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Una aproximacion sistémica a la
radicalizacion violenta: Cerrando
el circulo alrededor de la “via
épica”

A Systemic Approach to Violent Radicalization: Closing the Circle around the “Epic Pathway”

MIGUEL PECO YESTE

Universidad Complutense de Madrid, Espafia

RESUMEN: En este trabajo se propone que el modelo “via épica en el proceso de radicalizacion”
(VEPR), desarrollado en trabajos anteriores y basado en el contexto del autodenominado Movi-
miento de Liberacion Nacional Vasco, es aplicable con minimos cambios al actual contexto de
radicalizacion yihadista en sociedades occidentales. Este Gltimo contexto se caracteriza por as-
pectos tales como el fendmeno de los foreign fighters, la posibilidad de generacion espontanea de
células y grupos locales, la influencia de los denominados “agentes de radicalizacion”, la menor
relevancia del hecho religioso, el ambiente social que podria existir en el seno de algunas comu-
nidades musulmanas y, sobre todo, el empleo con profusion de Internet. La dificultad que entrafia
una comparativa directa entre ambos contextos de radicalizacion puede ser superada contemplan-
dolos como auténticos sistemas, cuyo proceso principal —la radicalizacién del individuo- se plan-
tea desde un enfoque cognitivo-conductual como un proceso de aprendizaje de conductas violen-
tas asociadas a una ideologia o creencias determinadas. Por otro lado, el anlisis funcional de la
conducta, bajo los principios de la Teoria del Aprendizaje, resulta especialmente Gtil cuando se
trata de explicar la motivacion asociada a la conducta radical violenta en el entorno particular de
las sociedades occidentales. De este modo, el modelo VEPR aplicado al contexto de radicaliza-
cién yihadista proporciona acomodo a fendmenos tales como el de los denominados “lobos soli-
tarios” 0 la gestacién de estructuras autdbnomas de manera espontanea. Pero, sobre todo, la cons-
tatacién de que existe un hilo conductor a través de dos contextos de radicalizacién de diferente
naturaleza pone de manifiesto que el proceso de radicalizacién podria ser estructural y secuen-
cialmente similar. Finalmente, la existencia de un patron comuin de radicalizacion entre diferentes
contextos hace que estos pierdan relevancia en favor del individuo y de la interpretacion que él
hace de cada uno de ellos, aunque bien es cierto que algunos podrian mas proclives que otros para
ser interpretados de manera radical por ciertos individuos.

PALABRAS CLAVE: Analisis funcional de la conducta; Enfoque cognitivo-conductual; Yihadismo;
Proceso de radicalizacién; Terrorismo.

ABSTRACT: This paper proposes that the model "epic way in the process of radicalization"
(VEPR, after its acronym in Spanish), developed in previous works and based on the context of
the self-styled Basque Movement for National Liberation, is applicable with minor changes to the
current context of jihadist radicalization in Western societies. The latter is characterized by as-
pects such as the phenomenon of foreign fighters, the possibility of spontaneous generation of
cells and local groups, the influence of the so-called "agents of radicalization", the lesser rele-
vance of the religious fact, the social environment that could exist within some Muslim commu-
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nities and, above all, the profuse use of the of Internet. The difficulty involved in a direct com-
parison between both contexts of radicalization can be overcome by contemplating them as au-
thentic systems, whose main process —the radicalization of the individual- is seen from a cogni-
tive-behavioral approach as a learning process of violent behavior associated with an ideology or
certain beliefs. On the other hand, Functional Behavior Analysis, under the principles of Learning
Theory, is especially useful when it comes to explaining the motivation associated with violent
radical behavior in the particular environment of Western societies. In this way, the VEPR model
applied to the context of jihadist radicalization provides accommodation to phenomena such as
the so-called "lone wolves", or the spontaneous gestation of autonomous structures. But, above
all, the observation that there is a common thread through two contexts of radicalization of dif-
ferent nature shows that the process of radicalization could be structurally and sequentially simi-
lar. Finally, the existence of a common pattern of radicalization between different contexts causes
them to lose relevance in favor of the individual and the interpretation he makes of each of them,
although it is certain that some might be more prone than others to be interpreted in a radical by
certain individuals.

KEYWORDS: Cognitive-behavioral approach; Functional behavior assessment; Yihadism; Process
of radicalization; Terrorism.
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INTRODUCCION

Este articulo constituye la continuacion de dos trabajos previos. En el primero de ellos,
“A Cognitive—Behavioral Approach to Violent Radicalization, Based on a Real Case”
(Peco Yeste, 2014), se analizaba el fendmeno de la radicalizacién violenta en el contexto
del autodenominado Movimiento de Liberacién Nacional Vasco (MLNV) entre los afios
1987 y 2003. A efectos de andlisis, la ventaja comparativa de este contexto de radicaliza-
cién con respecto a otros era la ausencia de factores que habitualmente contribuyen o han
contribuido a generar violencia de manera espontanea. Esta ausencia de variables extra-
fias hacia del entorno del MLNV un caso relativamente exento de la habitual complejidad
que caracteriza a otros contextos de radicalizacion violenta y proporcionaba las condicio-
nes adecuadas para llevar a cabo una aproximacion basada en la psicologia cognitivo—
conductual, un giro considerable con respecto al habitual enfoque basado en la psicologia
social.

El proceso de radicalizacidn que se dejaba entrever en el anterior trabajo se desarrolld
en detalle en “A Functional Approach to Violent Radicalization: Building a Sistemic Mo-
del Based on a Real Case” (Peco Yeste, 2016). Mediante el uso del analisis funcional,
tanto del contexto de radicalizacion como de la conducta de los individuos alli inmersos,
se profundizé en la identificacion de las variables y subprocesos relevantes que podrian
tener lugar. Como resultado de todo ello, se identificd una via de radicalizacion coherente
y factible que integraba los elementos constitutivos del contexto y las diferentes secuen-
cias [actividad ejercida — funcidn realizada — efectos alcanzados] que podian ser respon-
sables del proceso de radicalizacion individual. Si bien no se pretendia que esta via abar-
cara la totalidad de la casuistica del fendmeno, si que permitia deducir consecuencias y
formular predicciones. Por las caracteristicas y circunstancias particulares involucradas
en dicha via, en lo sucesivo se hara referencia a ella como “via épica en el proceso de
radicalizacion” (VEPR) o, simplemente, modelo VEPR. En este articulo se dedica el
Anexo 1 a la actualizacion de la version original del modelo.

En la actualidad, uno de los contextos de radicalizacion violenta méas preocupantes esta
enraizado en algunas interpretaciones politicas del Islamy, en particular, en lo que se ha
denominado yihadismo. Este término designa a aquellas corrientes islamistas radicales
que propugnan el uso de la violencia a través del ejercicio de la yihad, una idea que ha
sido interpretada de diferentes maneras a lo largo de la historia islamica.? En particular,
el islamismo radical originado en el S.XX enfatiza la interpretacion del Islam en su di-
mensidn politica y reivindicativa, por lo que el significado clasico de yihad quedaria dis-
torsionado y puesto al servicio de dicha reivindicacion (Halloul, 2015). Asi, algunos ana-
lisis incluso han sefialado que ha habido una labor de “bricolaje” en lo que respecta a la

L En particular, se argumentaba que durante dicho periodo de tiempo el Pais Vasco era una de las regiones
mas ricas y con uno de los mayores niveles de autogobierno de toda Europa, que las sucesivas plataformas
politicas del MLNV podian concurrir libremente a las elecciones y que, en definitiva, no existian las tipicas
dinamicas de accién-reaccion que en otros contextos han provocado la aparicién de la violencia o su esca-
lada.

2 Yihad es un vocablo arabe que puede traducirse como “esfuerzo”. En el islam ortodoxo existen dos tipos
de yihad: la menor, de caracter defensivo para combatir a aquellos que atacan las tierras del Islam, y la
mayor, relacionada con el esfuerzo personal e interior de cada musulman por superarse y crecer como
persona de cara a si mismo y a Allah. En el caso del yihadismo, el primer significado de yihad es interpre-
tado no solo como defensivo, sino también como el derecho a pasar a la ofensiva para defender territorios
que se consideran musulmanes o a personas que profesen dicha fe.
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apropiacion y manipulacion de la tradicion musulmana y su combinacion con ideologias
politicas occidentales del ultimo siglo (Tibi, 2012).

En el amplio campo de radicalizacion yihadista, en los ultimos tiempos han cobrado
especial protagonismo organizaciones tales como el autodenominado Estado Islamico
(IS, por sus siglas en inglés) y su fracasado califato en territorios de Siria e Irak. Como
se vera posteriormente, una de las caracteristicas del contexto de radicalizacién alrededor
del IS ha sido la capacidad de esta organizacion para cometer atentados en las sociedades
occidentales, ya sea directamente, a través de su implicacion deliberada, como indirecta-
mente, a través de inspirar y fomentar la creacion de células autonomas gracias a un eficaz
aparato de propaganda.®

La existencia constatada de esta doble vertiente de actuacion en el contexto alrededor
del IS proporciona un considerable apoyo a las conclusiones obtenidas del estudio del
contexto donde se basé el modelo VEPR.* En dicho estudio, al mismo tiempo que se
reconocian los intentos deliberados de la organizacion a la hora de captar y reclutar adep-
tos, también se enfatizaba el papel activo del individuo que, en determinadas circunstan-
cias, se radicalizaba a si mismo incrementando su conducta violenta y modificando sus
creencias y actitudes de manera acorde (Peco Yeste, 2014: 23). En particular, la capacidad
por parte del IS y su aparato de propaganda de generar de manera indirecta el fendmeno
podria constituir un apoyo a una de las principales predicciones que arrojaba el modelo
VEPR: que, bajo determinadas condiciones, algunos fendémenos de radicalizacion colec-
tiva podrian producirse de manera espontanea, esto es, sin necesidad de planificacion
exhaustiva previa, pudiendo evolucionar con el tiempo hacia sistemas mas complejos
(Peco Yeste, 2016: 75).

Las anteriores coincidencias entre las previsiones del modelo VEPR y el contexto de
radicalizacion alrededor del IS permiten intuir que la adquisicién de conductas radicales
violentas por parte de individuos inmersos en ambos contextos de radicalizacion podria
responder a un patrén coman. Dicho con otras palabras, que el proceso de radicalizacion
podria ser estructural y secuencialmente similar. En concreto, aqui se propone como hi-
potesis que el modelo VEPR —un modelo basado inicialmente en un contexto de radica-
lizacion con raices politicas y nacionalistas- podria ser de aplicacion al actual contexto
de radicalizacion yihadista en sociedades occidentales a la hora de explicar la adquisicion
de conductas radicales violentas por parte de algunos individuos.

Proponer la existencia de una similitud entre procesos de radicalizacién desarrollados
en contextos tan dispares es un desafio considerable. No sélo se trata de las diferencias
acerca la naturaleza de las creencias subyacentes, lo que quiza constituya el aspecto mas
evidente. Ademas, también existen diferencias significativas en lo que respecta a la es-
tructura y ubicacion del ndcleo de la organizacion terrorista, a la ausencia o presencia de
un grupo radical que opere en el filo de la legalidad, a los canales utilizados para la difu-
sion de la narrativa, asi como otras que se identificaran en apartados posteriores. Esta
disparidad es reconocida por algunos autores, que consideran a la radicalizacién en el
contexto yihadista como un fendmeno distintivo con caracteristicas especificas y dife-

3 En trabajos anteriores se ha utilizado la denominacion “developed”, “democratic”, o incluso “modern
societies”. También en la literatura al respecto se ha utilizado la expresidn “sociedades abiertas”. Se cree
que el término “sociedades occidentales™ se ajusta mejor al problema de investigacion que aqui se trata, al
tiempo que evita introducir matices peyorativos con respecto a otros tipos de sociedades.

4 Ademas, dicha doble vertiente de actuacion se corresponderia aproximadamente con las corrientes top-
down y bottom-up, respectivamente, que ya fueron propuestas por Sageman (2004), aunque con algunos
matices diferenciadores.
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rente de otras formas de extremismo violento y terrorismo llevados a cabo por organiza-
ciones como ““[...] the nationalist/separatist Irish Republic Army (IRA) in Northern Ire-
land, and Euskadi Ta Askatasuna (ETA) in the Basque Countries in Spain and France, or
by the far-left Brigate Rosse (BR) in Italy and the Rote Armee Fraktion (RAF) in Ger-
many” (Frontini & Ritzmann, 2017: 12).

No obstante lo anterior, la dificultad que entrafia una comparativa directa entre ambos
contextos puede ser superada a través del uso del andlisis funcional. De este modo, las
caracteristicas particulares de cada uno de los contextos de radicalizacion se consideraran
relevantes en la medida de las funciones que desempefian. De hecho, es en el &mbito de
las funciones donde pueden encontrarse mas puntos de coincidencia que en el ambito de
las caracteristicas o las actividades llevadas a cabo por los diferentes elementos implica-
dos en cada uno de dichos contextos. Asi, por ejemplo, la funcidon desempefiada por un
discurso que justifique la violencia esta relacionada con modificar las convicciones de los
individuos en proceso de radicalizacion, algo que desde un punto de vista cualitativo es
independiente de la naturaleza politica, religiosa u otras de dicho discurso. En este sen-
tido, la tesis aqui expuesta estaria mas proxima a autores como Olivier Roy, quien reco-
nociendo que las células yihadistas no se parecen en su organizacion a aquellas de movi-
mientos radicales inspirados en el marxismo o en el nacionalismo, sus miembros no son
diferentes de los militantes de otros movimientos:

This is not, then, the radicalization of Islam, but the Islamization of radicalism. [...] The
terrorists therefore are not the expression of a radicalization of the Muslim population, but
rather reflect a generational revolt that affects a very precise category of youth. (Roy,
2016).

MARCO TEORICO
El enfoque cognitivo-conductual del proceso de radicalizacion

Al igual que en los anteriores trabajos, aqui se sigue haciendo uso de la Teoria del Apren-
dizaje, del enfoque cognitivo—conductual y del analisis funcional de la conducta. Asi, la
conducta radical violenta es vista como una conducta aprendida, cuya adquisicion, man-
tenimiento y posible extincion estan sujetos a los principios de la Teoria del Aprendizaje.
Consecuentemente, la radicalizacion violenta se contempla en el modelo VEPR como un
proceso de aprendizaje de conductas violentas, en este caso asociadas a una ideologia o
creencias determinadas y que, aun teniendo lugar bajo influencias externas, es impulsado
por el propio individuo.®

Es necesario hacer alusion a dos aspectos que en trabajos anteriores se asumieron como
supuestos y que ahora se consideran hechos. El primero de ellos es que la organizacion
terrorista —en este caso el grupo yihadista- puede llegar a provocar fascinacion y atraccion
entre ciertos sectores de la poblacion. En el contexto de radicalizacion que aqui se trata,
este aspecto ha quedado ampliamente constatado con el flujo de combatientes que desde
los paises occidentales han viajado a los territorios controlados por determinadas organi-
zaciones para incorporarse a sus filas. El segundo supuesto, por su parte, estaba estrecha-
mente relacionado con el anterior. Se asumia que la militancia en el grupo radical —lo que

5 Esta consideracion de radicalizacién introduce matices técnicos propios de la perspectiva cognitivo-con-
ductual y enfatiza el papel activo del individuo en su propio proceso. En todo caso, es perfectamente com-
patible con otras habitualmente aceptadas, como por ejemplo la utilizada por Allen (2017: 4) <[...] radica-
lisation is the process of adopting an extremist belief system, including the willingness to use, support, or
facilitate violence, as a method to effect societal change™’.
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incluye el ejercicio de la violencia en mayor o menor grado- era una fuente de satisfac-
ciones internas para el individuo. Estas satisfacciones internas, como por ejemplo percibir
la admiracion de otros, el sentimiento de aceptacion en el grupo, sentir elevada la propia
autoestima, o incluso consumar una venganza por supuestos agravios, podian llegar ser
tan motivantes 0 mas que las satisfacciones materiales en forma de dinero u otros benefi-
cios.® De nuevo, en el contexto de radicalizacion yihadista —por su capacidad para iden-
tificar agravios histdricos o actuales, asi como para otorgar al individuo una identidad y
trascendencia Gnicas gracias al componente religioso’- la relevancia de las satisfacciones
internas en el proceso de radicalizacion individual se asume como un hecho.

El enfoque cognitivo—conductual proporciona una base cientifica a algunos de los con-
ceptos empleados en las investigaciones sobre radicalizacion. Uno de ellos es la dicoto-
mia entre factores push y factores pull, cuya traduccion a términos conductuales podria
corresponderse a situaciones en la que existe una expectativa de que un estimulo aversivo
va a ser retirado o de que una satisfaccion va a ser obtenida, respectivamente.® Dichas
expectativas, una vez instauradas en el individuo, constituyen una fuente de motivacion
que permite explicar la aparicion de conductas encaminadas a colmarlas. Otra dicotomia
frecuente es la que se establece entre radicalizacion de opiniones y radicalizacion de ac-
ciones, lo que a veces induce a la idea de que existen dos tipos diferentes de radicaliza-
cion.® En este sentido, el enfoque cognitivo—conductual no sélo contempla la conducta
motora manifiesta, sino que los pensamientos, actitudes y creencias asociadas a dicha
conducta motora se consideran también parte de la respuesta del individuo ante unas con-
diciones estimulares dadas. Por ello se dice que las respuestas —y la conducta en general-
se manifiestan en los tres sistemas: cognitivo, fisiolégico y motor (Lang, 1948). En el
modelo VEPR se hace una amplia distincion entre las manifestaciones cognitivas de la
conducta violenta y el resto de manifestaciones, al tiempo que se profundiza en las con-
secuencias de gque no se hallen en sintonia. Pero, en cualquier caso, el proceso de radica-
lizacion del individuo se considera como un todo en su conjunto.

El analisis funcional de la conducta, bajo los principios de la Teoria del Aprendizaje,
resulta especialmente Gtil cuando se trata con conductas que, aparentemente, no son adap-
tativas en el entorno donde se llevan a cabo. Este es el caso de la conducta radical violenta

6 La Teoria de la Motivacion de Maslow (1943) es muy util cuando estudiamos conductas en entornos como
las sociedades avanzadas, en las que practicamente las necesidades basicas estan resueltas. Maslow postula
la existencia de cinco grupos de necesidad basicas: fisioldgicas, seguridad, amor, reconocimiento y auto
estima. Las personas, segun Maslow, estamos perpetuamente deseando satisfacer estas necesidades y, ade-
maés, tendemos a satisfacer unas antes que otras.

" Ver, por ejemplo, Maggiolini & Varvelli (2016: 155) o el apartado “El discurso religioso y su influencia”
en Jalloul Muro y abu Warda (2017).

8 El proceso de radicalizacion es visto por algunos como “[...] a product of interplay between push- and
pull-factors within individuals™. Entre los primeros factores se encontrarian: “[...] social, political and eco-
nomic grievances; a sense of injustice and discrimination; personal crisis and tragedies; frustration; aliena-
tion; a fascination with violence; searching for answers to the meaning of life; an identity crisis; social
exclusion; alienation; marginalisation; disappointment with democratic processes; polarisation, etc.” Los
factores pull, por su parte, englobarian a: “[...] a personal quest, a sense of belonging to a cause, ideclogy
or social network; power and control; a sense of loyalty and commitment; a sense of excitement and ad-
venture; a romanticised view of ideology and cause; the possibility of heroism, personal redemption, etc.”
(Radicalisation Awareness Network, 2016)

® A menudo la literatura al respecto distingue entre dos tipos de radicalizacion. Radicalizacion cognitiva
serfa el proceso a través del cual un individuo adopta ideas firmemente contrarias a lo cominmente acep-
tado, rechaza la legitimidad del orden social establecido y busca reemplazarlo con una nueva estructura
basada en un sistema de creencias completamente diferente. Radicalizacion violenta tiene lugar cuando un
individuo da un paso mas y emplea la violencia como método para progresar en los objetivos derivados de
su radicalizacion cognitiva. Ver, por ejemplo, Vidino (2013: 6).
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en sociedades occidentales, donde la violencia no es necesaria habitualmente para satis-
facer las necesidades bésicas del individuo y, por el contrario, la trasgresion de la ley
Ileva aparejadas sanciones considerables de privacion de libertad. EI axioma del andlisis
funcional es que, si una conducta persiste, a pesar de no ser aparentemente adaptativa, se
debe a que esta llevando a cabo una funcion que se traduce en beneficios para el sujeto.
Técnicamente hablando, se dice que esa conducta esta siendo reforzada de alguna manera,
puesto que de lo contrario ya habria desaparecido por mecanismos tales como extincion,
castigo u otros. Identificar cuales son estos beneficios —basicamente satisfacciones inter-
nas-, asi como la forma de alcanzarlos, va a ser clave para aclarar las circunstancias en
las que la conducta radical violenta se adquirio en el pasado y las razones por las cuales
se mantiene en la actualidad.

Finalmente, en este contexto de radicalizacion yihadista se sigue recurriendo al auxilio
de teorias ya clésicas para explicar determinadas secuencias del proceso de radicalizacion.
Asi, se hace uso del aprendizaje social de Bandura (1977), del condicionamiento operante
de Skinner (1938) y de la disonancia cognitiva de Festinger (1957), entre otras. Aunque
existen teorias y modelos recientes que pretenden dar cuenta de determinados aspectos
de dicho proceso, no se consideran necesarios para el desarrollo de este modelo ni tam-
poco tienen por qué entrar en conflicto con él. En definitiva, se ha optado por utilizar s6lo
aquellas teorias de alcance general estrictamente necesarias, y, entre ellas, algunas de las
mas consolidadas. Todo ello contribuye a la sencillez de la propuesta y, a la vez, respeta
el principio de parsimonia.

El enfoque sistémico

Al igual que las versiones anteriores, el modelo VEPR aplicado al contexto de radicali-
zacion yihadista en sociedades occidentales adopta una perspectiva sistémica en el sen-
tido de la Teoria General de Sistemas.'® De hecho, el término “contexto de radicaliza-
cion” se puede considerar como sindnimo de “sistema de radicalizacion”. Dentro de este
sistema, el fendmeno de la radicalizacion violenta se concibe como un proceso resultante
de la interaccion de los elementos estructurales (organizacion yihadista, grupo primario
extendido y entorno social) sobre el individuo. La variable dependiente fundamental es
el nivel de radicalizacién individual (NRI), un constructo suficientemente elaborado
como para permitir contemplar su variacion a lo largo de un diagrama de flujo. El sistema
de radicalizacién, por tanto, es un sistema abierto a las influencias del mundo exterior,
con un mecanismo de retroalimentacidn principal —el bucle de radicalizacién- y que inte-
gra subsistemas como los de desradicalizacion y estabilizacion.

El modelo VEPR. Actualizacion

Previamente a su aplicacion al contexto yihadista se lleva a cabo una actualizacion del
modelo de radicalizacion propuesto en 2016 (Anexo 1). Esta actualizacion mantiene la
estructura y procesos esenciales, afiade la denominacién VEPR e introduce pequefias mo-
dificaciones, algunas clarificaciones en los conceptos y mejoras en los graficos

De este modo, ahora se designan como “funciones” lo que en el modelo original se
consideraban como “efectos”. En realidad, esto supone simplemente alargar la cadena
[actividad — funcidn — efecto] para incluir dentro de estos ultimos a la propia radicaliza-
cion, algo que anteriormente se hacia ver como un efecto ulterior.

10 Ver, por ejemplo, von Bertalanffy (1968) o le Moigne, J.-L. (1994).
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Por otro lado, dentro de las actividades del grupo radical se incluye “Proporcionar
sancion moral a las conductas transgresoras”, actividad sobre la que se considera necesa-
rio dejar constancia explicita. También se incorpora el término “radicalizacion simétrica”,
en contraste con el de “radicalizacion asimétrica” que se empleara en el actual contexto.

Finalmente, se profundiza en los posibles mecanismos de desradicalizacion, algo que
en el modelo de 2016 se habia dejado sin apenas tratar, al tiempo que se perfecciona e
integra en el esquema general la propuesta en detalle de los mecanismos de radicaliza-
cion. Todo ello se acompafia con una mejora en la calidad de los graficos que permite una
vista global del proceso y, cuando es necesario, ampliar las partes correspondientes.

El contexto de radicalizacién yihadista en sociedades occidentales

Como marco general para establecer el contexto de radicalizacion yihadista se utiliza lo
que algunos han denominado “cuarta ola de militantes y aspirantes a combatientes” (Co-
olsaet, 2016). Este contexto daria continuidad otros anteriores como el protagonizado por
los muyahidines en Afganistan y los grupos argelinos en las décadas de los afios 70 y 90,
respectivamente, la organizacion Al-Qaeda de Osama bin Laden a principios de siglo vy,
poco tiempo después, una tercera ola caracterizada por yihadistas ya nacidos en paises
occidentales (Anexo 2).

Dentro de este entorno se hace especial hincapié en aspectos tales como el fenémeno
de los foreign fighters, la generacion de manera espontanea de células y grupos locales
que pueden llegar a establecer vinculos con la organizacion, la relevancia de los denomi-
nados agentes de radicalizacién, la menor influencia de la religién, las particularidades
del entorno social en las comunidades musulmanas, o el empleo con profusion de Internet.

El papel de Internet en el contexto de radicalizacion yihadista

El uso de las nuevas tecnologias de la informacion en contextos radicales violentos y, en
particular, el empleo de Internet, es una realidad desde hace varias décadas y en la actua-
lidad proporciona unas caracteristicas Unicas al contexto de radicalizacion yihadista. Es-
tas caracteristicas se traducen en ventajas para algunas organizaciones en cuanto a la ges-
tion interna, emision de propaganda e incitacion a cometer atentados, asi como en su
enorme potencial como facilitador del proceso de radicalizacion individual, tanto por su
aspecto transmisor de contenidos como socializador (Anexo 3).

METODO

Con la finalidad de apoyar la hipotesis, esto es, que el modelo VEPR es aplicable al actual
contexto de radicalizacion yihadista en sociedades occidentales, se buscara probar su con-
secuencia mas directa: que la version resultante de la incorporacion de las caracteristicas
especificas de dicho contexto, asi como la supresion de aquellas que no son de aplicacion,
podria seguir explicando la aparicion de efectos de radicalizacion.

Para ello, previamente ha sido necesario elaborar parte del marco teorico. Esta elabo-
racion incluye una actualizacion del modelo VEPR, asi como un analisis del contexto de
radicalizacién yihadista en las sociedades occidentales, con especial incidencia en las re-
percusiones derivadas del empleo de Internet. En este sentido, se ha hecho un amplio uso
del analisis documental, tanto de literatura cientifica actual como de documentos proce-
dentes de las actuaciones judiciales contra individuos acusados de actividades terroristas
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en el entorno yihadista. Tanto la actualizacion del modelo como los mencionados analisis
se recogen en los respectivos Anexos.

Posteriormente, las caracteristicas esenciales del contexto de radicalizacion yihadista
se incorporan al modelo VEPR, identificando tanto los elementos estructurales como las
actividades que desarrollan cada uno de ellos, al mismo tiempo que se contrastan con sus
homologas en el contexto original. Tras ello, se proponen las correspondientes secuencias
[actividad ejercida — funcidn realizada — efectos alcanzados] y se discute si la nueva ver-
sion del modelo asi resultante podria ser efectiva a la hora de producir efectos de radica-
lizacion. Finalmente, se exponen las posibles objeciones al nuevo modelo, asi como sus
limitaciones, posibilidades e implicaciones.

RESULTADOS

El contexto de radicalizacién yihadista en sociedades occidentales posee algunas carac-
teristicas que difieren en buena medida del contexto donde se inspir6 inicialmente el mo-
delo VEPR. En particular, un aspecto que resulta especialmente evidente es que el modelo
VEPR original se basé en un contexto esencialmente politico, cuyo binomio [organiza-
cién clandestina — grupo radical] profesaba una ideologia socialista revolucionaria al
tiempo que pretendia el establecimiento un Estado independiente. Esta diferencia no se
limita a una mera contraposicion entre creencias politicas y religiosas al mismo nivel,
sino que queda sustancialmente ampliado gracias el potencial de estas ultimas para otor-
gar al individuo tanto identidad como una mision trascendente en este mundo e incluso
en el mas alla. Esto ultimo sigue siendo aplicable aun cuando en el contexto yihadista las
creencias religiosas islamicas originales hayan sido manipuladas a través de un discurso
politico.

El resto de las diferencias que se identifican a continuacion se refieren a los elementos
estructurales, esto es, entorno social, grupo y organizacion radical, asi como a las influen-
cias y/o actividades que llevan a cabo cada uno de ellos. Entre estas Gltimas hay algunas
que desaparecen, otras que se modifican o se afiaden a las ya existentes y, por Gltimo,
otras que simplemente son asumidas por un elemento diferente al original.

Un entorno social restringido

Es razonable suponer que el entorno social proximo en el actual contexto de radicaliza-
cién yihadista es mucho mas restringido que el entorno social donde se inspir6 origina-
riamente el modelo VEPR. Esta restriccion se deberia al caracter mas o menos cerrado de
algunas de las comunidades musulmanas existentes en paises occidentales, situacion que
algunos atribuyen al eventual fracaso de las politicas de integracion. Por tanto, a la hora
de identificar las interacciones entre la organizacion yihadista, las redes y los posibles
agentes de radicalizacion, el entorno a contemplar no es el de la sociedad en general, sino
el subentorno de las comunidades musulmanas y, en particular, el de las mas cerradas.

Por otro lado, en el modelo VEPR original se asumia que existia una contestacion
social importante al uso de la violencia que, sin embargo, estaba siendo neutralizada por
los atentados de la organizacién y el sefialamiento a los adversarios por parte del grupo
radical. En el subentorno de las comunidades musulmanas, especialmente en las mas ce-
rradas, existen signos de que dicha contestacion social podria no ser tan intensa y que, en
ocasiones, hasta podria haber cierto grado de complicidad. Como se sefiala en el Anexo
2, existe un entorno radical con un considerable trasfondo de simpatia y apoyo hacia la
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causa yihadista que, aunque no es generalizable a la mayoria de las comunidades musul-
manas, si podria ser el caso de algunos nucleos urbanos. Dentro de este trasfondo, podria
existir una amplia casuistica de apoyos que varian desde la mera empatia hasta incluso
proporcionar la logistica necesaria para cometer atentados.

Finalmente, el ciberespacio constituye una verdadera extension del entorno social del
individuo en proceso de radicalizacion. En este sentido, hay que resaltar el aspecto socia-
lizador de Internet y, en particular, su capacidad para establecer redes sociales suscepti-
bles de convertirse en comunidades virtuales. Estas comunidades, a su vez, incluso po-
drian llegar a constituir un sustituto del entorno social del que algunos individuos carecen
en el mundo real. Teniendo en cuenta algunas caracteristicas de estas comunidades vir-
tuales, como por ejemplo la tendencia a primar las opiniones extremas, la integracion en
ellas podria ser determinante a la hora de progresar en el proceso de radicalizacion. Por
el contrario, en caso de que se consiguiera revertir dicha tendencia, Internet tiene el po-
tencial de convertirse en una fuente de contestacidn social, ya sea de manera pasiva a
través de la disponibilidad de contenidos de libre acceso, o incluso, de manera activa a
través de la participacién de individuos criticos con el yihadismo en los foros tematicos.

Ausencia del grupo radical como facilitador del proceso de radicalizacién

En este contexto de radicalizacion no existen grupos organizados de naturaleza politica y
reivindicativa que, operando al filo de la legalidad, sean capaces de obtener los beneficios
que disfrutan los ciudadanos de sociedades abiertas y aplicarlos a su particular estilo de
“lucha”. Es cierto que las redes y células relacionadas con el yihadismo pueden llegar a
tener un grado de organizacién considerable y hasta vinculos directos con organizaciones
tales como el IS o Al Qaeda. Ademas, también es indiscutible que sus miembros se be-
nefician de las ventajas de vivir en un Estado de derecho. Sin embargo, en raras ocasiones
Ilevan a cabo de manera publica y manifiesta actividades de naturaleza reivindicativa u
otras dirigidas a atraer adeptos que pudieran hacer sospechar a las fuerzas de seguridad
del Estado.

En el contexto actual, el tradicional grupo radical quedaria sustituido por el grupo pri-
mario que, al igual que ocurria con el entorno social, estaria extendido por las afinidades
dentro de las comunidades virtuales en Internet a las que podrian acceder sus miembros.
Y aello habria que afiadir, finalmente, la posible presencia de un agente de radicalizacion.
Este complejo formado por grupo primario, comunidad virtual y agente de radicalizacion,
puede organizar un namero limitado de actividades dirigidas a captar potenciales miem-
bros, especialmente si cuenta con la presencia de dicho agente, pero no acosa, sefiala y
optimiza el terror ni fomenta la violencia de baja intensidad, como ocurria con el grupo
radical del modelo original. Por tanto, solo seria capaz de llevar a cabo las siguientes
actividades:

¢ (Re) produce discurso que legitima, justifica y exalta violencia.
e Facilita interaccion real y virtual entre sus componentes.

e Proporciona sancion (o disconformidad) moral a la postura de sus componentes, inclui-
das las trasgresiones a la ley.

En caso de existir agente de radicalizacion, este adopta el papel de referencia proxima
y vinculo con la organizacion, de manera que:

e Ejerce autoridad moral, alinea creencias y actitudes dentro del grupo y prepara a sus
miembros para el paso a la accion.
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¢ Organiza actividades limitadas y puntuales con vistas a atraer nuevos miembros.

La organizacion clandestina asume cometidos

El componente estructural “organizacion clandestina” del modelo VEPR original se iden-
tificaba con el nicleo de una organizacion ilegal que operaba manifiestamente en contra
del ordenamiento legal de los Estados espafiol y francés y que, por esta misma razén, era
perseguida activamente por parte de las fuerzas de seguridad. Por el contrario, el IS se ha
caracterizado por la creacién de un protoestado que ha servido de base permanente para
el desarrollo de sus actividades. La ventaja evidente de esta situacion con respecto a la
clandestinidad es poder obtener recursos y desarrollar su propio aparato organizativo y
de propaganda sin que las fuerzas de seguridad desmonten sucesivamente embriones de
la organizacién. Gracias a la gestion segura de los flujos de informacion a través de In-
ternet, organizaciones como el IS han conseguido que su discurso y narrativas lleguen
directamente a un gran nimero de potenciales seguidores, manteniendo en todo momento
el control sobre la ortodoxia de los contenidos e inspirando a muchos a seguir sus direc-
trices. Por otro lado, y también a diferencia del modelo VEPR original, la organizacion
yihadista no solo reivindica las acciones de sus miembros, sino que asume la autoria de
aquellas llevadas a cabo por sus simpatizantes de manera espontanea y autébnoma.

De este modo, la organizacién yihadista continla en su papel principal de referencia
de radicalizacion y, en ausencia del tradicional grupo radical, lleva a cabo las siguientes
actividades:

e Emplea violencia e induce terror como método.
e Asume y reivindica las acciones violentas que puedan llevar a cabo sus simpatizantes.
e Produce discurso que legitima, justifica y exalta la violencia.

e Gestion interna de la propia organizacion.

DiscusION

Los cambios en la naturaleza de los elementos estructurales con respecto al modelo VEPR
original, con la consiguiente supresion, afiadido o redistribucion de actividades llevadas
a cabo por ellos, dan lugar a ciertas particularidades en las funciones desempefiadas que,
a su vez, produciran algunas alteraciones con respecto a los efectos. Con esta discusion
se trata, en definitiva, de dilucidar si estos efectos, aln con alteraciones, son capaces de
hacer prosperar el proceso de radicalizacion en algunos de los individuos involucrados en
el presente contexto, asi como de identificar, en su caso, las peculiaridades resultantes.

Se mantienen las funciones, aunque ligeramente modificadas
Fascinacion, atraccion (e inspiracion)

En base al numero de foreign fighters identificados, no cabe duda de que la organizacion
yihadista, por si misma y en ausencia del grupo radical, sigue ejerciendo esta funcion. A
diferencia del interfaz limitado que proporcionaba el grupo radical en el modelo VEPR
original, los progresos en las tecnologias de la informacion han posibilitado que el IS y
otros grupos puedan difundir su propaganda de manera directa a una audiencia exponen-
cialmente mayor y, sobre todo, que ello se lleve a cabo sin necesidad de contar con grupos
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radicales en el ambito de la legalidad que Ileven a cabo las actividades que contribuian a
dicha funcion.

Adicionalmente, el IS ha demostrado una inusual capacidad para fomentar la aparicion
de estructuras locales autbnomas de manera mas o menos espontanea. Estas estructuras,
basadas frecuentemente en grupos primarios, asumen como propia la estrategia de la or-
ganizacion y colaboran activamente con ella, aungue suelen mantener una fuerte autono-
mia con respecto a la misma. Por ello puede decirse que la organizacion yihadista lleva
también a cabo una funcion de “inspiracién”, aspecto que se suma a los anteriores.

Neutralizacién de la (débil) contestacion social

La identificacion del binomio contestacion social y su correspondiente neutralizacion es
relevante en la medida que proporciona una linea de accién a la hora de interrumpir el
bucle de radicalizacion. En efecto, promover la contestacion social latente —en caso de
que exista- a traves de combatir los factores que la estan neutralizando, constituye una
via efectiva para contrarrestar el fendmeno de radicalizacion de acuerdo con el modelo
VEPR original.

En el caso de las comunidades musulmanas —que constituyen el entorno social de los
individuos en proceso de radicalizacion en el presente contexto- este binomio podria exis-
tir también, aungue en menor medida y, por tanto, no ser tan relevante para los propositos
anteriormente sefialados. Asi, por un lado, la existencia en algunas de ellas de un entorno
radical mas o menos favorable a la causa yihadista podria implicar que la contestacion
social podria estar, ya de por si, debilitada. Por otro lado, tampoco existen evidencias de
amenazas publicas, sefialamientos visibles, etc. contra los miembros de dichas comuni-
dades que pudieran estar en contra de las acciones violentas. Sin descartar la posible exis-
tencia inadvertida de conductas de este tipo en casos concretos, todo parece indicar que
la neutralizacién de la contestacion social podria llevarse a cabo, en mayor medida, a
través de una presion social difusa y no mediante amenazas explicitas y posteriores ac-
ciones que pudieran expandir el temor entre las comunidades.

Donde si podria identificarse plenamente el mencionado binomio contestacion-neutra-
lizacion es en las comunidades virtuales de Internet, donde las posturas moderadas son
rapidamente ensombrecidas por las mas extremas. Si a este fendmeno le unimos la posi-
bilidad de seleccionar los vinculos de amistad en las redes sociales, una eventual contes-
tacion social quedaria absolutamente bloqueada. De este modo, el fendmeno de radicali-
zacion con el auxilio de Internet podria desarrollarse sin més freno externo que las actua-
ciones de las fuerzas de seguridad al intervenir las comunicaciones.

En resumen; aunque debilitado con respecto a otros contextos de radicalizacion, no se
puede descartar la existencia del binomio contestacion social y su correspondiente neu-
tralizacion. Aungue bien es cierto que mas virtual que real, este binomio y su correcta
estimacion permiten conservar margen suficiente como para desarrollar lineas de accion
a la hora de combatir el fenomeno.

Ambiente de radicalizacion (restringido)

Tanto la imposibilidad de ejercer la militancia en un grupo extenso y organizado como,
sobre todo, la ausencia de oportunidades seguras para ejercitar la violencia de baja inten-
sidad, hacen imposible la creacion de un ambiente de radicalizacion similar al del con-
texto original donde se basé el modelo VEPR. En efecto, dicha violencia de baja intensi-
dad constituia un autentico practicum para asentar las ideas, reducir la disonancia cogni-
tiva y, en definitiva, para que el individuo progrese en su proceso de radicalizacion man-
teniendo una simetria entre manifestaciones cognitivas y conductuales de dicha violencia.
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No obstante, la exposicion prolongada al discurso de exaltacion de la violencia, la
interaccion otros miembros del grupo primario expandido a través de redes virtuales, asi
como la disponibilidad de sancion moral para las conductas trasgresoras, podria dar lugar
a una radicalizacion en la que en un primer momento predominarian las manifestaciones
cognitivas sobre las conductuales. De este modo, el individuo podria seguir incremen-
tando su extremismo con respecto a ideas, posturas, emociones, etc., aunque sin perspec-
tivas de oportunidad para ponerlas en préctica.

Lejos de restarle potencial, hay que sefialar que este tipo de radicalizacion podria estar
reforzada sustancialmente con respecto a aquella con raices politicas por la capacidad del
yihadismo para proporcionar identidad y una misién trascendente al individuo. Ademas,
en caso de aparecer un agente de radicalizacion, éste atraeria y facilitaria la integracion
en las actividades del grupo de nuevos miembros, reforzaria las funciones llevadas a cabo
por del resto del grupo, podria constituir un vinculo fiable con la organizacion yihadista
y, sobre todo, podria proporcionar tanto infraestructura como capacidad de planeamiento,
control y ejecucion de actividades violentas. En definitiva, la aparicion de un agente de
radicalizacidn supondria un auténtico catalizador para el proceso de radicalizacion de los
miembros del grupo e implicaria un incremento considerable en cuanto a la probabilidad
de que pasen a la accion violenta. Una vista global de las secuencias [actividad — funcion
— efecto] se expone en la Figura 1.

Un efecto de radicalizacion “asimétrica”

El efecto de aproximacion, en linea con lo que se ha sefialado anteriormente con respecto
a la funcion “Fascinacion, atraccion e inspiracion”, también es un hecho que se refleja en
el nimero de FF contabilizados. Hay que sefialar que, a diferencia de lo que podria ocurrir
con el contexto original del modelo VEPR, los costes y riesgos asociados a viajar a los
teatros de operaciones del IS son significativamente mayores que aquellos resultantes de
involucrarse progresivamente en actividades violentas de baja intensidad en el lugar de
residencia habitual del individuo. Por todo ello, puede decirse que realmente existe un
efecto de aproximacion cuyo principal exponente es un fenémeno visible y cuantificable.
Ademas, es razonable asumir que existen muchos mas individuos atraidos por las orga-
nizaciones yihadistas que, aunque en menor medida o con menos posibilidades, podrian
estar dispuestos a colaborar de algin modo.

La aproximacion a la organizacion terrorista en sus teatros de operaciones, no obstante,
no es sino una de las posibles culminaciones de la aproximacion a la yihad en general.
Esta Gltima seria aplicable tanto a individuos aislados como a individuos miembros de
grupos primarios ya constituidos y, consecuentemente, propiciaria tanto la exposicién a
la propaganda yihadista como la interaccion real o virtual con otros individuos en proceso
de radicalizacion. Esta interaccion con una audiencia seleccionada de individuos —que
puede incluir a algun agente de radicalizacion- es un componente esencial del proceso,
puesto que de ella se recibira tanto la sancién moral como las consecuencias positivas que
reforzaran las conductas violentas incipientes. No se debe menospreciar la relevancia de
las interacciones virtuales con respecto a las reales. Por un lado, por el potencial sociali-
zador de Internet y su capacidad de difusion de contenidos, aspectos a los que ya se ha
hecho alusion anteriormente. Por otro lado, y como se sefiala en el Anexo correspon-
diente, porque la red se ha convertido un ambito de actuacion sustitutivo para que algunos
desarrollen su activismo ante la dificultad de hacerlo, por ejemplo, en los teatros de ope-
raciones donde despliegan algunos grupos yihadistas.
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En ausencia de contestacion social, el proceso de radicalizacion yihadista compartiria
mecanismos similares al modelo VEPR original. No obstante, dicho proceso revestiria
unas particularidades propias derivadas de la falta de actividades violentas de baja inten-
sidad. Asi, bajo la exposicion prolongada a los ambientes y propaganda yihadista, el me-
canismo de aprendizaje de la conducta violenta incipiente seguiria siendo el aprendizaje
observacional, lo que incluye la adquisicion de una expectativa de recompensa. Esta re-
compensa, aun de caracter interno e inmaterial, seria de una magnitud apreciable por las
caracteristicas de transcendencia que aporta el aspecto religioso. A partir de entonces, es
razonable suponer una progresiva intensificacion de las manifestaciones cognitivas de la
conducta —esto es, pensamientos, actitudes y posturas cada vez mas extremas- que previ-
siblemente seran reforzadas a través de las interacciones con otros comparieros y llegaran
a convertirse en conducta consolidada. Llegados a este punto, no obstante, la dificultad a
la hora de poner en practica dicha conducta violenta va a generar una enorme disonancia
entre pensamiento y accién, con la consiguiente aparicion de la motivacidn necesaria para
reducirla. Visto en la Figura 2, el individuo entra en un bucle donde el nivel de radicali-
zacion en sus manifestaciones cognitivas se va incrementando paulatinamente mientras
permanezca inserto en el contexto yihadista.

Hay que sefialar que, en ausencia de factores disuasorios o de barreras morales, el
individuo con un alto grado de radicalizacion de naturaleza cognitiva esta preparado para
Ilevar a cabo actos de considerable violencia, puesto que la distancia entre postura y (falta
de) accidn, asi como la motivacién para reducir la consiguiente disonancia, son también
considerables. En esta situacion, dandose las circunstancias apropiadas, el individuo ais-
lado o en grupo podria decidir pasar a la accién. Dichas circunstancias podrian estar re-
lacionadas con la aparicién de un vinculo directo con la organizacion yihadista, la dispo-
nibilidad de material y logistica para cometer atentados, la aparicion de un agente de ra-
dicalizacién, u otras. Si esto llegara a suceder, el individuo ya totalmente radicalizado
pasaria a la clandestinidad y el modelo dejaria de ser aplicable.

Este proceso de radicalizacion “asimétrica” puede interrumpirse por la decision del
individuo, en un momento determinado, de integrarse en la organizacion yihadista y em-
prender el viaje al teatro de operaciones correspondiente. El modelo tampoco tendria apli-
cacion una vez alli, donde la posibilidad de militar con otros combatientes y de ejercer la
violencia mucho mas facilmente darian lugar a procesos mas cercanos a los que se pro-
pusieron en el modelo original. También es razonable suponer que el proceso pueda es-
tabilizarse si el individuo parcialmente radicalizado vuelca su activismo en Internet y se
integra o convierte a su grupo, por ejemplo, en una red de captacion activa. Finalmente,
también es factible que, al igual que ocurria en el modelo VEPR original, aparezcan fac-
tores incompatibles con la radicalizacion y que reviertan o congelen el proceso. En la
Figura 3 se proporciona una vista global del modelo VEPR aplicado al contexto de radi-
calizacion yihadista.

Posibles objeciones

Conforme aumenta la disonancia entre convicciones, actitudes, sentimientos, etc., y (falta
de) conductas congruentes por parte del individuo, mayor es la motivacion para llevar a
cabo acciones violentas y, por tanto, mayor es la probabilidad de que pase a la accion. En
algin momento, es posible que entre las acciones violentas que dicho individuo radicali-
zado de manera asimétrica esta dispuesto a llevar a cabo figuren atentados de gran enver-
gadura. En principio, podria pensarse que implicarse en estos ultimos directamente, sin
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haber llevado a cabo con anterioridad violencia de mas baja intensidad, es extremada-
mente improbable, por dos motivos. En primer lugar, por la cada vez mayor importancia
de los factores disuasorios con respecto a los motivacionales conforme avanza el proceso
de radicalizacion, tal y como se indico en el modelo VEPR original, que haria que la
mayoria de los individuos no completaran el proceso. En segundo lugar, por la dificultad
que se den las condiciones necesarias para que se produzca el paso a la accion por parte
de una célula espontéanea sin cualificacion previa, dificultades de caracter tanto organiza-
tivo como técnico y logistico.

Sin embargo, las caracteristicas del contexto de radicalizacion yihadista permitirian
superar estos inconvenientes. Por un lado, el componente religioso inherente al yiha-
dismo, aunque manipulado con respecto a su concepcion original, aun conservaria su ca-
pacidad para otorgar al individuo creyente una de las mayores recompensas internas a
que puede aspirar: una clara mision en la vida presente y conviccién de la trascendencia
de las acciones mas alld de este mundo. Ante ello, la eficacia de aspectos disuasorios
como ser encarcelado o incluso morir en el intento pierden su valor de manera significa-
tiva.

Por otro lado, la baja probabilidad de que se den las condiciones apropiadas para pasar
a la accion quedaria compensada por la posible aparicidon de un agente de radicalizacion
competente. Mas aun; incluso sin éste, también podria compensarse ampliamente supo-
niendo que existe un numero considerable de individuos experimentando un proceso de
radicalizacién més o menos avanzado. Este Gltimo aspecto es inquietante si se contempla
de modo inverso. En efecto, si aun siendo extremadamente dificil pasar a la accion resulta
que se dan casos reales de células o individuos que de manera espontanea lo hacen, ello
implica que existe una considerable “zona gris” de individuos en proceso de radicaliza-
cién que esta pasando desapercibida.

CONCLUSIONES: APOYOS A LA HIPOTESIS, ALCANCE E IMPLICACIONES DEL MODELO

La nueva version del modelo VEPR resultante de la incorporacion de las caracteristicas
especificas del contexto yihadista, asi como la supresion de aquellas que no son de apli-
cacion, continta proporcionando una explicacion factible de como algunos individuos
pueden desarrollar un proceso de radicalizacion. EI modelo también mantiene una estruc-
tura de elementos esenciales equiparable al contexto original, aunque con matices pro-
pios, y es capaz de generar su propia secuencia [actividad — funcion — efecto]. En defini-
tiva, manteniendo el hilo conductor de un componente épico en el proceso de radicaliza-
cién, el modelo VEPR constituye un esquema funcional capaz de transitar sin cambios
esenciales desde un contexto original de radicalizacion con raices politicas, revoluciona-
rias y nacionalistas hasta otro con raices religiosas yihadistas. Identificar una via comun
y que puede ser aplicada en diferentes contextos de radicalizacion es una constatacion de
su validez y contribuye significativamente a comprender el fendmeno en su conjunto.

Con objeto de evitar cualquier apariencia reduccionista, es necesario establecer clara-
mente el alcance del modelo VEPR. La radicalizacion violenta es un fenomeno tremen-
damente complejo donde existen multitud de variables y procesos. Ante ello, lejos de
pretender dar explicacion de todas las posibles vias por las que una persona se puede
convertir en un activista violento e incluso en un terrorista, en este trabajo sélo se pretende
dar cuenta de una de ellas. Determinar la prevalencia de la “via épica” con respecto a
otras vias en los diferentes contextos de radicalizacion es una tarea para investigaciones
posteriores.
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Ahora bien, si existe una “via épica” basada en la busqueda de recompensas internas
en forma de sentimientos de pertenencia, una causa por la que luchar, compromiso, etc.,
es decir, estrechamente relacionada con los factores pull a los que se ha hecho alusién en
apartados anteriores, ello conduce a suponer que también existe una via de radicalizacion
similar estrechamente relacionada con los factores push, esto es, crisis de identidad, mar-
ginacion, exclusion social, afrentas recibidas, etc. La identificacion de esta nueva via,
paralela a la “via épica” y que en principio podria ser también concurrente en un mismo
individuo, queda reservada para posteriores trabajos.

El modelo VEPR contiene una serie de implicaciones que dan cuenta de su utilidad.
En primer lugar, proporciona un respaldo cientifico a la constatacion empirica de que en
el contexto yihadista existen estructuras autbonomas gestadas de manera espontanea. En
su version original, el modelo ya predecia que fendmenos de radicalizacion colectiva po-
drian producirse de manera espontanea y sin necesidad de planificacion previa, pudiendo
evolucionar con el tiempo hacia sistemas mas complejos. Nuevamente, la aplicacion de
modelo al contexto de radicalizacion yihadista deja entrever que ni el grupo radical ni el
agente de radicalizacion son estrictamente necesarios para que determinados individuos
desarrollen su proceso.

En segundo lugar, el modelo VEPR aplicado al contexto de radicalizacion yihadista
proporciona acomodo a fenémenos como el de los denominados “lobos solitarios”, al
tiempo que ayuda a centrar la polémica por las diferentes interpretaciones de que ha sido
objeto. Asi, por un lado, se mantiene la idea de que la radicalizacién es un fendmeno
social, aunque matizando que dicho aspecto social es relevante, esencialmente, por su
capacidad para ofrecer al individuo tanto modelos de conducta a seguir como reforza-
miento de su conducta radical incipiente por parte de otros. Por otro lado, la posibilidad
que ofrece Internet tanto de acceder a la propaganda como de formar parte de comunida-
des virtuales, hace prescindibles al grupo radical, al grupo primario y, en general, a las
comunidades reales, a la hora de incorporar al sistema dichos modelos y refuerzos a la
conducta violenta. Como conclusion, individuos aislados pero influenciados por entornos
virtuales podran desarrollar su propio proceso de radicalizacién y, en determinadas cir-
cunstancias, podrian ser utilizados por la organizacion yihadista o atreverse a cometer
atentados por cuenta propia.

Finalmente, la aplicacion exitosa del modelo VEPR a diferentes contextos de radica-
lizacion clarifica hasta cierto punto el papel de la ideologia o creencias en el proceso de
radicalizacién individual. Asi, mientras se constata la necesidad de gque exista una ideo-
logia o creencias subyacentes, el hecho de que éstas se basen en politica, religion u otros
contextos solo introduce diferencias de caracter técnico en el proceso de radicalizacion.
Dicho con otras palabras, los diferentes contextos politicos, religiosos, etc. donde se en-
raiza el proceso de radicalizacién pierden relevancia a favor del individuo y la interpre-
tacion que hace de cada uno de ellos. Esto ultimo, sin embargo, no va en contra de que
existan ciertos contextos mas proclives que otros para ser interpretados de manera radical
por ciertos individuos.

NOTA SOBRE EL AUTOR: Miguel Peco Yeste es licenciado y master en Psicologia, doctor
en Seguridad internacional y profesor asociado en la Universidad Complutense de Ma-
drid. Correo electronico: mpeco.research@gmail.com
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Figura 1. Modelo VEPR aplicado al actual contexto yihadista. Secuencias
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Figura 2. Modelo VEPR aplicado al actual contexto yihadista. Detalle procesos
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Figura 3. Modelo VEPR aplicado al actual contexto yihadista. Vista general
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ANEXO 1
ACTUALIZACION DEL MODELO ORIGINAL AL MODELO VEPR

El modelo de radicalizacidn propuesto en 2016 se inspird en el contexto politico de raices
nacionalista y socialista revolucionaria protagonizado por el autodenominado Movi-
miento de Liberacion Nacional Vasco (MLNV), en particular por algunas de sus organi-
zaciones juveniles, en el periodo de tiempo entre 1987 y 2003 (Peco Yeste, 2016). La
transicion al presente modelo mantiene la estructura y procesos esenciales, incorpora la
denominacion VEPR e incluye pequefias modificaciones, algunas clarificaciones en los
conceptos, asi como mejoras en los graficos.

De este modo, ahora se designan como “funciones” lo que en el modelo original se
consideraban como “efectos”. En realidad, esto supone simplemente alargar la cadena
[actividades - funciones - efectos] para incluir dentro de estos Gltimos a la propia radica-
lizacion, algo que anteriormente se hacia ver como un efecto ulterior. Por otro lado, dentro
de las actividades del grupo radical se incluye “Proporcionar sancién moral a las conduc-
tas trasgresoras”, actividad sobre la que se considera necesario dejar constancia explicita.
También se incorpora el término “radicalizacion simétrica”, en contraste con el de “radi-
calizacion asimétrica” que se empleara en el actual contexto. Finalmente, se profundiza
en los posibles mecanismos de desradicalizacion, algo que en el modelo de 2016 se habia
dejado sin apenas tratar, al tiempo que se perfecciona e integra en el esquema general la
propuesta en detalle de los mecanismos de radicalizacion. Todo ello se acompafia con una
mejora en la calidad de los graficos que permite una vista global del proceso y, cuando
es necesario, ampliar las partes correspondientes.

SECUENCIAS [ACTIVIDAD — FUNCION — EFECTO]

El modelo contempla como elementos estructurales del contexto de radicalizacion los
siguientes: el nucleo de la organizacion clandestina; el grupo radical, que opera al filo de
la legalidad; el individuo aln candidato o ya en proceso de radicalizacion y, finalmente,
al entorno social donde todos estos elementos estan inmersos. Los dos primeros, a través
de sus actividades habituales, son capaces de ejercer una serie de funciones que afectaran
tanto al entorno social como al individuo y que, finalmente, produciran el efecto de in-
crementar el nivel de radicalizacion individual de este dltimo. Estas funciones son:

e Fascinacion y atraccion. Provoca que algunos individuos se aproximen al grupo radi-
cal, comiencen a integrarse y a participar en sus actividades.

e Neutralizacion de la contestacion social. La violencia producida por la organizacion
clandestina, una vez justificada por las narrativas y optimizada a través del acoso y
seflalamiento de adversarios politicos, es capaz de neutralizar una contestacion social
que de otro modo se produciria de manera natural. Esta falta de contestacion, a su vez,
facilita y consolida la integracion del individuo en el grupo radical y permite que el
proceso de radicalizacién se desarrolle sin resistencia alguna.
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e Ambiente de radicalizacion. Es aquella situacion creada por el grupo radical donde
confluyen las circunstancias favorables para que los individuos desarrollen y profun-
dicen en su proceso de radicalizacion.!!

El diagrama [actividad — funcion — efecto] se incluye en la Figura 4.

RADICALIZACION SIMETRICA

Una vez que se produce la aproximacion, se incrementa la probabilidad de que estos in-
dividuos comiencen a participar en las actividades del grupo radical y queden expuestos
a su influencia. A partir de aqui, el proceso de radicalizacion puede explicarse desde una
perspectiva cognitivo-conductual a través de una combinacion de los siguientes paradig-
mas y/o teorias ya clasicas: aprendizaje social (Bandura, 1977), condicionamiento ope-
rante (Skinner, 1938) y disonancia cognitiva (Festinger, 1957). Los anteriormente men-
cionados ambientes de radicalizacion albergan las condiciones necesarias como para Su-
poner que los procesos descritos en dichos paradigmas puedan producirse. Asi, se pro-
pone que el mecanismo de adquisicion de la conducta violenta incipiente sea el aprendi-
zaje observacional. Tras ello, la escalada en cuanto a intensidad y frecuencia se podria
explicar por el ajuste al alza entre manifestaciones cognitivas y conductuales de dicha
conducta. Cualquiera que sea la via para ello — como se detallaré después- este ajuste esta
impulsado por una expectativa de recompensa previamente adquirida. Finalmente, el
mantenimiento de la conducta violenta se podria explicar en base a la primacia de con-
tingencias potencialmente reforzadoras dentro de los ambientes radicales (Figura 5). Es-
tos mecanismos de detallan como sigue:

Inicialmente, la conducta violenta incipiente se podria adquirir por aprendizaje obser-
vacional a travées de la participacion en las actividades del grupo radical y la exposicion
tanto al discurso como a la violencia. El paso intermedio para llegar a ella seria la adqui-
sicion por parte del individuo de una expectativa de recompensa en forma de sentimientos
de orgullo, aceptacion, pertenencia, logro, etc. simplemente observando como la conducta
violenta de otros miembros les hace ser mas aceptados, populares, elogiados, etc. por
parte del grupo.

Tras ello, la escalada en cuanto a intensidad y frecuencia de la conducta violenta se
podria explicar por desequilibrios y posterior ajuste entre elementos cognitivos y conduc-
tuales, esto es, por la aparicion de una disonancia cognitiva y su posterior resolucién. En
principio, es razonable suponer que en la anteriormente mencionada conducta violenta
incipiente predominaran las manifestaciones cognitivas y emocionales sobre las motores
(o simplemente “conductuales”, en lo sucesivo). No obstante, como se vera despues, no
se descarta que en determinadas circunstancias el individuo pueda pasar a la accion sin
estar totalmente convencido de ello, especialmente si dicha accion no supera por mucho
a sus creencias. Que sean las manifestaciones conductuales el que se ajusten a las cogni-
tivas, o viceversa, da lugar a dos mecanismos posibles e intercambiables por los que un
mismo individuo puede progresar en su proceso de radicalizacion.

11 Desde el punto de vista técnico de la psicologia del aprendizaje, este “ambiente de radicalizacion” podria
describirse como un entorno donde el individuo tiene posibilidad de llevar a cabo acciones violentas, tiene
disponibilidad de argumentos para superar posibles barreras morales, existe una clara primacia de contin-
gencias de reforzamiento de la conducta violenta incipiente y, ademas, el desarrollo de una expectativa de
consecuencias aversivas se ve dificultado por una sensacion de impunidad dentro del grupo.
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e Supongamos que la conducta violenta incipiente sea resultado de un incremento de
las manifestaciones cognitivas de la conducta violenta debido al aprendizaje observa-
cional, tal y como se ha descrito antes. Este incremento supone que las manifestacio-
nes conductuales quedan superadas y, por tanto, que aparece la disonancia entre pen-
samiento y accion. Puesto que sigue existiendo la anteriormente mencionada expec-
tativa de recompensa, la disonancia tiende a resolverse al alza, es decir, que las mani-
festaciones conductuales tienden a equipararse a las cognitivas y no a la inversa. Ade-
mas, las condiciones son adecuadas para ello, puesto que las actividades que implican
episodios de violencia de baja intensidad proporcionan la oportunidad de poner en
practica las ideas adquiridas de manera segura y asumible para el individuo. El resul-
tado es un incremento de la conducta violenta manifiesta hasta igualar al componente
cognitivo, de forma que desde el punto de vista del individuo ideas y acciones son ya
congruentes. En este mecanismo, por tanto, es la accion violenta la que se acomoda a
las nuevas ideas de una manera que se podria calificar como racional.

e Sin embargo, en determinadas circunstancias no puede descartarse un mecanismo in-
verso (en la Figura 5 se representa con una linea discontinua). Ante la exposicion a
situaciones de violencia de baja intensidad, pequefias acciones violentas, no dema-
siado alejadas de las convicciones del individuo, pueden llegar a elicitarse por mera
presion del medio, dinamicas locales de accion-reaccion, miedo u otras causas. Una
vez llevadas a cabo dichas acciones, las manifestaciones conductuales superan a las
cognitivas y aparece la disonancia. Con la expectativa de recompensa presente, al
igual que ocurria en el mecanismo anterior, dicha disonancia tiende a resolverse al
alza. Las condiciones también son apropiadas para ello, puesto que el discurso pro-
porciona los argumentos necesarios para que el individuo auto justifique sus propias
acciones violentas. De este modo, el individuo asimila el discurso y el resultado es un
incremento de las cogniciones relacionadas con la violencia. El nuevo pensamiento
se acomoda a la accién y ambos son ya congruentes.

Estos dos mecanismos serian compatibles entre si a la hora de progresar en la conducta
violenta. Cualquiera de ellos que se haya activado implicaré ascender un pequefio peldafio
en el proceso de radicalizacion. Finalmente, las conductas violentas recientemente ejecu-
tadas seran probablemente objeto de recompensa en forma de reconocimiento por parte
de otros militantes, con la consiguiente aparicion de las mencionadas satisfacciones in-
ternas. La interaccion entre individuos que se produce en los ambientes de radicalizacion
proporciona las contingencias espacio-temporales adecuadas para que dichas recompen-
sas se conviertan en refuerzos de la conducta violenta y que, por tanto, se incremente la
probabilidad de que ésta se repita en el futuro. En definitiva, lo que comenz6 como con-
ducta violenta incipiente se convierte en conducta consolidada.

El proceso se repite de manera ciclica, quedando de este modo el individuo inmerso
en una espiral de radicalizacion en la que pensamiento, sentimientos y accion se ajustan
los unos a los otros siguiendo una tendencia al alza. Las barreras éticas acerca del empleo
de la violencia, si existian, van cayendo una tras otra. El individuo, inmerso en su proceso
de radicalizacidn, auto-justifica su nuevo estilo de vida como resultado del compromiso
con una causa. La violencia se ve claramente como una via legitima para alcanzar una
idilica situacién final y él mismo se contempla como uno de los elegidos para llevar a
cabo tal transcendental tarea. En todo el proceso es importante resaltar la disponibilidad
de actividades violentas de baja intensidad. Esta disponibilidad posibilita que la progre-
sion en intensidad y frecuencia de la conducta violenta manifiesta pueda hacerse de ma-
nera suave y gradual, acompafiando a la progresion en los aspectos cognitivos y evitando
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saltos bruscos. Esta progresion a la par entre ambas manifestaciones de la conducta vio-
lenta hace que pueda hablarse de un proceso de radicalizacion “simétrico”.

Para dar cuenta del grado de radicalizacion del individuo en un momento determinado
se sigue utilizando el Nivel de Radicalizacion Individual (NRI). Se trata de una variable
exclusivamente conceptual que estaria relacionada con el potencial del individuo a la hora
de llevar a cabo a cabo conductas violentas en general. La progresiva adquisicion y con-
solidacién de conducta violenta, asi como el consiguiente incremento del NRI, se repre-
sentan como una trayectoria ciclica dentro del diagrama de flujo (“bucle de radicaliza-
cion”). Asi, una vez que el individuo comienza a participar en las actividades del grupo,
adquiere y consolida la conducta violenta e incrementa progresivamente su nivel de radi-
calizacion. En principio, este incremento se produciria de manera indefinida salvo que
cesaran las recompensas a base de satisfacciones internas, aparecieran consecuencias
aversivas, o se dieran circunstancias incompatibles con el proceso, lo que implicaria que
el individuo entrara en un bucle de desradicalizacion. Ademas, es razonable suponer que,
a medida que avanza el proceso, los factores disuasorios, como por ejemplo la posibilidad
de ser perseguido por las fuerzas de seguridad, ganaran valor en detrimento de los factores
motivacionales, facilitando de este modo alcanzar un punto de equilibrio en el proceso
que seria variable segun las circunstancias particulares. Esta ultima deduccion, como ya
se dijo en el modelo original, parece Util a la hora de clarificar la consabida pregunta de
por qué algunos completan el proceso y otros no. Finalmente, en cualquier momento el
individuo podria ser reclutado por la organizacion, en cuyo caso pasaria a la clandestini-
dad y el modelo dejaria de ser aplicable (Figura 6).

Figura 4. Modelo “via épica en el proceso de radicalizacion” (VEPR). Secuencias
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Figura 5. Modelo “via épica en el proceso de radicalizacion” (VEPR). Detalle
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ANEXO 2

EL CONTEXTO DE RADICALIZACION YIHADISTA EN SOCIEDADES OC-
CIDENTALES

De acuerdo con algunos autores, el yihadismo representa actualmente un movimiento
global con varios entes territoriales, una enorme base popular de seguidores diseminada
geogréficamente por todo el planeta y una gran capacidad para atraer recursos humanos
y materiales a nuevas areas de conflicto (Lia, 2016). En lo que respecta a las sociedades
occidentales, la influencia de dicho movimiento se materializa en un contexto de radica-
lizacion particular que algunos han denominado “cuarta ola de militantes y aspirantes a
combatientes” (Coolsaet, 2016). Este contexto daria continuidad otros anteriores como el
protagonizado por los muyahidines en Afganistan y los grupos argelinos en las décadas
de los afios 70 y 90, respectivamente, la organizacion Al-Qaeda de Osama bin Laden a
principios de siglo y, posteriormente, una tercera ola caracterizada por yihadistas ya na-
cidos en paises occidentales.

“FOREIGN FIGHTERS”: LA LLAMADA DE LA YIHAD

Entre las caracteristicas propias de esta cuarta ola destaca la influencia de grupos como
el autodenominado Estado Islamico (IS), durante su intento de construir un califato en
territorios de Siria e Irak, asi como de otros grupos cercanos o afiliados a Al Qaeda. En
particular, como parte de esta pretendida influencia es destacable la llamada por parte de
estas organizaciones a jovenes musulmanes, ya sea a viajar a dichos teatros —y convertirse
en lo que se ha denominado foreign fighters (FF)- o, en caso de no poder hacerlo, a llevar
la yihad a sus propios paises de origen. Una u otra posibilidad dan lugar a escenarios
diferentes aunque, en todo caso, complementarios.

Por un lado, en cuanto a los FF, lo que constituye una novedad sin precedentes es la
escala del fendmeno y no la naturaleza del mismo.*? Aunque la mayoria de los comba-
tientes que se han dirigido a Siria e Irak proceden de Estados de Oriente Medio y el Ma-
greb, no es desdefiable el flujo de FF propiamente denominados desde los paises occiden-
tales. De acuerdo con algunos estudios llevados a cabo en el &ambito de la Union Europea,
se estima que hasta octubre de 2015 alrededor de 4.000 individuos procedentes de los
Estados miembros podrian haber viajado a los mencionados teatros de Siria e Irak.” El
regreso de los FF a sus paises de origen plantea una preocupacion genuina puesto que ya
poseen entrenamiento militar para llevar a cabo atentados por cuenta propia, solidos
vinculos con otros excombatientes para conseguir apoyo logistico y un prestigio sufi-
ciente como para influir, reclutar y eventualmente entrenar nuevos yihadistas.

GUERREROS LOCALES: LA TENDENCIA OCULTA

Por otro lado, en cuanto a llevar la yihad a sus propios paises de origen, el 1S ha tenido
un éxito considerable a la hora de extender sus redes de afiliados, simpatizantes o cola-
boradores y cometer atentados lejos de su asentamiento habitual. En particular, el IS ha
demostrado una inusual capacidad para generar de manera indirecta el fendmeno de la

12 Se podrian citar los casos de Afganistan, Bosnia o Chechenia. Ver, por ejemplo, Galperin & Sanderson
(s.f.).

13 Alrededor del 14% podria haber fallecido en combate mientras que un 30% podrian haber regresado ya
a sus paises de origen.
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radicalizacion violenta en sociedades occidentales a través del fomento de estructuras
locales autdnomas. Estas estructuras suelen gestarse de manera mas 0 menos espontanea
y, si bien es cierto que asumen como propia la estrategia de la organizacion y colaboran
activamente “[...] mediante la realizacion de acciones de adoctrinamiento, propaganda y
captacion”, suelen mantener una fuerte autonomia con respecto a los niveles centrales de
la organizacion (Audiencia Nacional, Espafia, 2018).

Las anteriores estructuras yihadistas conservan caracteristicas de otras oleadas. Asi,
frecuentemente se trata de grupos primarios, es decir, caracterizados por su pequefio ta-
mafio y la cercania tanto fisica como afectiva entre sus miembros. De acuerdo con algunos
estudios, estos vinculos de amistad y parentesco pueden convertirse en la principal fuente
de valores normativos y, por tanto, proporcionar la motivacion adecuada para que algunos
individuos desarrollen procesos de radicalizacion y acaben implicandose en actividades
transgresoras. De hecho, normalmente los individuos acaban convirtiéndose al yihadismo
debido a su pertenencia al grupo, y no a la inversa (Jordan, 2009: 207-209). En términos
generales, este proceso se explicaria en gran medida por la interaccion entre los miembros
unida a la exposicion de la propaganda yihadista (Jordan, 2009: 205).

AGENTES DE RADICALIZACION: CATALIZADORES DEL PROCESO

El surgimiento méas o menos espontaneo de estructuras basadas en grupos primarios es
perfectamente compatible con la presencia e influencia de lo que se han denominado
“agentes de radicalizacion”. Se trata de individuos con cierto carisma y que usan una
retorica extremista para atraer a otros individuos, supuestamente vulnerables, hacia la
causa Yyihadista.!* De acuerdo con algunos estudios llevados a cabo en los principales
nucleos urbanos fuentes de reclutamiento de yihadistas en Europa, la presencia de estos
individuos —conocedores a fondo de los problemas de la comunidad local- unida a su
estrecha relacién con los potenciales reclutas, les permite adaptar el mensaje yihadista
como solucidn a los agravios percibidos y, de este modo, maximizar el efecto de atrac-
cion. Mas adn, si lo anterior se combina con la conectividad proporcionada por las redes
sociales en Internet —que permite, entre otras cosas, establecer vinculos directos con in-
dividuos que ya estan luchando en los teatros de operaciones- todo ello daria lugar a una
“tormenta perfecta” para que el reclutamiento se lleve a cabo con éxito (Maggiolini &
Varvelli, 2016: 19).

La coexistencia de agentes de radicalizacion directamente vinculados a las organiza-
ciones yihadistas —y, por tanto, pudiendo desempefiar labores de reclutamiento activo-,
junto con las estructuras locales autbnomas gestadas de manera espontanea, se corres-
ponde con la descripcion tedrica de Sageman (2004) acerca los procesos generados por
la interaccion entre intentos de reclutamiento (“top-down”) y actitud de los potenciales
activistas a reclutar (“bottom-up”).t® Es necesario insistir en que, al contrario de lo que se
deriva de algunos estudios llevados a cabo con individuos convictos de terrorismo, dichos

14 Ver, por ejemplo, Centre for the Prevention of Radicalization Leading to Violence (s.f.) o Ducol (2012).
15 En concreto, en p. 110, se dice: “Instead of a top-down process of the terrorist organization trying to
recruit new members, it was a bottom —up process of young people volunteering to join the organization.
[...] Of course, it was a chance phenomenon”. Mas adelante, en p. 122, se afirma que “the process of
joining the Jihad, however, is more an bottom-up than a top-down activity” al tiempo que utiliza una me-
tafora para sugerir que el papel del reclutador estaria relacionado con “[...] evaluation and selection more
than marketing.”



Revista de Estudios en Seguridad Internacional 164

procesos no tienen por qué ser excluyentes sino que habitualmente se dan al mismo
tiempo. 16

MENOS RELIGION, MAS INTERNET

Otra caracteristica distintiva de esta oleada es que la edad de los individuos radicalizados
es, en general, menor que los yihadistas de otros tiempos. En consecuencia, es razonable
suponer que la motivacion para atender la mencionada llamada esté menos relacionada
con la religion o la ideologia y mas con otros motivos personales (Coolsaet, 2016: 20).
Esta caracteristica ya ha sido también reconocida por otros expertos, que resaltan que la
principal motivacion de los jovenes que abrazan la yihad podria ser la fascinacion por
narrativas tales como “[...] the small brotherhood of super-heroes who avenge the Mus-
lim Ummah” (Roy, 2015). De hecho, para dar cuenta de esta disminucion del papel de la
religion, EUROPOL ha recomendado utilizar el término “violent extremism social trend”
en vez de el de “radicalisation” (EUROPOL, 2016). No obstante, y a pesar de este de-
cline, puede seguir afirmandose que el yihadismo es diferente de otras ideologias soste-
nidas por radicales por su capacidad para otorgar al individuo creyente una auténtica iden-
tidad, asi como una clara mision en la vida presente y en el més all4 (Maggiolini & Var-
velli, 2016).

Aungue tampoco es una caracteristica exclusiva, dentro de esta cuarta ola sigue siendo
especialmente relevante el papel de Internet como tecnologia clave que permite, por un
lado, expandir la yihad global por parte de determinadas organizaciones y, por otro lado,
establecer redes sociales susceptibles de convertirse en comunidades virtuales. De cara al
futuro, y a pesar del declive del IS y del resurgir de Al-Qaeda, los métodos de ésta ultima
organizacion en lo referente a propaganda y captacion de adeptos dirigidos hacia socie-
dades occidentales parecen que empiezan a seguir la escuela ya consolidada por el men-
cionado IS, por lo que no se esperan cambios significativos en este sentido (EUROPOL,
s.f.). Se dedica el Anexo 3 al andlisis de este fendmeno.

UN ENTORNO SOCIAL ESPECIAL

De los anteriormente mencionados 4.000 individuos procedentes de la Unién Europea
que podrian haber viajado a los teatros de Siria e Irak, unos 2.800 procederia sélo de
cuatro paises: Belgica, Francia, Alemania y Reino Unido. De ellos, méas del 90% eran
originarios de areas metropolitanas, existiendo indicios de que pertenecian a redes extre-
mistas basadas en circulos de amistades existentes ya en dichas areas (van Ginkel & En-
tenmann, 2016). Mas especificamente, distritos enteros en ciudades como Paris, Bruselas
0 Londres han sido considerados por algunos como auténticos caldos de cultivo
(“hotbeds™) para yihadistas, donde confluyen un amplio abanico de factores supuesta-
mente propiciatorios del fendmeno de radicalizacion tales como desempleo, delincuencia,
influencia del salafismo y marginalizacion politica, social y geogréfica, entre otras (Mag-
giolini & Varvelli, 2016: 17-18).

La valoracion del mayor o menor apoyo al yihadismo que puede encontrarse dentro de
las comunidades musulmanas asentadas en paises occidentales es un asunto polémico. De
acuerdo con algunos estudios, no puede negarse que en algunas de ellas existe un entorno
radical con un considerable trasfondo de simpatia y apoyo hacia la causa yihadista, donde

16 Existe un sesgo importante al considerar el contexto de la radicalizacion con muestras procedentes ex-
clusivamente de individuos convictos. Ver una critica, por ejemplo, en Peco Yeste (2013).
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la propaganda al respecto es aceptada y existe cierta libertad de accién para reclutar y
movilizar adeptos (Schmid, 2017: 25). Si bien esta situacion no es generalizable a la ma-
yoria de las comunidades musulmanas, es razonable suponer que si podria serlo en nd-
cleos urbanos como los que se han sefialado anteriormente, donde existiria una amplia
casuistica de apoyos que varian desde la mera empatia hasta proporcionar la logistica
necesaria para cometer atentados.
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ANEXO 3

EL PAPEL DE INTERNET EN EL CONTEXTO DE RADICALIZACION YIHA-
DISTA

El uso de las nuevas tecnologias de la informacion en contextos radicales violentos y, en
particular, el empleo de Internet, es una realidad desde hace varias decadas. Tomando
como antecedentes los antiguos portales que se dedicaban a difundir particulares versio-
nes de conflictos, como el de la antigua Yugoslavia o Chechenia, diferentes organizacio-
nes yihadistas se han ido adaptando durante este tiempo al despliegue de las nuevas fun-
cionalidades que aportaba esta tecnologia, ya sea para aprovecharse de sus posibilidades
0 para protegerse de sus riesgos (Torres, 2017: 2). En la actualidad, en el &mbito de la
lucha contraterrorista se asume que la red ofrece un amplio abanico de posibilidades tales
como propaganda, captacion, comunicacion interna mas segura, coordinacion operacio-
nal, adoctrinamiento, financiacion y apoyo operativo diverso (Audiencia Nacional, Es-
pafia, 2015: 2).

A la hora de delimitar el papel de Internet en el sistema de radicalizacion representado
por el modelo VEPR, puede resultar til agrupar las posibilidades anteriormente mencio-
nadas en dos vertientes conectadas entre si. La primera de ellas esta relacionada con las
ventajas que ofrece Internet a la organizacion yihadista a la hora de desarrollar actividades
habituales tales como la gestion interna de la organizacion, el gobierno de las conquistas
territoriales, la emision de propaganda yihadista, la incitacion a determinadas audiencias
para unirse a sus filas y/o a llevar a cabo atentados en los paises de origen, y otras. La
segunda vertiente, por su parte, esta relacionada con su papel a la hora de facilitar las
condiciones en las que el individuo puede iniciarse y profundizar en su proceso de radi-
calizacién. Finalmente, ambas vertientes confluyen en uno de los puntos culminantes del
proceso: la captacién de adeptos.

EL EMPLEO INSTRUMENTAL DE INTERNET POR PARTE DE LA ORGANIZACION

Internet ha posibilitado ampliar el alcance de las actividades de las organizaciones yiha-
distas, de manera que podria decirse que sin Internet estos grupos no podrian mantener
un movimiento global tan descentralizado (Jordan, 2009: 210). En particular, en los apar-
tados siguientes se describen las ventajas obtenidas en cuanto a la gestion interna de la
organizacion, propaganda e incitacion a la comision de atentados.

Gestion interna de la organizacion

Para el IS, Internet ha sido un elemento clave dentro de su sistema de comunicaciones e
informacion que le ha proporcionado ventajas evidentes a la hora de gestionar interna-
mente la organizacion. Estas ventajas pueden concretarse, entre otras, en la posibilidad
de prescindir de una complicada ingenieria, en la integracion inmediata y gratuita en el
sistema de mando y control de elementos geograficamente dispersos, en su capacidad
para transportar importantes volimenes de informacion y, sobre todo, en la seguridad de
las comunicaciones y el anonimato de los usuarios. Este Ultimo aspecto —clave en lo que
respecta a la supervivencia de la organizacion- se ha incrementado exponencialmente
desde la aparicion de los smartphones y los consiguientes avances tanto en el encriptado
de las comunicaciones como en la posibilidad de afiadir capas extra de seguridad a través
de aplicaciones comerciales. A todo ello, ademas, habria que sumar las dificultades por
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parte de las agencias de seguridad para afrontar este desafio sin la ayuda del sector pri-
vado, a veces reticente a compartir tecnologia o a revelar datos (Hannigan, 2014). De este
modo, y aprovechando la oportunidad que ofrecid este desarrollo tecnoldgico coincidente
con el auge del IS, la organizacion ha hecho un uso extensivo de estas caracteristicas a la
hora de coordinar y controlar remotamente sus células operativas antes y durante las ope-
raciones terrorista (Tonnessen, 2017: 104).

Propaganda

Los origenes y escenarios donde operan los principales grupos yihadistas se encuentran
en lugares alejados de las sociedades mas o menos abiertas donde se sitda el contexto de
radicalizacion que aqui se trata. De este modo, la propaganda a traves de Internet es esen-
cial a la hora de influenciar dichas audiencias, puesto que permite establecer el vinculo
entre los supuestos agravios que alli sufren los musulmanes y la lucha armada que se lleva
a cabo en las zonas de operaciones (EUROPOL, 2017)

Pero ademas de ser una necesidad, el IS ha hecho un uso innovador de Internet a la
hora de legitimar y justificar la violencia, asi como de inducir el terror de manera delibe-
rada. En este sentido, es de destacar el papel de la red a la hora de dar salida a la extensa
produccién audiovisual de su aparato de propaganda, constituido por agencias de noticias,
productoras audiovisuales, editoriales, distribuidoras y otros centros. Segun declaracio-
nes de desertores y otras fuentes, esta propaganda explotaria de manera masiva un doble
mensaje: por un lado dirigido a amenazar a los adversarios occidentales con escenas de
ajusticiamientos, mientras que, por otro lado, describiendo el territorio bajo control como
un lugar privilegiado para vivir (Miller & Mekhenne, 2015). Este doble mensaje con-
cuerda con la opinién de algunos analistas que sittan los propdsitos de la propaganda en
la intimidacion a los oponentes, la capacidad para reclutar nuevos miembros y en la pro-
mocion de la legitimidad del territorio conquistado como Estado (Williams, 2016). Para
terminar con este apartado, hay que decir que la evolucion de los contenidos de la propa-
ganda yihadista ha ido de la mano de la situacion del IS en los territorios de Siria e Irak,
aungue siembre buscando alcanzar el mayor impacto posible.t’

Incitacién a la comisién de atentados

El cambio en el contenido de los mensajes del IS, desde propugnar el traslado a los teatros
de operaciones de Siria e Irak a instigar a la comision de atentados en los paises de origen,
se aprecia especialmente a partir de 2015 y coincidiria con las dificultades para mantener
el control de los territorios ocupados ante los ataques de la coalicion liderada por los
EEUU. Asi, desde finales de 2014 la conocida publicacién digital Dabiq ya efectuaba
Ilamamientos a dichas acciones con argumentos como:

Kill the disbeliever whether he is civilian or military, for they have the same ruling. [...]
will you leave the American, the Frenchman, or any of their allies to walk safely upon the
earth while the armies of the crusaders strike the lands of the Muslims not differentiating

17 Asi, con anterioridad a 2016 la propaganda del IS se esforzaba en dar la impresion de que el grupo
representaba al Islam victorioso, para posteriormente sustituirla por otra que representaba a los musulmanes
sunies sufriendo el ataque de una coalicién de occidentales, judios y chiies, ataque que conduciria a la
batalla final entre en bien y el mal. Mas tarde, conforme se incrementaban las pérdidas territoriales, se
afiadio el mensaje de que en caso de derrota en Siria e Irak las organizaciones afiliadas deberian continuar
la lucha en otras areas geograficas (EUROPOL, s.f.).
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between a civilian and fighter? (The Official Spokesman for the Islamic State, afio musul-
méan 1435: 6-10).

De acuerdo con algunos autores, este cambio de tendencia tendria como motivos, entre
otros, la toma en consideracion por parte de los lideres de la organizacion de los efectos
psicoldgicos que dichos atentados podrian originar entre la poblacion occidental, espe-
cialmente coincidiendo con la crisis de los refugiados (Fainberg, 2017: 34). De hecho, los
portavoces de la organizacion, en mensajes emitidos durante 2016, instaban a perpetrar
atentados, de manera particular en EEUU y Europa, a los voluntarios que en principio
preveian viajar a Siria, por cualesquiera medios disponibles y especialmente durante el
mes de Ramadan. EI motivo esgrimido era, precisamente, que incluso un atentado “me-
nor” podria tener un impacto considerable a la hora de expandir el terror entre los “enemi-
gos” (Reuters, 2016).

INTERNET COMO FACILITADOR DEL PROCESO DE RADICALIZACION

Internet sigue teniendo papeles instrumentales clave en el individuo candidato o ya en
proceso de radicalizacion. En primer lugar —y quiza sea lo mas evidente- hay que sefialar
la facilidad que proporciona la red para acceder a materiales proporcionados por la orga-
nizacion yihadista y, por tanto, para que el individuo quede expuesto a su propaganda.
Este tipo de exposicion a contenidos propagandisticos en foros y paginas web, asi como
a otros materiales como por ejemplo la mencionada revista digital Dabig, es probable-
mente menos efectivo que la exposicion directa propiciada por agentes de radicalizacion
si se compara caso por caso. No obstante, la caracteristica distintiva de las influencias
online es que son capaces de alcanzar una audiencia infinitamente mayor de potenciales
candidatos a desarrollar un proceso de radicalizacion. Como resultado, en una comunidad
de individuos lo suficientemente extensa —como son las sociedades abiertas- las influen-
cias online podrian ser capaces de provocar la aparicion de mas individuos radicalizados
que las influencias offline, muy limitadas por la relativa escasez de agentes de radicaliza-
cion fisicos.

En segundo lugar, siguiendo con los papeles instrumentales, otro aspecto a tener en
consideracién son las ventajas que proporciona el ciberespacio a la hora de involucrarse
en actividades radicales. En particular, en el contexto de radicalizacion con raices yiha-
distas vinculado auge del IS, la red se ha convertido un &mbito de actuacion sustitutivo
para que algunos desplieguen su activismo ante la dificultad de hacerlo, por ejemplo, en
los teatros de operaciones del IS (Torres, 2017).

Ahora bien; por encima de los papeles instrumentales, otra funcion clave de Internet
en el proceso de radicalizacion esta relacionado con su aspecto socializador y, en parti-
cular, con su capacidad para establecer redes sociales susceptibles de convertirse en co-
munidades virtuales (Ducol, 2012). De acuerdo con algunos autores, Internet proporcio-
naria al individuo auténticos espacios sociales que alientan la construccién del discurso
politico e ideoldgico y que justifican el uso de la violencia (Bowman-Grieve, 2009: 990).
Mas aun, otros, refiriéndose al fenémeno de los denominados “lobos solitarios”, defien-
den que estas comunidades virtuales incluso podrian constituir un sustituto del entorno
social del que algunos individuos carecen en el mundo real (Pantucci, 2011: 34). En este
sentido, de particular importancia son las redes sociales constituidas en torno a predica-
dores radicales, quienes constituyen un vehiculo privilegiado para la transmisién de los
elementos cognitivo-normativos propios de yihadismo, asi como las redes propias de de-
terminadas organizaciones (Jordan, 2009: 211).
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La naturaleza virtual de estas comunidades les puede conferir algunas caracteristicas
particulares. Por ejemplo, algunos autores han calificado los foros de Internet como “ca-
maras de eco” para las posturas méas extremas, puesto que las moderadas son rapidamente
ensombrecidas por ellas (Gerraerts, 2012). Por otro lado, entrevistas a expertos policiales
también han puesto de manifiesto la corta duracion del proceso y la menor implicacion
de la dimension religiosa con respecto a los yihadistas tradicionales: “Bastan un par de
meses. La carga teoldgica tiene menos peso. Se forman a través de Google y YouTube”
(Abril, 2017).

En definitiva, la radicalizacion a través de comunidades virtuales de Internet es una
posibilidad factible, lo que no excluye la complementariedad con otras comunidades
reales. Como apoyo a esta afirmacidn puede citarse un estudio relativamente reciente en
el que se pudieron identificar tres diferentes trayectorias (ideales) en lo que respecta al
empleo de Internet durante el proceso de radicalizacion. Por un lado, habia individuos
que para quienes la red suponia el primer canal de exposicion al discurso radical y que,
posteriormente, se complementaba con interacciones en la vida real. Por otro lado, tam-
bién se identificaron individuos que seguian una trayectoria inversa a la anterior. Y final-
mente, 4 de 15 casos estudiados presentaban trayectorias en las que Internet no sélo ju-
gaba un papel central en la exposicion al mundo radical, sino también en la adopcion
gradual de un sistema de creencias que legitimaba moralmente el recurso a la violencia
(Ducol et al., 2016)

CAPTACION ON-LINE

La captacion puede considerarse el punto de confluencia entre los intentos de la organi-
zacion de reclutar adeptos y los deseos del individuo de integrarse en ella. En el contexto
de radicalizacién yihadista, la manera en que se lleva a cabo la captacion de adeptos a
través de Internet depende en buena medida del papel mas o menos activo del reclutador.
Asi, algunos describen el proceso, en el caso mas completo, como constituido por una
serie de pasos: el primer contacto entre el individuo y los reclutadores, la creacion de una
microcomunidad alrededor del posible objetivo, la transicion de las interacciones a cana-
les de comunicacion privados y, finalmente, la identificacion y el apoyo a las acciones
que el individuo estaria dispuesto a llevar a cabo por su cuenta en beneficio de la organi-
zacion (Berger, 2015: 19). En otros casos se resalta el papel protagonista de las estructuras
locales autdnomas, las cuales suelen formarse de manera mas o menos espontanea y sue-
len mantener una fuerte autonomia con respecto a los niveles centrales de la organizacion.
De este modo, a través de lo que se ha denominado “reclutamiento y adhesion remoto”,
las distintas células autonomas relanzan el material de propaganda emitido por los canales
oficiales del IS, adaptandolo a la singularidad del pais en que se encuentran. Tras ello, los
debates generados en las redes sociales servirian para que algunos individuos hagan suyo
el mandato y directrices de la organizacion, culminando el proceso con el ofrecimiento
para colaborar con ésta (Audiencia Nacional, Espafia, 2017).

Finalmente, es de sefialar el caracter abierto de la captacion, que en muchos casos se
trata de una auténtica “autointegracion”. De este modo, algunos casos investigados por la
justicia muestran que la integracion de una persona en un grupo yihadista no viene dada
por un acto formal externo de reconocimiento mutuo y acuerdo de voluntades entre ambas
partes, “[...] sino que se perfecciona cuando los aspirantes, libre y voluntariamente, hacen
suyo el mandato y las directrices de la organizacion terrorista, y ejecutan acciones en la
linea deseada”. Siguiendo con las mismas fuentes, todo ello es debido a la efectividad de
la propaganda radical yihadista que, de este modo, se habria convertido en un elemento
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fundamental tan importante como el hecho violento en si (Audiencia Nacional, Espafia,
2018).
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