Dom. Cien., ISSN: 2477-8818
Vol. 5, nim.1., ene, 2019, pp. 518-537
——

DOMINIO DE

LAS CIENCIAS

Historia de la normativa reguladora de la Proteccién de Datos de caracter personal en distintos paises Latinoamericanos

Ndmero Publicado el 15 de enero de 2019

http://dx.doi.org/10.23857/dom.cien.pocaip.2019.vol.5.n.1.518-537
URL.:http://dominiodelasciencias.com/ojs/index.php/es/index

Legislacion y Leyes Nacionales

Articulo Original

Historia de la normativa reguladora de la Proteccion de Datos de caracter

personal en distintos paises Latinoamericanos

History of the regulating norm of the protection of personal data in the different

Latin American countries

Historia da norma reguladora da protecdo de dados pessoais nos diferentes paises

da América Latina

Tannia C. Mayorga-Jacome
tmayorga@uisrael.edu.ec Joe L. Carrién-Jumbo v

jlcarrion@uisrael.edu.ec

Miguel Garcia-Jiménez "
magarcia@uisrael.edu.ec Pamela V. Yarad-Jeada v

zuanny-1982@hotmail.com

José F. Duret-Gutiérrez "
guicoduret@gmail.com

Recibido: 27 de noviembre de 2018 * Corregido: 18 de diciembre de 2018 * Aceptado: 20 de diciembre de 2018

Doctoranda en Philosophy Management Information System mention Security en MAUP Ukrania, Magister en Redes y
Telecomunicaciones, Ingeniera en Sistemas en Universidad Técnica de Ambato, Directora Academia Cisco Universidad
Tecnoldgica Israel.

PhD en Derecho Publico por la Universidad Pablo de Olavide de Sevilla (Espafia), Licenciado en Derecho por la Universidad
CEU-San Pablo de Madrid, Docente Titular Auxiliar de la Universidad Tecnoldgica de Israel

Master en Propiedad Intelectual en la Universidad Carlos |11 de Madrid, Graduado en Derecho en la UNED — Espafia. Ha sido
Profesor de posgrados en varias universidades en Ecuador, actualmente Docente UNIARTE.

Doctor en Informéatica por la Universidad Auténoma de Barcelona, Master Cdmputo de Altas Prestaciones, Teoria de la
Informacidn y Seguridad por la Universidad Auténoma de Barcelona, Docente Titular Auxiliar de la Universidad Tecnolégica
Israel.

PHD. Sociologia y Antropologia, Master en Metodologia de la Investigacion en Ciencias Sociales, Licenciada en
Comunicacion Social, Docente investigadora de la Universidad Tecnolégica Israel.


http://dominiodelasciencias.com/ojs/index.php/es/article/view/875
http://dominiodelasciencias.com/ojs/index.php/es/article/view/875
http://dominiodelasciencias.com/ojs/index.php/es/index
mailto:tmayorga@uisrael.edu.ec
mailto:mgarcia@uisrael.edu.ec
mailto:jlcarrion@uisrael.edu.ec
mailto:zuanny-1982@hotmail.com

Dom. Cien., ISSN: 2477-8818 .
Vol. 5, nim.1. ene., 2019, pp. 518-537 CIENTIFICA

DOMINIO DE

—_
LAS CIENCIAS

Historia de la normativa reguladora de la Proteccién de Datos de caracter personal en distintos paises Latinoamericanos

Resumen

La Declaracion universal de los derechos humanos fue firmada en Nueva York el 10 de diciembre de
1948, otros derechos de los ciudadanos se han ido sumando a estos primeros derechos de 1948, en
este sentido se habla de los derechos humanos de segunda y tercera generacion. Entre los derechos

humanos de tercera generacion se encuentra el derecho a la proteccion de datos de caracter personal.

Los ordenamientos de gran parte de los paises de América Latina han ido introduciendo la regulacién

del derecho a la proteccion de datos de caracter personal.

Sin embargo, Ecuador todavia no se ha sumado al grupo de paises innovadores en materia de

proteccién de los derechos humanos en este tema.

Mediante el presente articulo se va a realizar un analisis de la evolucién histérica de la normativa
regulatoria de la proteccion de datos en Latinoamérica, la cual fundamentara los aportes que pueden
integrarse en el borrador del anteproyecto de la Ley organica de proteccion de datos personales, que
se esta elaborando por la Direccion Nacional de Registro de Datos Publicos (DINARDAP) en el

momento actual.

Palabras claves: Datos de caracter personal; Derechos humanos; Historia de la legislacion.
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Abstract

The Universal Declaration of Human Rights was signed in New York on December 10th, 1948, other
rights of citizens have been added to these first rights of 1948, in this sense speaks of second and third
generation human rights. Among the third generation human rights is the right to the protection of
personal data.

The ordinances of most of the countries of Latin America have been introducing the regulation of the
right to the protection of personal data.

However, Ecuador has not yet joined the group of innovative countries in the field of protection of

human rights in this area.

Through this article an analysis of the historical evolution of the regulatory data protection in Latin
America is going to be carried out, which will base the contributions that can be integrated into the
draft of the Organic Law for the Protection of Personal Data, which it is being prepared by the National
Directorate of Public Data Registration (DINARDAP) at the present time.

Key words: Personal data; Human rights; History of legislation.
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Introduccion.

El derecho a la proteccion de datos ha tenido un intenso desarrollo normativo desde que en la
Declaracion Universal de los Derechos del Hombre del 10 de diciembre de 1948 en Paris, tuviese su

primer antecedente en su articulo 12:

Nadie serd objeto de injerencias arbitrarias en su vida privada, su familia, su domicilio o su
correspondencia, ni de ataques a su honra o su reputacién. Toda persona tiene derecho a la proteccion

de la ley contra tales injerencias o ataques.

En una primera fase normativa, la proteccion de los datos de caracter personal estaba vinculada al uso
de la informética y a la “afectacion de una serie de datos o conocimientos precisos que resultaban
referibles a la esfera de intimidad del sujeto”, pero muy pronto se produjo la distincion entre
privacidad e intimidad, de manera que todo tratamiento de datos y recoleccion de los mismos en un

archivo quedaba amparado por la normativa en materia de proteccion de datos de caracter personal.

De este modo, dicha normativa pretende otorgar una garantia de control de la propia informacion que
se encuentra almacenada en bases de datos de empresas publicas, privadas, y en todos los sitios en
Internet donde las personas se hayan registrado como: correo electronico, herramientas colaborativas,

redes sociales, portales de servicios, sitios de juegos, entre otros.

De acuerdo con lo sefialado en el Reglamento General de Proteccion de Datos, con toda certeza el
cuerpo normativo mas desarrollado en lo que se refiere a regulacién en materia de proteccién de datos,
3®h datos de caracter personal, “toda informacién sobre una persona fisica identificada o
identificable», lo cual, conlleva que s6lo escapara del concepto de datos de caracter personal toda

informacidn que no pueda asociarse a una persona fisica. Vale recordar que, el dato personal no es
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necesariamente un dato intimo, sino que basta “cualquier informacion de la persona”, pues el derecho
a laintimidad es independiente y no determina la calidad del dato personal. Por lo tanto, una direccion
de correo electrénico, un nimero de teléfono, o una direccién IP (tanto la estatica como la dinamica),

seran considerados datos de caracter de personal.

El centro de toda la regulacion en materia de proteccion de datos de caracter personal pasa por el
consentimiento de los afectados e interesados, puesto que, salvo en aquellos casos excepcionales
sefialados por ley, solo se podran tratar datos de carécter personal cuando el interesado haya prestado

su consentimiento.

Estos datos pueden estar disponibles u organizados para personas autorizadas como no autorizadas; o
podrian ser vendidos a otras empresas con fines de marketing, y si llegase a caer en manos criminales

podria ser mal utilizada causando dafio a los propietarios de estos datos.

Esta necesidad de proteccidn de la informacion esta generando cambios y necesidades laborales en el
ambito de seguridad de la informacion. Por ejemplo, en Europa, continente que cuenta con casi tres
décadas de regulacion exhaustiva que ha culminado en el Reglamento General de Proteccidn de Datos
(RGPD) (2018), cuerpo normativo que armoniza la materia en todo el territorio de la UE, se obliga a
las empresas que lleven a cabo operaciones de tratamiento que requieran de una observacién habitual
y sistematica a requerir de una persona especializada que cumpla el rol de Delegado de Proteccién de
Datos. Si se considera lo que Martinez, R expresa: “la mayor parte de nuestra sociedad carece de una
cultura de proteccion de datos y ello se manifiesta de modo contundente en los procesos de captacion
Adatos personales” (Martinez Martinez, 2007), el hecho de carecer de una cultura de proteccion de

datos significaria un trabajo arduo para que forme parte de una cultura de vida en los distintos paises
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del mundo, y los profesionales tanto del area del derecho como de la informatica se especialicen en

ramas afines a la seguridad de la informacion y normativa legal para poder adoptar este rol.

En América Latina ain existen paises sin Ley de Proteccién de datos como Bolivia, Venezuela y

Ecuador.

En Ecuador, segun reporte de INEC (2016) existen 843,745 empresas, de las cuales el 7,5 % facturan
sobre los 100,001 a 1°000,000 de dolares cada afio y el 90,5% corresponde a las microempresas cuya
facturaciéon corresponde de 10,000 a 100,000 ddlares al afio (INEC, 2016), de las cuales segln
encuesta realizada por la ISO (2017) Gnicamente 11 empresas tienen certificacion 1ISO 27001 que es

un estandar para Sistemas de Gestion de Seguridad de la Informacion. (1SO, 2017).

Como parte de la aplicacion de la norma ISO 27001 debe existir una persona encargada de velar por
la seguridad de la informacion de la empresa; lo que se asocia con la proteccion de datos personales
que son parte de la seguridad de la informacidn; se requiere que los datos se alojen en repositorios
aojados en los servidores de las empresas o servicios en la nube y de esta forma poder acceder a ellos

a través de Internet.

La tendencia del uso de internet en América Latina va dirigida a utilizar tecnologia en la nube, por lo
que la proteccidn de datos personales toma mayor trascendencia al estar alojados en la infraestructura

de Internet, ya que tienden a ser mas vulnerables a ataques cibernéticos.

Objetivo

523
Analizar la historia legislativa de los paises de Latinoamérica que han regulado la proteccion de datos

de carécter personal, a través del andlisis de las bibliotecas virtuales donde constan publicados los
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reglamentos y leyes que regulan esta materia, con la finalidad de remover la desconfianza de los

ciudadanos ecuatorianos sobre el uso de los medios digitales en los negocios.

Metodologia

Cuando se requiera, se fundamentan los métodos empleados en funcién de los objetivos propuestos y

el objeto de la investigacion.

Para realizar la investigacion se aplicaran los procedimientos I6gicos de deduccion inductivos, el
analisis, la sintesis, la comparacion. Estas operaciones logicas son complementarias entre ellas y
serviran para describir, construir explicaciones, procesar los datos del trabajo de andlisis cuantitativo

y cualitativo.

La investigacion descriptiva permitird ordenar los resultados de las observaciones de la realidad
obteniendo como resultado la identificacion de los problemas sociales y obtener como efecto la

propuesta de mejora para el desarrollo econémico del Ecuador.

La investigacion cualitativa permitira trabajar con los registros narrativos de los fenémenos que son
estudiados mediante técnicas como la observacion participante. Para ilustrar este anélisis hay que
construir un modelo cualitativo de su gestacién y tendencias identificando de manera precisa cuales

causas son flujos, acumulaciones y reglas (Garcia M. 2018).

Como sefialan Hernandez, Fernandez y Baptista (2010):

d3@a investigacion cientifica es en esencia, como cualquier tipo de investigacion, sélo que mas
rigurosa, organizada y se lleva a cabo cuidadosamente; hacen referencia a Fred N Kerlinger cuando

explican que esta es sistematica, empirica y critica. Se aplica tanto a estudios cualitativos, cuantitativos
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0 mixtos. Puede ser mas o menos controlada, mas o menos flexible o abierta, mas o menos
estructurada, en particular bajo el enfoque cualitativo, pero nunca caética y sin método. Tal clase de
investigacion cumple dos propdsitos fundamentales a) producir conocimiento y teorias (investigacion

basica) y b) resolver problemas (investigacion aplicada).

En tal sentido, el presente articulo se puede clasificar como investigacion aplicada, ya que la misma,
a partir de los postulados teoricos, intenta solucionar los problemas detectados, sentando las bases

para la aplicacion inmediata de los resultados obtenidos y modificar asi la realidad descrita.

Por otra parte, el presente estudio se configura como una Investigacion No Experimental,

exploratorio-descriptiva con un enfoque cualitativo.

Segun Hernandez, Fernandez y Baptista (2010):

Los estudios exploratorios sirven para familiarizarnos con el fenémeno, obtener informacién sobre la
posibilidad de llevar a cabo una investigacién mas completa, relacionada con un contexto particular,
investigar nuevos problemas, identificar conceptos o variables promisorias, establecer prioridades

para investigaciones futuras, o sugerir afirmaciones y postulados... sirven para descubrir y prefigurar.

Herramienta de investigacion: Analisis Documental

El presente estudio se configura como una investigacion no experimental, exploratorio-descriptiva
con un enfoque cualitativo. En tal sentido, se aplicara una tabla de recopilacion de informacion, la

cual describe el pais con su constitucion, la normativa y las observaciones de los autores.
525
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Resultados.

Los resultados presentan claramente los logros del estudio, en la Tabla 1 Uruguay, Tabla2. Chile,

Tabla 3 Colombia, Tabla 4 Argentina, Tabla 5 Per(, Tabla 6 Paraguay, Tabla 7 Costa Rica, Tabla 8.

México, Tabla 9. Ecuador.

526

Pais: Uruguay

Constitucién

Normativa sobre
Proteccién de datos y su
Estructura

Ley No. 18.331, de 11 de
noviembre de 2008.
Decreto 414/009

Observaciones

Articulo 7. -"Los habitantes de la
Republica tienen derecho a ser protegidos
en el goce de su vida, honor, libertad,
seguridad, trabajo y propiedad. (......)."

Articulo 28. — "Los papeles de los
particulares 'y su  correspondencia
epistolar, telegrafica o de cualquier otra
especie, son inviolables

Articulo 72.- La enumeracion de
derechos, deberes y garantias hecha por la
Constitucidn, no excluye los otros que son
inherentes a la personalidad humana o se
derivan de la forma republicana de
gobierno.

Articulo 332. - Los preceptos de la
presente Constitucién que reconocen
derechos a los individuos, asi como los que
atribuyen facultades e imponen deberes a
las autoridades publicas, no dejaran de
aplicarse por falta de la reglamentacion
respectiva, sino que ésta sera suplida,
recurriendo a los fundamentos de leyes
analogas, a los principios generales de
derecho y a las doctrinas generalmente
admitidas.

Capitulo I : Disposiciones
Generales: 4 art Capitulo II:
Principios Generales: 8
articulos del 5 al 12 Capitulo
I11: Derechos de Titulares de
los Datos: 5 articulos: 13 al
17 Capitulo IV: Datos
especialmente protegidos: 6
articulos: 18 al 23 Capitulo
V: Bases de datos de
Titularidad Publica: 4
articulos: 24 al 27 Capitulo
VI: Bases de datos de
Titularidad Privada: 3
articulos: 28 al 30 Capitulo
VI1I: Organo de Control: 31
al 36 Capitulo VIII: Accién
de Proteccidon de Datos
Personales: 8 articulos: 37 a
45 Capitulo IX:
Disposiciones Transitorias:
4 articulo: 46 al 49

Una de las caracteristicas
méas particulares de la
legislacion uruguaya en
materia de proteccion de
datos, es que el titular del
dato puede ser una persona
juridica (articulo 4
apartado D)

Sanciones: Con un valor
de hasta quinientas mil
unidades indexadas, es
una cifra lo
suficientemente disuasoria
para que el responsable del
tratamiento cumpla de un
modo estricto con la
normativa.

Conclusiones: Con una
normativa muy tuitiva y de
clara inspiracién europea,
no es de extrafiar que
Uruguay sea uno de los
dos Unicos paises de
América  Latina  que
cuentan con un nivel
adecuado en materia de
proteccién de datos.
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Fuente: Elaboracion propia en base a datos proporcionados (Ministerio Secretaria General de la

Presidencia de Chile) (Agencia Espafiola de Proteccion de Datos, 2018)

Tabla 3. Andlisis de la Legislacién de Colombia
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Pais: Colombia

Constitucién

Estructura

1.- Ley Estatutaria Nim. 1581 del 17 de octubre de
2012 por el cual se dictan disposiciones generales
para la proteccion de datos personales.

2.- Ley Estatutaria NUm. 1266 del 31 de diciembre
de 2008 por la cual se dictan las disposiciones
generales del habeas data y se regula el manejo de
la informacion contenida en bases de datos
personales.

Observaciones

Articulo 15. Todas
las personas tienen
derecho a su
intimidad personal
y familiar y a su
buen nombre, y el

Ley Estatutaria Nim. 1266 Titulo I: 5 articulos: del
1 al 5 Titulo I1: Derechos de los titulares de la
informacion: 1 Articulo: 6 Titulo Ill: DEBERES
DE LOS OPERADORES, LAS FUENTES Y LOS
USUARIOS DE INFORMACION: 3 articulos: del
7 al 9 Titulo IV: DE LOS BANCOS DE DATOS

La legislacion de Colombia
tiene en cuenta los desafios
actuales existentes en la
sociedad de la informacion al
contar con prohibiciones
expresas de tratar los datos de

Estado debe | DE INFORMACION FINANCIERA, caracter personal de nifios,
respetarlos y | CREDITICIA, COMERCIAL, DE SERVICIOS Y | nifias y adolescentes; Plazos
hacerlos  respetar. | LA PROVENIENTE DE TERCEROS PAISES: 6 méximos para que los
De igual modo, | articulos: del 10 al 15 Titulo V: PETICIONES DE responsables del tratamiento
tienen derecho a | CONSULTAS Y RECLAMOS: 1 articulo: 16 atiendan las reclamaciones de
conocer, actualizar | Titulo VI: VIGILANCIA DE LOS los interesados; Una
y rectificar las | DESTINATARIOS DE LA LEY: 4 articulos: del Autoridad de Control que

informaciones que
se hayan recogido
sobre ellas en los
bancos de datos y
en archivos de
entidades publicas
y privadas. En la
recoleccion,
tratamiento y
circulacién de datos
se respetaran la
libertad y demas
garantias
consagradas en la
Constitucion.

17 al 20 Titulo VI1I: DE LAS DISPOSICIONES
FINALES: 2 articulos: 21 al 22 Ley Estatutaria
Ndm. 1581 Titulo I: OBJETO, AMBITO DE
APLICACION Y DEFINICIONES: 3 articulos: del
1 al 3 Titulo II: PRINCIPIOS RECTORES: 1
Articulo: 4 Titulo I1l: CATEGORIAS
ESPECIALES DE DATOS: 3 articulos: del 5al 7
Titulo IV: DERECHOS Y CONDICIONES DE
LEGALIDAD PARA EL TRATAMIENTO DE
DATOS: 3 articulos: del 8 al 13 Titulo V:
PROCEDIMIENTOQOS: 3 articulos: del 14 al 16
Titulo VI: DEBERES DE LOS RESPONSABLES
DEL TRATAMIENTO Y ENCARGADOS DEL
TRATAMIENTO: 2 articulos: del 17 al 18 Titulo
VII: DE LOS MECANISMOS DE VIGILANCIA
Y SANCION: 6 articulos: 19 al 25 Titulo VIII:
TRANSFERENCIA DE DATOS A TERCEROS

cumple con los requisitos de
independencia necesarios al
estar constituida bajo la
figura de una
Superintendencia, -si bien, al
tratarse del 6rgano rector en
Industria 'y Comercio la
ponderacién de intereses
entre titulares y responsables
deberd de llevarse a cabo con
suma cautela-; y un sistema
de sanciones proporcional en
funcion de la categoria y
gravedad de las infracciones
que se lleven a cabo.
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PAISES: 1 articulo: 26 Titulo IX: OTRAS
DISPOSICIONES: 4 articulos: 27 al 30

Adicionalmente, la
naturaleza de derecho
fundamental como derecho

gue no debe de ser ilimitado,
gueda debidamente
establecida al  regularse
expresamente una serie de

principios  rectores  que
informan toda la regulacién
en la materia.

Fuente: Elaboracion propia en base a datos proporcionados (Congreso de la Republica de Colombia,
2012) (Agencia Espariola de Proteccion de Datos, 2018)

Tabla 4. Andlisis de la Legislacion de Argentina

Pais: Argentina

Constitucién

Normativa sobre Proteccion de Datos
y su Estructura

1.- Ley 25.326 del 2 de noviembre del
2000.
2.- Ley 1.845 de Proteccion de Datos
Personales, Ciudad Auténoma de
Buenos Aires.

Observaciones

Articulo 43. Toda
persona podra
interponer esta accion
para tomar

conocimiento de los
datos a ella referidos y
de su finalidad, que
consten en registros o
bancos de datos
publicos, o privados
destinados a proveer
informes, y en caso de

falsedad 0
discriminacion, para
exigir la  supresion,
rectificacion,
confidencialidad 0
528 actualizacion de

aquellos. No podra
afectarse el secreto de

Ley 25326

Capitulo I: DISPOSICIONES
GENERALES: 2 articulos: del 1 al 2
Capitulo Il: Principios generales
relativos a la proteccién de datos: 10
articulos: del 3 al 12

Capitulo I11: Derechos de los titulares de
datos: 8 articulos: del 13 al 20

Capitulo IV: Usuarios y responsables de
archivos, registros y bancos de datos: 8
articulos: del 21 al 28

Capitulo V: Control : 2 articulos: del 29
al 30

Capitulo VI: Sanciones: 2 articulos: del
3lal 32

Capitulo VII: Accidn de proteccion de
los datos personales: 16 articulos: 33 al
48

Ley 1845

Titulo I: DISPOSICIONES

El cuerpo normativo vigente en
la materia, la Ley 25.326, sigue a
rajatabla la  estructura vy
contenidos de las legislaciones
de los paises europeos, razén por
la cual, Argentina, junto a
Uruguay, es el otro pais de
América Latina que la Comision
Europea ha declarado que
garantiza un nivel adecuado de
proteccion de datos®.

Argentina  cuenta con la
particularidad de tener una Ley
en materia de Proteccion de
Datos para la provincia de
Buenos Aires, la Ley 1845 que
sigue los lineamientos de la
vigente ley 25326, prohibiciones
de transferencias

! Recurso web disponible en: https://ec.europa.eu/transparency/regdoc/rep/1/2017/ES/COM-2017-7-F2-

ES-MAIN-PART-1.PDF
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las fuentes
informacion
periodistica

de

GENERALES: 3 articulos: del 1 al 3
Titulo 11: Del Régimen de los Archivos,
Registros, Bases o Bancos de Datos: 2
Avrticulos: del 4 al 5

Titulo I1I: Principios Generales de la
Proteccion de Datos Personales: 7
articulos: del 6 al 12

Titulo I1V: Derechos de los Titulares de
Datos Personales: 4 articulos: del 13 al
15

Titulo V: Obligaciones Relacionadas
con los Datos Personales Asentados en
Archivos, Registros, Bases 0 Bancos de

interprovinciales a provincias o
municipios del pais que no
ofrezcan niveles adecuados de
proteccion  -siguiendo  los
esquemas habituales de
transferencias internacionales-,
si bien, este cuerpo normativo
cae en una mala praxis habitual
en el continente: La mezcla de
conceptos 'y derechos bien
diferenciados como el honor, la
intimidad y la proteccion de
datos de caracter personal.

Datos: 6 articulos: del 16 al 21

Titulo VI: Control: 3 articulos: del 22 al
24

Titulo VII: Infracciones: 1 articulo: 25
Titulo VIII: Sanciones: 2 articulos: 26 al
27

Titulo IX: Accién de proteccion de
datos: 10 articulos: 28 al 37

Titulo X: Disposiciones particulares: 2
articulos 28 y 39

Titulo XI: Disposiciones transitorias: 2
articulos

Fuente: Elaboracion propia en base a datos proporcionados (Legislatura de la Ciudad Auténoma de
Buenos Aires, 2005) (Agencia Espafiola de Proteccion de Datos, 2018)

Tabla 5. Andlisis de la Legislacion de Peru

Pais: Perua Normativa sobre proteccion de Observaciones
datos y su Estructura
Constitucion
Ley No. 29733, de 3 de julio de
2011, de Proteccion de Datos

Personales.

Articulo 2. — "Toda persona tiene derecho a: 5. A
solicitar sin expresion de causa la informacion que
requiera y a recibirla de cualquier entidad publica, en

Titulo Preliminar: Disposiciones
Generales: 3 articulos: 1 al 3;
Titulo I: Principios rectores: 9

Las infracciones vy
sanciones siguen el
habitual sistema de

el plazo [legal (...... ). Se exceptian las | articulos: 4 al 12; Titulo II: clasificacion entre
529 nformaciones que afectan la intimidad personal y | Tratamiento de datos personales: leves, graves y muy
las que expresamente se excluyan por ley o por | 13 articulos :13 al 26 Titulo I11: graves.
razones de seguridad nacional. Derechos del titular de datos
personales: 10 articulos: 18 al 27; | Tambiéen es

destacable el hecho

Titulo IV: Obligaciones del titular
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6. A que los servicios informaticos, computarizados
0 no, publicos o privados, no suministren
informaciones que afecten la intimidad personal y

y del encargado de banco de datos
personales: 1 articulo: 28; Titulo
V: Bancos de datos personales: 3

de que los derechos
con los que cuenta el
titular de los datos -

familiar." articulos:29 al 31 ; Titulo VI: Acceso,
Autoridad Nacional de proteccion | actualizacion,
Articulo 161y 162. — “Defensa de los derechos de datos personales: 5 articulos:32 | inclusion,
fundamentales de la persona y de la comunidad”. a 36; Titulo VII: Infracciones y rectificacion y
sanciones administrativas. supresion, impedir
Articulo 200: Garantias constitucionales: Disposiciones comp|ementarias el Suministroy
finales: 4 articulos: 37 a 40 oposicion,
3.- La Accion de Habeas Data, que la Procede tratamiento objetivo
contra el hecho u omisién, Parte de cualquier y tutela-, estan
autoridad funcionario o persona, que vulnera o sujeros a  una
amenaza los derechos a que se refiere el Articulo 2, contraprestacién por
inciso 5) y 6) de la Constitucion parte  del titular

regulada en la Ley
del Procedimiento
Administrativo
General.

Fuente: Elaboracion propia en base a datos proporcionados (Congreso de la Republica de Per()
(Agencia Espafiola de Proteccién de Datos, 2018)

Tabla 6. Andlisis de la Legislacién de Paraguay

Pais: Paraguay Normativa relacionada con la Proteccion de Datos Observacion

Constitucién

Articulo 33 — Del Derecho a

530

la Intimidad. La intimidad

Ley N° 3440, de 16 de julio de 2008, que modifica
varias disposiciones de la Ley N° 1160/97, C4digo

Tal y como Mario
Arria Lebén [...]

personal y familiar, asi como | Penal. expresa: “en
el respeto a la vida privada, Paraguay se han
son inviolables. La conducta | Ley N° 4439, de 3 de octubre de 2011, que modifica | aprobado  leyes
de las personas, en tanto no | y amplia varios articulos de la Ley N° 1160/97, gue tienen
afecte al orden publico | Codigo Penal. Articulos 146 b; 146 c; 146 d; 174; alcances

establecido en la ley o0 a los | 174 b; 175; 175 b y 188. sectoriales  sobre

derechos de terceros, esta
exenta de la autoridad
publica. Se garantizan el
derecho a la proteccion de la
intimidad, de la dignidad y de
la imagen privada de las
personas.

Ley N° 1682, de 16 de enero de 2001, que reglamenta
la informacion de carécter privado.

Ley N° 1969, de 3 de septiembre de 2002, que
modifica, amplia y deroga varios articulos de la Ley
N° 1682. Ley N° 1969, de 3 de septiembre de 2002,
gue modifica, amplia y deroga varios articulos de la
Ley N° 1682.

la informacion de
las personas, pero
estas normas, no
permiten tener una
politica de
proteccion global
sobre las
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Avrticulo 135 — Del Habeas
Data. Toda persona puede
acceder a la informacién y a
los datos que sobre si misma,
0 sobre sus bienes, obren en
registros oficiales o privados
de caracter publico, asi como
conocer el uso que se haga de
los mismos y de su finalidad.
Podra solicitar ante el
magistrado competente la
actualizacion, la rectificacion
o0 la destruccion de aquellos,
si fuesen errdneos o afectaran
ilegitimamente sus derechos.

Ley N° 4017, de 23 de diciembre de 2010, de validez
juridica de la firma electrdnica, la firma digital, los
mensajes de datos y el expediente electronico.

Decreto N° 7369, de 23 de septiembre de 2011, por el
que se aprueba el Reglamento de la Ley N° 4017/10

Ley N° 4868, de 26 de febrero de 2013, de Comercio
electronico.

Decreto N° 1165, de 27 de enero de 2014, por el que
se aprueba el Reglamento de la Ley N° 4868, de
Comercio electrénico.

Ley N° 4989, de 9 de agosto de 2013, que crea el
marco de aplicacion de las tecnologias de la
informacion y comunicacion en el sector publico y
crea la Secretaria Nacional de Tecnologias de la

mismas.” (Ultima
Hora, 2018)

Informacion y Comunicacion (SENATICs).

Fuente: Elaboracion propia en base a datos proporcionados (Agencia Espafiola de Proteccion de Datos,
2018) (Ultima Hora, 2018)

Tabla 7. Analisis de la Legislacion de Costa Rica

531

Pais: Costa Rica Normativa Observaciones
Relacionada
Constitucidn con la
Proteccion
de Datos

ARTICULO 23.- “El domicilio y todo otro recinto privado de los | Ley N. 8968 | Consentimiento
habitantes de la Republica son inviolables. No obstante, pueden ser | de 7 de julio | informado, Derechos
allanados por orden escrita de juez competente, o para impedir la del 2011, ARCO, una rigurosa
comisién o impunidad de delitos, o evitar dafios graves a las con su regulacion de los
personas o a la propiedad, con sujecion a lo que prescribe la ley”. Reglamento | Principios que

B establecido | informan el
ARTICULO 24.- “Se garantiza el derecho a la intimidad, a la por el tratamiento de datos
libertad y al secreto de las comunicaciones”. Decreto de caracter personal

o _ o Ejecutivo | e, incluso, un articulo
Son_lnwolables los documentos privados y las comunicaciones No. 37554- | en su Reglamento, el
escritas, orales o de cualquier otro P 11, que contiene una
. i o i regulacion especifica
tipo de !95 habitantes de la Rfepubllca. Sin embargo, Ia_ ley, cuya del Derecho  al
aprobacion y reforma requerird los votos de dos tercios de los Olvido. de creacion
Diputados de la Asamblea Legislativa, fijard en qué casos podran N .

. . . jurisprudencial  por
los Tribunales de Justicia ordenar el secuestro, registro o examen
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de los documentos privados, cuando sea absolutamente parte de los tribunales
indispensable para esclarecer asuntos sometidos a su conocimiento. de la Unién Europea.

Igualmente, la ley determinard en cudles casos podran los
Tribunales de Justicia ordenar que se intervenga cualquier tipo de
comunicacion, e indicara los delitos en cuya investigacion podra
autorizarse el uso de esta potestad excepcional y durante cuanto
tiempo.

Asimismo, sefialara las responsabilidades y sanciones en que
incurriran los funcionarios que apliquen ilegalmente esta
excepcion.

Las resoluciones judiciales amparadas a esta norma deberén ser
razonadas y podran ejecutarse de inmediato. Su aplicacién y
control serén responsabilidad indelegable de la autoridad judicial.

La ley fijard los casos en que los funcionarios competentes del
Ministerio de Hacienda y de la Contraloria General de la RepUblica
podrén revisar los libros de contabilidad y sus anexos para fines
tributarios y para fiscalizar la correcta utilizacion de los fondos
publicos. Una ley especial, aprobada por dos tercios del total de los
Diputados, determinara cuales otros 6rganos de la Administracion
Pablica podran revisar los documentos que esa ley sefiale en
relacion con el cumplimiento de sus competencias de regulacion y
vigilancia para conseguir fines pablicos. Asimismo se indicara en
queé casos procede esa revision. No producirén efectos legales, la
correspondencia que fuere sustraida ni la informacién obtenida
como resultado de la intervencion ilegal de cualquier
comunicacion.

ARTICULO 28: (...) Por otro lado, el HABEAS DATA no esta
regulado como tal en nuestro ordenamiento juridico. No obstante,
la Sala Constitucional lo ha admitido en su jurisprudencia como
una modalidad del Recurso de Amparo (...)

Fuente: Elaboracion propia en base a datos proporcionados (Asamblea Legislativa de la Republica de
Costa Rica, 2011)(Agencia Espafiola de Proteccion de Datos, 2018)

Tabla 8. Analisis de la Legislacion de México

532 Pais: México Normativa Observaciones
relacionada
Constitucién con la
Proteccién
de Datos
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ARTICULO 16.- (...) Toda persona | Nueva Ley Con un exhaustivo apartado de definiciones, la
tiene derecho a la proteccion de sus | DOF 26-01- | vigente ley mexicana sigue los postulamientos
datos personales, al acceso, | 2017 - Ley habituales de la era anterior al RGPD -por
rectificacion y cancelacién de los | General de ejemplo, en el hecho de que el consentimiento
mismos, asi como a manifestar su | Proteccion valido se pueda recabar, tanto de un modo
oposicién, en los términos que fije la | de Datos expreso como de manera tacita, asi como la
ley, la cual establecera los supuestos de | Personales habitual regulacion en lo que respecta a los
excepciodn a los principios que rijan el | en posesién derechos ARCO-, es destacable el estricto y
tratamiento de datos, por razones de | de sujetos necesario régimen de deberes con el que cuenta
seguridad nacional, disposiciones de | obligados el Responsable del Tratamiento, asi como la
orden pdblico, seguridad y salud extensa regulacion en su articulado en lo que
pUblicas o para proteger los derechos de respecta a las vulneraciones y brechas de
terceros. (...) seguridad.

Fuente: Elaboracion propia en base a datos proporcionados (EL CONGRESO GENERAL DE LOS
ESTADOS UNIDOS MEXICANOS, 2017)

Tabla 9. Andlisis de la Legislacién de Ecuador

Pais: Ecuador

Constitucién

Normativa
relacionada con la
Proteccién de Datos

Observaciones

NUmero 9: “Determina que el
mas alto deber del Estado
consiste en respetar y hacer
respetar los derechos
garantizados en la
Constitucidn, lo cual implica

Ley N° 162, de 31 de
marzo de 2010, del
Sistema Nacional de
Registro de Datos
Pablicos

Con un nuevo proyecto socializado y pendiente
de observaciones por parte de la sociedad civil,
Ecuador no tiene una ley de Proteccion de
Datos que englobe todo, sino ciertos articulos
en cada una de las Leyes mencionadas en la
columna que antecede, si bien el objetivo de

la obligacion estatal de | Ley N° 13, de 18 de DINARDAP, la Direccion Nacional de
adecuar formal y | octubre de 2005, de Registro de Datos Publicos, quien ha liderado
materialmente, las leyes y | Burds de Informacion | este proyecto, estd en conseguir una ley de

normas de inferior jerarquia a
la  Constitucion y los
instrumentos internacionales,
e implementar las normas que
sean necesarias para garantizar
la dignidad del ser humano.”

Articulo 66. Namero 19: “El
derecho a la proteccion de
datos de carécter personal, que

Crediticia (arts. 5 a 10).

proteccion de datos que se alinee con los
elevados estdndares internacionales, para

Ley N°67, de 17 de
abril de 2002de
Comercio Electronico,
Firmas y Mensajes de
Datos (Articulo 9).

conseguir que Ecuador forme parte de ese
grupo de paises con un adecuado nivel de
proteccion.

Hasta entonces, sin una regulacion expresa, la
proteccion de datos de caracter personal se

Ley Orgénica de
Transparencia y

encuentra regulada de forma dispersa en
diversos cuerpos normativos como la

533 incluye el acceso y la decision | Acceso a la Constitucién de la Republica del Ecuador -en
sobre informacion y datos de | Informacion Pablica, distintos numerales de su articulo 66-, la Ley
este caracter, asi como su | de 18 de mayo de Organica de Telecomunicaciones, la Ley
correspondiente  proteccion. | 2004. Orgénica de Comunicacion, o el Codigo
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La recoleccién, archivo,
procesamiento, distribucién o
difusion de estos datos o
informacién  requeriran la
autorizacion del titular o el
mandato de la ley”

NUmero 20: “El derecho a la
intimidad personal y
familiar.””

Numero 21: “”’El derecho a la
inviolabilidad y al secreto de la
correspondencia  fisica vy
virtual; ésta no podrd ser
retenida, abierta ni examinada,
excepto en los casos previstos
en la ley, previa intervencion
judicial y con la obligacion de
guardar el secreto de los
asuntos ajenos al hecho que
motive su examen. Este
derecho protege cualquier otro
tipo o forma de comunicacion.

Ley N° 184, 10 de
agosto de 1992
Especial de
Telecomunicaciones
(Arts. 1, 14 y 39).

Ley N° 13, de 18 de
octubre de 2005. Buroés
de Informacion
Crediticia (Arts. 5 a
10).

Ley Orgénica de
Transparencia y
Acceso a la
Informacion
(LOTAIP), de 18 de
mayo de 2004

Organico Integral Penal, entre otros. Al margen
de su regulacion Constitucional, que incluye
una serie de mecanismos de proteccion como el
del “Habeas Data”, la normativa que incluye
referencias a la proteccion de datos de caracter
personal de forma dispersa, es la siguiente: La
Ley Organica de Telecomunicaciones en sus
articulos 23 #4, 24 #14, 76, 77, 78 #2, #3 y #4;
79, 82; La Ley Organica de Comunicacién en
sus articulos 30 y 31; El Cddigo Organico
Integral Penal en sus articulos 178, 180, 229 y
475; La Ley de Comercio Electrénico, Firmas
Electronicas y Mensajes de Datos en sus
articulos 5, 9, 48 y 49; La Ley del Sistema
Nacional de Registro de Datos Publicos en sus
articulos 4, 5 y 6;El Cddigo de la Nifiez y
Adolescencia en su articulo 53; La Ley General
de Instituciones del Sistema Financiero en su
articulo 88; La Ley Organica de la Economia
Popular y Solidaria, Art. 95; y La Ley Orgénica
de Transparencia y Acceso a la Informacion
Publica en sus articulos 2, 6 y 22.

Anteproyecto Ley de

Proteccion de Datos
personales (2019)

Fuente: Elaboracidn propia en base a datos proporcionados (Asamblea Nacional del Ecuador, 2008) (Agencia
Espafiola de Proteccion de Datos, 2018) (DINARDAP, 2019)

Discusion
A continuacion, se extraen recomendaciones para el borrador del anteproyecto de LOPDP:

En el desarrollo de una Ley de Proteccion de Datos en Ecuador es imprescindible un proceso previo
de sensibilizacion para que los responsables de su implementacidn sepan su objeto y alcance, asi como
la concesion de un tiempo prudencial para su implementacion, ya que, como hemos sefialado
5oé\‘feriormente, revista de suma complejidad el adaptar una legislacion que cumpla con los
lineamientos de los cuerpos normativos de otros paises mas desarrollados en la materia a la realidad

ecuatoriana, un pais con una nula tradicion en materia de proteccion de datos de caracter personal.

Vol. 5, nam. 1, enero 2019, pp. 518-537
Tannia C. Mayorga-Jacome; Miguel Garcia-Jiménez; José F. Duret-Gutiérrez; Joe L. Carrion-
Jumbo; Pamela V. Yarad-Jeada



Dom. Cien., ISSN: 2477-8818 .
Vol. 5, nim.1. ene., 2019, pp. 518-537 CIENTIFICA

—_
LAS CIENCIAS

DOMINIO DE

Historia de la normativa reguladora de la Proteccién de Datos de caracter personal en distintos paises Latinoamericanos

Por ello, es recomendable:

1) Una adecuada ponderacion entre los derechos de los usuarios como titulares afectados por el

tratamiento de datos con el libre flujo de informacion favoreciendo el comercio.

2) Medios y vias judiciales y administrativas para garantizar la tutela efectiva de los derechos de

los titulares y exigir el cumplimiento de la ley

3) Determinacion de las autoridades publicas encargadas de la supervision del tema, asi como el

principal 6rgano de control, preferiblemente bajo la figura de una Superintendencia.

4) La concesion de un tiempo prudencial para su implementacién, asi como una aplicacion
transitoria para que las empresas y sector publico puedan prepararse debidamente para la nueva

regulacién en una materia novedosa para Ecuador.

5) Claridad en las definiciones y aspectos centrales en torno a los que gira la regulacion en materia
de proteccidn de datos: Principios basicos, Derechos de los Titulares y Deberes de los Responsables

y Encargados.

6) Un régimen sancionatorio proporcional y lo suficientemente severo para que los responsables

y encargados del tratamiento cumplan con la normativa.
Conclusion.

Con un borrador de proyecto de Ley todavia en fase de desarrollo, las diferentes leyes de proteccion

535 , , . . . . ,

de datos comparadas del resto de paises de América Latina, tienen un denominador comdn que ha de

ser aplicado a la futura ley de Proteccion de Datos del Ecuador: La sencillez en el lenguaje y el evitar

ser excesivamente exhaustivos con las definiciones, ya que, en un pais sin tradicién en materia de
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proteccion de datos, es fundamental que la ley sea lo méas clara posible de cara a lograr una completa

seguridad juridica.

De los cuerpos normativos brevemente analizados, Uruguay y Argentina presentan la normativa mas
desarrollada en materia de proteccion de datos de caréacter personal, por lo tanto, pueden servir como
buen punto de referencia para la normativa ecuatoriana, si bien no resulta sencilla la transcripcion de

dicha normativa a la realidad del Ecuador.

En resumen, la tendencia normativa a nivel mundial pasa por seguir los lineamientos del Reglamento
General de Proteccion de Datos de la Union Europea, un cuerpo normativo que afecta a nivel mundial,
debido a que tiene un ambito de aplicacién extraterritorial, siempre y cuando se produzca una oferta
de bienes y servicios a ciudadanos que residan en el territorio de la UE, y se lleve a cabo un control
de su comportamiento, en la medida en que este tenga lugar en la UE. Por ello, en un entorno sin
fronteras como el ciberespacio, es necesario que haya una armonizacion legislativa en busca de una

mayor seguridad juridica.
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