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RESUMEN

Para evaluar la efectividad de Ila implementacion de un modelo que
gestion de la seguridad de Ila establece las metas a lograr para
informacion y los riesgos asociados a avanzar a través de los diferentes
su uso, en redes de computadoras, en niveles que conforman la escala de
la Universidad Estatal Peninsula de valoracion. El modelo se encuentra
Santa Elena, se propuso la formalizado con los principales
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estandares, recomendaciones Yy
regulaciones existentes, tanto a nivel
internacional como nacional, sobre
gestibn de la seguridad de Ila
informacion y ofrece una Vvisidn
integral de controles de seguridad de
la informacioén, considerando todos los
controles automatizables y no
automatizables y define las acciones a
realizar en cada uno de los casos. El
modelo no constituye una nueva
propuesta de controles y procesos de
gestion, sino que brinda un enfoque de
automatizacion, integracion y sintesis
a las propuestas existentes, para
disminuir la complejidad de la gestién
y aumentar la efectividad de los
controles de seguridad de la

informacién en redes de computacion.

Palabras Clave: Gestidon de seguridad
de la informacién, tratamiento de la
informacidén, riesgos asociados al uso
de la informacion, redes de

computadoras.

ABSTRACT

In order to evaluate the effectiveness
of information security management

and the risks associated with its use,

in computer networks, at the Santa
Elena Peninsula State University, the
implementation of a model that
establishes the goals to be achieved to
advance was proposed, through the
different levels that make up the rating
scale. The model is formalized with the
main standards, recommendations and
existing regulations, both at an
international and national level, on
information security management and
offers a comprehensive vision of
information security controls,
considering all the automated controls
and not automatable and defines the
actions to be carried out in each of the
cases. The model does not constitute a
new proposal of controls and
management processes, but rather
provides an automation, integration
and synthesis approach to existing
proposals, to reduce the complexity of
management and increase the
effectiveness of information security
controls in computer networks.
Information

Keywords: security

management, treatment of
information, risks associated with the
information,

use of computer

networks.
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La seguridad de la informacion
aprueba asegurar la identificacion,
valoracion y gestion de los activos de
informacién y sus riesgos, en funcion
del impacto que representan para una
organizacion. Es un concepto amplio
que no se centra en la proteccion de
las Tecnologias de la Informacion y las
Comunicaciones (TIC) sino en todos
los activos de informacion que son de

un alto valor para la institucion.

Por tal motivo, se entiende la
seguridad de la informacién como un
proceso integrado con un conjunto de
estrategias, medidas preventivas vy
medidas reactivas que se ponen en
practica en las instituciones para
proteger la informacién y mantener su
confidencialidad, disponibilidad e

integridad de la misma.

El desarrollo de las Tecnologias
de la Informacién y las
Comunicaciones (TIC) ha traido el
surgimiento de los sistemas de
informacidén digital, unido a un exceso
de informacibn que conlleva a la
necesidad de identificar los flujos de
informacién uatiles que favorezcan la
toma de decisiones y aln mas,
eliminen las duplicidades innecesarias

(Franganillo, 2009; Castillo, 2017).

“Una de las principales funciones
que debe realizar el sistema de

informacién de una organizacion es
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proporcionar la informacién necesaria
a la alta direccion para la adecuada
toma de decisiones”. (Solana-Alvarez,
2014:473).

En el mundo académico existen
publicaciones que plantean modelos
relacionados con la seguridad
informéatica (Eloff, 2000; Tashi and
Ghernouti-Hélie, 2009), pero en la

préactica no son muy utilizados.

Los estandares sobre gestion de
la seguridad de la informacion son
complementados con otros que tratan
el tema de la gestion de riesgos. Entre
los mas conocidos estan OCTAVE
(Alberts, Dorofee, Stevens y Woody,
2003), MAGERIT (Minhap, 2012),
ISO/IEC 27005 (ISO/IEC, 2008) vy
NIST SP 800-30 (NIST, 2012).

El cambio social producido por
Internet y la rapidez en el intercambio
de informacién, ha ocasionado que las
empresas y organizaciones empiecen a
tomar conciencia del valor que tiene la
informacibn y se preocupen por
proteger sus datos. Con la creciente
dependencia que la sociedad de la
informacién tiene de las TIC, la
necesidad de proteger la informacion
esta creciendo enormemente (Sanchez
& Piattini, 2015).

Hoy en dia, las amenazas en las

TIC son globales y estan repartidas en
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distintos niveles de criticidad segun
sea la orientacion y el ambito de su
utilizacibn, multiples los riesgos
asociados a que los equipos y sistemas
de informacion y comunicaciones no
cuenten con controles de seguridad.
Preocupante es para las organizaciones
a todos los niveles y tamafos el
espionaje industrial, los ladrones de
informacioén, la  interrupciéon de
servicios y las fallas criticas en la
infraestructura y sistemas centrales de

informacion.

Cada dia, se desarrollan nuevos
métodos que afectan a la seguridad de
la informacién de las organizaciones,
es por ello la necesidad de trazar
estrategias confiables de seguridad, de
manera de prevenir fugas y fallas en
los sistemas. A lo antes expuesto se
suman vulnerabilidades internas que
son un factor de riesgo no menor, y
por lo tanto, existe alta probabilidad
de pérdida de dinero y repercusiones
en la confiabilidad por parte de los
usuarios, clientes y socios de negocios
(Burgos & Campos, 2013).

Con el fin de conducir a las
organizaciones actuales a una
adecuada gestion de la misma, se
propone adoptar el modelo de gestion
propuesto en las normas de la serie
ISO 9000, que permitira identificar los
principales procesos que realiza la

organizacion y orientarla hacia ellos,

de este modo se conseguira un
funcionamiento adaptado de ella y sus
sistemas informaticos (Solana-Alvarez,
2014).

La seguridad Informatica se
ocupa de Ila salvaguarda de Ia
tecnologia y de Ila informaciéon
contenida en ella, mientras que la
seguridad de la informacidon se ocupa
de los riesgos, beneficios y procesos
involucrados en la manipulacion de la
informacion dentro de la organizacion,
independientemente de cOdmo sea
creada, manejada, transportada, o
almacenada (Espinoza, 2013).
Ademas, se encarga de minimizar los
riesgos asociados con el acceso y
utilizacion de los sistemas de forma
malintencionada, esto implica, que se
debe tener una vision general de los
bienes a los cuales se necesita
proteger, los cuales deben ser
analizados para poder reducir al
minimo los riegos, con esto se logra
tener un control en la utilizacion de
medidas preventivas y correctivas en
la seguridad (Balarezo & Poveda,
2015).

Un buen sistema de seguridad
debe proteger los sistemas vulnerables
ante el posible acceso fisico o remoto
de intrusos no autorizados.
Evidentemente, el nivel de seguridad
establecido tendra que ser

consecuente con un analisis previo de
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los riesgos, considerando el impacto de
dicho acceso no deseado contra las
posibilidades de que este se produzca
(Ferrer & Fernandez, 2012).

Los sistemas de informaciéon
(shH que en las  instituciones
educacionales se manipulan, en
ocasiones estdn encaminados hacia la
misién de la organizaciéon, las que por
lo general poseen un entorno hostil, es
por esto que la seguridad de Ila
informaciébn es una disciplina que
integra un conjunto de politicas,
procesos, procedimientos, estructuras
organizacionales y funciones para
ayudar a proteger la confidencialidad,
integridad, disponibilidad de los
recursos gestionados por los SlI
independientemente del formato que
tengan sean electronicos o papel.

(Achiary, 2005).

El consorcio ISM3, compuesto
por varias empresas y organizaciones,
ha desarrollado el Modelo de Madurez
de Gestion de la Seguridad de la
Informacion (ISM3 por sus siglas en
inglés). Este modelo pretende
extender los principios de calidad
establecidos en 1SO 9001 a un Sistema
de Gestibn de Seguridad de Ila
Informacién (SGSI). En lugar de estar
orientado a controles, se enfoca en los
procesos de  seguridad de la

informacion que pueden ser comunes a
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todas las organizaciones (Aceituno,
2007).

Se describen cinco
configuraciones béasicas para un SGSI,
equivalentes a niveles de madurez, lo
cual permite a las organizaciones ir
escalando los niveles en dependencia
de sus necesidades. Se plantean tres
categorias de gestion: estratégica,
tactica y operacional, para las cuales
se definen 45 procesos que deben ser
tenidos en cuenta.

En ISM3 los procesos
relacionados con la seguridad de la
informacion son descritos
detalladamente, estableciendo
objetivos y métricas que permitan
establecer un sistema de calidad. El
enfoque practico y de medicion, asi
como la orientacion hacia los objetivos
de negocio de la organizaciéon, es lo
que diferencia este modelo del resto
de los estadndares relacionados con la

seguridad de la informacion.

A pesar de que ISM3 plantea un
enfoque novedoso, su publicacién es
relativamente reciente y tiene
competidores muy fuertes como
ISO/IEC, COBIT e ITIL, por lo que en
general todavia no posee un amplio
reconocimiento a nivel internacional.
Existen un grupo de recomendaciones
y mejores préacticas sobre gestion de

las Tecnologias de la Informacién (TI),
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que abordan de alguna manera la
tematica de la seguridad de la
informaciéon como parte del proceso,
por lo que constituyen también un

referente en este sentido.

Por otra parte, la Biblioteca de
Infraestructura de Tecnologias de
Informacién (ITIL por sus siglas en
inglés) es un conjunto de buenas
practicas para la gestiéon de servicios
de TI, desarrollado por el gobierno
britanico. ITIL ofrece descripciones
detalladas de un extenso conjunto de
procedimientos de gestion ideados
para ayudar a las organizaciones a
lograr calidad y eficiencia en las
operaciones de TI, contribuyendo de
esta manera a una mayor efectividad
del negocio (OGC, 2007).

ITIL, en su tercera version,
consta de cinco libros basados en el
ciclo de vida del servicio. Se plantean
las fases de estrategia, disefio,
transicion, operacion y mejora
continua del servicio; especificando 86
topicos fundamentales a tener en
cuenta en la gestion de TI. Esta guia
de buenas practicas también es muy

utilizada a nivel internacional.

Existen también otras guias y
regulaciones que tienen un caréacter
regional. En general la mayoria de los
paises poseen regulaciones

relacionadas con la seguridad de la

informacién. Algunas recomendaciones
son conocidas fuera de sus fronteras
porque constituyen guias de buenas
practicas aplicables a diferentes
organizaciones. Cabe mencionar aqui
al IT Baseline Protection Catalog (IT-
Grundschutz) de Alemania (BSI, 2005)
y el Manual de Seguridad de Ila
Informacién (ISM) de Australia (DSD,
2012).

Gestionar la seguridad de la
informacion es un proceso que las
organizaciones deben llevar con
respecto a las amenazas que puedan
existir contra  sus activos de
informacion 'y que se puedan
materializar como riesgos de

consideracion.

La Unica manera de manejar un
porcentaje mayor de las medidas de
seguridad seréa establecer los procesos
de seguridad y determinar las
responsabilidades, esto seria un
enfoque basado en procesos dentro de
los estdndares de gestion descrito en
el estandar ISO/IEC 27001. Esta
norma ofrece un modelo para el
establecimiento, implementacién,
operacién, monitorizacién, revision,
mantenimiento y mejora de un
Sistema de Gestion de la Seguridad de
la Informacion (SGSI) (ISO/IEC,
2016). Esta norma ayuda a fortalecer
la seguridad de Ila informacion,
introduce buenas practicas acoplables

a cualquier tipo de organizacion, para
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gestionar la  seguridad de la
informaciéon y medir la eficacia del

sistema. (Montesino, 2009).

Se debe tener en cuenta que
los controles de seguridad de Ila
informacibn no son soélo técnicas
implementadas, son controles que
deben estar relacionados con la
tecnologia de la informacién. Se
pueden tener diferentes tipos de
controles, por ejemplo la
documentacién de un procedimiento es
un control de la organizaciéon y la
implantacién de una herramienta de
software serd un control de tecnologia

de la informacion.

El SGSI es un conjunto de procesos
relacionados entre si basado en un
enfoque hacia los riesgos de una
organizacion, cuyo fin es establecer,
implementar, operar, hacer
seguimiento, revisar, mantener y
mejorar la seguridad de la informacion
(ISO/IEC, 2016)

La identificaciéon de amenazas y
vulnerabilidades hacia los activos mas
criticos de una entidad (tangibles o
intangibles, conformados por los
datos, software, hatware, imagen de la
organizacién, etc.), a través de la
implementacion de la norma ISO
27001:2016 permite la recomendacion
de controles adecuados, de tal

manera, que la organizacion pueda

Altamirano, M.

minimizar los riesgos de los activos de
informacién, una vez identificados y
tratados. Para los usuarios y clientes
esto constituye una garantia de calidad
y confidencialidad y para la propia
organizacion la posibilidad de certificar
el sistema ofrece una imagen favorable
tanto nacional e internacional, al
implementar en sus procesos las
normas de buenas practicas

reconocidas internacionalmente.

Las universidades en sentido
general demandan muchos productos,
sistemas y servicios para gestionar y
mantener la informacién, y no es
suficiente con realizar unos controles
de seguridad superficiales. Ademas, es
necesario aplicar un enfoque riguroso
para evaluar y mejorar la seguridad de
los productos y también de los
procesos que se llevan a cabo en el
contexto de las Tecnologias de la
Informacién y las Comunicaciones
(Sanchez & Piattini, 2015).

Actualmente en las
universidades ecuatorianas los Sl aun
presentan insuficiencias en su
desempefio integral para contribuir a
un Control de Gestién para la toma de
decisiones, que responda a las Normas
Técnicas Ecuatorianas (NTE) vigentes

en el pais.

La Secretaria Nacional de la

Administracion PuUblica de Ecuador
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(2016) establece el Esquema
Gubernamental de Seguridad de la
Informacién (EGSI) y exige a través de
sus acuerdos el uso obligatorio de las
Normas Técnicas Ecuatorianas NTE
INEN-ISO/IEC 27000 para la Gestion
de Seguridad de la Informacién para
las entidades de la Administracion

Publica Central e Institucional.

En apoyo a Ilo anterior, el
Ministerio de Telecomunicaciones y de
la Sociedad de la Informacién (2016)
establece la politica de seguridad de la
informacion de obligatorio
cumplimiento con la creacién de un
Comité de Seguridad de la Informacion
liderado con un Oficial de Seguridad de
la Informacién, conforme lo establece
el EGSI y cuya designacion debera ser
comunicada a la Secretaria Nacional de

la Administraciéon Publica.

Por todo lo hasta aqui
expresado, se define como objetivo
disefiar un modelo para la gestién de
la seguridad de la informacién y los
riesgos asociados en la Universidad
Peninsula de Santa Elena para
favorecer las decisiones que responda

a las NTE.

MATERIALES Y METODOS

En la investigacion se emplearon
tanto métodos empiricos como
tedricos, entre ellos: Historico-l6gico

que posibilitd analizar diferentes

criterios y profundizar en la evolucién,
tendencias y generalizaciones del
desarrollo de los sistemas de gestion

de seguridad de la informacion.

Método sociolégico o empirico a
través de la observacion, la revision de
documentos, encaminados a encontrar
la mejor opcion para el disefio del
modelo previsto. La observacion
participante, entrevistas semi-
estructuradas, estos, con el objetivo
de entrar en mayor profundidad en las
potencialidades y debilidades que
subyacen en el objeto de estudio y las
encuestas, las cuales permitieron
identificar los controles puestos en
practica por la universidad
anteriormente, asi como recolectar y
analizar los activos de informacion en
el desarrollo del proceso de gestion de
la seguridad de la informacién en dicha

entidad de estudio.

El andalisis documental se utilizd
para obtener informaciéon acerca de
como se comporta el proceso de la
gestion de la seguridad de Ila
informacion dentro del sistema de
informacién, en la universidad y coémo
se planificaron y organizaron acciones
para el mejoramiento del mismo. Se
consultaron los documentos que rigen
la politica de informacién y las normas

vigentes.

De manera general se utilizé la

técnica de modelacién para disefar la
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propuesta de sistema de gestion de
seguridad de la informacién teniendo
en cuenta las exigencias actuales de
Ecuador para el sistema de
informacion de entidades de la
Administracion  Publica Central e

Institucional.

El procesamiento de la encuesta
se realizd a través del software

informatico estadistico SPSS.

RESULTADOS Y DISCUSION

A través de una encuesta
aplicada a directivos y especialistas de
la Universidad Estatal Peninsula de
Santa Elena, la cual tuvo como
objetivo evaluar los factores que
contribuyen a aumentar la efectividad
de la gestion de la seguridad de la
informacioén y a disminuir la
complejidad de la gestibn de Ila
seguridad informatica se constatd el
efecto positivo que tiene la
automatizacion y la gestion integrada
de los controles, a la vez que se
reconoce la importancia de medir la
eficacia del sistema, de manera que se
pueda corregir a tiempo y disminuir los
riesgos de la informacién. Con
respecto al empleo de algun sistema
de indicadores para evaluar Ila

efectividad de los controles de

Altamirano, M.

seguridad informatica, el 75 % de los
encuestados respondi6

afirmativamente su uso.

Se constata, ademas que con
la aplicacion del modelo (figura 1) se
alcanza la méaxima automatizacion en
la operacibn de los controles, vy
ademas se automatizan los procesos
de monitorizacién y revision de los
mismos, lo cual se traduce en una
mayor efectividad de los controles de
seguridad informatica dentro de la
gestion de la seguridad de la
informacion y los riesgos asociados a
su uso de la informacion en redes de

computadoras.

En la presente investigaciéon se
realiza un analisis integrador, donde se
tienen en cuenta todos los controles de
seguridad de la informacion
propuestos por las principales guias y
estdndares internacionales (ISO/IEC
27001:2016 y NIST SP 800-53),
puestos en practica en la Universidad
Estatal peninsula de Santa Elena en el

Ecuador.

Para la gestion de la seguridad
de la informaciébn y los riesgos
asociados a su uso en las redes de
computadoras, se propone el modelo

que se muestra en la figura 1.
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Figura. Modelo para la gestion de la seguridad de la informacion y los riesgos asociados a

su uso en redes de computadoras. Fuente: Elaboracién propia.

A nivel metodoldgico el modelo )
cuenta con varias guias anexas que
ayudaran a la entidad seguir
detalladamente las fases del modelo, y
poder comprender a su vez los o
resultados obtenidos por cada etapa

desarrollada.

e Guia 1- Politica del SGSI

e Guia 2- Procedimientos y
registros de Seguridad °
de la Informacion

e Guia 3- Roles Yy o
responsabilidades

e Guia 4- Gestion vy .
clasificacion de activos
(ldentificar Activos de
informacién, amenazas,

vulnerabilidades)

Guia 5- Metodologia para
evaluar los riesgos del
sistema (analisis y
evaluaciéon de riesgos)
Guia 6- Indicadores de
gestion  (Objetivos vy
control y controles para
el tratamiento,
aprobacién de riesgos
residuales)

Guia 7- Declaracion de
aplicabilidad

Guia 8- Plan de
tratamiento a los riesgos
Guia 9- Plan de
comunicacion,
sensibilizacion,

capacitacion
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e Guia 10- Auditoria
interna (Seguimiento vy
revision)

e Guia 11- Evaluacién de
Desempeiio

e Guia 12- Mantenimiento

y mejora continua

El modelo se apoya en los

siguientes principios:

1. Automatizacion: se
deben tener en cuenta
todos los controles de
seguridad de la
informacién
automatizables.

2. Integracion: la gestion
de los controles de
seguridad de la
informacién debe
realizarse desde un
sistema centralizado que
permita la
monitorizacion y revision
de los mismos.

3. Sintesis: debe realizarse
un adecuado proceso de
agrupacion y sintesis de
los controles
automatizables y no
automatizables para
gestionar un numero
relativamente pequefio
de controles.

4. Medicibn objetiva: se

debe evaluar y medir la

Altamirano, M.

efectividad de los
controles mediante
indicadores objetivos

obtenidos a partir de los

datos suministrados por

las diferentes
herramientas de
seguridad de la
informacion.

5. Mejora continua: la

gestion de los controles
debe verse como un
proceso dinamico que
consta de varias
acciones, las  cuales
conforman un ciclo
cerrado para la mejora
continua de los controles
de seguridad de Ila
informacion.

6. Generalidad: el modelo
debe ser aplicable a una
gran variedad de

organizaciones.

Basado en la descripcion de
los principios del modelo que se
propone para la gestion de la
seguridad de la informacién y los
riesgos asociados a su uso en las redes
de computadoras de la Universidad
Estatal Peninsula de Santa Elena,
Ecuador, se tuvo en cuenta la
automatizacion para los controles
automatizables aplicados a las
acciones de operacidon, monitorizacion

y revision identificados, definiendo los
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principales controles de seguridad
informéatica que deben ser
automatizados para la proteccion de la
seguridad de la informacion y los
riesgos asociados a su uso, asi como
los controles identificados en los
estandares ISO/IEC 27001:2016 vy
NIST SP 800-53 a través de las redes
de computadoras de la Universidad
Estatal Peninsula de Santa Elena,
Ecuador.

El modelo permite la
integracion de diferentes herramientas
de seguridad informatica, la
correlacion de informacion vy la
generacion de reportes de seguridad
de forma automatizada y no
automatizada. Los controles de
seguridad de Ila informacién son
implementados y operados  por
diferentes herramientas, para su
monitorizacion de forma centralizada

en el componente central del modelo.

El componente central del
modelo recibe la informacion mediante
el inventario de activos, objetivos de
controles y controles donde se
encuentran las trazas generadas por
los diferentes sistemas para los que se
definieron los conectores que permiten
interpretar los diferentes formatos de

trazas existentes.

La revision de los controles se

realiza mediante un grupo de métricas

de seguridad, definidas también como
parte del modelo, que son calculadas y

reportadas de forma automatizada.

El modelo desarrollado para la
gestion de la seguridad de Ila
informacién y los riesgos asociados a
su uso en redes de computadoras de la
Universidad Estatal Peninsula de Santa
Elena, ofrece una vision integral de
controles de  seguridad de la
informacion, considerando todos los
controles automatizables Yy no
automatizables y definiendo las
acciones a realizar en cada uno de los

casos.

El modelo propone ademas
una automatizacion de las acciones de
operacion, monitorizacion y revision de
los controles automatizables de
seguridad informatica para la
proteccibn de la seguridad de la
informacién y los riesgos asociados a
su uso a través de las redes de
computadoras, que esta destinado a la
gestibn de trazas y deteccion de
eventos de seguridad. Esto presupone
que se debe realizar un proceso
profundo de personalizacién Yy
adaptacion de las acciones de
operacidon, monitorizacibn y revision
para aplicar el modelo propuesto,
mediante la definicibn de conectores,
politicas, reglas de correlacion vy

reportes de seguridad informatica.
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Es importante sefialar que
mediante la aplicacion del modelo se
automatiza la operacion,
monitorizacién y revision de un grupo
de controles de seguridad informatica,
lo cual representa una  parte
importante del proceso de gestion de
la seguridad de la informaciéon en todo

su conjunto.

Ademas, el modelo aborda la
automatizacion de las fases de hacer y
verificar del ciclo de gesti6on para los
controles automatizados y no
automatizados. Los indicadores
calculados automaticamente deben ser
adecuadamente revisados por los
especialistas de seguridad informética
para tomar acciones correctivas sobre
los controles de seguridad

implementados.

El modelo se encuentra
formalizado con los principales
estandares, recomendaciones y
regulaciones existentes, tanto a nivel
internacional como nacional, sobre
gestion de la seguridad de Ila
informacion. En este sentido no
constituye una nueva propuesta de
controles y procesos de gestion, sino
que brinda un enfoque de
automatizacion, integracion y sintesis
a las propuestas existentes, para
disminuir la complejidad de la gestion

y aumentar la efectividad de los

Altamirano, M.

controles de seguridad de la

informacién en redes de computacion.

CONCLUSIONES

Después de haber valorado los

controles propuestos por los
principales estandares internacionales,
se puede concluir que alrededor del 40
% de los controles de seguridad de la

informacion son automatizables.

Para la gestion integrada de
los controles de seguridad de la
informacion se propone el modelo para
la gestibn de la seguridad de la
informacién y los riesgos asociados a
su uso en redes de computadoras en la
Universidad Estatal Peninsula de Santa
Elena, modelo que posee las siguientes
caracteristicas generales:

e Se definen controles de
seguridad de la informacién los
cuales representan una
agrupacion y sintesis de los
controles automatizables

identificados.

e La automatizacion es aplicada a
las acciones de operacion,
monitorizacion y revision de los
controles.

e La correlacion de informacién y
la generacion de reportes de
seguridad de forma
automatizada es el componente

central del modelo, permitiendo

260 Avances, Vol. 21 No.2, abril-junio, 2019. p. 248-263. ISSN 1562-3297



Modelo para la gestion de seguridad de la informacidn y los riesgos asociados

la gestibn integrada de los
controles de seguridad
informética.

e La revision de los controles se
realiza mediante un grupo de
métricas de seguridad,

definidas también como parte

del modelo, que son calculadas

y reportadas de forma

automatizada.

El modelo desarrollado ofrece
una vision integral de la
automatizacion de controles de

seguridad, considerando todos los
controles automatizables y definiendo
de forma

las acciones a realizar

automatica en cada uno de los casos.

La implementacién del modelo
se realiza mediante la instalacion,
configuracion y personalizacion de
aplicaciones de seguridad informéatica
existentes, asi como la
complementacion de las mismas a
través de pequefios desarrollos que
posibilitan su adaptacion al modelo

propuesto.
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