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La inclusion del bitcoin en el marco de la soberania monetaria y la supervision por riesgos en
Colombia

Resumen

El presente escrito discute si el bitcéin y la soberania monetaria, en armonia con la supervision por riesgos, pueden coexis-
tir en Colombia, de forma que sus riesgos se mitiguen y se impulsen sus beneficios. Para tal efecto se analizan y caracteri-
zan las debilidades, oportunidades, fortalezas y amenazas que presentan las monedas virtuales, tomando el bitcéin para
el caso concreto. Bajo la normativa actual, en Colombia el bitc6in podria llegar a poner en entredicho el control monetario
del Estado y las normas sobre administracion de riesgos que se han emitido. Asi, este estudio analiza la posibilidad de
adoptar sistemas de implementacion como respuesta regulatoria al nuevo producto, de manera que se capturen las opor-
tunidades y fortalezas del instrumento y se mitiguen las debilidades y amenazas, sin desconocer la soberania monetaria
del Estado o los riesgos que debe administrar.

Palabras clave: monedas virtuales, bitcéin, soberania monetaria, administracién de riesgos, politica publica financiera.

The inclusion of bitcoins in the Colombian frame of monetary sovereignty and risks surveil-
lance

Abstract

This paper discusses whether bitcoins, as well as monetary sovereignty and risks supervision can coexist in Colombia by
mitigating their risks and boosting their advantages. Through the case of bitcoins, the weaknesses, opportunities, advan-
tages, and threats of virtual currencies are analyzed. Under the current Colombian regulation, the use of bitcoins might
call into question the monetary control of the State and the regulations regarding risks management. Thus, this paper
examines the possibility of adopting implementation systems as a regulatory answer to the new product, in such a way that
the opportunities and advantages of the new product are captured, as well as its weaknesses and threats are mitigated
without leaving aside the monetary sovereignty of the State or its risks management function.

Key words: Virtual currencies; bitcoin; monetary sovereignty; risks management; financial public policy.

A inclusao da bitcoin no marco da soberania monetaria e a supervisao por riscos na Colombia
Resumo

0 presente escrito discute se a bitcoin e a soberania monetaria, em harmonia com a supervisao por riscos, podem coexistir
na Coldmbia, de forma que seus riscos se mitiguem e se impulsem seus beneficios. Para tal efeito se analisam e caracte-
rizam as debilidades, oportunidades, fortalezas e ameagas que apresentam as moedas virtuais, tomando a bitcoin para o
caso concreto. Sob a normativa atual, na Coldmbia a bitcoin poderia chegar a questionar o controle monetario do Estado
e as normas sobre administracao de riscos que se tém emitido. Assim, este estudo analisa a possibilidade de adotar sis-
temas de implementacdo como resposta regulatéria ao novo produto, de maneira que se capturem as oportunidades e
fortalezas do instrumento e se mitiguem as debilidades e ameacas, sem desconhecer a soberania monetaria do Estado
Ou 0s riscos que deve administrar.

Palavras-chave: moedas virtuais, bitcoin, soberania monetaria, administragédo de riscos, politica plblica financeira.
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Introduccion

Con los avances de las tecnologias de comu-
nicacion e informacion, las maneras tradicio-
nales de intercambiar bienes y servicios estan
mutando rapidamente; de la misma forma
estan evolucionando los sistemas de pago,
las formas de depositar valores y los medios
utilizados para el efecto. Una de esas innova-
ciones tecnolégicas que se ha explorado poco
en Colombia es el surgimiento de las monedas
virtuales como un medio de intercambio valido
para las transacciones diarias. Asimismo, han
evolucionado los sistemas de pago que acep-
tan esas monedas virtuales y facilitan los pa-
gos por medio de Internet (Ly, 2014).

Recientemente, las monedas virtuales, y en
especial el bitcéin, se han convertido en un
tema de particular importancia en el mundo.
En la academia local se ha hablado poco sobre
las virtudes y mucho sobre los vicios de dicho
medio de intercambio, pero ya muchas legisla-
ciones reconocen su potencial y la necesidad
de fomentar su regulacion (European Banking
Authority [EBA], 2014). En Colombia, la respues-
ta de las entidades estatales fue contundente:
la Superintendencia Financiera de Colombia
(SFC) prohibi6 de manera tajante cualquier
transaccion con monedas virtuales a sus en-
tidades vigiladas, mientras que el Banco de la
Republica (BR) ratifico su soberania monetaria
y considerd que el bitcdin no es una divisa ni

un medio de pago con poder liberatorio (2014).
Dicha postura anula todo tipo de discusion y
analisis respecto a una nueva tecnologia, que
amerita, por el contrario, ser estudiada a fon-
do desde diferentes disciplinas y enfoques. La
reaccion de esas dos instituciones se baso6 en
las preocupaciones que causan los diversos
riesgos de las monedas virtuales, asi como
en la inquietud de las autoridades monetarias
con respecto al control de los medios de inter-
cambio en el pais ante el incremento de la uti-
lizacion de una moneda virtual por fuera del
régimen monetario. Estas inquietudes ya han
sido contempladas por autores como Hernan-
dez-Verme y Valdés-Benavides (2014) en otras
latitudes.

Las personas siempre han buscado —y encon-
trado— formas de intercambiar bienes y ser-
vicios de la manera que les sea mas benefi-
ciosa. Si se mira el desarrollo del dinero como
una unidad contable que tiene en si misma un
deposito de valor capaz de ser utilizado como
medio de intercambio, su desarrollo histoérico
no se produjo por la voluntad de los gobernan-
tes, sino por las necesidades comerciales y de
otra indole que tenian las personas (Ferguson,
2009). Incluso hoy existen comunidades en
los Estados Unidos de América (EUA) que uti-
lizan monedas locales, como los Time Dollars,
los BerkShares o los Ithaca Hours (Kaplanov,
2012, pp. 141-142), que funcionan igual que el
dinero fiduciario® pero sin el control de las au-

1. Eldinero fiduciario se refiere a aquel medio de intercambio que no estéa respaldado en su emisién por bienes tangibles; es una pro-
mesa de pago por parte de la entidad emisora (European Central Bank, 2012).
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toridades federales, como bien ocurria en Co-
lombia y en EUA cuando los bancos locales emi-
tian su propio papel moneda (Correa Restrepo,
2010, p. 31). Las monedas locales, asi como
las virtuales, responden entonces a necesida-
des particulares de las personas, que pueden
ser contradictorias con los propositos y objeti-
vos de las autoridades monetarias centrales y
de supervision financiera (Smith, 2012).

Es asi como el problema fundamental de las
monedas virtuales es su creciente utilizacion
por parte del pablico en general, en un marco
regulatorio inexistente que representa riesgos
para esos consumidores y para el sistema
monetario y de administracion de riesgos. La
falta de una regulacion completa ha permitido
que las monedas virtuales, y en especial el
bitc6in, hayan sido utilizadas en internet para
pagos en actividades delictivas de gran en-
vergadura, como la compraventa de armas y
narcéticos y la contratacion y pago de merce-
narios (Turpin, 2013, p. 357). Pero la conside-
racion mas relevante a tener en cuenta es lo
que la utilizacion masiva del bitcoin implicaria
para los sistemas financieros: la terminacion
de los bancos como intermediarios financie-
ros para algunas transacciones y el final de la
soberania monetaria de la mayoria de Esta-
dos en el mundo (Ali, Barrdear, Clews y South-
gate, 2014, p. 283).

Si bien la utilizacidon hoy en dia a pequena
escala del bitcéin no presenta una amena-

za para el sistema financiero, a medida que
crezca Su uso y aceptacion aumentaran sus
riesgos, y las instituciones juridicas y estata-
les ya establecidas se veran amenazadas por
el desarrollo social de las monedas virtuales
(Chowdhury y Mendelson, 2013. pp. 11-12).
Es necesario realizar una discusion de fondo
sobre el asunto en Colombia, de manera que
la forma de adopcion o rechazo sea concer-
tada e informada. La creacion de tales instru-
mentos podria indicar que el dinero emitido
por los bancos centrales no esta cumpliendo
con todas las necesidades y expectativas de
los ciudadanos comunes.

Si bien existen riesgos en las monedas virtua-
les, estos pueden ser gestionados por medio
de reglas de juego claras que permitirian a los
actores del mercado conocer las ventajas y
desventajas de dicha herramienta que podria
eventualmente responder a las necesidades
de ciudadanos e incluso de gobiernos (Wiener,
Zelnik, Tarshish y Rodgers, 2013, p. 43). Cabe
recordar que la coercion en los sistemas de
redes de pares (peer to peer?) presenta varias
dificultades para los Estados, toda vez que no
existe una institucion centralizada que se pue-
da reprimir para detener sus actividades, sino
que es necesario perseguir a cada individuo
gue esté realizando operaciones con monedas
virtuales (Brito, 2013).

En ese orden de ideas, el objetivo general del
trabajo es discutir la manera en que el bitcoin,

2. Las redes peer to peer funcionan intercambiando informacién de manera directa. En ellas los computadores conectados a la red son

clientes y servidores al mismo tiempo.
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un ejemplo de moneda virtual, podria ser utili-
zado en Colombia para aprovechar sus benefi-
cios, mitigando sus riesgos y sin que se afecte
la soberania monetaria del Estado. Para el de-
sarrollo de ese propésito es necesario explorar
los siguientes puntos: la descripcion precisa
del bitcdin, sus similitudes con otras institucio-
nes juridicas existentes en el pais y las razones
por las cuales el publico lo utiliza; la manera
como dichas caracteristicas producen riesgos
que entrarian en conflicto con los sistemas de
administracion de riesgos regulados por la SFC,
mientras que al mismo tiempo representan un
desafio a la soberania monetaria existente; por
Gltimo, presentar una propuesta de politica pu-
blica en que los sistemas monetario y de admi-
nistracion de riesgos no se vean perturbados
0 que sean afectados lo menos posible con el
uso masivo del bitcoin, de manera que permita
aprovechar las oportunidades y fortalezas de
la moneda virtual mitigando sus debilidades y
amenazas sin afectar el sistema financieroy la
soberania monetaria per se del Estado.

No obstante, debido a la cantidad de temas re-
lacionados o implicados en el objetivo central
del presente escrito, no se analizara de mane-
ra detallada: i) todos los riesgos posibles que
podrian entranar las monedas virtuales, solo
se trataran aquellos considerados mas rele-
vantes en el contexto colombiano; ii) las dis-
cusiones alrededor del concepto de soberania

monetaria; y iii) los otros posibles efectos del
uso masivo de las monedas virtuales fuera de
su impacto en la politica monetaria.®

I. ¢QUE SON LAS MONEDAS VIRTUALES
O VIRTUAL CURRENCIES?

Utilizando la definicion de la Autoridad Banca-
ria Europea (EBA, por sus siglas en inglés), las
monedas virtuales son una “representacion di-
gital de valor” que no es emitida por una auto-
ridad central y que no necesariamente lleva su
valor atado al de una moneda fiduciaria. Son
emitidas por personas naturales o juridicas
como un medio de intercambio y son transfe-
ridas, guardadas o transadas de manera elec-
tronica (EBA, 2014, p. 11).

El Banco Central Europeo (BCE) se ha referido
de una manera un poco mas amplia a las mo-
nedas virtuales, catalogandolas como “esque-
mas”, toda vez que ademas de contener (i) un
instrumento representativo de valor, incluyen
(ii) su propio protocolo de sistema de pagos
para el procesamiento de las transacciones.
Puntualmente, el BCE define las monedas vir-
tuales como una forma no regulada de dinero
virtual que es emitida y usualmente controlada
por sus creadores, siendo aceptada por dife-
rentes miembros de una comunidad virtual es-
pecifica.

3. También pueden verse afectados: la tributacion, el sistema de crédito, la red de seguridad del prestamista de Gltima instan-
cia, la posible deflacion de precios y el posible incremento de la tasa de desempleo. Cada uno de esos efectos merece un
estudio aparte. Se considera que la consecuencia mas importante en la economia se daria sobre el sistema monetario (Ali et

al., 2014).
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Dentro de esa definicién, para el BCE caben
tres tipos de “esquemas” de monedas virtua-
les: (a) cerrados, que no tienen vinculos con
la economia ‘real’ toda vez que no se pueden
utilizar para comprar bienes y servicios en el
mundo real sino solo en comunidades virtua-
les, como aquellas de los video juegos (v. gr. el
oro de “Warcraft”); (b) de flujo unidireccional,
en el cual se adquiere la moneda virtual utili-
zando dinero fiduciario (‘real’) para la compra
de bienes o servicios reales o virtuales, pero
la moneda virtual no puede ser reconvertida
en dinero real (como lo eran los Facebook
Credits); y (c) esquemas de flujo bidireccional,
donde la moneda virtual puede ser utilizada
para comprar bienes o servicios en el mundo
virtual y en el real, y puede ser reconvertida
en dinero real. El esquema bidireccional es el
que utiliza el bitcoin (European Central Bank,
2012, p. 14), y es donde los beneficios, asi
como los riesgos de las monedas virtuales
resaltan toda vez que se encuentra la mayor
flexibilidad y utilidad.

Si bien las monedas virtuales se hicieron famo-
sas cuando se usaron en esquemas bidireccio-
nales por su utilizacion en actividades ilicitas,
ya que proveian anonimato, celeridad, amplia
aceptacion y confianza a personas que actua-
ban fuera del marco legal (Trautman, 2014, p.
8), las razones para implementar esquemas
de monedas virtuales se basaron en la genera-
cion de mayores ingresos, la simplificacion de
los pagos en la comunidad, la posibilidad de
especulacion con los esquemas unidireccio-
nales y bidireccionales o, como en el caso del
bitcéin, competir contra las monedas reales

como un medio de intercambio en la economia
(European Central Bank, 2012, p. 21).

Tal es asi, que desde hace mas de treinta
anos economistas como Friedrich A. von Hayek
(1986) hablaban acerca de la posibilidad de
que existieran diferentes monedas en compe-
tencia, con el fin de que el mercado produje-
ra aquella mas eficiente, ya que la que mejor
mantuviera su poder adquisitivo seria la que
predominaria; ese esquema le quitaria a los
Estados el monopolio sobre el dinero, toda vez
qgue los gobiernos se beneficiaban de ese con-
trol en detrimento de los consumidores (Hayek,
1986).

Parte de estas ideas fueron acogidas por los
pensadores, creadores y desarrolladores de
las monedas virtuales, entre los cuales se en-
contraban los “cypherpunks” (Grinberg, 2012,
p. 162), que buscaban una forma de terminar
el monopolio que tenian los bancos centrales
sobre la emision del dinero, y asi destruir parte
del control social. Su intencion era crear una
moneda que se pareciera al estandar que es-
tablecia el patrén oro.

Estas ideas se materializaron en el ano 2009
con la creaciéon, por parte del desarrollador
0 grupo de desarrolladores conocido con el
seudénimo Satoshi Nakamoto, del bitcoin,
una moneda virtual descentralizada que aln
funciona por medio de una red de pares (peer
to peer), lejos del control del Estado y, apa-
rentemente, de cualquier otro actor que quie-
ra controlarla. Su proposito declarado era la
reduccién de los costos transaccionales del
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comercio electronico, toda vez que el actor
predominante de este era, y aln son, los ban-
cos, intermediarios financieros capaces de
lidiar con disputas y reversar transacciones,
lo cual hacia costoso su uso y desincentiva-
ba el comercio digital y los micropagos. Uno
de los aspectos mas innovadores del bitcoin
fue la creacion de un sistema de verificacion,
firmas y registros capaces de lidiar con el pro-
blema del doble gasto (double spending), que
se entiende como la utilizacion de las mismas
monedas en mas de una transaccion; al ser el
bitcéin un dato, este podria ser copiado y uti-
lizado varias veces, realizando fraudes en el
sistema al gastar dos veces la misma moneda
(Nakamoto, 2008, p. 8).

A. ;Qué es y como funciona el bitcoin?

El bitcdin es una moneda virtual que funciona
como un sistema de pagos basado en archivos
de computador, y como tal sirve para transar
de manera encriptada bienesy servicios o para
realizar transferencias de valor. Por su condi-
cion de archivo puede ser destruido o perdido,
igual que el dinero (Plassaras, 2013, p. 384).

Una parte importante del funcionamiento de
los bitcoines es el proceso denominado ‘mine-
ria’ (mining). La Unica forma de obtener bitcoi-
nes nuevos es participando activamente en
el proceso de soporte del sistema. Cuando se
realiza una transaccion y se da la transmision
de la clave publica, cada nodo o minero de la
red procesa la transaccion y le agrega el valor
de la transaccion al final de un hilo de codigo

que representa otras transmisiones de infor-
macion recientes (cadena de bloques o block-
chain). En ese momento los mineros codifican
ese bloquey lo agregan a la cadena de bloques
que se explicara a continuacion.

Para recibir bitcoines como premios otorgados
por el sistema de manera automatica, el valor
del bloque calculado por el minero debe coinci-
dir con el valor generado por el sistema de Bit-
coin. La dificultad de lograr esa coincidencia se
modula con el paso del tiempo para mantener
el ritmo de diez minutos por bloque generado
(Bryans, 2014, p. 446). El valor de cada bitcoin
estad parcialmente determinado, ademas de
las leyes de la oferta y de la demanda, por el
esfuerzo computacional que originalmente re-
quirié este trabajo de mineria.

El proceso de mineria también es fundamental
en el sistema por proveer de seguridad a este.
El proceso de soporte permite que se excluyan
transacciones fraudulentas o transacciones
que intentan gastar los mismos bitcoines dos
veces. Este era el antiguo problema del double
spending que fue solucionado por la cadena
de bloques contenida en el sistema de registro
plblico. Los mineros validan las nuevas tran-
saccionesy las incluyen en el registro global, lo
cual genera un nuevo bloque que contiene las
transacciones que ocurrieron desde el ultimo
bloque, agregandolo a la cadena de bloques.
Cabe recordar que los mineros compiten para
resolver el problema matematico basado en
un algoritmo criptografico. La solucion a ese
problema se conoce como prueba de trabajo
(proof of work) y se incluye en el nuevo bloque
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como prueba de que el minero gasto6 un esfuer-
zo computacional significativo.

Esta competencia para resolver la prueba de
trabajo y el derecho a contribuir al registro de
transacciones en la cadena de bloques es la
base del modelo de seguridad del sistema.
Este proceso es el que sustituye al tercero veri-
ficador de las transacciones (como lo seria un
banco) y el que hace que el bitcéin sea particu-
larmente especial; la red genera un consenso
sin la necesidad de una autoridad centraliza-
da. Los mineros obtienen como recompensa
no solo los nuevos bitcoines, sino también una
pequena tarifa en las transacciones (Antono-
poulos, 2014, capitulo 2).

Hecha la transaccion, un programa en internet
la procesa y registra en un registro contable
publico descentralizado, que no esta controla-
do por ninguna autoridad central (Ly, 2014, p.
590), conocido como blockchain. Ese registro
publico guarda qué transacciones han sido exi-
tosas o aceptadas, de donde vienen los bitcoi-
nesy hacia donde van, pero no registra informa-
cion particular de las partes de la transaccion,
por lo cual se garantiza algo de privacidad. Eso
hace que el sistema sea parcialmente anoni-
mo. Las operaciones se realizan por medio de
pruebas criptograficas, lo que permite que los
usuarios comercien directamente sin la necesi-
dad de un tercero que autorice la transaccion.
Se generan dos claves que se encuentran ma-
tematicamente relacionadas: una publica para
ubicar la identidad de la cuenta y una privada
en cabeza del pagador y el pagado, que se uti-
liza para acceder a la cuenta donde se man-

tienen los bitcoines de cada parte. Utilizando
el sistema de contrasena publica, se mantiene
la privacidad de los actores y la seguridad del
sistema. Una vez el pagado utiliza la contrase-
Na publica para solicitar los fondos, el pagador
debe autorizar dicha compra al implementar su
contrasena privada (Plassaras, 2013, p. 385).
La clave publica solo puede ser utilizada una
vez y esta queda inscrita en el registro publico
para el conocimiento de la comunidad Bitcdin.
Asimismo, se crea un sello de tiempo para ve-
rificar que cada bitcéin no ha sido gastado dos
veces (que no haya sido falsificado). Ese sello
registra el momento exacto en que un bitcoin
se cred o envid de una persona a otra.

Igualmente, los bitcoines pueden ser obteni-
dos por la compra de bienes o servicios, por
transferencias simples, por la compra a una
casa de cambio virtual o por medio de la mi-
neria de la moneda virtual; cada diez minutos
se crea una lista de todas las transacciones de
bitcoines que se han realizado en el sistema
desde el blogue anterior, en lo que se denomi-
na un nuevo bloque. Ese bloque se agrega a
la cadena de bloques anteriores (blockchain),
por lo cual se muestra en esa cadena una foto
cada diez minutos aproximadamente de las
transacciones realizadas en toda la red de Bit-
coin (Nakamoto, 2008, p. 8; Plassaras, 2013,
p. 385).

Los bitcoines se pueden guardar en el compu-
tador personal o en servicios suministrados
por internet. Hoy en dia, el valor nominal de los
bitcoines es divisible hasta por ocho decima-
les llegando al nimero necesario para la tran-
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saccion especifica. El valor del bitcoin no esta
respaldado por alguna mercancia, sino por la
percepcion de confianza y receptividad que el
publico tiene en dicho instrumento (Ly, 2014.
p. 590). Esto no difiere mucho de las monedas
fiduciarias, por cuanto hoy en dia estas estan
respaldadas por la confianza del publico en que
el emisor del dinero respondera por el papel
moneda que imprime con otras divisas o algin
medio de intercambio similar. El dinero no es
mas que la confianza que fluye entre los miem-
bros de una sociedad de que ese objeto tiene
valor y sera aceptado como medio de intercam-
bio por diferentes actores en el mercado.

B. Similitud con otras figuras
juridicas en Colombia

Las caracteristicas particulares del bitcéin ha-
cen que el instrumento tenga elementos en
comun con otras figuras del derecho existen-
te. Sin embargo, estas se quedan cortas ante
la magnitud de la innovacion, por lo cual seria
necesario plantear una categoria juridica o nor-
matividad nueva.

1. ¢Es un bien o una moneda?

El BR, por medio de su comunicado de prensa
del 1 de abril de 2014, expresd con claridad
que el bitcéin no es una divisa ni una unidad
monetaria, tampoco una moneda con poder li-
beratorio en el pais. Si bien con ello el banco
central zanjo6 cualquier tipo de discusion, es de
aclarar que dicha entidad no es quien define

qué esy qué no es un medio de intercambio en
el pais. De acuerdo con el numeral 13 del ar-
ticulo 150 de la Constitucion Politica de 1991,
corresponde al Congreso de la Republica de-
terminar la moneda legal, junto con su conver-
tibilidad y el alcance de su poder liberatorio.
Dicha facultad fue ejercida por el Congreso por
medio del articulo 8 de la Ley 31 de 1992, don-
de establecié que la moneda legal expresara
su valor en pesos de acuerdo con las denomi-
naciones que determine el BR.

El Unico articulo publicado en Colombia al res-
pecto fue elaborado por investigadores del BR,
quienes concluyeron que el bitcoin carece de
valor fundamental, por lo cual tendria un precio
inestable que complicaria su uso como activo.
Eso causaria frecuentes burbujas producto de
la especulacion en el precio. Los autores tam-
bién argumentaron que al no existir un pres-
tamista de dltima instancia en bitcoines, eso
podria causar graves peligros para el sistema
financiero en caso de que se aceptaren siste-
mas de deuda en bitcoines, toda vez que las
corridas bancarias serian frecuentes (Gomez-
Gonzalez y Parra-Polania, 2014, p. 7).

De acuerdo con las definiciones legales que
existen en el pais, el bitcoin no podria ser
considerado una moneda legal. Sin embargo,
el bitcoin cumple funciones de la moneda de
curso forzoso: es utilizado como medio de in-
tercambio de bienes y servicios, como medida
de cuenta y como depésito de valor (European
Central Bank, 2012, p. 16). Una vez se le asig-
na un valor nominal o de intercambio al bit-
coin, se puede intercambiar por otras divisas
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0 monedas, e incluso establecer unidades de
cuenta con este. El valor intrinseco del bitcoin
radica en la confianza que el publico tiene en
él, de la misma manera que el valor del papel
moneda se basa en la creencia y confianza
de que ese papel o metal sea recibido en las
transacciones cotidianas. Si bien el bitcéin no
gozaria de poder liberatorio ilimitado, ello no
implica que los agentes privados no puedan
transar con monedas virtuales.

Sin embargo, valga cerrar este primer analisis
indicando que en el pasado varias culturas uti-
lizaron la sal como medio de intercambio, toda
vez que dicho bien generaba confianza por la
percepcion de valor que tenia entre la socie-
dad. De ahi viene la palabra salario, y es un
buen ejemplo de como las diferentes socieda-
des han utilizado los instrumentos que mas les
han beneficiado para comerciar. El intercambio
de bitcoines no seria mas que una permuta de
bienes, lo cual es un contrato perfectamente
valido, respetando el orden juridico aplicable.

2. ¢Es un valor?

Hay quienes se preguntan si los bitcoines po-
drian constituir un valor o un security bajo la
ley de los EUA, y por tanto estar incursos en la
emision no autorizada de valores en dicha ju-
risdiccion. Se piensa que la inclusion del bit-
coin dentro de la regulacion de valores de Esta-
dos Unidos seria el primer paso para tratar los
riesgos reales que la moneda virtual conlleva
para los inversionistas y el publico en general
(Yang, 2013, p. 129).

En Colombia, las caracteristicas de un valor
se encuentran definidas en el articulo 2 de la
Ley 964 de 2005, que establece que es el ins-
trumento financiero de naturaleza negociable,
que haga parte de una emision y cuyo propo-
sito o efecto sea la captacion de dineros del
publico. El bitcoin podria llegar a cumplir con
cada una de esas caracteristicas, pues se trata
de un instrumento de naturaleza negociable,
qgue podria hacer parte de una emision sucesi-
va y que podria tener por efecto la captacion de
recursos del publico. Sin embargo, de acuerdo
a lo establecido en el Concepto 20056-946,
del 27 de julio de 2005, emitido por la SFC, en-
tre otros, se requiere de una reglamentacion
gubernamental para considerar un nuevo ins-
trumento como un valor.

C. ¢Por qué resultan atractivas para
el publico las monedas virtuales?

Las razones para implementar el instrumento
son variadas, y estan basadas en los benefi-
cios y las oportunidades de negocios y transac-
ciones que pueden conllevar las monedas vir-
tuales. En primer lugar, se destacan los bajos
costos de la transaccion, ya que se eliminan
los intermediarios, haciendo que el pago sea
menos costoso e incluso mas rapido que si
se realizara por medio de bancos. No solo la
compraventa de bienes y servicios podria be-
neficiarse, sino también los envios de dinero
gue podrian ser transferidos de una persona a
otra en cualquier lugar del planeta sin ningdn
tipo de costo o retraso (Alcorn, Eagke y Ethan,
2014, pp. 8-9).

Rev. derecho priv. No. 55 - e-ISSN 1909-7794 - enero - junio de 2016 - Universidad de los Andes - Facultad de Derecho 11

La inclusion del bitcéin en el marco de la soberania monetaria y la supervision por riesgos en Colombia



Pablo Andrés Rivas Herazo

En segundo lugar, algunos consideran que
las monedas digitales pueden expandir y pro-
pender por el acceso a servicios financieros
por parte de personas de bajos recursos que
han estado, tradicionalmente, excluidas de
sus ventajas debido a los costos asociados a
tales servicios. En ese mismo sentido, es posi-
ble que las monedas virtuales funcionen como
una via de escape a los controles cambiarios o
controles de capital que impongan las autori-
dades, como sucedi6 en Argentina con las poli-
ticas econdmicas del Gobierno que devaluaron
la moneda oficial, perjudicando a la poblaciéon
(Brito y Castillo, 2013, pp. 7-8).

En general, la teoria detras de las monedas
virtuales “ideales” implica varios beneficios,
que se pueden resumir de la siguiente ma-
nera, reiterando los contemplados en lineas
anteriores: ser utilizadas en el comercio elec-
tronico sin necesidad de un producto financie-
ro o con intervencion de los bancos; ser un
substituto de la moneda y como tal permitan a
los consumidores comprar y vender sin tener
que utilizar papel moneda o al menos inter-
cambiar; tener privacidad hasta cierto punto;
crear utilidades en linea a partir de los nego-
cios realizados; reducir el costo de entrada
al comercio electrénico para productores y
consumidores; ser una moneda mas practi-
ca y facil de usar que otros sistemas de pago
convencionales; tener una emision descentra-
lizada, estilo bitcdin, o tener una centralizada,
pero solo en el caso en que el emisor no pue-
da inducir la inflacion de la moneda; permitir
gue se hagan depdsitos y transacciones con o
sin intermediarios; realizar transacciones mas

rapidas que las de los intermediarios financie-
ros; estar presentes en todo lugar y en cual-
quier momento; ser aceptadas dependiendo
de la buena reputacion del emisor, como con
los bancos centrales; tener un registro publico
para realizar chequeos; ayudar a resolver el
problema del doble gasto; tener transaccio-
nes encriptadas que mitiguen la posibilidad
de fraudes; ser mejor deposito de dinero que
las monedas emitidas por bancos centrales;
y ser suficientemente expandibles y divisibles
para hacer micro o macrotransacciones (Her-
nandez-Verme y Valdés-Benavides, 2014, p.
35; Plassaras, 2013, pp. 387-389).

Pero tales beneficios que deberian ostentar
las monedas virtuales terminan siendo una se-
ria amenaza para la soberania monetaria que
cada Estado desempena de manera autonoma,
pues plantean la eliminacién de parte del siste-
ma financiero y el monopolio del Estado para
emitir la moneda de curso forzoso en si mismo.

Il. SUPERVISION POR RIESGOS
Y SOBERANIA MONETARIA:
LAS BARRERAS DE ENTRADA

Durante la vigencia del patron oro en las mo-
nedas emitidas por distintas entidades, el pa-
pel moneda era practicamente un documento
que legitimaba a su portador para obtener oro,
como parte de la politica monetaria que regia
en el momento. Hoy la mayoria de las monedas
son dinero fiduciario, el cual no es valioso en
si mismo ni es redimible por oro, sino que tie-
ne valor por ser emitido y respaldado por una
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autoridad central de caracter estatal, como el
BR (European Central Bank, 2012, p. 9; Turpin,
2013, p. 336).

A pesar de lo reciente e innovador que resul-
ta el bitcéin como criptodivisa, es decir, como
moneda virtual que utiliza un protocolo de en-
criptacion, este tuvo gran publicidad en distin-
tas partes del mundo no solo por la creatividad
y las promesas que representd, sino por su
adopcion temprana para realizar actividades
delictivas. Esto fue facilitado por su capacidad
de proveer un anonimato relativo a sus usua-
rios, mover dichas monedas de un pais a otro
sin mayores inconvenientes, y la expectativa
de transmitir y depositar valor en el instrumen-
to (Trautman, 2014, p. 8).

Entre la evolucién histérica de los medios de
intercambio, la creciente utilizacion de los
bitcoines, y el progreso del sistema monetario
y los sistemas de administracion de riesgos
en la mayoria de los paises del planeta, se en-
cuentra un conflicto entre los riesgos que su-
ponen las monedas virtuales, la posibilidad de
que existan medios de intercambio utilizados
por el publico distintos a los autorizados por
el Estado y un nuevo producto financiero que
podria suplir las necesidades que el dinero fi-
duciario no esta satisfaciendo. Dentro de esas
necesidades que satisface el bitcdin en con-
traste con el dinero fiduciario, es donde recaen
sus beneficios, como se presentd en el punto
C del capitulo I.

De tal forma, es necesario comenzar por expo-
ner los riesgos y conflictos que conllevaria la im-

plementacion de una moneda virtual como el
bitcéin en Colombia, para asi poder establecer
posibles sistemas de adopcion que mitiguen o
administren adecuadamente esos riesgos.

A. Riesgos de las monedas virtuales
para el régimen colombiano

La EBA (2014, p. 21) identifica alrededor de se-
tenta riesgos atribuibles a las monedas virtua-
les, otorgandoles en una matriz un rango de
alto, medio o bajo dependiendo de la proba-
bilidad y el impacto en la materializacion del
riesgo descrito. Incluso categoriza los riesgos
en cinco tipos distintos con algunas subcate-
gorias: (i) riesgos para los usuarios, (ii) riesgos
para otros participantes del mercado, (iii) ries-
gos para la integridad financiera, (iv) riesgos
para los sistemas de pagos en dinero fiduciario
y (V) riesgos para los reguladores. Cada uno de
€so0s riesgos implica desafios para los cuerpos
legislativos y reguladores de los Estados ante
el paulatino incremento de transacciones con
bitcoines en el mundo. Colombia no es ajena a
este fendmeno y requiere de un estudio deta-
llado particular para tomar una postura regula-
toria que vaya mas alla de una advertencia al
publico y una ratificacion de la soberania mo-
netaria.

1. Posicion de la Superintendencia Financiera

Como se menciond con anterioridad, la SFC

prohibi6é a sus vigiladas cualquier relacion con
monedas virtuales e inst6 al plblico al desuso,
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por medio de su Carta Circular nimero 029 de
2014. Algunos apartes de la mencionada cir-
cular merecen ser transcritos por reflejar las
preocupaciones del supervisor financiero:

Ninguna de las plataformas transaccio-
nales, ni comercializadores de las “mo-
nedas virtuales” como el Bitcoin se
encuentran reguladas por la ley colom-
biana. Tampoco se encuentran sujetas
al control, vigilancia o inspeccion de esta
Superintendencia. Por lo anterior, tales
plataformas pueden no contar con es-
tandares o procesos seguros y de miti-
gacion de riesgos, por lo que con regu-
laridad presentan fallas que llevan a que
los usuarios de las mismas incurran en
pérdidas. (...)

Las plataformas transaccionales se en-
cuentran domiciliadas en multiples juris-
dicciones, por lo que su regulacion y vigi-
lancia también escapa al ambito de la ley
colombiana. Asi mismo, las contrapartes
de las transacciones pueden no estar su-
jetas a la jurisdiccion nacional.

Las transacciones en las plataformas
son anénimas, por lo que el uso de “mo-
nedas virtuales” se puede prestar para
adelantar actividades ilicitas o fraudu-
lentas, incluso para captaciones no au-
torizadas de recursos, lavado de dinero y
financiacion del terrorismo. (...)

Los compradores o vendedores de “mo-
nedas virtuales” se exponen a riesgos

operativos, principalmente a que las bi-
lleteras digitales sean robadas (hackea-
das), tal como ya ha ocurrido; y a que las
transacciones no autorizadas o incorrec-
tas no puedan ser reversadas. (...)

No existen mecanismos para obligar el
cumplimiento de las transacciones con
“monedas virtuales”, lo que aumenta de
manera importante la posibilidad de mate-
rializacion de un riesgo de incumplimiento.

Finalmente, esta Superintendencia re-
cuerda que las entidades vigiladas no se
encuentran autorizadas para custodiar,
invertir, ni intermediar con estos instru-
mentos. Adicionalmente, corresponde a
las personas conocer y asumir los ries-
gos inherentes a las operaciones que
realicen con las “monedas virtuales”.
[Cursivas fuera del texto].

De la anterior transcripcion es necesario resal-
tar varios puntos. En primer lugar, y contrario
a lo que se ha dicho en algunos medios de co-
municacion, el bitcdin no es ilegal en Colombia
para las personas que no son vigiladas por la
SFC. El supervisor financiero solicita al publico
conocer los riesgos vy los peligros de las mone-
das virtuales, sin que con ello esté prohibiendo
Su uso a particulares. Como se vera mas ade-
lante, la prohibicion resultaria ilusoria y practi-
camente inviable.

En segundo lugar, se observa como la preocu-
pacion del ente estatal se basa en los riesgos
y peligros que conllevan las monedas virtuales.
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De los apartes transcritos se hacen evidentes
cuatro riesgos principales y de gran impacto
gue se analizaran puntualmente para identifi-
car coOmo estos se convierten en un obstaculo
a la implementacion o uso masivo del bitcoin
en Colombia: el riesgo de lavado de activos y
financiacion del terrorismo (LAFT), los riesgos
operativos, el riesgo de mercado y el riesgo de
intercambio.

Por dltimo, en uso de sus facultades de ins-
truccion, y dados los riegos que llevan intrin-
secos las monedas virtuales, la SFC prohibio
a las entidades vigiladas custodiar, invertir o
intermediar utilizando monedas virtuales. La
posicion del supervisor financiero no podia ser
otra; los peligros y riesgos de las monedas vir-
tuales pueden materializarse con relativa faci-
lidad, afectando actividades de interés publico
que son realizadas a través de las entidades
vigiladas. Dicha posicion con respecto a las
entidades vigiladas resulta razonable ante la
aparicion de un instrumento no regulado que
puede causar pérdidas a los participantes del
sistema, con posibles repercusiones en el sec-
tor real de la economia y los ahorradores en
general.

2. Riesgo de lavado de activos
y financiacion del terrorismo

Las preocupaciones sobre el riesgo de LAFT
convierten en problematica la implementacion
de las monedas virtuales, siendo un ejemplo
el caso del mercado en linea llamado Ruta de
la Seda. Como parte de la “internet profunda”

(Deep Web), la Ruta de la Seda se convirtié en
lo que algunos denominaron el Amazon de los
estupefacientes y los mercenarios. Utilizando
bitcoines, los participantes podian comprar y
vender de una manera relativamente anodni-
ma bienes y servicios de caracter ilegal que
representan un peligro para la seguridad y sa-
lubridad de miles de personas (Brito y Castillo,
2013, pp. 9-10; Stokes, 2012). Cabe resaltar
en este punto el alcance inadecuado que le da
la SFC al Bitcéin como sistema, ya que lo cali-
fica de andénimo, cuando este es solo parcial-
mente anonimo en razon a la posibilidad que
existe de ubicar a las partes de la transaccion
utilizando la informacion presente en el regis-
tro puablico.

Sin embargo, el lavado de activos no es un fe-
némeno que haya surgido con las monedas vir-
tuales. Es una dinamica de tiempo atras sobre
la cual el internet ha traido nuevas posibilida-
des para realizar operaciones de LAFT que los
delincuentes no han escatimado en explotar.
La estructura de redes globales de informa-
cion, con su relativo anonimato, facilidad de
uso, velocidad de transacciones, transferen-
cias automaticas y posibilidad de operar desde
diferentes jurisdicciones sin estar fisicamente
presente en ninguna, ha facilitado la labor de
los criminales y dificultado la persecucion de
las autoridades. Asi, las monedas virtuales han
brindado nuevas oportunidades a los delin-
cuentes al tener bajos costos de transaccion,
facil intercambio entre cuentas y convertibi-
lidad a dinero tradicional, permitiendo hacer
operaciones de lavado instantaneas con gran
anonimato y desde cualquier parte del mun-
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do, a veces incluso sin dejar rastros (Tropina,
2014, p. 71).

Como se explicé con anterioridad, en las tran-
sacciones de bitcéin no se requiere la identi-
dad de las partes que participan en la opera-
cion. Se utilizan las direcciones de las billeteras
electronicas para determinar la ubicacion o el
lugar desde y hacia donde los recursos deben
ser transferidos para completar la transaccion.
Igualmente, al no existir una entidad centrali-
zada que autorice o administre el monitoreo de
las transacciones que se realizan, no es posi-
ble alertar o notificar a las autoridades com-
petentes acerca de operaciones sospechosas
(EBA, 2014, p. 32).

Esas caracteristicas de las monedas virtua-
les y del bitcoin en particular, facilitan que se
concrete el LAFT. Lo Unico que se necesita es
acceso a internet para traspasar las fronteras
jurisdiccionales, haciendo que las transaccio-
nes sean dificiles de interceptar o cancelar, ya
que las operaciones en el sistema Bitcoin son
irreversibles. Ademas, la persecucion de los
responsables se vuelve dispendiosa y compli-
cada, por cuanto es dificil identificar a la perso-
na que esta detras de la transaccion, y porque
esta puede estar ubicada en un pais donde
sea poco probable su captura y enjuiciamiento
(EBA, 2014, pp. 33-34).

Sin embargo, el registro publico de Bitcdin per-
mite que todas las transacciones del sistema
sean visibles, incluidos los montos, la fecha
de la operacion y la direccion de la cuenta o
billetera a la cual se enviaron los bitcoines, ha-

ciendo posible vincular las transacciones a las
direcciones y por esa via encontrar a los res-
ponsables de la operacion, lo cual hace que el
sistema de Bitcoin sea parcialmente anénimo
(Tropina, 2014, p. 76). Por lo anterior, las con-
diciones en que se realizan las operaciones en
el ambiente del Bitcoin, asi como las caracte-
risticas de este, hacen que el cumplimiento de
disposiciones en contra del LAFT sea practica-
mente imposible.

El capitulo Iv del titulo primero, de la parte |
de la Circular Basica Juridica (Circular Externa
029 de 2014) emitida por la SFC establece la
obligacion para las entidades vigiladas de im-
plementar un sistema de administracion del
riesgo de lavado de activos y de la financiacion
del terrorismo (SARLAFT). Este sistema tiene di-
versos elementos, dentro de los cuales se en-
cuentran los procedimientos necesarios a se-
guir para administrar este riesgo. Como parte
de los mecanismos utilizados para evitar el LAFT
se encuentra el conocimiento del cliente, en el
cual se exige una plena identificacion de este:
su actividad econOmica; caracteristicas, mon-
tos y procedencia de sus ingresos y egresos; y
las caracteristicas y montos de sus transaccio-
nes y operaciones. Tan solo este componente
de un SARLAFT adecuado para la SFC haria que
las transacciones con bitcoin en entidades vi-
giladas sean inadmisibles. Dependiendo del
vinculo con la entidad vigilada se puede ser un
cliente o un usuario, y sobre cada uno de ellos
se requiere informacion particular, asi como la
posibilidad de hacerle un adecuado seguimien-
to a sus operaciones, lo cual resulta cuando
menos complicado en el esquema del Bitcoin.
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En general, las caracteristicas de las mone-
das virtuales y del bitcéin en particular faci-
litan el actuar de las personas dedicadas al
LAFT, lo cual constituye una barrera importan-
te para el acceso de estas al sistema econo-
mico formal.

3. Riesgos operativos

Otra gran preocupacion de los desarrollado-
res de politica publica es la falta de respaldo
o posibilidad de fraude al que estan expues-
tos quienes decidan operar con monedas vir-
tuales. Parte de la Carta Circular 029 de 2014
emitida por la SFC retrata estas preocupacio-
nes al advertir que las monedas digitales no
tienen el respaldo en activos fisicos o de un
banco central, por lo que su valor puede llegar
a ser efectivamente cero, convirtiéndolas asi
en una especulacion. En ese mismo sentido, la
instruccion advierte sobre la falta de mecanis-
mos para forzar el cumplimiento de las transac-
ciones, de forma que las personas que utilicen
estos medios de intercambio pueden ver sus
contratos incumplidos o ser incluso estafadas.
La Carta Circular también es especifica respec-
to al riesgo operativo, al mencionar la posibi-
lidad de que las cuentas sean ‘hackeadas’ o
que se realicen transacciones no autorizadas
0 errbneas que no se puedan reversar.

Como parte de los setenta riesgos identifica-
dos por la EBA se encuentran estas inquietudes
acerca de la posibilidad de que la integridad
del entorno del bitcoin se afecte por fallas téc-
nicas o de seguridad. Se menciona de manera

particular que la moneda virtual puede perder-
se a través de casas de cambio fraudulentas,
robos o ‘hackeos’ de la billetera virtual, ‘hac-
keo’ de la casa de cambio, robo de la identidad
virtual, cobros indebidos a las billeteras elec-
tronicas, entre otros (EBA, 2014, pp. 23-25).
Una vez mas, las caracteristicas que compo-
nen los ambientes de las monedas virtuales,
en particular del bitcoin, permiten que se desa-
rrollen esquemas fraudulentos o susceptibles
de fallas de seguridad que causen la pérdida
de los recursos de los clientes o de cualquier
actor del sistema.

Los riesgos operativos ante ‘hackeo’ ya se han
materializado, como sucedié con Mt. Gox, una
de las casas de cambio virtuales (exchangers)
mas grandes que operaba con bitcoines, a la
cual le fueron robados mas de 750,000 bitcoi-
nes de sus usuarios y 100,000 propios, cau-
sando pérdidas por 450 millones de délares
(Christopher, 2014, p. 13). Este es un hecho
gue esta contemplado en la Carta Circular 029
de 2014, toda vez que el cierre de Mt. Gox cau-
sO grandes pérdidas a los usuarios de bitcoi-
nes que tenian su confianza depositada en
dicha entidad. El ‘hackeo’ a Mt. Gox y a otras
personas es una pequena muestra de las fa-
llas de seguridad que se pueden presentar en
entidades y procesos sin estandares minimos
de proteccion para evitar esos sucesos.

Se ha considerado, incluso, la posibilidad de
que existan fallas tecnologicas del sistema
gue generen desconfianza en este, como po-
dria ser una falla en el anonimato parcial de
las operaciones, el robo de monedas virtuales
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o un ataque de denegacion de servicio. Cual-
quiera de esos eventos son riesgos operativos
inherentes al ambiente de muchas monedas
virtuales y podrian causar un colapso masivo
del sistema dejando grandes pérdidas a los
usuarios (Grinberg, 2012, p. 179).

La SFC, por medio de las instrucciones contem-
pladas en el capitulo | del titulo segundo de la
parte primera de la Circular Basica Juridica ya
mencionada, establece unos estandares mini-
mos de seguridad y calidad para la realizacion
de operaciones por distintos canales. En gene-
ral, las entidades vigiladas deben establecer
mecanismos que ofrezcan la realizacion de
operaciones de manera segura y confiable, lo
que requiere de distintos algoritmos, protoco-
los, sistemas de control, pruebas de vulnerabi-
lidad, asi como herramientas para incrementar
la seguridad en los portales para protegerlos
de ataques de negacion del servicio, inyeccion
de cbdigo u objetos maliciosos que puedan
afectar la seguridad de la operacién o su efec-
tivo desarrollo.

Del mismo modo, en el capitulo xxlll de la Cir-
cular Basica Contable y Financiera (CBCF) (Cir-
cular Externa 100 de 1995), expedida por la
SFC, se establece la obligacion de las entida-
des vigiladas de adoptar un sistema de admi-
nistracion de riesgos operativos (SARO), el cual
debe contener los elementos necesarios para
evitar pérdidas por deficiencias o fallas en los
recursos humanos, los procesos, la tecnologia,
la infraestructura o la ocurrencia de eventos
externos. El ambiente del bitcoin simplemen-
te no cuenta con las condiciones para cumplir

con los requisitos minimos de seguridad o para
ser incorporado dentro del SARO de una enti-
dad vigilada, dadas sus condiciones y caracte-
risticas.

Es asi como las condiciones bajo las que se de-
sarrollan las operaciones con bitcoines (irrever-
sibilidad de las transacciones, sistemas vulne-
rables, casas de cambio sin estandares altos
de seguridad informatica, entre otros) hacen
que los riesgos operativos del sistema sean di-
ficiles de gestionar y de facil materializacion, lo
cual causaria fuertes perjuicios a los actores
del ambiente que se pueden ver afectados por
una falla del sistema, un robo o un fraude. El
riego operativo es otra de las grandes barre-
ras de acceso a las monedas virtuales, toda
vez que lo haria inaplicable en las entidades
vigiladas y causaria grandes riesgos para los
particulares que transen en el sistema. Ade-
mas, dependiendo de si en Colombia se regula
como dinero o como valor, se le aplicarian las
disposiciones de reversibilidad de transaccio-
nes o el principio de finalidad del mercado de
valores.

4. Riesgo de mercado

De conformidad con el capitulo XxI de la CBCF
de la SFC, el riesgo de mercado esta definido
para las entidades vigiladas, como

la posibilidad de que las entidades incu-
rran en pérdidas asociadas a la disminu-
cion del valor de sus portafolios, las cai-
das del valor de las carteras colectivas
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o fondos que administran, por efecto de
cambios en el precio de los instrumentos
financieros en los cuales se mantienen
posiciones.

Ello implica que este tipo de establecimientos
deben adoptar un Sistema de Administracion
de Riesgos de Mercado (SARM) para mitigar la
probabilidad de que dicho riesgo se materiali-
ce. Si bien los elementos de un SARM no impe-
dirfan la entrada de monedas virtuales al pais,
la extrema volatilidad del instrumento junto a
la opaca formacion o establecimiento de los
precios del bitcéin harian que la aplicacion del
sistema de gestion resulte poco confiable y
practicamente inaplicable.

El riesgo se manifiesta en las monedas virtua-
les, con la posibilidad de que estas pierdan
su valor de mercado por los abruptos cam-
bios de precio a los que estan sometidas. La
volatilidad en el precio del bitcéin haria que
los portafolios de inversion de las entidades
vigiladas sean tremendamente inestables,
poniendo en riesgo la estabilidad de la enti-
dad y posiblemente la de sus clientes. Sobre
este riesgo, la EBA también indica que la for-
macion de precios en las monedas virtuales
seria susceptible de manipulaciéon por unos
cuantos actores del mercado y no susceptible
de estabilizacion de tasas en los casos en que
el esquema sea descentralizado, como aquel
del bitcéin. Si bien existe riesgo de manipula-
cion del precio de muchos activos, el bitcoin
es particularmente vulnerable. El documento
también menciona el problema de la volatili-
dad del precio de las monedas virtuales en

lapsos de tiempo relativamente cortos (EBA,
2014, pp. 28-29).

Incluso, al estar el bitcéin basado en la mag-
nitud de su utilizacion y en el valor percibido
por los autores del mercado, es también sus-
ceptible en exceso al desarrollo de noticias,
generando, no en contadas ocasiones, cam-
bios de precio del orden del 15% al 20%. Para
principios de 2013, el precio del bitcoin se en-
contraba en usD $13.20, llegando a mas de
uUsb $1000 en noviembre de ese mismo afo.
Durante octubre de 2013, con los arrestos pro-
ducidos por las pesquisas en contra de la Ruta
de la Seda, el precio del bitcéin bajé 18%, solo
para recuperar un 13.9% al dia siguiente. Este
ejemplo muestra la volatilidad y vulnerabilidad
del bitcoin a los desarrollos noticiosos, donde
los cambios de precio del orden del 15% al
20% no son inusuales. En resumen, el bitcoin
se comporta mas como un commodity de alta
especulacion que como un medio de intercam-
bio 0 moneda estable (Martinson, Masterson y
Martinson, 2014, p. 15).

Al respecto, uno de los pocos articulos que se
han escrito en Colombia acerca del bitcoin re-
salta la ausencia de un valor intrinseco o fun-
damental del instrumento, lo cual representa
un problema para la estabilidad de su precio
como un activo, pues ello implica que no esta
garantizada una expectativa racional para
el equilibrio del precio, por lo cual se puede
esperar el surgimiento de diversas burbujas
de manera frecuente (Gomez-Gonzalez y Pa-
rra-Polania, 2014, p. 7). Sin embargo, la for-
macion del precio del bitcoin, a pesar de su
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vulnerabilidad a manipulaciones y malforma-
ciones, se basa en una percepcion de merca-
do con respecto a la aceptacion y uso de la
moneda, pues es el publico, por medio de su
demanda, quien decide cuanto puede costar
el bitcéin como medio de intercambio 0 como
activo. Cabe reiterar que la humanidad ha uti-
lizado diversos objetos que considera valiosos
para desarrollar operaciones de comercio, de
transferencia de valor, de unidad de cuenta y
de deposito de valor, y recordar que el dinero
fiduciario no tiene un valor en si mismo, sino
por el respaldo de un banco central que hace
que la gente tenga confianza en que dicho ins-
trumento tiene valor y sera reconocido para
la realizacion de transacciones. Ello implica-
ria entonces que la volatilidad del precio no
es una razon para que el bitcéin no pueda ser
utilizado como moneda, sino que mas bien es
una razén para que aquellos con aversion al
riesgo se alejen de su utilizacion (Van Alstyne,
2014, p. 32).

Es asi como el dinero no es mas que la con-
fianza que fluye en una sociedad, la certeza
de que el instrumento sera recibido y utiliza-
do por varios actores del mercado para satis-
facer las necesidades y funciones del medio
de intercambio. Es decir, el bitcdin tiene va-
lor porque la gente lo acepta como moneda,
ademas de ser valioso por todas las ventajas
y beneficios que ofrece al publico en general.
En sintesis, en el estado actual, la volatilidad
en el precio del bitcéin, causada por las distin-
tas razones mencionadas, hace que se genere
un importante riesgo de mercado que puede
afectar fuertemente no solo a entidades vigi-

ladas sino a todos los actores del sistema en
general.

5. Riesgo de intercambio

Si bien este riesgo esta relacionado con el ries-
go de mercado, no es equivalente por cuanto
aqui entra no solo la posibilidad de que la re-
lacion de cambio de la moneda virtual llegue a
cero, sino que también se incluyen los peligros
asociados a las casas de cambio virtuales y a
los cambios dentro del esquema de la moneda
virtual en si.

El riesgo de intercambio, para efectos de este
escrito, se define como la posibilidad de no en-
contrar una manera de salir del activo cuando
se pretende venderlo o permutarlo a cambio de
divisas, y no encontrar cdmo o con quién hacer
la operacion. Este se presenta pues parte del
atractivo del esquema de monedas virtuales
bidireccionales es la posibilidad de comprar el
instrumento usando dinero fiduciario y vender-
lo en caso de asi requerirlo. Con ello, se puede
utilizar el bitc6in como un activo o como un me-
dio de intercambio directamente, de la misma
forma que se utilizan otras divisas. Si bien este
riesgo no esta contemplado dentro de los siste-
mas de administracion de riesgos que dispone
la SFC, si esta mencionado dentro de la Carta
Circular 029 de 2014, en la cual se recuerda
explicitamente que la relacion de intercambio
de la moneda puede cambiar drasticamente e
incluso llegar a cero. En resumen, se materializa
el riesgo con la imposibilidad de querer vender
los bitcoines y no tener cémo hacerlo.
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La EBA es la que mejor contempla y describe
estos riesgos: al intentar cambiar la moneda
virtual por dinero fiduciario, se puede acudir
a distintas instituciones que prestan este ser-
vicio. No obstante, al no existir un registro o
licenciamiento de las instituciones que pres-
tan dicho servicio, es posible que la casa de
cambio virtual actie de manera fraudulenta,
tomando la moneda virtual del usuario y des-
apareciendo. En el mismo orden de ideas, el
exchanger puede ser ‘hackeado’, causando
estragos en las transacciones que se realizan
en su interior (caso Mt. Gox). La institucion in-
cluso puede presentar problemas de liquidez o
de cumplimiento a sus usuarios, bloqueando
de manera efectiva la convertibilidad de la mo-
neda virtual. Por Ultimo, esta el riesgo de que
la relacion de intercambio de la moneda virtual
con el dinero fiduciario llegue efectivamente a
cero, como se menciond anteriormente (EBA,
2014, p. 22).

Los riesgos de intercambio hacen que las mo-
nedas virtuales como el bitcéin no sean atracti-
vas como inversion. Invertir en un activo que no
sea liquidable a futuro equivale a una pérdida,
incluso si el precio nominal de intercambio se
mantiene. Esta es otra de las barreras de acce-
so al bitcdin, por cuanto su punto de conexion
con la economia real, las casas de cambio vir-
tuales, no esta debidamente regulado y esta
sujeto a diversos riesgos y peligros que pueden
causar pérdidas a los usuarios del sistema.

El caso del famoso ‘corralito’ en Argentina po-
dria resultar analogo. Los depositantes y al-
gunos inversionistas vieron sus recursos atra-

pados en el sistema financiero argentino que
impuso limites de retiro y fuertes restricciones
cambiarias, evitando que los clientes pudieran
liquidar o salir facilmente de su inversion. Lo
mismo podria ocurrir en el ambiente de las
monedas virtuales, en el momento en que el
sistema cambie de tal manera que no sea po-
sible para sus clientes y usuarios liquidar su
posicion.

B. Conflicto con Ia soberania
monetaria del Estado

Ahora bien, ademas de encontrar barreras
para la implementacion del bitcéin en Colom-
bia por entrar en disonancia con los sistemas
de administracion de riesgos de la SFC y produ-
cir fuertes preocupaciones frente a su uso por
otros riesgos no contemplados en dichos siste-
mas, no se puede desconocer el efecto que las
monedas virtuales tendrian en la economia del
pais. La soberania monetaria del Estado cons-
tituye la mayor barrera de acceso a la imple-
mentacion del bitcéin en Colombia, por lo cual
sera el principal objeto de estudio.

1. Posicion del Banco de la Republica

El BR fue tajante al afirmar que el peso por
€l emitido es la Unica unidad monetaria y de
cuenta en Colombia; que el bitcoin no es una
moneda y por lo tanto no hay obligatoriedad de
recibirlo como medio de cumplimiento de las
obligaciones, que tampoco es una divisa y por
ende no puede ser utilizado en las operaciones
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que se comprenden en el régimen cambiario.
Tal pronunciamiento lo hizo a través del comu-
nicado de prensa del 1 de abril de 2014, el
cual se transcribe para mayor claridad:

El Banco de la Republica se permite in-
formar que:

1. La Unica unidad monetaria y de cuen-
ta en Colombia es el peso (billetes y
monedas) emitido por el Banco de la
Republica.

2. El Bitcoin no es una moneda en Co-
lombia y, por lo tanto, no constituye
un medio de pago de curso legal con
poder liberatorio ilimitado. No existe
entonces obligatoriedad de recibirlo
como medio de cumplimiento de las
obligaciones.

3. El Bitcoin tampoco es un activo que
pueda ser considerado una divisa de-
bido a que no cuenta con el respaldo
de los bancos centrales de otros pai-
ses. En consecuencia, no puede utili-
zarse para el pago de las operaciones
de que trata el Régimen Cambiario ex-
pedido por la Junta Directiva del Ban-
co de la Republica.

Como autoridad monetaria central, rector de la
soberania monetaria y controlador de la infla-
cion, la posicion del banco central no podria
ser otra. Sin embargo, anula toda posibilidad
de capturar las ventajas de las monedas vir-
tuales. Esta posicion se fundamenta en que el

control de la inflacion y la soberania moneta-
ria en si misma implica que no puede haber
monedas o medios de intercambio que com-
pitan con la moneda oficialmente emitida por
el banco central, ya que se distorsionaria toda
prevision o estudio que tenga el emisor para
mantener constante el poder adquisitivo de la
moneda (Ali et al., 2014; Turpin, 2013). Si bien
el banco central puede exponer su posicion
con respecto a las caracteristicas y posibilida-
des alrededor de las monedas virtuales, cabe
resaltar que esto no las hace ilegales.

2. ¢Qué se entiende
por soberania monetaria?

El concepto de soberania ha evolucionado de
la mano con la formacion del Estado-nacion.
Soberania es la autoridad del poder publico,
qgue hoy en dia es ejercido por la poblacion
general por medio de los 6rganos constitucio-
nales respectivos. Una de las primeras mani-
festaciones de soberania por parte de lo que
hoy en dia se consideraria un Estado, tuvo que
ver con la acunacion y control de la moneda
(Zimmermann, 2014, p. 3). Era el poder del
soberano para decidir qué constituia el medio
de intercambio valido para su poblacion en su
territorio.

La jurisprudencia y doctrina nacional ya han
reconocido la soberania monetaria como una
manifestacion del poder estatal, el cual ha sido
definido como la potestad politica de regla-
mentar la circulacidon monetaria y emitir la mo-
neda legal, administrando el sistema moneta-
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rio de una comunidad por medio de la fijacion
del valor del papel moneda representado en
monedas o billetes. Con esto se circunscribe la
soberania en algunas facultades fundamenta-
les: la circulacion del dinero, la obligatoriedad
de aceptacion (poder liberatorio) y la emision y
administracion del papel moneda (Banco de la
Republica, 1990, capitulo XIV).

Colombia tiene una Constitucion Politica
(1991) que define la soberania estatal en lo
relativo al sistema monetario. En el numeral
13 del articulo 150, junto con los articulos
371y 373, se establece que es el Congreso
quien determina cual es la moneda legal, su
convertibilidad y el alcance de su poder li-
beratorio, mientras que el BR es el encarga-
do de regular y emitir esa moneda legal que
determina el Congreso, asi como velar por el
mantenimiento de su poder adquisitivo. De tal
forma, el Estado, a través de su regulacion,
ejerce su soberania monetaria al decir cual es
el poder liberatorio de la moneda, su emision
y su circulacion.

Si bien en la actualidad el concepto de sobe-
rania monetaria merece una revision y un pro-
fundo analisis en razéon de los tratados, com-
promisos e instituciones internacionales de
las cuales Colombia hace parte, sus caracte-
risticas fundamentales se mantienen a pesar
de las restricciones legales y econémicas que
empieza a padecer el pais con el fin de sos-
tener tales obligaciones. Cabe reiterar que el
concepto de soberania monetaria viene evolu-
cionando al paso de la creacion de los Estados
modernos y sin duda alguna con el desarrollo

del derecho internacional que obliga a revaluar
el concepto de soberania en general (Zimmer-
mann, 2013).

3. Efectos del bitcoin en el
sistema monetario

Debido a que la soberania monetaria compren-
de la posibilidad del Estado de definir cual es
la moneda de curso legal junto con su poder li-
beratorio, con el fin de regular aspectos econé-
micos del pais, la introduccién de un medio de
intercambio en competencia hace que dicha
autoridad se vea, cuando menos, cuestionada.
Si bien es claro que el uso a pequena escala
de las monedas virtuales no representa una
amenaza para el sistema monetario como lo
conocemos, la aceptacion masiva de bitcoines
entre el publico podria desplazar a la moneda
de curso forzoso como el medio de intercambio
predominante en el pais. Debido a los riesgos,
barreras de entrada y costumbre de la pobla-
cion en general, es dificil que aquel escenario
se dé (Ali et al., 2014, p. 281). Sin embargo, el
hecho de que las entidades del Estado deban
salir a advertir al publico acerca de las mone-
das virtuales y a recordarle las caracteristicas
de la moneda de curso forzoso, condiciones
gue no ostenta el bitcoin, hace que se avizore
en el futuro un problema de politica macroeco-
némica.

Cabe recordar que el esquema del Bitcoin
esta disenado como un sistema descentrali-
zado en el cual no esta involucrada una au-
toridad monetaria central. La emision de la
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moneda se da solo por medio del proceso de
mineria al validar las transacciones del siste-
ma. El sistema de Bitcoin en si mismo pone
en duda la existencia de una autoridad mo-
netaria central capaz de definir la emision
de la moneda, administrarla y determinar su
manejo macroecondémico, facultades basicas
gue demuestran el ejercicio de la soberania
monetaria de un Estado (Chowdhury y Men-
delson, 2013, p. 12).

También existe la posibilidad de que las mo-
nedas virtuales tengan un impacto leve en el
sistema monetario. Como lo ha demostrado
el desarrollo de los nuevos instrumentos de
pago, todos ellos se encuentran vinculados
al sistema bancario y compensan sus tran-
sacciones por medio del banco central. Ello
no implica que no puedan surgir monedas
virtuales que no estén relacionadas con el
dinero fiduciario y que sean capaces de abs-
traerse por completo del sistema monetario
mientras interactlan con la economia real. En
todo caso, los bancos centrales, como el BR,
tienen la potestad de adaptar las diferentes
herramientas de politica monetaria para mol-
dearse a los requerimientos del nuevo instru-
mento en el mercado, como lo han hecho con
otros productos en el pasado (p. ej. tarjetas
de crédito, tarjetas débito, depodsitos electro-
nicos, entre otros).

Ademas de lo anterior, los impuestos deben
pagarse en dinero fiduciario, y tampoco se
ha desarrollado un mercado de crédito con
bitcoines o contratos de derivados con estos
(Hernandez-Verme y Valdés-Benavides, 2014,

p. 39). En esa misma linea, se ha considerado
qgue el uso masivo de monedas virtuales podria
afectar la necesidad o la demanda de encaje
bancario. Sin embargo, incluso con un encaje
bancario de cero, las operaciones de compen-
sacion bancaria se seguirian realizando por
medio del banco central como banco de ban-
cos (Berentsen, 1998, p. 114). Ello sucede sin
que se haya afectado la capacidad del banco
central de controlar la inflaciéon por medio de la
tasa de interés.

De acuerdo con lo anterior, ante la posibilidad
de que una moneda virtual como el bitcoin co-
mience a reemplazar el dinero fiduciario, es de
esperarse que los Estados se resistan a perder
su control y soberania del sistema monetario
por cuanto afectaria su regulacion de los sis-
temas de pago, su posibilidad de controlar la
base monetaria por medio de la emision y ad-
ministracion del papel moneda, y la potestad
de realizar controles cambiarios. La pérdida
del control sobre la moneda implica perder el
poder sobre una de las funciones basicas de la
economia, como lo es la transferencia de valor
y el intercambio de bienes y servicios. Incluso
al ignorarlo tributariamente, podria convertirse
en un mecanismo para refugiar capitales de la
tributacion.

lll. POSIBLES SISTEMAS DE ADOPCION:
RECOMENDACIONES DE POLITICA PUBLICA

Después de haber referenciado la existencia y
funcionamiento del bitcoin y explicado las prin-
cipales barreras para su implementacion en
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Colombia, es necesario analizar cuales serian
los posibles sistemas de adopcion que podrian
ser aplicables. Asi, tanto los beneficios como
los riesgos del bitcoin llevan a examinar las
teorias que podria utilizar el Estado para adop-
tar las monedas virtuales dentro del régimen
juridico sin destruir o desplazar las institucio-
nes actuales. En ese punto se entra en el cam-
po de las teorias de adopcion o regulacion de
las monedas virtuales como el bitcéin o de su
regulacion prohibitiva.

En esta linea, en primer lugar, es necesario in-
dicar los actores basicos de una transaccion
con bitcoin para dilucidar la pertinencia de las
aproximaciones regulatorias. Por un lado se
encuentra el cliente inicial, quien debe acudir
a una casa de cambio virtual para comprar
bitcoines con su dinero fiduciario, los cuales
utilizara para transferir valor o comprar bienes
y servicios. Por otro lado esta el comerciante o
la persona que recibe los bitcoines, quien debe
acudir a una casa de cambio virtual para trans-
formar esa moneda virtual en dinero fiduciario
que pueda ser utilizado en la economia tradi-
cional. Entre los dos anteriores opera la casa
de cambio virtual que es el punto de conexion
fundamental entre las monedas virtuales y el
dinero fiduciario, entre la economia ‘virtual’ y
la ‘real’; es el lugar en el cual se intercambia
dinero fiduciario por monedas virtuales y vice-
versa, similar a una casa de cambio de divisas
tradicional.

A continuacion se expondran algunas posicio-
nes sobre como se debe tratar el fenémeno de
las monedas virtuales.

A. Posiciones prohibitivas

Algunos autores proponen la regulacion prohi-
bitiva del bitcoin, toda vez que su uso masivo
en actividades delictivas puede fomentar las
formas de criminalidad mas peligrosas para
el Estado y sus ciudadanos. Se sostiene que
mantener el bitcoin cambiaria el paradigma
monetario y reduciria el control de actividades
delictivas, por lo cual debe propenderse por
una normativa que en el largo plazo elimine di-
cha moneda virtual. Es asi como se aboga por
su prohibicion total enfocada hacia la erradica-
cion de la moneda virtual, por cuanto se con-
sidera que hay riesgos que son insoslayables y
que constituyen un gran riesgo para el Estadoy
sus habitantes (Twomey, 2013, p. 89).

Mi opinion en este punto es que la prohibicion
no es la solucion, por cuanto la naturaleza des-
centralizada de la moneda haria que la aplica-
cion de la norma sea practicamente ilusoria.
No se debe olvidar que el dinero efectivo es
usado ampliamente para realizar actividades
delictivas, a lo cual los Estados responden
persiguiendo a los criminales, no a los medios
de intercambio que utilizaron. El cambio en la
tecnologia no es mas que un nuevo medio al
que tanto delincuentes como autoridades se
adaptan para contrarrestarse uno al otro. La
prohibicion causaria la pérdida de los benefi-
cios y la innovacion tecnolégica que supone el
bitcéin, sin mencionar los altos costos de apli-
cacion que tendria la medida. Seria una res-
puesta innecesaria para una problematica que
no ha materializado la mayoria de sus riesgos
(Doguet, 2013, p. 1153).
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Las autoridades deben familiarizarse con la
tecnologia y utilizar las herramientas a su dis-
posicion para perseguir la actividad criminal,
no al medio por el que se esta llevando a cabo
(Kaplanov, 2012, p. 173). En todo caso, no
sobra recordar que el problema con la prohi-
bicion de las monedas virtuales descentraliza-
das, como el bitcoin, implica practicamente ce-
rrar el internet, ya que no hay una entidad o un
nodo central que se pueda cerrar para apagar
el sistema (Tropina, 2014, p. 76).

B. Posiciones regulatorias

Se encuentran también posiciones que ven de
manera positiva la intervencion en entidades
como Liberty Reserve, que utilizaban monedas
virtuales para realizar actividades delictivas. Al
regular, pero no prohibir, el gobierno de los EUA
muestra los estandares que los administrado-
res de monedas virtuales deben adoptar y el
trato que se les va a dar. Las casas de cambio
y sus administradores tendran que adoptar las
mejores practicas de conocimiento del cliente
y la debida diligencia para evitar actuaciones
poco transparentes que lleven a la prolifera-
cion de actividades delictivas, lo cual hara que
poco a poco las monedas virtuales entren en la
economia regular (Asner, Shipe y Mitter, 2013,
p. 630).

En relacion con el lavado de activos, con el fin
de lograr la adopcion del bitcéin, existen auto-
res que argumentan que los estatutos de re-
mitentes de dinero y las politicas en contra del
LAFT no estan preparados para asumir los retos

de las monedas virtuales. Sin embargo, el he-
cho de que se rompa el esquema del medio de
intercambio en papel moneda controlado por el
gobierno no implica que el bitcoin deba ser ca-
talogado como ilegal o que deba ser regulado
de manera onerosa. El que las monedas virtua-
les funcionen de una manera descentralizada
hace que solo tenga sentido regular las entida-
des que funcionan como cambistas digitales
de bitcoines, ya que la presion sobre los usua-
rios solo serviria para aumentar el costo de la
supervision de la regulacion en el largo plazo.
Algunos cambistas digitales ya han tomado la
iniciativa de registrarse como establecimientos
de servicios monetarios acogiendo politicas en
contra del LAFT (como es el caso de BitFloor y
Bitinstant). En lugar de incrementar la regu-
lacion, se dice que seria prudente entender
mejor las tecnologias y obligar a las casas de
cambio virtuales a adoptar mejores practicas
en el desarrollo de su negocio, de manera que
en su punto de contacto con el dinero fiduciario
se evite cualquier actividad delictiva que pueda
tener efectos adversos sobre la economia. Esta
postura puede considerarse la mas pragmati-
ca, por cuanto es consciente de la imposibili-
dad de perseguir o destruir una red de pares
descentralizada (Bryans, 2014).

A pesar de los adeptos con los que cuenta la
idea de enfocarse en los cambistas digitales,
hay quienes argumentan que dicha medida no
detendra el lavado de activos en linea. El evitar
actividades delictivas es uno de los temas prin-
Cipales respecto a las monedas virtuales, en
especial con el bitcéin que tiene antecedentes
negativos en este aspecto, por lo cual algunos
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autores hablan del mal enfoque de las autori-
dades en contra de flagelos como el LAFT. Los
criminales siempre buscan formas de burlar la
legislacion y a las autoridades encargadas de
ejecutarla, por lo cual el crimen se ha movido al
mundo digital. Es por esta razon que otros propo-
nen, adicionalmente, materializar el control de
las monedas virtuales utilizando la informacion
ala que tienen acceso los cambistas digjtales a
través de sus plataformas, para perseguir a los
verdaderos criminales y no a los cambistas que
han sido procesados como complices. Ademas,
la persecucion de las casas digitales tiene sus
propios problemas, como son la localizacion
y el enjuiciamiento, por encontrarse ubicadas
en diversas jurisdicciones; incluso algunas de
ellas podrian ni siquiera estar cometiendo un
delito bajo los estandares de la regulacion de
LAFT de los EUA (Christopher, 2014).

Las preocupaciones alrededor de actividades
criminales frente a la utilizacion de monedas
virtuales no son las Unicas que inquietan a los
desarrolladores de politica publica en diversas
partes del mundo. Como se explicé con anterio-
ridad, existen diversos riesgos, peligros y barre-
ras que los gobiernos deben sortear o mitigar si
pretenden incorporar el bitcéin al sistema eco-
némico en su totalidad. Es por ello que varios
autores claman por la regulacion integral de las
monedas virtuales, en especial del bitcéin. Uno
de los mayores desafios para quienes abogan
por la posibilidad de regular las monedas virtua-
les se encuentra en la diversidad jurisdiccional.
Los paises deben actuar de manera coordinada
para poder implementar las regulaciones que
se desarrollen sobre el particular, toda vez que

una jurisdiccién que actle por si misma causa-
ria asimetrias regulatorias en una actividad que
tiene una alta movilidad y facil adaptacion.

Se ha llegado a proponer también que sea el
Fondo Monetario Internacional (FMI) el que con-
trole el bitcoin por medio de su adopcién como
lo que es: un asunto trasnacional al igual que
el internet. Para lograrlo se proponen dos alter-
nativas: una de control indirecto de la moneda
virtual expandiendo el alcance de la seccion 5
del articulo 4 del acuerdo de creacion del FmI
para incluir al bitc6in como una “moneda sepa-
rada”, lo cual permitiria al FMI tener un suminis-
tro de bitcoines para contrarrestar un ataque
especulativo sobre la moneda de un Estado
miembro. Asimismo, dotaria al bitcéin de legiti-
midad y estabilidad entre el publico en general,
toda vez que el FMI seria quien avale o soporte
la moneda virtual. La otra opcion es tener un
control directo del bitcéin convirtiéndolo en un
cuasi miembro del FMI, y reconociéndolo a ni-
vel internacional para fortalecer su legjtimidad
y confianza mientras que dicha entidad inter-
nacional obtiene los bitcoines necesarios para
evitar los ataques especulativos. Si bien estas
alternativas tienen problemas, son un buen
ejemplo de codmo las soluciones a esta proble-
matica deben tener un alcance internacional,
toda vez que el bitcoin, auspiciado por el inter-
net, no conoce de fronteras (Plassaras, 2013).

C. Posiciones neutras

Hay propuestas en el sentido de simplemente
esperar y observar el desarrollo de la situacion
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con el fin de tomar la respuesta regulatoria mas
acertada. Se alega que en el caso de las mone-
das virtuales, cuya falta de transparencia impi-
de hacer una valoracion precisa de la magnitud
de su uso y aceptacion, la inaccién es el curso
de accion mas apropiado. Introducir regulacio-
nes para un instrumento cuyo impacto en el
LAFT es tan pequeno como se cree, seria muy
costoso para los beneficios que traeria, por lo
cual la regulacion actualmente existente en EUA
seria suficiente para gestionar los riesgos de las
monedas virtuales (Tucker, 2009, pp. 621-622).

En esta categoria podriamos incluir la posicion
del BR que no prohibi6 el uso del bitcéin, sino
que aclard sus caracteristicas y limitaciones
dentro del ordenamiento juridico colombiano.
Cosa distinta sucede con la SFC, que si bien
para el publico en general no prohibié el uso
del bitcéin y adoptd una posicidon neutra, si
adoptd una posicion restrictiva para sus enti-
dades vigiladas, por lo cual se estaria frente a
una clara posicion prohibitiva.

D. Posiciones de autorregulacion

Existe la posibilidad de que el mismo sistema,
los usuarios, las casas de cambio y los adminis-
tradores del bitcoin se autorregulen sin ningln
tipo de intervencion estatal, como ha venido su-
cediendo con distintos sistemas de compras re-
putacionales o de agentes de confianza que mi-
tigan el riesgo de incumplimiento de las partes.
Por otro lado, se han utilizado agentes indepen-
dientes (programas) por parte de las casas de
cambio virtuales, que son capaces de analizar

grandes cantidades de transacciones en busca
de irregularidades que pueden ser interrumpi-
das en caso de ser necesario. Ese sistema po-
dria ser capaz de prevenir las actividades de la-
vado de activos a gran escala. A pesar de estas
posibilidades de autorregulacion, el ambiente
de Bitcoin se ha convertido en un sistema com-
plejo y diverso, en el cual no existe una autori-
dad que reprenda la utilizaciéon criminal de la
moneda virtual o que impulse efectivamente la
autorregulacion para detener las actividades ili-
citas a pequena escala. Por ende, los Estados
seran quienes necesariamente deberan (o ter-
minaran por) tomar medidas regulatorias con
el fin de prevenir esos usos criminales (Doguet,
2013; Filippi, 2013, pp. 9-10).

E. Primeras acciones regulatorias

Una vez expuestas algunas de las posiciones
sobre el tema, es preciso dilucidar la experien-
cia internacional. Algunos paises ya han imple-
mentado algunas iniciativas administrativas
para controlar, o cuando menos mitigar, los
riesgos de las monedas virtuales a través de
sus agencias regulatorias. Uno de estos ejem-
plos es el caso de la Financial Crimes Enforce-
ment Network (FINCEN), una oficina del Depar-
tamento del Tesoro de los EUA, cuyo proposito
es proteger al sistema financiero de utilizacio-
nes ilegales y combatir el lavado de activos.

En marzo de 2013 la FinCEN expidié un acto
administrativo por medio del cual dictd me-
didas regulatorias sobre los tres actores que
consider6 de importancia en el ambito de las
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monedas virtuales: los usuarios, las casas de
cambio virtuales y los administradores de los
sistemas. Con la nueva regla, las casas de
cambio virtuales (exchangers), junto con los
administradores de los sistemas, son conside-
rados transmisores de dinero (money transmit-
ter) con reglas particulares, dependiendo del
tipo de moneda virtual con el que estén tratan-
do (FinCEN, 2013). En particular, los adminis-
tradores y exchangers deben evaluar y gestio-
nar su riesgo de LAFT por medio de programas
de mitigacion de riesgos que se convierten en
algo asimilable a un SARLAFT. Incluso deben
mantener registros de algunas de las transac-
ciones realizadas en sus sistemas, monitorear
las operaciones que ocurren en estos y entre-
gar reportes de operaciones de envergadura
en caso de ser necesario. Esta regulacion ate-
nda algunos de los riesgos asociados al LAFT,
pero deja ampliamente por fuera los otros ries-
g0s que las monedas virtuales pueden repre-
sentar para los consumidores, toda vez que su
preocupacion se centra en las posibilidades de
LAFT y no en la posibilidad de la ocurrencia de
fraudes a los usuarios del sistema a partir de
riesgos operativos (Evans, 2014, p. 13).

En octubre de 2014 la FinCEN se pronuncio de
manera particular sobre un esquema de pagos
con monedas virtuales en el que se establecia
que el bitcoin seria el instrumento principal. De-
termin6 que al ser un transmisor de dinero, el
negocio propuesto debera: registrarse en la Fin-
CEN, evaluar de manera integral su exposicion
al riesgo de lavado de activos, implementar un
programa anti-LAFT de acuerdo con la evaluacion
realizada, y cumplir con los deberes de reporte,

registro y monitoreo del Codigo de Regulaciones
Federales (CRF) de los Estados Unidos (FinCEN,
2014). El CRF en su titulo 31, subtitulo B, capitu-
lo X, parte 1022, subparte B, seccion 1022.210
contiene provisiones en contra del LAFT para los
negocios dedicados a la transferencia de dine-
ro, los cuales son similares a aquellos que traen
las instrucciones acerca del SARLAFT de la SFC,
como tener la identificacion del cliente, repor-
tar la informacion necesaria, crear y mantener
registros y atender los requerimientos de las au-
toridades (Evans, 2014, p. 13).

En el caso colombiano no existe una regulacion
particular sobre transmisores de dinero o para
los establecimientos que prestan servicios di-
nerarios (no deben confundirse esas entida-
des con los operadores postales regulados por
la Ley 1369 de 2009 y sus reglamentaciones),
pero los requerimientos que se les hacen a es-
tos en EUA son similares a los que solicita la
SFC a sus entidades vigiladas respecto de sus
sistemas de administracion de riesgos (SARES).

Para implementar un modelo de adopcién del
bitcoin en Colombia seria necesario realizar
una medicion del impacto real que esta mone-
da virtual ha tenido en el pais hasta el momen-
to. La regulacion que se esta desarrollando en
EUA responde al incremento exponencial del
uso de monedas virtuales en diferentes tran-
sacciones, dentro de las cuales se pueden
encontrar actividades delictivas. En Colombia
las consecuencias de las monedas virtuales
son inciertas, por cuanto la posicion adoptada
hasta el momento por el Estado puede ser la
apropiada, mientras se define con claridad la
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necesidad de regular el bitcoin, se identifica su
evolucion y aceptacion y se decanta cuales de
las soluciones que se han planteado en distin-
tas geografias tienen mayor o menor éxito. Una
vez revisados los esquemas de adopcion bajo
la normativa actual, ninguno se ajustaria a la
perfeccion al sistema colombiano.

Por lo visto y estudiado hasta hoy, en la realidad
colombiana no se evidencia un uso masivo del
bitcéin que cause danos significativos al siste-
ma o a los consumidores, por lo que no se ne-
cesita con urgencia una regulacion distinta. Si
algun dia surge la necesidad de crear una regu-
laciéon particular sobre el bitcéin, es ahi donde
se debe recordar el proposito fundamental de la
supervision del sistema financiero, asegurador
y bursatil por riesgos en Colombia: la inspec-
cion, vigilancia y control sobre las personas que
realicen actividades financiera, bursatil, asegu-
radora y cualquier otra relacionada con el ma-
nejo, aprovechamiento o inversion de recursos
captados del publico, con el fin de preservar su
estabilidad, seguridad y confianza.

F. Propuesta regulatoria

En ese orden de ideas, y considerando que el
riesgo fundamental que enfrenta el sistema
con respecto al bitcdin es la posibilidad de LAFT,
a mi juicio el camino adecuado para afrontar
el problema estaria fundamentado en la adop-
cion de un control sobre el punto de contacto
con la economia basada en dinero fiduciario,
esto es, las casas de cambio virtuales, si es
que existen en Colombia. Como se ha expuesto
con anterioridad, las casas de cambio virtuales

son el punto de conexion entre el dinero fidu-
ciario y las monedas virtuales; son, ademas, el
lugar al cual todos aquellos que quieran com-
prar bitcoines o intercambiarlos por dinero fi-
duciario deben ir para cumplir sus cometidos.
Eso las convierte en el actor ideal para tener
una aproximacion regulatoria practica que ten-
ga un impacto real en la mitigacion de los ries-
gos del bitcoin. Al regular las casas de cambio
virtuales se lograria identificar a las personas
que utilizan el sistema para fines delictivos, mi-
tigando los riesgos y fomentando las ventajas
de monedas virtuales como el bitcoin.

Tomando lo desarrollado por el gobierno de
EUA, es necesario crear una regulacion que
obligue a dichas entidades a adoptar contro-
les de LAFT, asi como controles de riesgos ope-
rativos con el fin de proteger el sistemay a los
consumidores, como bien lo deben implemen-
tar las Sociedades de Intermediacion Cam-
biaria y de Servicios Financieros Especiales
(SICSFE). No obstante, de poco serviria esa re-
gulacion si no se ejerce algun tipo de coercion
0 incentivo sobre los potenciales adquirentes
0 vendedores de bitcoines para que utilicen
las casas de cambio virtuales que se autoriza-
sen, toda vez que ante las nuevas reglas coer-
citivas estos clientes simplemente harian sus
transacciones en jurisdicciones extranjeras, a
menos de que se logre implementar algun tipo
de control sobre las transacciones dirigidas a
la compra de bitcoines con plasticos emitidos
en Colombia.

De tal manera, seria necesario crear un régi-
men especial para las SICSFE, en el cual se de-
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termine que su objeto social exclusivo es rea-
lizar la compra y venta de monedas virtuales,
sin posibilidad de captar dineros del publico,
compraventa de divisas, procesar pagos o ser
un deposito de estas. Una vez se escoge tener
como actividad principal ser una casa de cam-
bio virtual, se descartaria la posibilidad de de-
sarrollar las otras actividades de las SICSFE.

Esta institucion tendria un SARLAFT, un SARO y
un Sistema de Atencion al Consumidor (SAC)
particulares que atiendan a las caracteristicas
del bitcoin y a las necesidades de clientes, de
contrapartes y de los entes gubernamentales.
Por un lado, el SARLAFT buscaria proteger el sis-
tema financiero en su integridad, atacando el
principal problema para las autoridades esta-
tales. Por el otro, habria un SARO que mitigaria
los riesgos de fraude y ‘hackeo’ de las redes
informaticas de la casa de cambio virtual, lo
qgue también dotaria de confianza y algo de se-
guridad a los usuarios.

El riesgo de intercambio estaria cubierto, por
cuanto existiria una persona profesionalmen-
te dedicada a la compra y venta de monedas
virtuales con reglas de juego claras y autoriza-
das por el supervisor financiero. Al no existir
los otros riesgos por sustraccion de materia,
no seria necesario regularlos. Surgirian proble-
mas de orden juridico y practico en la imple-
mentacion de dicha institucion, ya que tendria
que tener reglas claras en su relacionamiento
con otras entidades vigiladas, y estas tendrian
que estar dispuestas a interactuar con ella, lo
cual, ante la realidad colombiana actual, consi-
dero igualmente dudoso.

Esta estructura propiciaria, incluso, el uso del
bitcoin al tener una entidad profesionalmente
dedicada al negocio y licenciada por el Estado,
la cual requeriria una estructuracion adecuada
y suficiente de cada uno de sus SARES.

IV. CONCLUSIONES

Muchas de las innovaciones tecnolégicas o fi-
nancieras comienzan a ser desarrolladas por
empresas y personas naturales antes de que
entren a ser reguladas por el Estado. Otras, por
el contrario, nunca llegan a ser reguladas por
su falta de utilizacion por parte del publico, por
ausencia de riesgos inherentes en la actividad
0 por inexistencia de incentivos en el Estado
para crear legislacion al respecto. En el caso
de las monedas virtuales es posible que el uso
llegue a un punto en que sea necesario tomar
una postura regulatoria contundente al respec-
to. Los riesgos y beneficios que proponen sis-
temas como el Bitc6in merecen la atencion de
los desarrolladores de politica publica con el
fin de proteger al publico en general frente a
posibles fraudes y a los Estados respecto a la
pérdida de sus poderes de control y regulacion
sobre el trafico mercantil.

Las autoridades de diferentes paises del mundo
no deberian optar por prohibiciones generales
o medidas que intenten eliminar la utilizacion
de las monedas virtuales. Una prohibicion ge-
neral del bitcoin resulta tremendamente com-
pleja debido a la manera descentralizada en
que funciona el sistema. Para el cumplimiento
de la prohibicion seria necesario perseguir a
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cada participante del sistema de manera par-
ticular, para hacerle cumplir las disposiciones
que se dicten al respecto, lo cual es imposible.
La prohibicion ciertamente afectaria la con-
fianza del publico en el instrumento, truncan-
do la propagacion de su aceptacion, pero no
necesariamente sofocando su existencia. Esa
opcion de politica publica seria complicada de
implementar, pero es la reaccion mas natural
que puede ocurrir ante el surgimiento de un
instrumento que facilita actividades delictivas.

Como se mencion6 con anterioridad, la opcion
mas aceptada y pragmatica seria regular a los
agentes del sistema que generan conexiones
con la economia real o que facilitan el LAFT.
Para transformar las monedas virtuales, en
particular el bitcéin, a monedas fiduciarias, se
requiere de una casa de cambio virtual que
acepte el instrumento y lo intercambie por al-
guna divisa que esté en capacidad de proveer.
Es ahi, en el punto de contacto o conversion
con el dinero fiduciario, que se pueden imple-
mentar controles razonables sobre el sistema.
El problema con este tipo de regulacién es la
limitacion jurisdiccional de cada pais. Seria
necesario implementar las medidas a nivel in-
ternacional para poderlas hacer efectivas (Do-
guet, 2013, p. 1149).

Entre los diversos sistemas de adopcion o for-
mas de regulacion tratados en el capitulo an-
terior, para el contexto nacional resultaria de
interés, en caso de ser necesario, un modelo
en el cual se ajuste la regulacion de las SICSFE
para permitirseles una dedicacion exclusiva a
la compra y venta de bitcoines, que les esta-

blezca reglas de juego especiales, con un SAR-
LAFT, un SARO y un SAC particulares capaces de
responder a las necesidades de esa clase de
institucion. Al no tener en juego los recursos
captados del publico o la estabilidad del sis-
tema financiero como tal, los demas sistemas
de administracion de riesgos no serian estric-
tamente necesarios.

Como se explicé anteriormente, las SICSFE da-
rian una sensacion de confianza y credibilidad
en el bitcéin que permitiria un control relativo
del LAFT y del riesgo operativo, protegiendo par-
cialmente a los clientes y al sistema financie-
ro. Sin embargo, las demas transacciones que
se quieran llevar a cabo por medio del bitcoin,
como la compraventa de bienes y servicios 0
las transferencias de valor, no se podrian su-
pervisar por cuanto no habria los controles o el
monitoreo adecuado que impidiere u obligare
a los usuarios del sistema a seguir las reglas
que imponga el Estado. Por tal razén, la opcion
mas practica y realista es controlar el punto de
contacto con la economia basada en dinero
real: las casas de cambio virtuales, y restringir
sus actividades a la mera compra y venta de
los bitcoines.

Puede ser que el bitcdin no sea la moneda vir-
tual que acabe con el paradigma monetario
actual, pero con la evolucion de la ciencia in-
formatica y las telecomunicaciones, junto con
una comprension adecuada de los reguladores
y del publico en general sobre las nuevas tec-
nologias, puede llegar a surgir una nueva for-
ma de unidad de cuenta, medio de intercam-
bio y depdsito de valor que en el futuro termine
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por desbancar al dinero fiduciario, trayendo
consigo nuevas oportunidades de inclusion fi-
nanciera, menores costos de transaccion y ma-
yor seguridad en operaciones financieras que
conlleven un cambio positivo en el bienestar
de la humanidad.
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