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ABSTRACT: The article exposes and explains the implications de-
rived from the rise and increasingly widespread use of the internet,
in terms of the personal data of its users. In particular, it deals with
regard with the impact that big data has or the existence of large
volumes of personal data obtained from electronic records, as well
as the processing and analysis of such personal data through the
big data analytics. In this regard, the regulatory models that exist
29 in United States and in the European Union on the matter are
analyzed, concluding on the unfeasibility of the American auto-re-
gulation and the need for broader approaches as the European one.
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[. INTRODUCCION

El Internet conecta a miles de millones de seres humanos pricticamente
a todo lo largo y ancho del orbe, eliminando asi las barreras espaciales y
temporales existentes con antelacién. Es, sin duda alguna, un cambio de
gran calado en el dmbito tecnoldgico y de las comunicaciones, con hondas
repercusiones sobre la forma en que los seres humanos interactian y se
comunican.

El éxito del Internet estéd sustentado en el tipo de comunicacién que
alberga, que es llevada a cabo en forma instantdnea y de manera imper-
sonal o indirecta a través de dispositivos electrénicos. Es gracias a esta
mediacion electrénica que se cuenta con registros en tiempo real de préc-
ticamente la totalidad de las actividades efectuadas por los usuarios del
Internet (Varian, 2010).

Es una cantidad ingente de informacién sobre los mds diversos movi-
mientos de todos y cada uno de los usuarios del Internet (big data), que ha
sido posibilitada por el desarrollo acelerado y el consiguiente abatimiento
de los costos de las tecnologias y técnicas atinentes a la recoleccion, al-
macenamiento y procesamiento de dicha informacion, lo que se ha visto
acompanado por importantes progresos en las capacidades tecnoldgicas,
técnicas y humanas para el andlisis de la informacion (big data analytics)
(Cate, 2014; Einav y Levin, 2013; White House, 2014a y 2014b; Federal
Trade Commission, 2014).

Es decir, si bien el Internet ha hecho realidad una mayor y mejor co-
municacion entre individuos, al mismo tiempo, por su propia naturaleza
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electrénica, ha permitido, por vez primera en la historia de la humanidad,
la existencia de enormes volimenes de informacién a un nivel de detalle
sin precedentes sobre las actividades de sus usuarios, lo que, desde luego,
no ha estado exento de una serie de cuestionamientos relacionados con la
cantidad de informacion extraida, su contenido, la privacidad, y el uso que
se estd haciendo de esta informacion con propésitos analiticos y predicti-
vos en los mds distintos ambitos de la actividad social (Kosinski y Behrend,

2017; Tucker et al., 2017; Altman et al., 2018; Tucker et al., 2018). »
Son dos los modelos regulatorios diametralmente opuestos en el 4mbi-

to de las democracias occidentales sobre los datos personales en el Inter-

net: uno, el norteamericano, que es el mds ampliamente extendido hasta (;

ahora, y que se sustenta en la autorregulacion de las empresas; el otro, el @

europeo, que reconoce una serie de derechos que protegen ampliamente
los datos personales de los usuarios europeos del Internet, y que pone li-
mites claros al actuar de las empresas (Wheeler, 2018), que pueden ser
explicados con base en las diferencias culturales, politicas y juridicas de
ambos lados del Atldntico; la europea, mds proclive a la intervencion esta-
tal, y la norteamericana, mas cimentada en la libertad individual (Fukuya-
ma, 2018).

El texto tiene como objetivo exponer y explicar la situacion de los da-
tos personales en los tiempos del Internet, los desafios que esto implica
y las medidas que en materia regulatoria se han tomado tanto en Estados
Unidos como en Europa. En primer término, se aborda lo relacionado con
el camulo de informacién disponible a partir del surgimiento y uso cada
vez mds extendido del Internet (big data), para después entrar al detalle
de los avances técnicos y tecnoldgicos para el andlisis de tales datos y su
aplicacion con fines explicativos, predictivos, e inclusive de manipulacion
(big data analytics). En segundo lugar, se revisan a la luz del marco analitico
que proporcionan el big data y el big data analytics, los marcos regulato-
rios de los Estados Unidos y la Unién Europea relacionados con los datos
personales en el Internet. El contraste es muy marcado, pues mientras en
el primer caso, Estados Unidos, prevalece un esquema de autorregulacion
empresarial, en Europa, por el contrario, hay un reconocimiento de los
derechos de los titulares de los datos personales y una fuerte regulacion
estatal sobre qué se puede recolectar, y sobre todo, qué se puede hacer con
ellos. Se concluye que la regulacion europea es, desde esta perspectiva, la
respuesta mds acorde a los desaffos que implican el big data, el big data
analytics y los datos personales en los tiempos del Internet.
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I1. BIG DATA, BIG DATA ANALYTICS Y DATOS PERSONALES

Conceptualmente, el big data se refiere a la existencia de una ingente can-

tidad de datos asociados al uso cada vez mds extendido del Internet y los

dispositivos electronicos vinculados a éste, tales como las computadoras,

los teléfonos celulares, las aplicaciones para dispositivos méviles, los geolo-
94 calizadores, los sensores, y otros (Cate, 2014).

Sobre la ingente cantidad de datos disponibles, baste destacar que
para 1999 se hablada de una produccién anual de nueva informacion de
aproximadamente dos exabytes;' para 2002, dicha cantidad se habia in-
crementado a cinco exabytes anuales correspondientes una tasa de cre-
cimiento anual del 30% (Lyman y Varian, 2003), mientras que para 2013
se calculaba que se generaban los mismos cinco exabytes de informacion,
pero cada dieciocho dias (Einav y Levin, 2013). De forma que en 2013 se
estimaba en cuatro zettabytes® el tamafio de la informacién generada.

No s6lo es un enorme volumen de informacion disponible, sin paran-
g6n en la historia de la humanidad, sino que ademads se caracteriza por la
velocidad en que puede ser obtenida, alcanzando incluso el tiempo real,
por no hablar de su gran variedad al abarcar los mds distintos aspectos de la
actividad humana y a niveles de detalle nunca antes vistos. Como afirman
Einavy Levin (2013: 2y 3):

[ NON ]

Précticamente en internet todo es registrado. Cuando haces una bisqueda
en Google o Bing, tus preguntas y subsecuentes acciones son registradas.
Cuando compras en Amazon o eBay, no sélo cada compra, sino tus siguien-
tes acciones son capturadas y registradas. Cuando lees un periédico en li-
nea, ves videos, o revisas tus finanzas personales, todo tu comportamiento
es registrado. El registro del comportamiento individual no se limita al in-
ternet: los mensajes de texto, los teléfonos celulares y la geo-localizacion,
los datos escaneados, los datos laborales, y los datos electrénicos de salud,
todos son parte de una huella de datos que vamos dejando.

La Comisién Federal de Comercio de los Estados Unidos, por ejem-
plo, investig6 el actuar de los llamados data brokers, o las “empresas que
recolectan informacién personal de los consumidores y la revenden o com-
parten con otras companias” (Federal Trade Commission, 2014). Los ha-

' Un exabyte (EB) es equivalente a 1,000,000,000,000,000,000 bytes o 1018 bytes.
Un byte es igual a un caracter de texto.
2 Un zettabyte es igual a 1,000,000,000,000,000,000,000 bytes o 1021 bytes.
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llazgos son reveladores con relacion al tipo de informacion que se extrae,
la forma en que se consigue y los usos que se le dan:

1) La informacién es obtenida via internet y medios electrénicos asociados
a éste, sin que los consumidores conozcan lo mds minimo sobre la existen-
cia y operacion de estas empresas, qué informacion recolectan ni cémo la
procesan y usan.

2) La informacién de los consumidores con la que cuentan los data 25
brokers, incluso indefinidamente, incluye nombres, direcciones, edad y re-
gistros de transacciones.

3) Los data brokers combinan estos datos para efectos de andlisis y la
realizacion de una serie de inferencias sobre los habitos, gustos y demds
aspectos relativos a los consumidores.

4) La informacién personal sobre los consumidores permite dar segui-
miento puntual a cada uno de los mismos y es usada en una amplia variedad
de industrias con tres fines principales: la publicidad personalizada en linea,
la mitigacién de riesgos y la bisqueda de productos.

e0Oe®

Es un conjunto de informacién personal, profunda y vasta sobre quie-
nes usan el Internet, que es obtenida y almacenada a partir de las posibili-
dades que brindan los desarrollos tecnoldgicos-computacionales, que han
abatido los costos asociados a estas operaciones; que estdn en posesion de
entes tales como los proveedores de servicios de telecomunicaciones, las
redes sociales, las tiendas en linea, las empresas de telefonfa celular, los
bancos, los data brokers, los navegadores de Internet, los buscadores de in-
formacion en Internet, y otros; y de la que se desconoce, en la gran mayoria
de los casos, inclusive su propia existencia, por no hablar de su contenido
preciso por parte de quienes son sus legitimos titulares (White House,
2014ay 2014b).Todo lo cual conlleva serias interrogantes en términos de
la privacidad de los individuos y los datos personales de los usuarios del
Internet.

La situacion se torna todavia mas critica cuando se abordan los usos
que se dan a esta informacion via el big data analytics o, lo que es lo mis-
mo, mediante el procesamiento y analisis del gran cimulo de informacion
disponible por medios electrénicos.

Si el big data se refiere a la gran cantidad de informacién de los indivi-
duos que se recopila, almacena y procesa a partir de la actividad de aqué-
llos en el Internet, el big data analytics trata del andlisis de tal informacion
para detectar patrones de comportamiento, los que son utilizados con fi-
nes predictivos, e incluso de modificacion de los mismos (White House,
2014b).
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El big data analytics implica un gran salto cualitativo en términos de las
capacidades tecnoldgicas, técnicas y humanas para trabajar y manipular
ese enorme ctimulo de informacién conseguida a través de Internet, con
el fin de obtener un orden, encontrar variables, patrones y relaciones, y no
s6lo eso, sino también poder anticipar comportamientos, e inclusive influir
y moldear éstos en las mds distintas esferas de la actividad humana (desde
el simple acto de comprar un producto en Internet hasta hechos relaciona-

" dos con elecciones de tipo politico).
A través del big data analytics se crean modelos de comportamiento
de los individuos, se realizan experimentos en tiempo real y se personaliza
5 lo que ven y hacen en el Internet con base en su comportamiento previo
e  (Varian, 2010).

La evidencia empirica sobre el big data analytics ha confirmado ple-
namente las multiples posibilidades de su aplicacion. Por ejemplo, en el
contexto politico se ha comprobado su utilidad lo mismo para movilizar
votantes que para extraer informacién sobre las cualidades personales de
los usuarios de Internet.

En un experimento realizado con motivo de las elecciones legislativas
norteamericanas del 2 de noviembre de 2010, se incluyeron una serie de
mensajes en Facebook para analizar si afectaban la autoexpresion politica,
la basqueda de informacién y la emision del voto. Los resultados son posi-
tivos para los tres efectos buscados; la movilizacion politica en linea si fun-
ciona para la induccion de estos tres tipos de conductas. Mds importante
todavia, la publicidad en Internet tiene influencia en los comportamientos
de los individuos en la vida real (Bond et al., 2012).

De igual manera, se comprob6 que los “me gusta” en Facebook pueden
servir para predecir con gran exactitud una serie de atributos personales
de sus usuarios, como son las preferencias sexuales, el grupo étnico, la re-
ligién que se practica, los rasgos personales, la inteligencia, la felicidad, el
uso de sustancias adictivas, la edad, el género, la separacion de los papds y
las preferencias politicas (Kosinski et al., 2013).

La situacion resultante es clara: un contado ntimero de personas, em-
presas y gobiernos detentan la informacion y los conocimientos atinentes
para acceder a profundidad, en forma detallada y en tiempo real, a las
mas variadas actividades de los individuos, para a través de esto predecir
sus comportamientos, y, sobre todo, estar en aptitud de ejercer sobre ellos
cierto tipo de influencia (White House, 2014). Es un poder sinigual en la
historia del hombre, que se puede prestar a usos socialmente incorrectos,
como lo es la manipulacién de todo tipo, y que estd cimentado en los datos
personales de sujetos que en su mayoria desconocen dichos procesos.
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La experiencia de la eleccion presidencial norteamericana de 2016 es
reveladora a este respecto:

Estd ampliamente documentada y probada la intervencién de Rusia
en las elecciones presidenciales norteamericanas por conducto de las re-
des sociales, utilizando publicidad pagada, con alto contenido ideolégico y
cultural, y dirigida a sujetos con ciertas caracteristicas particulares, que los
hacian propensos a estos temas divisivos (Freedom House, 2017; Persily,
2017; Tucker et al., 2017).

Los gigantes del Internet, como Facebook, Google y Twitter, han ren-
dido testimonio sobre el tema ante los comités de las camaras de senadores
y de representantes de los Estados Unidos, e incluso ante los parlamentos
europeo y britanico. Facebook, por ejemplo, acepté que mds de 126 mi-
llones de personas fueron alcanzadas por la publicidad contratada por la
denominada Agencia de Investigacion de Internet, de origen ruso. Twitter
informé que identificaron 3,814 cuentas vinculadas con la misma agencia,
las que emitieron 175 mil “tuits”, que significaron el 8.4% de los mensajes
relacionados con la campafia presidencial norteamericana. La investiga-
cion periodistica “Expedientes de Cambridge Analytica” documenté la sus-
traccion, por parte de la empresa SCL Group/SCLElections/Cambridge
Analytica, de los datos personales de las cuentas de Facebook de 87 millo-
nes de usuarios, en su mayoria estadounidenses, con el fin de crear perfiles
psicolégicos y politicos de los 230 millones de norteamericanos para su uso
en la campana presidencial de 2016, mediante diversas operaciones, que
incluyeron rumores, desinformacion y noticias falsas. Como consecuencia,
el Departamento de Justicia estadounidense acusé formalmente a trece
personas y tres compaiiias por el disefio de una red para subvertir las elec-
ciones presidenciales de 2016, promover la discordia, socavar el respaldo
publico a la democracia y apoyar al ahora presidente de Estados Unidos.

Las redes sociales han ocupado un lugar privilegiado en la disemina-
cién de informacion falsa, discursos de odio, interferencia electoral, propa-
ganda extremista y con alto contenido conspirativo, que tiende a la polari-
zacion, entre otros. Como afirma Larry Diamond (2019), en un muy corto
periodo de tiempo se pasé de una vision optimista de las redes sociales,
como herramientas de la libertad de expresién y para el combate contra los
gobiernos autoritarios, a otra francamente pesimista, por los efectos adver-
sos que tiene en el funcionamiento de la democracia.

Frente a esta situacién, son multiples los llamados en Estados Unidos
y alrededor del mundo para revisar y modificar el modelo de regulacion im-
perante en materia de datos personales obtenidos en el Internet (Goldfarb
y Tucker, 2011; Kosinski y Behrend, 2017; Altman et al., 2018). Inclusive
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Mark Zuckerberg, fundador y director ejecutivo de Facebook, se ha pro-
nunciado recientemente en favor de cambiar la regulacion norteamericana
en la materia y transitar hacia un esquema similar al de la Unién Europea
(Zuckerberg, 2019). En seguida, se exponen los pormenores del modelo de
regulacion norteamericano de datos personales hasta ahora vigente, para
después proceder a contrastarlo con el de Europa.

28
III. LA REGULACION NORTEAMERICANA DE DATOS
PERSONALES EN INTERNET
L]
? La regulacion norteamericana sobre privacidad, datos personales y tecnolo-

gfas de la informacion y comunicacién se remonta por lo menos a fines del
siglo XVIII, cuando se declaré ilegal la apertura de la correspondencia postal
(1782). Desde entonces y hasta ahora se reconoce ampliamente la cons-
tante y cambiante relacion y tension que existe entre cambio tecnoldgico
en el mundo de las telecomunicaciones y la vida privada de los individuos
(Goldfarb y Tucker, 2011).

El primer antecedente se encuentra en la cuarta enmienda de la De-
claracion de Derechos de 1791, que protege bdsicamente los derechos a la
privacidad y a no sufrir una invasion arbitraria, al establecer el

derecho del pueblo a la seguridad de sus personas, hogares, documentos y
pertenencias frente a allanamientos y registros arbitrarios serd inviolable, y no
se expedird ningtin mandamiento, sino en virtud de causa probable, apoyado
en juramento o promesa, que describa el lugar que ha de ser registrado y las
personas o cosas que han de ser detenidas o incautadas.

Sin embargo, es ampliamente reconocido que no fue hasta un siglo
después, en 1890, con la publicacién del articulo seminal “El derecho a
la privacidad”, de Warren y Brandeis, si bien referido al impacto negativo
de las cdmaras portatiles y las fotos en la privacidad de las personas, cuan-
do se emprendieron los primeros pasos para incluir el aspecto electrénico
en el derecho a la privacidad, cuando también se dio a luz al derecho a la
privacidad entre las personas y con respecto al gobierno, y se pusieron los
fundamentos para la responsabilidad civil por los dafos ocasionados.

Posteriormente, hay una serie de desarrollos en el dmbito jurisdiccio-
nal, como lo es la opinién disidente de 1928 del juez de la Suprema Corte,
Louis Brandeis, en el caso Olmstead contra los Estados Unidos, en el que
se proclamo el derecho a estar solo contra la intervencién del gobierno, lo
que fue interpretado de la manera mas amplia y abarcadora posible. En
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1939, el tratado de jurisprudencia de expresion de agravios reconoci6 la
invasion a la privacidad como base para el derecho de accién. Y en 1967,
una nueva interpretacion de la Corte Suprema en el caso Katz contra Esta-
dos Unidos establecié que las expectativas subjetivas de privacidad estan
protegidas cuando se consideran razonables.

Fue en las décadas de los setenta y ochenta del siglo pasado, con el
surgimiento de las computadoras y de las grandes bases de datos, cuando
se construy6 en Estados Unidos el andamiaje juridico vigente hasta la ac-
tualidad, sobre manejo de datos personales en ciertos sectores econémicos
y en las plataformas tecnoldgicas a ellos asociadas.

En 1970 se emiti6 la primera de las regulaciones sectoriales, la Ley de
Informacion de Crédito Justo (Fair Credit Reporting Act o FCRA, por sus
siglas en inglés), cuyo objetivo es, de conformidad con el apartado b) del
articulo 602,
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exigir que las agencias de informes de consumidores adopten procedimien-
tos razonables para satisfacer las necesidades de comercio de crédito al con-
sumidor, personal, seguros y otra informacién de manera justa y equitativa
para el consumidor, con respecto a la confidencialidad, exactitud, relevancia
y uso adecuado de dicha informacion.

El afio de 1973 fue crucial para los desarrollos futuros en materia de
proteccion de la informacion de las personas en un entorno caracterizado
por el uso cada vez mas extensivo de las computadoras y los sistemas de
registros vinculados a éstas. Es en tal afio cuando, en un influyente reporte
intitulado “Registros, Computadoras y los Derechos de los Ciudadanos”
(Records, Computers and the Rights of Citizens), elaborado a instancias del
Departamento de Salud, Educaciéon y Bienestar, se enuncian los cinco
Principios Pricticos de Informacion Justa (Fair Information Practice Prin-
ciples o simplemente FIPPS, por sus siglas en inglés), y que se transcriben
a continuacién (Ohm, 2014: 97):

1. No debe haber sistemas de registro y posesion de datos personales
cuya existencia sea secreta.

2. Debe haber una forma para que la persona sepa qué informacion
sobre ella es registrada y cémo es usada.

3. Debe haber una manera para que la persona prevenga que la in-
formacion obtenida sobre ella con un propésito sea usada o esté
disponible para otros propdsitos sin el consentimiento de la misma
persona.
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4. Debe haber una manera para que una persona corrija o enmiende
un registro de informacién acerca de ella.

5. La organizacion que genere, mantenga, use o propague registros
identificables de datos personales debe asegurarse de la confiabili-
dad de los datos para el uso intentado, y debe tomar precauciones
para prevenir usos inadecuados.

30 Son cinco principios concisos sobre la recopilacion y uso de los datos
personales en el amanecer de los tiempos de las computadoras, que, como
se desprende de su lectura, implican que no debian existir sistemas secre-
tos de registro y posesion de datos personales; posibilitan a las personas
conocer c6mo y para qué se usa su informacién; desautorizan el uso de la
informacién para objetivos distintos a los que se plantearon al momento
de su recoleccién; permiten la correccién o enmienda de los datos de las
personas, y enuncian obligaciones de confiabilidad y prevencion para las or-
ganizaciones que trabajen con estos datos.

Los cinco principios, no obstante, adolecieron de obligatoriedad, por
lo que “en la practica, con excepcién de unos pocos sectores, como el del
cuidado a la salud, el enfoque de los FIPPs en los Estados Unidos ha sido
reducido a los procedimientos para asegurar el aviso y consentimiento”
(Strandburg, 2014: 10). Su aplicaciéon qued6 entonces a merced de la au-
torregulacion de los sectores econémicos, lo que ha desembocado en un
procedimiento de aviso, en la mayoria de los casos ininteligible, por parte
de las empresas para recoleccion, almacenaje y procesamiento de los datos
personales de los usuarios, y a un consentimiento de éstos bastante des-
informado y limitado con relacion a los datos que se recolectan y los usos
que se dardn éstas (White House, 2012; White House, 2014a y 2014b;
Cate, 2014; Strandburg, 2014; Ohm, 2014).

Es posterior a los cinco Principios Practicos de Informacion Justa que
se emiten toda una serie de legislaciones, principalmente sectoriales, en
materia de datos personales. En diciembre de 1974 se expidi6 la Ley de
Privacidad (Privacy Act of 1974), con el fin de establecer restricciones y
salvaguardas contra la invasion de la privacidad personal a través del uso
indebido de datos y registros por parte de las agencias federales. La Ley
define el término “registro” como

[ NON ]

cualquier articulo, recopilacién o agrupacién de informacién sobre un indi-
viduo que es mantenido por una agencia, incluyendo, pero no limitado a, su
educacion, transacciones financieras, historial médico y criminal o historial
de empleo. Mientras que, en el apartado de condiciones de divulgacion, se
establece que “ninguna agencia divulgard registro alguno que esté contenido
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en un sistema de registros, por ningtin medio de comunicacién, a ninguna

persona u otra agencia, excepto en virtud de una solicitud por escrito o con

el consentimiento previo por escrito de la persona a quien el registro perte-
»”

nece”.

En el mismo 1974 se emiti6 la Ley de Privacidad y Derechos Educa-
tivos de la Familia (Family Educational Rights and Privacy Act o FERPA,
por sus siglas en inglés), que regula la informacion personal relacionada 31
con las escuelas, en especifico los registros de los estudiantes; ya en la
década de los noventa, en 1996, tocé el turno a la Ley de Responsabilidad
y Portabilidad del Seguro de Salud (Health Insurance Portability and Ac-
countability Act o HPAA, por sus siglas en inglés), que regula la informa-
cion atinente a la industria de la salud; en 1998, entré en vigor la Ley de
Proteccién de la Privacidad en Linea de los Nifios (The Children’s Online
Privacy Protection Act o COPPA), que obliga a obtener el consentimiento
de los padres para el caso de los servicios en linea dirigidos a los meno-
res de trece afos o que colectan datos de éstos; en 1999 se emiti6 la Ley
Gramm-Leach-Bliley, que ordena a las instituciones financieras, respetar
la privacidad, la seguridad y la confidencialidad de sus clientes.

Se trata de una serie de regulaciones que se caracterizan por (White
House, 2014ay 2014b; Cate, 2014; Strandburg, 2014; Ohm, 2014):

e0Oe®

1. Su enfoque eminentemente sectorial, que abarca de manera trans-
versal al Internet en su conjunto, al ocuparse de sectores particula-
res, como son los de la salud, el crediticio y otros.

2. Sustentarse en el aviso y consentimiento como mecanismo para ob-
tener el visto bueno de los usuarios para la recoleccion y procesa-
miento de sus datos, lo que conlleva problemaiticas tales como la
falta de capacidades de los usuarios para leer y asimilar los alcances
e implicaciones de su consentimiento; la posibilidad de almacenar
y usar la informacién obtenida por largos periodos de tiempo, e in-
clusive de manera indefinida, y el uso de la informacién con los mas
diversos fines y alcances.

3. Concentrarse en la recoleccion y revelacion de la informacién mds
que en el uso que se dé a ésta, lo que conlleva a una situacion en
la que pretendidamente hay ciertos limites a lo que se puede reco-
pilar y hacer publico, y plena libertad en cuanto a cémo se utiliza
dicha informacion, y

4. Todo lo cual da un amplio margen de autorregulacion a las empresas
que recolectan y procesan datos personales de los individuos en el
Internet.
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Ante los retos que implican el big data y el big data analytics en térmi-
nos de recoleccion y andlisis del ingente y cada vez mds detallado y preciso
volumen de datos personales de los millones de usuarios del Internet, es
patente que a estas alturas es insuficiente el modelo norteamericano de
autorregulacion sectorial de datos personales en el Internet.

A la fecha, son varios los intentos para que Estados Unidos cuente con
una legislacion transversal en materia de datos personales en el Internet:

P propuesta de Ley de Derechos de Privacidad del Consumidor del pre-

sidente Obama de 2012; el llamado de 2014 de la Comisién Federal de
o Comercio para regular a los data brokers, y la regulacién de “Proteccion
o de la Privacidad de los Clientes de Banda Ancha y Otros Servicios de Te-
[

lecomunicaciones” de la Comisién Federal de Comunicaciones, que fue
rechazada el 3 de abril de 2017 por una declaracion conjunta del Congreso
estadounidense (Ley Publica 115-22).

A nivel de los estados de la Unién Americana resalta el caso de Cali-
fornia, donde se aprobé, el 25 de junio de 2018, la Ley de Privacidad del
Consumidor, en vigor a partir del 1o. de enero de 2020. La que sefala en
el inciso g) de la seccion 2, que “en marzo de 2018, sali6 a la luz que los
datos personales de millones de personas habian sido mal utilizados por
una empresa de extraccion de datos llamada Cambridge Analytica... Como
resultado, se ha fortalecido nuestro deseo de privacidad y transparencia en
las practicas asociadas a los datos...”.

Por lo que la Ley de Privacidad otorga a los individuos el control sobre
sus datos personales, mediante los siguientes derechos: saber qué informa-
cién se estd recolectando sobre ellos; si su informacién estd siendo vendida
o hecha publica, y a quién; tener acceso a su informacion, y negarse a que
su informacién sea vendida.

Aparentemente, ni a la opinién ptiblica ni a los tomadores de decisio-
nes estadounidenses les basta ya con el modelo de autorregulacién im-
perante de datos personales en el Internet. Existe lo que figura ser una
fuerte corriente de opinién sobre la necesidad de regular el manejo de
datos personales en Estados Unidos, aunque es dificil prever si esto lle-
vard a un acuerdo sobre el tema y cudl serd su contenido. Por ello, cobra
especial relevancia lo que se estd realizando en la Unién Europea mediante
el Reglamento General de Proteccion Datos, cuestion que se aborda en el
apartado siguiente.
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IV. EL REGLAMENTO GENERAL DE PROTECCION
DE Datos DE LA UNION EUROPEA

En contraposicién al modelo estadounidense de autorregulacion sectorial

de datos personales en el Internet, la Unién Europea cuenta desde el 25 de
mayo de 2018 con el Reglamento General de Proteccion Datos, conforme

al cual la privacidad es concebida como un derecho humano fundamental, 33
por lo que se otorga una vigorosa proteccion en favor de los titulares de los
datos personales, y ahora se estd en presencia de una regulacion transversal
respaldada por una fuerte intervencion estatal.

El caso europeo, al igual que el norteamericano, tiene una serie de
antecedentes de larga data. El primero de ellos es el Convenio para la
Proteccion de los Derechos Humanos y de las Libertades Fundamentales
del Consejo de Europa de 1950, cuyo articulo 8 establece el derecho a la
privacidad, al sefalar que “toda persona tiene derecho al respeto de su vida
privada y familiar, de su domicilio y de su correspondencia”.

No obstante, los primeros afos de la década de los ochenta fueron
cruciales en materia de proteccién de datos personales en el contexto de
la expansion de las comunicaciones electrénicas, con la emision de dos
documentos con profundo impacto a futuro: las Directrices de la Orga-
nizacién para la Cooperacion y el Desarrollo Econémicos (OCDE) sobre
Proteccion de la Privacidad y Flujos Transfronterizos de Datos Personales
de 1980, y el Convenio 108 del Consejo de Europa para la Proteccion de
las Personas con respecto al Tratamiento Automatizado de Datos de caréc-
ter Personal de 1981.

Las Directrices de la OCDE de 1980 planteaban en su segunda parte
ocho principios bésicos de aplicacion nacional, que a la letra sefialan:

e0Oe®

Principio de limitacién de recogida: Deberdn existir limites para la recogi-
da de datos personales y cualquiera de estos datos deberdn obtenerse con
medios legales y justos y, siempre que sea apropiado, con el conocimiento o
consentimiento del sujeto implicado.

Principio de calidad de los datos: Los datos personales deberin ser rele-
vantes para el propésito de su uso y, en la medida de lo necesario para dicho
propésito, exactos, completos y actuales.

Principio de especificacion del propésito: El propésito de la recogida de
datos se deberd especificar a mds tardar en el momento en que se produce
dicha recogida, y su uso se verd limitado al cumplimiento de los objetivos u
otros que no sean incompatibles con el propésito original, especificando en
cada momento el cambio de objetivo.
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Principio de limitacién de uso: No se deberd divulgar, poner a disposicién
o usar los datos personales para propésitos que no cumplan lo expuesto en el
apartado 9, excepto si se tiene el consentimiento del sujeto implicado o por
imposicion legal o de las autoridades.

Principio de salvaguardia de la seguridad: Se empleardn salvaguardias
razonables de seguridad para proteger los datos personales contra riesgos,
tales como pérdida, acceso no autorizado, destruccion, uso, modificacién o

34 divulgacién de los mismos.

Principio de transparencia: Deberd existir una politica general sobre
transparencia en cuanto a evolucion, practicas y politicas relativas a datos
personales. Se debera contar con medios dgiles para determinar la existencia
y la naturaleza de datos personales, el propésito principal para su uso y la
identidad y lugar de residencia habitual de quien controla esos datos.

Principio de participacién individual: Todo individuo tendra derecho a:
que el controlador de datos u otra fuente le confirme que tiene datos sobre
su persona; que se le comuniquen los datos relativos a su persona en un
tiempo razonable; a un precio, si existiese, que no sea excesivo; de forma
razonable; y de manera inteligible; que se le expliquen las razones por las
que una peticién suya segtin los subapartados (a) y (b) haya sido denegada,
ast como poder cuestionar tal denegacion; y expresar dudas sobre los datos
relativos a su persona vy, si su reclamacion tiene éxito, conseguir que sus
datos se eliminen, rectifiquen, completen o corrijan.

Principio de responsabilidad: Sobre todo controlador de datos debe re-
caer la responsabilidad del cumplimiento de las medidas que hagan efecti-
vos los principios sefialados anteriormente.

[ NON ]

Las Directrices de la OCDE de 1980 no tenian fuerza obligatoria y
vinculante para los Estados. No obstante, fueron incluidos como parte
sustantiva del Convenio 108 del Consejo de Europa, cuyo fin, segin su
articulo 1, es “garantizar... a cualquier persona fisica... el respeto de sus
derechos y libertades fundamentales, concretamente su derecho a la vida
privada, con respecto al tratamiento automatizado de los datos de cardcter
personal...”. En los articulos 5 y 8 del Convenio se establecié lo que sigue:

Articulo 5. Calidad de los datos.

Los datos de cardcter personal que sean objeto de un tratamiento au-
tomatizado: a) Se obtendrén y tratardn leal y legalmente; b) Se registrardn
para finalidades determinadas y legitimas, y no se utilizardn de una forma
incompatible con dichas finalidades; ¢) Serdn adecuados, pertinentes y no
excesivos en relacion con las finalidades para las cuales se haya registrado;
d) Serén exactos y si fuera necesario puestos al dia; €) Se conservaran bajo
una forma que permita la identificacion de las personas concernidas durante
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el periodo de tiempo que no exceda del necesario para las finalidades para
las cuales se hayan registrado.

Articulo 8. Garantias complementarias para la persona concernida

Cualquier persona debera poder: a) Conocer la existencia de un fichero
automatizado de datos de cardcter personal, sus finalidades... asi como la
identidad y residencia... de la autoridad controladora del fichero; b) Obte-
ner... la confirmacién de la existencia o no en el fichero automatizado de da-
tos de cardcter personal que conciernen a dicha persona, asi como la comu- 35
nicacién de dichos datos en forma inteligible; ¢) Obtener... la rectificacién
de dichos datos o el borrado de los mismos...; d) Disponer de un recurso si
no se ha atendido a una peticién de confirmacion o... de comunicacion, de
ratificacion o de borrado.

e0Oe®

Tanto las Directrices de la OCDE de 1980 como el Convenio 108
del Consejo de Europa contemplan una serie de disposiciones de suma
importancia para el tratamiento de los datos personales en los tiempos de
las comunicaciones electrénicas en al menos dos sentidos: reconocen una
serie de derechos para las personas titulares de los datos personales, entre
los que se encuentran los relativos a requerir su consentimiento, saber de
su existencia, pedir su rectificaciéon o eliminacion, e interponer recursos
de inconformidad, y garantizan el uso adecuado de los datos personales, al
sefialar limites para su recoleccion, los fines de ésta y las medidas de segu-
ridad para el supuesto de pérdida o destruccion.

En 1995, en el contexto de la Unién Europea, se expidié la Directiva
95/46/EC del Parlamento Europeo y del Consejo, del 24 de octubre de
1995, sobre la proteccién de los individuos con respecto al procesamiento
de los datos personales y el libre movimiento de dichos datos, cuyo objeto
es, acorde con su articulo 1, que los Estados miembros garanticen “la pro-
teccion de las libertades y de los derechos fundamentales de las personas
fisicas, y, en particular, del derecho a la intimidad, en lo que respecta al
tratamiento de los datos personales”, y prohibir la restriccion a “la libre cir-
culacion de datos personales entre los Estados miembros...".

Adicionalmente, la Directiva 95/46/EC contemplé un conjunto de
disposiciones a subrayarse: es aplicable al tratamiento automatizado y no
automatizado de datos personales (articulo 3); los Estados miembros que-
daron obligados a implementar en sus legislaciones nacionales las disposi-
ciones de la Directiva (articulo 4); se establecié que los datos personales
serfan tratados de manera leal y licita; recogidos con fines determinados,
explicitos y legitimos, sin que sean tratados posteriormente de manera in-
compatible con dichos fines; adecuados, pertinentes y no excesivos; exac-
tos y actualizados, y conservados en un periodo no superior al necesario
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para cumplir con los fines de su recoleccion (articulo 6); se requirié que el
tratamiento de los datos personales sélo pudiera efectuarse si el interesado
daba su consentimiento de forma inequivoca (articulo 7); se obligé a los
responsables del tratamiento de los datos a revelar su identidad e indicar
los fines de la recoleccién (articulo 10); se reconocié el derecho de las
personas titulares de los datos recabados a confirmar la existencia o inexis-
tencia de los mismos, los fines de su uso, la rectificacion, la supresion o el

% bloqueo de los datos (articulo 12); se contemplé el derecho de oposicion
de las personas para el tratamiento de sus datos para su uso con fines de
prospeccion (articulo 14); se obligé a los Estados miembros a establecer

5 que toda persona disponia de un recurso judicial en caso de violacién de

e sus derechos en esta materia y que hayan sido garantizados conforme a la

normatividad nacional (articulo 22); se establecié que los Estados miem-
bros dispondrian de autoridades ptblicas encargadas de vigilar la aplica-
cion de la Directiva en su territorio (articulo 28), y se cre6 un grupo de
proteccion de las personas en lo que respecta al tratamiento de datos per-
sonales (articulo 29).

La Directiva 95/46/EC ahonda en las medidas de proteccion de los
datos personales contempladas en las Directrices de la OCDE de 1980 y
en el Convenio 108 del Consejo de Europa, al incluir derechos tales como
el de oposicién y al recurso judicial, al tiempo de prever la existencia de
autoridades publicas encargadas de la vigilancia de la aplicacién de la Di-
rectiva en los Estados miembros.

El 27 de abril de 2016, el Parlamento y Consejo Europeo aprobaron el
Reglamento General de Proteccién Datos de la Union Europea, aplicable
a partir del 25 de mayo de 2018. A diferencia de la Directiva 95/46/EC, el
Reglamento no requiere de su traduccién al dambito nacional, sino que es
aplicable de manera directa en todos los Estados, e inclusive en superiores
jerdarquicamente (Elias, 2014). Ademads, el Reglamento es una normati-
vidad transversal, que protege fuertemente a los sujetos titulares de los
datos personales, que pone limites a las actividades de quienes recaban
y procesan dichos datos, y que implica una vigorosa intervencion estatal.
El Reglamento es un intento por poner al dia la legislacién en materia de
datos personales con los desarrollos tecnoldgicos observados durante los
tltimos treinta afios a raiz del surgimiento y uso cada vez mds extendido
del Internet.

El articulo 1 establece como objeto del Reglamento “la proteccion de
las personas fisicas en lo que respecta al tratamiento de los datos persona-
les... [y la proteccion] de los derechos y libertades fundamentales de las
personas fisicas, y en particular, su derecho a la proteccion de los datos
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personales”. El articulo 3 se refiere a su dmbito territorial, al senalar que
“se aplica al tratamiento de datos personales en el contexto de las activi-
dades de un establecimiento... independientemente de que el tratamiento
tenga lugar en la Unién o no”.

El articulo 5 versa sobre los principios relativos al tratamiento de los
datos personales, al sefalar que serdn

tratados de manera licita, leal y transparente en relacion con el interesado. .. 37

recogidos con fines determinados, explicitos y legitimos, y no serdn tratados
ulteriormente de manera incompatible con dichos fines... adecuados, per-
tinentes y limitados a lo necesario en relacion con los fines para los que son
tratados... exactos y, si fuera necesario, actualizados. .. mantenidos de forma
que se permita la identificacion de los interesados durante no mds tiempo
del necesario para los fines del tratamiento de los datos personales.

e0Oe®

El articulo 6, por su parte, dispone que el tratamiento de los datos per-
sonales serd licito sélo si la persona da su consentimiento para tal efecto.
De modo que el articulo 7 establece como condiciones para dicho con-
sentimiento, que “el responsable deberd ser capaz de demostrar que aquel
consintié el tratamiento de sus datos personales... la solicitud de consen-
timiento se presentard de tal forma que se distinga claramente de los de-
mas asuntos, de forma inteligible y de facil acceso y utilizando un lenguaje
claro y sencillo... el interesado tendrd derecho a retirar su consentimiento
en cualquier momento...”.

El articulo 13 desglosa la informacion que los responsables del trata-
miento de los datos deberdn proporcionar a los titulares de éstos, siendo
las siguientes:

La identidad y los datos de contacto del responsable... los fines del trata-
miento de los datos personales... los destinatarios o las categorfas de desti-
natarios de los datos personales... la intencién del responsable de transferir
datos personales a un tercer pafs u organizacion internacional... el plazo du-
rante el cual se conservardn los datos personales... la existencia del derecho
a solicitar el acceso a los datos personales y su rectificacion o supresion, o la
limitacién de su tratamiento, o a oponerse al tratamiento, asi como el dere-
cho a la portabilidad de los datos... el derecho a presentar una reclamacion
ante una autoridad de control... la existencia de decisiones automatizas,
incluida la elaboracion de perfiles. ..

El articulo 16 establece el derecho a la rectificacién en caso de in-
exactitud en los datos personales. El articulo 17 contempla el derecho de
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supresion o al olvido cuando los datos personales “ya no sean necesarios
en relacion a los fines para los que fueron recogidos o tratados... el in-
teresado retire su consentimiento... [o] se oponga al tratamiento...”. El
articulo 18 se refiere al derecho a la limitacion del tratamiento. El articulo
19 trata del derecho a la portabilidad de datos, que consiste en el derecho
del interesado a “recibir los datos personales que le incumban, que haya
facilitado a un responsable del tratamiento, en un formato estructurado,

38 . ..
de uso comun y lectura mecdnica, y a transmitirlos a otro responsable del
tratamiento”. El articulo 21 regula el derecho de los interesados a opo-
nerse a que los “datos personales que le conciernan sean objeto de un

5 tratamiento”.

. El articulo 30 obliga a los responsables del tratamiento a llevar un

registro de tales actividades. El articulo 32 les obliga a aplicar “medidas
técnicas y organizativas apropiadas para garantizar un nivel de seguridad
adecuado al riesgo”. Los articulos 33 y 34 obligan a los responsables del tra-
tamiento a dar aviso a las autoridades y a los particulares, dentro de las 72
horas siguientes, en caso de violacion de la seguridad de los datos persona-
les. El articulo 35 instaura la evaluacion de impacto relativa a la proteccion
de datos cuando “sea probable que un tipo de tratamiento, en particular
si utiliza nuevas tecnologias. .. entrafie un alto riesgo para los derechos y
libertades de las personas”.

El articulo 51 prevé la existencia de autoridades publicas indepen-
dientes en cada Estado miembro, encargadas de “supervisar la aplicacion
del... Reglamento, con el fin de proteger los derechos y las libertades fun-
damentales de las personas fisicas en lo que respecta al tratamiento y de
facilitar la libre circulacion de datos personales en la Union”. El articulo
68 establece la creacion del Comité Europeo de Proteccion de Datos como
organismo de la Unién encargado de supervisar y garantizar la correcta
aplicacion del Reglamento, asesorar a la Comisién Europea en materia de
datos personales, y emitir directrices, recomendaciones y buenas practicas
en el dmbito de los datos personales (articulo 70).

El articulo 77 prevé que “sin perjuicio de cualquier otro recurso admi-
nistrativo o accion judicial, todo interesado tendra derecho a presentar una
reclamacién ante una autoridad de control”. A su vez, el articulo 78 sefiala
que “sin perjuicio de cualquier otro recurso administrativo o extrajudicial,
toda persona fisica o juridica tendra derecho a la tutela judicial efectiva
contra una decisién juridicamente vinculante de una autoridad de control
que le concierna”.

El articulo 82 otorga el derecho a la indemnizacién y responsabilidad a
“toda persona que haya sufrido dafios y perjuicios materiales o inmateriales
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como consecuencia de una infraccion del... Reglamento”. Mientras que el
articulo 83 contempla las distintas multas administrativas aplicables por
violaciones al Reglamento, las que tratdndose de empresas pueden alcan-
zar el 4% del volumen de negocio total anual global del ejercicio financiero
anterior.

En suma, el Reglamento actualiza a los desarrollos que han tenido lugar
en los tltimos treinta afios, las disposiciones de la Unién Europea en mate-

ria de datos personales en el Internet. Es un punto de inflexién en la regu- %
lacién sobre dicha materia al incluir disposiciones tales como su aplicacion
extraterritorial a quienes procesen datos de residentes europeos, indepen-
dientemente de su localizacién; las condiciones para el otorgamiento del (;
consentimiento para el tratamiento de los datos personales; los derechos @

de los titulares de los datos a la rectificacién, al olvido, a la limitacién del
tratamiento, a la portabilidad, a oponerse al tratamiento, a la reclamacion,
a la tutela judicial efectiva y a la indemnizacion; las obligaciones de los
responsables del tratamiento de datos, como es llevar un registro de las ac-
tividades de tratamiento, garantizar niveles adecuados de seguridad, dar
aviso en caso de violaciones a la seguridad y hacer la evaluacion de im-
pacto para el uso de nuevas tecnologias; la creacién de autoridades en la
materia tanto a nivel nacional como comunitario, y la aplicacion de multas
administrativas por hasta el 4% del volumen de negocios globales de las
empresas.

Las disposiciones del Reglamento han sido llevadas a nivel del derecho
nacional de los paises miembros de la Unién Europea, como es el caso de
Espafia y su Ley Orgédnica 3/2018 de Proteccion de Datos Personales y
Garantia de los Derechos Digitales, del 5 de diciembre de 2018. Su objeto
es, acorde con el articulo 1, “adaptar el ordenamiento juridico espafiol al
Reglamento (UE) 2016/679 del Parlamento Europeo y el Consejo... relati-
vo a la proteccion de las personas fisicas en lo que respecta al tratamiento
de sus datos personales y a la libre circulacion de estos datos, y completar
sus disposiciones”.

El Reglamento es, sin duda, un paso firme para fortalecer la protec-
cion del derecho de las personas sobre sus datos personales y el uso que
de éstos se haga por terceros, y para inhibir y, en su defecto, sancionar de
manera firme los comportamientos de las empresas que se aparten de las
reglas establecidas para la obtencién, almacenamiento, procesamiento y
anilisis de datos personales en el Internet.
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V. CONCLUSIONES

Las preocupaciones sobre la privacidad y los datos personales en los tiempos

del Internet abarcan el cada vez mayor volumen de informacion disponible

sobre las personas y el nivel de detalle y profundidad alcanzado (big data), y,

mads importante, las crecientes capacidades en términos predictivos y su uso
40 para intentar moldear los comportamientos humanos en las mas distintas
esferas de nuestra actividad (big data analytics).

A dicho respecto, son dos los grandes modelos de regulacion que estdn
vigentes en el dmbito de las democracias occidentales: el norteamericano
y el europeo.

El modelo estadounidense de autorregulacién empresarial estd siendo
cada vez mds cuestionado, tanto desde el @mbito politico como desde el
académico y el ciudadano, por los grandes margenes de discrecion que se
otorgan a las empresas en perjuicio de los individuos en aspectos tan me-
dulares como los relativos a qué informacion personal se recolecta y cémo
se usa ésta. Sin embargo, habida cuenta de la enorme polarizacion politica
prevaleciente en el vecino del norte, es poco probable que en el futuro cer-
cano se tomen medidas a este respecto a pesar de las distintas propuestas
existentes y de la presion cada vez mayor.

En Europa, la situacién es diametralmente diferente, pues desde el
25 de mayo de 2018 estd en vigor el Reglamento General de Datos Per-
sonales. Se trata, sin duda, de una regulacion con un enfoque mas acorde
con la tradicién juridica romano-germadnica vy, por ende, mds cercana a la
cultura juridica mexicana. Es una regulacién con cardcter obligatorio en
los distintos Estados que integran a la Unién Europea, que abarca a la to-
talidad de los sectores involucrados, y que establece medidas en favor de
los usuarios, como son los derechos al consentimiento expreso, a retractar-
se, al olvido, a la rectificacion, a conocer qué datos tienen las empresas y
c6mo los usan, entre otros. Al tiempo que acota el actuar de las empresas
mediante la posibilidad de aplicar sanciones de hasta el 4% de su volumen
de negocios globales.

La regulacion europea sobre datos personales en el Internet es, desde
esta perspectiva, la respuesta mds acorde a los desafios que implican el big
data, el big data analytics y los datos personales en los tiempos del Internet.
Sin embargo, el debate no esta cerrado ni mucho menos; por el contrario,
hay toda una agenda de investigacién por desarrollar, que comprende as-
pectos tales como el andlisis minucioso de las distintas disposiciones de
la regulacion europea; los efectos a corto, mediano y largo plazos de su

[ NON ]
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entrada en vigor, tanto en el Internet como en las distintas industrias, en
el big data, en el big data analytics y en la innovacién tecnoldgica; la aplica-
cién concreta de sus disposiciones tanto en el dmbito administrativo como
en el jurisdiccional; el impacto que tendra allende las fronteras sobre los
distintos sistemas juridicos y en los regimenes juridicos nacionales, por
mencionar sélo algunos. Tal es el reto en este tema de enorme incidencia

y alcance para el presente y el futuro de nuestras sociedades. "
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