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LA PRIVACIDAD INDIVIDUAL
¥ EL IMPACTO EN ELLA DE LA
TECNOLOGIA DE COMPUTADORA

CESAR CUELLO

;iQue entender por privacidad?

Mo existe realmente unanimidad en tormo a la definicion de la
privacidad. Los distintos estudiosos de la tematica que consulté
difieren, a veces sustancialmente, con respecto a que considerar
como tal. Segun Alan Westin, "privacidad es la facultad que tienen
los mdmduos, qQrupos o mstttucmnes de determinar por ellos mtsmns
cuando, como y hasta qué punto comunicar a otros informacion
scerca de ellos".! Sin embargo, a mi modo de ver, la privacidad no
es meramente wuna facultad de los individuos de determinar por
ellos mismos...; es mas _que eso, es la vida misma y actividades del
individuo ubicadas por e'ste, voluntariamente, en determinado agtadu
o situacion espacio-temporal y emocional. Tal estado o situacion de
la wvida individual puede ser alcanzado por medios fisicos o
psicologicos

Para Robert Merton,

lo que a veces se denomina "lanecesidad de privacidad" -es decir,
aislamiento de las acciones y pensamientos oe la vigilancia de
otros- es la contraparte individual al reguerimiento funcional de
la estructura social... "La privacidad" no es una mera predilec-
cion personal; ella es un importante requerimiento funcional para
la marcha efectiva de la estructura social
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En esta interpretacion funcionalista, Merton trata de mostrar
que la privacidad individual no es un asunto gue atafie solamente al
individuo que la disfruta, ajeno a la sociedad, sino que esta ultima
debe tener particular interes en gue el individuo tenga privacidad,
por cuanto ello contribuye a su mejor equilibrio funcional. Lo obje-
table en esta concepcion de la privacidad es, que se la ve funda-
mentalmente como wun imperativo de la sociedad sobre el individuo
y se minimiza la relativa autonomia de este. Merton no entiende la
privacidad como una necesidad vy eleccion del individuo sino como
una necesidad e imposicion de la sociedad a este ultimo. Asi, la
privacidad no es para el el resultado del ejercicio por parte del in-
dividuo de su libertad y autonomia, sino la expresion de una nece-
sidad funcional de la estructura social.

Una de las definiciones mas viejas de la privacidad la ofrecie-
ron en 1890 Samuel Warren v Louis Brandeis. Para ellos, esta con-
siste en "el derecho a estar a solas".® Sin embargo, esta defini-
c]ﬁn, ademas de ser imprecisa, resulta al propio tiempo demasiado
amplia y en consecuencia en la misma se diluye el contenido esen-
cial del concepto de privacidad. Entre otras razones, porgue estar a
solas no necesariamente significa encontrarse en estado de privaci-
dad;j v ad&més, porque el solo derecho a tener algo no significa adn
tener ese algo. El derecho es salo una garantfa para la existencia
de algo, pero se sabe que muchas veces se tiene derecho a algo y
sin embargo no se posee ese algo. En sentido inverso, a wveces no
se tiene derecho a algo vy sin embargo se tiene. EL dereqha a
comer no significa necesariamente que se tiene cnmida”ﬂknaloga—
mente, el derecho a estar a solas no significa que se esta a solas,
ni el derecho a la privacidad significa que se tiene privacidad.

Algunos autores, como Rachels y Deborah Jﬂhnsun, entre
otros, entienden la privacidad como una forma de autonomia del in-
dividuo y de control por parte de este de la informacion sobre sf
mismo. 4

Segin Parent, la privacidad es la condicion de inexistencia de
conocimiento personal no-documentado scbre uno en posesion de
otros.® Sin entrar en otras consideraciones sobre esta definicion,
considero importante destacar en la misma el entendimiento de la
privacidad como una condicion, ya que, a mi modo de ver, ¥ a
proposito de la definicion de Rachels y Johnson citada mas arriba,
la autonomia y el control son solo medios a traves de los r_*uales el
individuo logra la cnndn:lm de privacidad. Asi, aunque autonomia y
control estan 1mpim|ms en esta ulttma. E]lEIS en sl mismos no
constituyen la privacidad. En LErminos analogus, autonormia y
control son con respecto & la privacidad lo que el camino con res-
pecto a la montafia. El camino conduce a la montafia, pero no es
en si mismo la montafia, si bien el camino hacia algo no puede
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desligarse de la existencia de este algo, porque si lo hiciera, el
mismao dejar[a de ser cemino y dicho algo, a la largs, dejar{a por
su parte de existir en la conciencia del caminante. Como se ve, la
privacidad es cierto estado, condicion o momento de la vida del in-
dividuo, alcanzado por medio del control por parte de este de todas
las circunstancias ambientales vy psicu]égjcas susceptibles de alte-
rarlo vy, fundamentalmente, de toda aquella informacion Persunal
que pDr:IrIEI ser usads por otros individuos para su perturbacion.

La tendencia a la privacidad es una expresion de la condicion
humana gue, contrariamente a lo que sostiene Alan Westin, deriva
no del origen animal, sino de la esencia racional del hombre,® !_a
privacidad es enteramente un fenomeno socio-humano, cuyss rai-
ces racionales implican determmgda evaluacion consciente de las
acciones que los animales no estan en capacidad de efectuar. Asi,
la tendencia a la privecidad ha sido siempre, en menor o mayor
mediqa, un aspecto relevante de la cultura humana en las diferen-
tes epocas bhistoricas. Esta tendencia aparece y se profundiza,
precisamente, con la reduccion en la especie humana de los ins-
tintos animales vy el desarrollo en su lugar de actividades racio-
nalmente planeadas sobre la base de determinados valores, creencias,
ideas, tradiciones, etc.

La privacidad no consiste en un simple estado.de soledad, re-
tiro o aislamiento, aunque por lo general ella viene scompafiada de
uno de estos estados. La privacidad, como expresdramos mas arriba,
quE ser entendida como un momento de la vida del individuo que
este controla por completo. Esto no contradice el caracter social
de los individuos sino gue lo complementa, en la media en que su
reallzacmn no solo contribuye a que el individuo desempeﬁe en
forma mas eficaz sus distintos roles sociales, sino que es en sl una
forma de reafirmacion de la condicion social del individuo. Este
puede disfrutar su privacidad solo o en compafilfa de otras personas,
en lugares abiertos o cerrados, como sea, en mdu caso, lo mas im-
portante €5 que sea &l quien decida y controle que agentes externos
hacer partn::npes de su ambiente privado.

En nuestra era tecnologica existen miltiples medios para
invadir la privacidad individual, muchos de ellos de dificil control
por parte del individuo. Los binoculares del curioso gque escudrifia
todos los rincones en busca tal vez de escenas excitantes con las
cuales alimentar su libido; el microfono furtivoe colocado en nuestrn
teléfono por alguien que quiere espiar nuestra cunverﬁacmn para
fines |ncunfeaab!as el lente de una camara fntograflca o filmadora,
ete., son s0lo alrgunr.-s de los tantos medios fisicos que, al margen
de su incuestionable utilidad, pueden ser empleados para la invasion
de la privacidad individual.
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Existen ademas otros factores gue pueden entorpecer la rea-
lizacion de la privacidad v sin cuyo control es muy dificil fque se
pueda hablar de privacidad individual. Se trata de factores de carac-
ter psicologico gque impiden que el individuo se desconecte de
eventos o imégenes perturbadoras del mundo exterior presente y
pasado, para_ disfrutar a plenitud de su estado de privacidad. Dichos
factores estan por lo general ligados a los wvalores, creencias, tr‘a-
diciones, habitus, costumbres, ete., ImpPrantFS en cada sociedad, asi
como tambien a las condiciones socioeconomicas en que vive el
individuo ¥ a los niveles de educacion alcanzados por este.

Con el grado de complejidad que ha alcanzado la sociedad ac-
tual y con las inmensas posibilidades que ofrece la tecnalogia mo-
derna, el factor cunmenma se ha hecho mas relevante para la pI‘:—
vacidad. Mal pudna saber una persona gque no comprende que
significa la privacidad, ni cuales son los medios capaces de alterar-
la, donde c:urmenza y dande termina su prwacldad individual. Difi-
cilmente podria llegar a saber cuando esta siendo invadida su priva-
cidad y cuando el esta invadiendo la de su vecino. La conciencia de
la privacidad individual debe comenzar con la comprension de que
esta termina en el momento y lugar en gue comienza la del otro.

Sin embargo, en la sociedad moderna, el factor mas importan-
te para definir el concepto de privacidad, es el control por parte
del individuo de toda la informacion sobre si mismo que lo pueda
afectar de una forma u otra. Mas adelante me detendre, precisa-
mente, en este altimo factor.

Libertad y privacidad

Algunos autores tienden a identificar la privacidad con la li-
bertad; otros, por el contrario, objetan tal identidad. Parent, por
ejemplo, argumenta que libertad y privacidad constituyen dos aspec-
tos separados de la vida del individuo, por cuanto la primera es el
derecho a elegir y dE.‘E]dII‘ sin constrefiimientos, mientras que la pri-
vacidad no es en si misma una eleccion. Segin el, una persona
puede wver restringida su libertad y sin embargo seguir gozando de
privacidad. En sentido inverso, argumenta este, una persona sin pri-
vacidad puede, al mismo tiempo, disfrutar de considerable libertad. 7
5in embargo, a mi modoe de ver, privacidad y libertad no son dos
aspectos separadps de la vida del individuo, sino que los mismos
interactian estrechamente y se complementan mutuamente. No
podria alcanzar privacidad si no tengo el derecho y la libertad de
elegir que :nformacmn sobre mi vida personal hacer de publll::l:l co-
nocimiento o a quten suministrarla. Tampoco Fuedn gozar de priva-
cidad si no tengo libertad de controlar gue tipo de personas o
elementos perturbadores tendran acceso a mi ambiente privado en
determinado momento. En el sentido inverso, no puedo considerar
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gue gozo de libertad individual si mi privacidad puede ser invadida
por cualquiera en cualquier momento. En sfm,esis, por :uantu la pri-
vacidad implica cierto derecho de eleccion (no hablo agqui de elec-
cion Unicamente en el plano ]’Jﬂht[cu}, esta puede ser considerada,
en cierto modo, como una r:nntlnual:mn de la libertad y en tal sen-
tido, como un determinado genem de libertad.

Contexto socio-histarico y privacidad

Al igual que otros aspectos de la cultura humana, la privaci-
dad, entendida como fenomeno social, ha surgido ¥ evolucionado
histaricamente. Asi, la necesidad por privacidad esta condicionada
por el contexto socio-cultural en el cual el individuo se halla ubi-
cado. Dicho en otros términus, la necesidad de privacidad esta li-
gada a los niveles de educacion, a los _valores culturales, las creen-
cias, tradiciones, condiciones socioecondmicas, ete. del individuo.

Segun John Honigmann, la libertad del hombre primitivo esta
limitada por las presiones de los vecinos y los parientes vivos y
muertos, de los cuales gste no puede deshgarae. Este individuo
tiene, asl, muy poca privacidad vy su posicion en la sociedad esta en
gran parte definida por el sexo, la edad y la sangre. Por el con-
trario, asegura Honigmann, la libertad del hombre moderno con
respecto a vecinos, parientes y allegados es mucho mayor que la
del hombre primitivo® En realidad, el hombre primitiva no sdlo
tiene poca privacidad, sino que tiene, fundamentalmente, muy poca
necesidad de privacidad individual. Este no puede pensarse a si
mlsmu como individualidad porque su vida individual no tiene au-
tonomia o tiene muy poca con respecto a la vida del grupo. Su
privacidad es realmente la privacidad colectiva del grupo. Este
ultimo v no el individuo es allf la unidad social elemental. En al-
gunas tribus primitivas, por ejemplo, ni siquiera existe la palabra yo
en el lenguaje y el individuo se identifica a través del grupo usan-
do en lugar del yo el nosotros. Por esta razon, aun cuando el hom-
bre primitivo no tiene casi ninguna privacidad individual, el mismao,
sin embargo, no siente ninguna necesidad por alcanzar tal tipo de
privacidad, ni tampoco existe esta como tal en su conciencia. Por
eso, para algunas tribus primitivas, la actividad sexual, por ejemplo,
que en la sociedad moderna es un aspecto incuestionable de la vida
privada de cada individuo, es practicada en forma abierta, en
presencia de todos, y ello no constituye una afrenta para nadie ni
una violacion de las normas sociales establecidas.

El desarrollo de la base productiva y en particular de los me-
dios tecnicos, permite mas tarde el aumento de la productividad
del trabajo. Este hecho crea las condiciones para la reduccion en tamafio
del grupo como unidad social elemental, ©n la medida en que un

295



individun o nucleo familiar puede obtener sus medios de subsistencia
con relativa autonomia del grupo y de la sociedad en su conjunta.
El surgimiento de la propiedad privada y toda la red superestructu-
ral que de ella se deriva, constituyo un paso decisivo en el proceso
de autonomizacion del individuo con respecto al grupo v a la socie-
dad en general. Esta nueva situacion crea las condiciones para el
surgimiento de otro tipo de privacidad basado en el individuo como
unidad elemental en la estructura social.

La privacidad, siguiendo a Westin, difiere tambien de una na-
cion a otra, en términos del impacto de la cultura en las relacio-
res interpersonales.? La necesidad, la conciencia y los criterios de
privacidad dependen, por otro lado, de la ubicacion del individuo en
la escala social. Asi la privecidad individual suele aparecer muchas
veces como un valor humano sofisticado, como el privilegio de las
elites economicas dominantes en la sociedad y por ello su necesidad
se deja ver solamente cuandn el individuo tieme resuelta otra serie
de necesidades mucho mas inmediatas y en CcOnsecusncia comienza
a aproximarse a una existencia mas humana en sentido material y
espiritual.

Es posible que para algunos la preccupacion. por la privacidad
individual aparezca como un simple prejuicio clasista, inculcado por
los valores individualistas de la sociedad burguesa. Es bueno que se
tenga en cuenta, sin embargo, que asl como el desarrollo de la
capacidad del ser humano para pensarse separado de la naturaleza
s:gmfn:u un paso gigantesco en el progreso de la sociedad, el desa-
rrollo de la capacidad del individuo para pensarse separado del
grupo tambien significo un gran salto en la evolucion del genero
humano hacia una mayor autn:umprenstun ¥ realizacion.

Desarrollo cientifico-tecnologico y privacidad

Desde su propio origen, el ser humano se vio presionado por
la imperiosa necesidad de conocer el mundo circundante como
premisa indispensable para su accion practma. Esta necesidad se
desprendio desde sus inicios de la condicion Unica de ente racio-
nal del hombre. Obteniendo y manipulando mfl:rrmanmn, aungue rudi-
mentaria, sobre el medio, nuestros antepasados mas remotos pudie-
ron orientar mejor sus acciones y e;er:er mayor control sobre la
naturaleza en su lucha por la supervivencia. Cuanto mas compleja
se fue tornando la sociedad humana, tanto mas imperiosa se fue
haciendo la necesidad de obtener y manejar informacion para la
planificacion de las acciones.

Con el surgimiento de la ciencia y la tecnologia modernas, el
conocimiento se hace parte mseparable del poder, de la toma de
decisiones y del control social. Mo es posible hoy dia concebir el
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desarrollo economico, social y cultural de ningun pals sin recurrir a
& a - . . r
la informacion gque proporcionan la ciencia y la tecnologia.

La necesidad v la demanda de privacidad individual en la so-
ciedad moderna vienen ligadas al sumento de la capacidad cien-
tifica y tec‘nulnglca del hombre para obtener los mas diversos gene-
ros de informacion sobre la naturaleza, sobre si mismo y sobre los
grupos y organizaciones. Con el advenimiento de la sociedad indus-
trial v el desarrollo de sofisticados medios técnicos y cientificos
capaces de penetrar y descifrar realidades cuyo conocimiento el
hombre habia considerado hasta entonces como mera ficcion, el tema
del individuo y su privacidad se fue tornando enm un asunto de
creciente relevancia.

Individuo, sociedad y privacidad

Con los enormes niveles de socializacion del trabajo y con la
creciente masuflcacmn de la pruduccmn, El transporte, la educacmn,
la recreacion, la vivienda, la atencion mEdll:El, etoc., e incrementa
la necesidad de privacidad de los individuos ¥, al propio tiempo,
sumenta también la necesidad por la creacion de mecanismaos
adecuados para proteger dicha privacidad de todos los medios tec-
nicos capaces de invadirla y alterarla. Por cuanto se trata de una
sociedad masificada, la mayor parte de la vida del individuo y de
las actividades que gste realiza es controlada por otras personas,
viendose asi el mismo ;enmarc:adn, una gran parte de su tiempo, en
una existencia "automatica", para decirlo en lenguaje Orteguiano,
gue muchas veces contradice su propia esencia humana.'® En tales
circunstancias, al individuo no le queda otra salida gue luchar por
lograr controlar, aungue solo sea una Infima parte de su propia
vida, para situarse en otra dimension de su existencia donde poder
vivir, digamos que a plenitud, en donde poder autoreflejarse a ca-
halldad en sus virtudes y en su rmsema, en su tristeza y en su ale-
qua, en su satisfaccion e |nsaL15fach|‘1, en fin, como individualidad.

En muchos casos el individuo puede obtener grandes satisfac-
ciones al trabajar por el bienestar y la realizacion de otros seres
hurmanos, siempre vy cuandu este esfuerzo sea voluntario, eapontaneu
y consciente. Pero aun asi, llega un momento en medio del trajin
colectiva, en que el individuo requiere realizar la particularidad de
su existencia y entonces busca refugiarse en su privacidad, solo o
rodeado quiza de los nucleos humanos con los cuales se siente di-
rectamente mas _identificado. La privacidad viene a ser un meca-
nismo de negacion y reafirmacion al mismo tiempo de lo social en
el individuo, un momento necesario para el equilibric hombre-
sociedad. Cuando el aspecto colectivo, "automatico", o generico
(como se le quiera llamar) de la vida absorbe por completo al

297



individuo, se corre el riesgo de que estalle una crisis existencial en
este Ultimo. Lo mismo puede pasar en el sentido inverso, cuando el
individuo se aisla por completo de la vida colectiva vy se encierra
en la estrechez de su mundo individual.

En la relacion individuo-sociedad se da un fenomeno similar al
que se da en la relacion individuo-religion. En esta altima relacion,
cuanto mas pone el hombre en Dios, tanto menos guarda dentro de
5|, llegando un momenta en gque el individuo como tal no cuenta en
realldad.“ En la relacion hombre- sumedad, del mismo modo, mien-
tras mas entrega el individuo de sl a la esfera de la vida colectiva,
menos deja para su existencia particular. 5i se traspasan en esa di-
reccion los limites del necesario equilibrio funcional de dicha inter-
accion, lo individual puede terminar diluyéndose en lo social. El
"supremo bienestar” y "“seguridad" de la sociedad como abstraccion,
como esencia descarnada de los hombres reales, se coluca}enmnces
por encima de estos dltimos y el individuo termina enajenandose en
la sociedad, que se le enfrenta como una fuerza externa hostil y
avasalladora. En tales circunstancias, es imposible hablar de priva-
cidad individual vy mucho menos de individualidad, hasta tanto no se
restablezca el necesario equilibrio entre hombre—fnciedad. Marx hizo
una importante advertencia frente a esta situacion potencial:

Hay gque evitar ante tode -dice este- el hacer de nuevo de la "so-
ciedad® una abstraccion frente al individuo. E1 individuo es el
ser social. Su exteriorizacion vital -aungue no asparezca en la
forma inmediata de una exteriorizecion vital pomunitaria, cumplida
en unidn de otros- es asi una exteriurizacim; afirmacidn de la
vida social...la vidg individusl y la vida generica del hombre no
son distintas, por mas que, necesariamente, el mdn de existencia
de la vida individual sea un modo mas particular..

En esencia, la argumentacion de Marx va dirigida a evitar,
precisamente, la improcedente contraposicion entre individuo vy so-
ciedad; no existen uno sin_la otra, el individuo es siempre la ex-
presion de la sociedad historicamente determinada y esta Gltima es
el resultado de las interacciones de los individuos.

‘Seg-.]n argumenta Westin, la privacidad le da al individuo la
posibilidad de compartir confi drenc:las e |nt|m1dades con  aguellas
personas  a las cuales se siente mas proximo. En tal sentido,
continua Westin, la privacidad sirve para establecer las fronteras
necesarias de distancias mentales (y f:smas} en las situaciones in-
terpersonales, ordenadas a partir de las mas intimas hacia las mas
formales vy publlcas.'

James Rachels, argumentando en la misma direccion gue
Westin, entiende que la privacidad permite al individuo establecer
diferentes tipos de relaciones a traves del control por parte de
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este, del valumen y el tipo de informacion sobre si mismo_gue este
esta en disposicion de suministrar a otras personas. Sequn el,

...existe uma estrecha relacidn entre nuestra nabilidad para con-
trolar guien tieme acceso a nosotros y & la informacion sobre no-
sotros y nuestra habllidad para crear y mantener diferentes formas
de relaciones sociales con diferentes persanas...la privacidad es
necesaria e importante para nosotros si hemos de mantener Cfﬁﬂ otras
personas, la variedad de relaciones sociales que deseams.

Computadora y privacidad

La computadora es la tecnologla mas eficiente y sofisti-
cada creada por el hombre hasta el momento para el almacenam:en—
to, procesamiento e intercambio de informacion. Esta demuostradao,
que las modernas sociedades industriales, llamense capitalistas o so-
cialistas, no pueden prescindir en estos momentos del empleo y de-
sarrollo de esta tetnologia tanto en la esfera productiva como en
la esfera no productiva. Pero la computadora es un tipo de tecnolo-
gia que provoca efectos contradictorios en la sociedad. Por una par-
te, contribuye a la centralizacion de la informacion, sobre todo a
traves de las grandes redes formadas por medio de la unificacion
de los diversos bancos de datos que almacenan e intercambian can-
tidades colosales de los mas diversos generos de informacion. ¥ por
otra parte, contribuye, en el sentido inverso, a la descentraliza-
cign de la informacion, sobre todo & traves de la difusion entre la
poblacion de la llamada computadora personal, por medio de la cual
los individuos, al margen del Estado o las grandes corporaciones,
pueden acumular e intercambiar, con relativa facilidad, gran
volumen de Lnfl:rrrnal:mn, no solo en los marcos de un pais, sino
tambien a nivel mundial.

La centralizacion de la informacion conduce, por lo general, a
una centralizacion del poder y del control social en manos de unas
cuantas grandes corporaciones y agencias gubermamentales como
son, en los Estados Unidos,por ejemplo, la ATA&T  (American
Telephone and Telegraph), IBM (Engineering Business Machine), el FBI
(Federal Bureau of Irwestigatiuns} y la ClA {Central of Intelligence
Agency), etc. Esta centralizacion del poder se manifiesta en una
reduccion creciente de la part:mpaomn de la gente en la toma de
decisiones y por tanto en una reduccion de la democracia y de las
libertades individuales, particularmente del derecho a la privacidad.

Con la introduccion de la tecnologia de computadora en la
vida cotidiana de la gente de las sociedades altamente industria-
lizadas, el debate en torno a la privacidad individual ha devenido
en extremo relevante. La tremenda capacidad de la computadora
para almacenar e intercambiar todo genero de informacion sobre los
individuos, los grupos y las organizaciones, ha creado una situacion
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socio-cultural nueva, cualitativamente diferente de cualquier otra en
otros momentos historicos de la sociedad humana. La informacién
que almacenan e intercambian las grandes corporaciones, las dife-
rentes instituciones y las agencias gubernamentales, es utilizada,
por lo general, para tomar decisiones que de una u otra forma, di-
recta o indirectamente, afectan a los individuos., Con solo la in-
formacion que puede colectar una computadors telefonica, argumen-
ta David Burnham, los investigadores pueden establecer a r:ua]es
numeros o individuos se ha llamado, & cuales horas del dia y dias
de la semana fueron hechas las llamadas, la extension de cada con-
versacion y el nimero de veces que un numero incorrecto fue mar-
cado. Considerada en su conjunto, continda Burnham, tal informa-
cion puede ubicar el lugar donde se encuentra un individuo en un
momento particular, indicar sus patrones diarios de trabajo v de
dormir e incluse sugerir su estado mental. Esta informacion puede
tambieén indicar los amigos, asociados, conexiones de negocio y acti-
vidades politicas del individuo bajo observacion.'”

Tomese, si se quiere, el caso de la informacion que colectan
los bancos a traves de los distintos tipos de cuentas y olras opera-
ciones de sus clientes. Hoy dia, en los pafses desarrollados, la
mayor parte de las operaciones y del contacto de los individuos con
su banco, se hace a traves de cumputadnras. Pero cada vez que
una persona entra en contacto con la maguina, esta automaticamen-
te registra una serie de datos gue se van almacenando en forma
acumulativa en el expediente personal de cada cliente. Cuando se
deposita dinero, en cheque o en efectivo, cuando se emite un
cheque para hacer un pago, cuando se usa la tarjeta de credito,
cuando se retira dinero del cajero automatico con la tarjeta de
cuenta corriente, etc., se esta suministrando al banco una gran can-
tidad de informacion explicita o implicita, Por medio del analisis de
esta informacion se puede luego establecer, por ejemplo, la proce-
dencia y el monto de los ingresos de un individuo, sus patrones y
habitos de consumo, los lugares que frecuenta, el ritmo y el manm
de gastos en distintas horas del dia y lugares, en distintos dias de
la semana y lugares, en distintos meses del afio y lugares. Se puede
establecer tambien el tiempo en que habitualmente este _individuo
permanece en casa y el que permanece fuera de ella, cuando esta
fuera de la ciudad o del pals, a que tipo de actividades se dedi-
ca, cuales son sus pasatiempos predilectos, donde acostumbra ir de
vacaciones, el nivel de gastos en servicios como telefonag, electri-
cidad, calefaccion, agua, etc. En fin, a partir de esta informacion
1 puede reconstruir un cuadro bastante aproximado de una parte
importante de la vida y asuntos privados de un individuo, sin gque
gste, las mas de las veces, tenga real conciencia de ello y de lo
que expone cada vez gue entra en contacto directo o indirecto con
el sisterma de computadora bancario.
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Tan pronto el individuo deja la mfnrrnacmn sobre su persona
en poder de un consorcio bancarm, telefnntcu, o de otra Indole, o
en poder de una agencia o institucion gubernamental, Bste pierde de
inmediato el control sobre la misma. Esta informacion pasa a ser
manejada e :ntercamhiada por sus poseedores a es.paldas del in-
dividuo, guedando asi comprometidas tanto la autonomia como Ia
privacidad de este Gltimo. 4 este punto, el individuo no tiene mas
el contral sobre la informacion de sl mismo ¥y por tanto, no puede
estar seguro de que su privacidad no sera invadida en cualquier
momento, !

SE-gur: Westin, la capacidad para acumulﬂr informacion Yy expe-
dientes se ha acelerado con la EIDEII‘II:IDI'I de la computadora dtgltal
electronica Y 5U mrnensa capar_‘ldad para almacenar muchos mas
records y manipularios mas rapida y efectivamente que lo que era
posible anteriormente.

El empleo de la tecnologia de computadora para el procesa-
miento de datos no es en modo alguno un fenomeno fortuito. El
mismo deriva de la gran complejidad de la moderna sociedad indus-
trial y del creciente rol del Estado y las grandes corporaciones en
el manejo de diferentes generos de asuntos tanto de los individuos
como de los grupos de la sociedad en su conjunto. Segun argumenta
Daniel Cerezuelle, el progreso tecnico se extiende incesantemente y
complica el contexto en el cual funcionan los complejos te:nlcus.
I—‘xsn, cada empresa tiene que ajustarse a un creciente nurnero de
factores relativos a las innovaciones, los mercados, materias primas,
etc. Por tal motivo, la informacion tiene que ser organizada vy
programada para incluir diferentes tipos y niveles de datos. De este
modo, sostiene Cerezuelle, en la medida en que las tecmcas incre-
mentan su alcance, se hace necesario incrementar tambien las in-
terrelaciones funcionales que amplian el grado de interdependencia,
|ncrementandu asi la necesidad por una integracion de la infor-
i"I"IBCIDﬁ.

Un criterio similar sostiene tambien Alan Westin en la obra
suya ya citada en este trabajo. “El desarrollo de mughos prograrmas
publicos nuevos ha originado un requerimiento por mas datos perso-
nales sobre los individuos fue previamente no eran necesarios para
la Jndaqamon y conservacion de records".'?

El Estado, las corporaciones y muchas otras instituciones ne-
cesitan de esta informacion a fin de poder tomar decisiones mas
rapidas y eficaces, y, el individup no tiene mas remedio que sumi-
nistrar tal informacion si claesea recibir los servicios que tales orga-
nizaciones ofrecen. Hasta Elql..u 58 pudna argumentar que esta muy
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bien que el Estado y las grandes corporaciones puedan tomar deci-
siones mas rapldas ¥ eficaces sobre la base del manejo a |ntercam—
bio de grandes volumenes de |nfnrmaomn sobre todas las areas de
la vida social, incluyendo informacion acerca de la vida personal de
los individuos. 5in embargo, el problema consiste en que no siempre
las demslunes gue afectan al individuo son tomadas con la sufi-
ciente precision y buena intencion. En consecuencia, mucha gente
puede resultar dafiada, en muchos casos, en forma irreparable. En la
recoleccion, procesamiento ¥ diseminacion de informacion computa-
rizada se cae frecuentemente en lo gque Walter Zimmerli denomina
"data pollution", o sea, errores y distorsiones que a menudo dafian
la moral, la integridad y los intereses de los individuos. En este
orden, asegura Zimmqui, son frecuentes los casos de personas so-
metidas a investigacion por tener determinados rasgos fisicos coin-
cidentes con otra persona a quien 5e busca como presunto terroris-
ta o delincuente. Tambign son inndmeros los casos de personas "ol-
vidadas" por la computadora de una linea aerea o los casos de
personas que reciben repetidas veces facturas telefonicas, de elec-
tricidad, etc. va pagadas, causandoles, por lo general, serios y en
ocasiones irreparables inconvenientes.

En muchas ocasiones, sobre la base de la informacion que co-

lectan las  computadoras, Se toman decisiones ignorandn par
completo los intereses v la integridad de las personas y "...normal-

mente, los grupos orientados por el afan de benefmmsb-es pasan por
encima & los grupos orientados hacia fines humanos™. Esta con-
tradiccion entre los intereses utilitarios de grupos partlculares y los
intereses individuales, conduce a una profundizacion de la brecha
que separa al individuo del Estado y de los grandes monopolios que
lo controlan. La moderna tecnologia de la informacion, con todas
las ventajas en terminos de eiu:ler'lma economica, utilidad social ¥
confort que conlleva, implica ademas una multlpllcacmn de los pe-
ligros de sbuso oficial y de los monopolios contra los derechos
fundamentales del individuo y particularmente de su derecho a la
privacidad. Segur‘i Wicklein, la cnmputarlzacmn de los servicios hace
posible desarrollar pormenaorizados perfiles personales de cada indi-
viduo, que pueden ser intercambiados electronicamente entre las
organizaciones colectadoras de datos. Con los grandes bancos de da-
tos computarizados, enlazados a los sistemas domesticos de co-
municacion, tales expedientes quedan disponibles para cualquiera gue
desee pagar por el cargo de dicho servicio. El individuo, por su
parte, no Liene ningun. poder para evitar gue la informacion sobre
su persona y actividades que dejo en un sitio sea transferida a otro
y de este a otro y asi sucesivamente.

Mecanismos para la proteccion de la privacidad

La reaccion ante la situacion descrita ha sido la creacion de
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unidades o comisiones de inspeccion de datos en casi todos los
paises altamente industrializados de Europa y en los Estados Uni-
dos. Tales organismos de inspeccion han tenido como objetivo res-
tringir y regular el uso de la informacion de computadora y prote-
ger la privacidad de los individuos.

La primera nacion en crear un organismo de este tipo fue
Suecia. En 1973 se formo alll una "Unidad de Inspeccion de Da-
tos", tendiente a regular todos los bancos de datns computarizados
que colectan expedientes personales en todo el pais. Segun la legis-
lacion que crec esta Unidad de Inspeccion de Datos,

todo cludadano tiene el derecho a inspeccionar, una vez al afo,
cualguier archive computarizado sobre el o ella y a que se le en-
tregue copia fImoresa ode tal informacion. Si la persona en

cuestidn encuentra um error en los datos sobre ella archivados,
ésta puede exigirle al responsable de tal archivo la revision de
la exactitud de los mismos y si es necesarip, su correccion o ex-
clusion del banco de datos. Esta correccion debe ser enviada a
n;alquier%a guien dicha informacion haya sido transmitida pre-
viamente.

Deapués de la experiencia sueca, muchos otros paf&ea de
Europa Oeccidental s&gumron sU ejemplu y Crearon sus propm:s orga-
nismos de manecmm de datos. Asi, antes de finalizar la decada de
los setenta, segun constata John Wicklein en la obra ya citada, sur-
gieron unidades o agencias de inspeceifin de datos en Dinamarca,
Moruega, Finlandia, Alemania Occidental, Francia, Inqlate;ra ¥
Holanda. En Alemania Occidental, por ejemplo, se establecio que,
"s toda firma que empleara mas de cinco personas en operaciones
de computadoras, se le requeria emplear un especialista en pro-
teccion de datos, responsable como tal ante el gobierno®.24

En Francia se establecio por ley, gque ninguna decision legal,
administrativa o privada gue implicara un juicio sobre la conducta
de un individuo con miras a determinar sus aptitudes o personali-
dad, debia ser basada exclusivamente en datos procesados por
computadora,2®

En los Estados Unidos la reaccion en favor de la proteccion
de datos comenzo en 1965, cuando la Oficina de Presupuesto (The
Bureau of Budget) propuso la creacion de un Centro Federal de
Datos con un sistema computarizado, para, supuestamente, evitar
duplicaciones de esfuerzos entre las agencias responsables del archi-
vo de expedientes. Lq idea fue desechada por el Congreso, pero en
1974 la Administracion General de Servicios (The General Service
Administration) hizo una proposicion similar. En esta ocasion, tal
propuesta fue vetada por el entonces presidente Ford. Estaba muy
fresco todavia el escandalo de Walergate para que tal medida pu-
diese pasar. Como resultado directo de la situacion que se creo a
raiz de esta Ultima propuesta, fue elaborada el Acta de Privacidad
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de 1974. Esta estuvo orientada hacia la regulacion por parte de
agencias federales de la recoleccion y almacenamiento de informa-
cion personal. Esta Acta 'de Privacidad establecid la Comision de
Estudio para la Proteccion de la Privacidad (Privacy Protection
Study Commission) gue debia regular el uso de records sobre los in-
dividuos rmantenidos por organizaciones piblicas y privadas. En su
reporte de 1977, dicha comision constatc la siguiente situacion:

Al abrir ruevas vias para la recoleccidn de informacidn y mds fo-
ros para ls foma de decisiones en los cuales poder emplear esa
informacion, el gobierno ha ampliade enormemente sus oportunidades
tanto para socorrer como para afectar, hostilizar y dafiar al in-

I

dividuo. Estas nuevas vias y necesidades por la recoleccion de

infnchim, particularmente cuando se @&parejan con la moderna

informatica, multiplican los peligros de abuso oficial contra lo

que la Constitucion busca proteger

: ﬂkdemés’de] Estﬂble{:i’mmntu por ley de la mencionada Comi-

gsion, en las ultimas dos decadas han sido elaboradas en los Estados
Unidos algunas quislacinnes importantes que reflejan la profundidad
de la preocupacion de los ciudadanos por la prntecciﬁn de su priva-
cidad y por el establecimiento de mecanismos idoneos que conduz-
can a la consecucion de este fin. En su libro Computer Ethics,
citado ya en este trabajo, la Dra. Johrson ofrece un resumen de
tales medidas legislativas ya vigentes y de algunas sugerencias que
se han hecho en el mismo sentido. Ellas consisten en:

1. Otorgar a los individuos el derecho legal de examinar
informacion sobre ellos contenida en un banco de datos y tam-
bien, el recurso legal de poder no estar de acuerdo con tal
informacion.

2. Considerar como crimen el obtener informacion en forma frau-
dulenta.

3. Considerar un crimen el conservar en secreto la existencia de
un banco de datos.

&. Considerar obligatoria la caducidad de la informacion, de tal
sueTte que la misma pueda ser desechada cada clerto tiempo.

5. Proveer regulacian { mecanismos para auditar la inf‘a?ﬂnién
base, a fin de detectar posibles violaciones a la ley.

A pesar de lo positivo con respecto a la proteccion de la pri-
vacidad de los individuos que resultan en su conjunto tales disposi-
ciones, la Dra. Johnson entiende que las mismas adolecen aun de
algunas debilidades que limitan el poder que estas otorgan a los in-
dividuos. Segﬁn ella, el individuo no tiene real poder para evitar
que una agencia cualquiera est__ablezt:ﬂ un archivo sobre el. Ta"‘spﬂgﬂ
puede la persona decidir a guien va a ser transferida la informacion
sobré ella. Finalmente, la Dra. Johnson considera gue ni la presente
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legislacion ni las nuevas sugerencias permiten al individuo controlar
el libre intercambio de informacion que a sus espaldas efectdan las
diferentes organizaciones, agencias o corporaciones del pafs.28

i#
Conclusion

Al Lgual que todas las tecnn]nmas que encuentran amplia vy
rapida difusion, la tecnologia de computadora tiende a disociar y &
redefinir los valores, las normas v el modo de vida existentes en la
sociedad. Esta es una de las formas caractermtmas de operar de la
tecnologia a fin de poder penetrar a la mas profundo de |la
sociedad, a saber, su conciencia colectiva e individual, y echar
ra:ces alll a traves de la formacion de un nuevo ambiente cultural
mas favorable a su desarrollo, naturaleza y modo de operar. Sin
embargo, la dificultad consiste en que los valores, las normas, las
creencias y tradiciones culturales existentes, por lo general, suelen
ser, en esencia conservadores; es decir, estos, en lucha por subsis-
tir como tales, se resisten a todo intento por modificarlos o su-
plantarlus. En muchos casos, la defensa de la cultura tradicional no
es mas gue una forma de manifestacion de esta resistencia al
cambio, tras lo cual se libra, muchas veces, una guerra silenciosa
entre las viejas y las nuevas tecnologias.

En las condiciones de predominio del monopolio privado de la
tecnologia como fuerza productiva fundamental, el desarrollo tecno-
lég'u:n de la sociedad conlleva una prufundlzacién de la contradic-
cion entre individuos y sociedad, llegando A aparecer uno opuesto a
la otra como entes extrafios, antagonicos. La lucha por la protec-
cion de la privacidad individual es muchas veces la lucha de las
personas por defenderse de los efectos dafiinos que provocan muchas
tecnologias, producidas y utilizadas al margen por completo del real
bienestar v realizacion humanos. Tecnulngfas, en muchos casos,
totalmente indtiles desde el punto de vista del interés social vy
humano, si bien muy utiles desde el punto de vista de los reducidos
grupos qgue la monopolizan. Piensese por ejermplo, en lo inutil, desde
el punto de vista humano, que resulta la gran industria de arma-
mentos, productora de una tecnolngm cuya Unica forma de consu-
mirse y reproducirse es a traves de la guerrs, ¥ las guerras, no es
un secreto para nadie, se hacen con el objetivo deliberado de matar
gseres humanos o por lo menos, de destruir lo que el trabajo huma-
no ha construido, muchas veces, con indescriptible sacrificio.2¥

Al parecer, la computadora no tieme mucho en comon con
nuestra cancepcirﬂn tradicional de la privacidad, es decir, esa que se
consolido con el advenimiento de la Revaolucion Industrial v el triunfo
de la sociedad capitalista. ¥ aungue sea justo el reclamo de los
individuos por proteger su privacidad frente a los excesos y abusos
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del Estado y las grandes corporaciones gue acumulan y se inter-
cambian informacion que los puede afectar negativamente, eventual-
mente este movimiento en favor de la privacidad individual se
podria convertir en una forma de resistencia al cambio, gue podria
entorpecer, si bien temporalmente, el avance de una te:nulugfa de
demostrada utilidad como es la computadora. Téngase en cuenta
que todas las grandes tecnologias con capacidad de revolucionar el
mundo, han tropezado con fuerte resistencia. Con tal resistencia
tmpezu el reloj mecanico en la Europa Medteval, el telescopio, la
maguina de vapor, el ferrocarril, la tecnologla espacial, la tecnolo-
gfa nuclear, etc.

Los individuos tienen todo el derecho a luchar por proteger su
privacidad, sobre todo en un mundo en donde se ha multiplicado el
poder de la informacion y la capacidad del que la posee para dafiar
a otros a partir de ella. 5in embargo, esta lucha debe ser conscien-
te, no ciega, de tal manera que no obstruya el avance del hombre
hacia nuevos horizontes existenciales y la posibilidad de utilizar esa
misma tecnntngfa para superar y neutralizar, en lo posible, sus
propios efectos negativos. Asl’, seria conveniente que las limitacio-
nes a imPnner a l? recu]eccidn, almacenamiento e intercambio de
informacion, ademas de salvaguardar la privacidad individual, no
excedieran los limites de un compromiso necesario entre los viejos
y los nuevos patrones culturales.

En materia de computadora e informatica son aun muchas las
sorpresas que nos aguardan, por ello se hace necesario estar abier-
to a los nuevos cambios y a las redefiniciones de las normas, los
valores, los habitos, el modo de vida, etc., que emanan necesaria-
mente de los mismos. En consecuencia, la reflexion sn'bre al
preb]erna debe ser, del mismo modo, permanente, sistematica vy
eritica. Una manera efectiva de dejar abierta y extender dicha re-
flexion es planteando cuestionamientos apropiados y tratar de en-
contrarles respuestas racionales. Algunas de estas interrogantes pue-
den ser, a mi modo de ver, las siguientes: ;Es infundado o no el
temor a la destruccion de Ia privacidad individual por la tecruulogfa
de computadora? ;Mo sera esta la primera vez en que nuestra mul-
ticentenaria tradicion de privacidad individual esta siendo seriamen-
te amenazada por un cambio revolucionario radical? ;Significara la
destruccion de nuestra concepecion tradicional de la privacidad por
medio de la tecnologia de la computadora la eliminacion de todo
genero de privacidad? ;Mo estara la computadora y la informatica
en general introduciendo un nuevo tipo de privacidad individual que
sngmficara solamente la superacion dialectica de la presente?® La
respuesta apropiada a estas y otras posibles interrogantes sobre el
fenomeno enfocado permltlrla, en mi npmlun, situar el problema de
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la privacidagl individual en una sociedad infurméti:a, en una pers-
pectiva historica objetiva y progresista, sin caer en el conservadu-
rismo antitecnologico, por una parte, y sin sobreestimar, por la
otra, las virtudes de la tecnologia de computadora, hasta el punto
de despojarla de su incuestionable contenido humano.
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