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RESUMEN

En este articulo, culminado en abril de 2013, el
autor comenta criticamente algunas de las mas
controvertidas disposiciones contenidas en el
recién promulgado Reglamento de la Ley perua-
na de Proteccion de Datos Personales. Se echa
de menos, en especial, y atendiendo a la labor
reglamentaria del Ministerio de Justicia refleja-
da en este dispositivo, una actitud consciente
de los funcionarios acerca la importancia de la
tutela de la autodeterminacion informativa en
los paises que, como el Perq, siguen sin resolver
graves males sociales, como la discriminacion.

ABSTRACT

In this article, finished in April 2013, the author
comments critically some of the most controver-
sial rules contained in the newly promulgated re-
gulations for the Peruvian Data Protection Law.
He regrets, especially, and in response to the
drafting work of the Ministry of Justice reflected
in those regulations, the absence of a conscious
and official attention on the importance of the
protection of informational self-determination in
the countries where, like Peru, remain unsolved
serious social issues, such as discrimination.

Cémo citar este articulo: Leon, L. (Diciembre, 2013). Malas leyes, peores reglamentos. Algunos apuntes criticos sobre el porvenir de la tutela de la
persona frente al tratamiento de datos en el Peru. Revista de Derecho, Comunicaciones y Nuevas Tecnologias, 10.

Doctor en Derecho Privado por la Scuola Superiore Sant’Anna di Studi Universitari e di Perfezionamento di Pisa (Italia). Profesor de Derecho Civil y de

Temas de la Sociedad de la Informacién en la Facultad de Derecho y Escuela de Posgrado de la Pontificia Universidad Catdlica del Perd. Profesor de
Derecho Civil en las Facultades de Derecho de la Universidad de Piura-Sede Lima, de la Universidad del Pacifico y en la Academia de la Magistratura.
Socio de la Asociacion Italiana de Derecho Comparado. Miembro del Comité Cientifico Internacional de la Revista de Derecho Privado de la Universidad
Los Andes de Colombia. Autor del volumen El problema juridico de la manipulacion de informacién personal (Palestra Ed., Lima, 2007) y de diversos
ensayos en torno de la tutela juridica y la autodeterminacion informativa. lleon@pucp.edu.pe.



PALABRAS CLAVE: datos personales, informacion
personal, autodeterminacion informativa, Ley
Peruana de Proteccion de Datos Personales,
Reglamento de la Ley Peruana de Proteccion de
Datos Personales, flujo transfronterizo de datos
personales, transferencia de datos personales,
comparacion juridica critica.

KEYWORDS: personal data, personal information,
informational self-determination, Peruvian Data
Protection Law, Regulations of Peruvian Data
Protection Law, cross border privacy rules, per-
sonal data transfers, critical legal comparison.



SUMARIO

l. PREMISA: LA REGLAMENTACION DE LA LLAMADA “LEY (PERUANA) DE PROTECCION DE DATOS
PERSONALES” ANTE LA CRITICA -Il. LOS MALES DEL TRASPLANTE DE NORMAS EXTRANJERAS Y DE
LA NO IDENTIFICACION DE PROBLEMAS LOCALES -lIl. LA INJERENCIA DE LOS DEFENSORES DE LA
LIBRE CIRCULACION DE LA INFORMACION PERSONAL: ¢, DURMIENDO CON EL ENEMIGO? -IV. SINTE-
SIS SOBRE EL PROBLEMA DEL FLUJO TRANSFRONTERIZO DE DATOS PERSONALES -V. UN PANORA-
MA PREOCUPANTE -Bibliografia



I. PREMISA: LA REGLAMENTACION DE
LA LLAMADA “LEY (PERUANA)

DE PROTECCION DE DATOS
PERSONALES” ANTE LA CRITICA

No pudieron los funcionarios del Ministerio de
Justicia y Derechos Humanos del Peru, lamenta-
blemente, corregir en la fase de reglamentacion
los graves errores de concepcion® de nuestra
mal llamada “Ley de Proteccion de Datos Per-
sonales” (LPDP). Ha quedado demostrado, asi,
que la mera acumulacién de meses de trabajo
(los transcurridos desde la promulgaciéon de la
LPDP, en junio de 2011), los encuentros acadé-
micos (aun cuando muy escasos), la divulgacion
de proyectos normativos y la generacion de es-
pacios para escuchary atender la opinion de los
involucrados no garantiza, en ninguna elabora-
cion legislativa, un buen resultado final.

Mdltiples, reiterados vy, por ello, inexcusables,
han sido los yerros pulblicamente cometidos por
los encargados de la redaccion de este Regla-
mento (Decreto Supremo N° 003-2013-JUS, del
21 de marzo de 2013). Tres de ellos represen-
tan, ademas, verdaderas extravagancias en el
mundo de la tutela juridica de la autodetermina-
cion informativa:

i.) La injerencia, promovida y celebrada por las
propias autoridades a las que se confid la ta-
rea reglamentaria, de empresas nacionales y
extranjeras en modo alguno interesadas (no de

1 Ver: LEON, Leysser, “Manipulacién de informacién personal y derechos
fundamentales. Critica del proyecto de «Ley de proteccion de datos
personalesy”, en “Actualidad Juridica”, N° 210, Lima, 2011, p. 91y s.

manera prioritaria, por lo menos) en la protec-
cion del derecho individual a decidir la revela-
cion de datos personales y la finalidad para la
cual los sujetos autorizan el tratamiento de la
informacion que les concierne.

Es el eterno problema (rayando en una maldi-
cion para nuestro pais) de los lobbies legislati-
vos (en el Parlamento o en el Ejecutivo). Esta
vez, sin embargo, no soélo intervinieron masiva-
mente y ante los ojos de todos aquellos sujetos
sobre los cuales recaera la regulacion (con sus
obligaciones y mecanismos de sancion), sino
también inusitados participes, tan interesados
en lucrar con los servicios juridicos conexos con
esta area juridica?, novedosa en el Per(, cuanto
perseverantes desconocedores de las bases ju-
ridicas de la autodeterminacion informativa.

ii.) El interés, enfatizado hasta el hartazgo, en
la salvaguarda del desarrollo y de la “competen-
cia econOmica” y la aprioristica persecucion de
las alucinadas bondades de una “sociedad de
la informacion”, aunque el precio a pagar sea la
atenuacion de la tutela de la persona frente a la
manipulacion de sus datos®.

2 Ya mas de diez afos atras, una nota periodistica revelaba: “Proteccién
de datos: un negocio muy rentable”, en http://www.networkworld.es,
edicion del 1 de julio de 2002: “desde que las empresas se han empe-
zado a preocupar por su adecuacién a la LOPD y a ser conscientes de
que muchas veces ellas solas no son capaces de hacerlo, por falta de
personal técnico y juridico cualificado, requieren de las prestaciones
de companiias de seguridad y consultoria que se han apresurado a
ofrecer este tipo de servicios”. Tal es la situacion en el Peru ahora, pero
el interés suscitado por la normativa en el mercado profesional —del
cual el autor de estos apuntes es activo participe desde hace casi una
década— no debe hacer perder de vista que estamos ante una regu-
lacién que encuentra su razén de ser en la tutela de un aspecto de la
personalidad.

3 También a la Unién Europea se le reclama, por parte de las transna-
cionales, una atenuacién de la normativa comunitaria sobre tutela de
la autodeterminacion informativa. Ver, sobre este punto, la nota “Euro-
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¢"Competencia” frente a quién, por lo demas?
¢Frente a los paises que tenian ya estas norma-
tivas? Los Estados Unidos de América no la tie-
nen (y es muy probable que nunca la tengan),
no obstante lo cual hemos firmado un free trade
agreement (TLC) con ellos. &Y “competitividad”
para qué? ¢Para que nos confien, a precio mas
barato, las bases de datos (que nuestro legisla-
dor imitador llama, a la espanola, “bancos de
datos”) que en otros ordenamientos, con leyes
mejor planteadas y mas estrictas, si se encuen-
tran a seguro reparo? O ¢“competividad” para
qgue en el Peru se pueda negociar libremente o
con exigencias minimas el intercambio retribui-
do de bases de datos personales?

Todo lo que debe entenderse sobre la compe-
tencia en este sector es —como bien se ha ob-
servado- que:

si la competencia perfecta implica como con-
dicion necesaria una informacion puntual y
completa entre todos los operadores (es de-
cir, la ausencia de asimetrias informativas) es
también cierto que el intercambio de dichas
informaciones puede transformarse en un ins-

trumento que facilita conductas colusivas”.

pean data protection laws to hit Indian software companies”, en http://
www.articles.economictimes.indiatimes.com, edicién del 20 de marzo
de 2013. Alli se describe como la expansion de los negocios de las
firmas indias de software en el viejo continente resulta condicionada
al aligeramiento de las cargas impuestas por las leyes europeasde
proteccion frente a la manipulacion de informacién personal.

4 TESAURO, Giuseppe, “Competizione economica: i vantaggi della
protezione dei dati”, en GARANTE PER LA PROTEZIONE DEI DATI
PERSONALI, Da costo a risorsa: la tutela dei dati personali nelle atti-
vita produttive, al cuidado de G. Rasi, Istituto Poligrafico e Zecca dello
Stato, Roma, 2004, p. 213.

iii.) El silencio, consciente al parecer, frente al
proceder de entidades estatales que afectan
dia tras dia este aspecto del derecho general
de la personalidad (RENIEC, SUNAT, Registro de
Deudores Alimentarios, etc.).

En el marco normativo peruano, ahora comple-
tado con el Reglamento de la LPDP, el RENIEC
seguira percibiendo contraprestaciones por con-
venios de transferencia de nuestra informacion
personal (la contenida en nuestros DNI) celebra-
dos con los medios de comunicacion (no siem-
pre responsables en la utilizacion de los datos
asi obtenidos); la SUNAT persistira en la exhibi-
cion de nuestra informacion (la contenida en el
Registro Unico de Contribuyentes) en su web ins-
titucional; y el Registro de Deudores Alimentarios
mantendra la practica discriminatoria del etique-
tamiento de sus inscritos, en la misma medida
que su desinterés en actualizar o comprobar la
verosimilitud de la informacién que acoge y que
difunde universalmente permanece®.

Es pasmosa, en esta linea de cuestionamiento,
la relacion de espacios excluidos, por voluntad
legislativa, de la aplicacion de la LPDP y su Re-
glamento. En nuestro pais, contra la tendencia
de los ordenamientos que cuentan con normas
de tutela de la autodeterminacion informativa,
han sido consideradas “fuentes accesibles al
publico” (articulo 17 del Reglamento)®, con len-

5 Ello porque nuestro muy peruano Registro de Deudores Alimentarios
es de consulta libre, un privacy common, un public good sin restriccio-
nes. En cualquier lugar del mundo donde exista un terminal telematico
se puede verificar, por lo tanto, que cierto ciudadano del Peru (fotogra-
fiado, por lo demas) tiene deudas alimentarias que honrar.

6 En esta norma del Reglamento peruano se copia, pero a la vez se
amplia, el articulo 7 del Reglamento de la Ley espafiola en materia,

Revista de Derecho, Comunicaciones y Nuevas Tecnologias No. 10 - ISSN: 1909-7786 - Julio-Diciembre de 2013 - Universidad de los Andes - Facultad de Derecho




guaje descuidado, “los medios de comunicacion
electronica, optica y de otra tecnologia, siempre
que el lugar en el que se encuentren los datos
personales esté concebido para facilitar infor-
macion al publico y estén abiertos a la consulta
general”; las “guias telefonicas, independiente-
mente del soporte en el que estén a disposicion
y en los términos de su regulacion especifica”;
“los diarios y revistas independientemente del
soporte en el que estén a disposicion y en los
términos de su regulacion especifica”; los “me-
dios de comunicacioén social”; las “listas de per-
sonas pertenecientes a grupos profesionales
que contengan Unicamente los datos de nom-
bre, titulo, profesion, actividad, grado académi-
co, direccion postal, nimero telefénico, nimero
de fax, direccion de correo electronico y aque-
llos que establezcan su pertenencia al grupo”;
si se trata de colegios profesionales, “podran
indicarse”, ademas, “namero de colegiatura, fe-
cha de incorporacion y situacion gremial en re-
lacién al ejercicio profesional”; los “repertorios
de jurisprudencia debidamente anonimizados”;
los “Registros Publicos”; las “entidades de la
administracion publica”, conforme a la Ley de
Transparencia y de Acceso a la Informacion Pua-
blica; etc.

La doctrina especializada se ha referido a estas
fuentes de acceso libre como privacy commons

subtitulado “fuentes accesibles al publico”. La plantilla espafiola, sin
embargo, no hace referencia (como si se hace en el articulo 17.1 de
nuestro Reglamento) a medios “concebidos para facilitar informacion
al publico” o “abiertos a la consulta general” (esos que, como es bien
sabido, abundan en paginas web de matriz peruana), ni a los “Re-
gistros Publicos”, ni a las “guias telefonicas”. En este ultimo ambito,
donde el titular de los datos deberia contar con una tutela juridica re-
forzada mas bien, lo que el legislador espafiol sefiala es que tienen
caracter de fuentes accesibles al publico “las guias de servicios de
comunicaciones electronicas”.

0 public goods, 0 sea, como bienes que pese a
estar vinculados con la esfera personal de los
individuos, se convierten, por obra del legisla-
dor, en bienes de todos. A la luz de semejantes
deformaciones, no ha faltado quien especule o
dictamine la “muerte” de la privacy’.

Toda la labor reglamentaria nacional se ha ca-
racterizado, ademas, por un censurable e in-
dolentemente exhibido desconocimiento de los
problemas locales y por la pervivencia de una,
imperdonable a estas alturas, autolimitacion
formativa e informativa de sus actores: por un
lado, el dialogo —cerrado y viciosamente facilita-
do por el idioma comuin- con la Agencia Espa-
nola para la Proteccion de Datos y con expertos
forjados en experiencias no del todo a la van-
guardia en esta materia: Argentina, México y
Colombia, pais, este Ultimo, donde sélo en los
proximos dias entrara en vigor una normativa
especial para el sector; y el apego, con cues-
tionables pinceladas de originalidad (que en
ningln caso refuerzan la tutela objeto de la nor-
ma), al Reglamento espanol de Desarrollo de la
Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal, apro-
bado por Real Decreto 1720/2007, del 21 de
diciembre de 2007.

Como consecuencia de estos desaciertos y de
muchos otros, creo que es poco probable que
cobre arraigo en nuestra ciudadania la gran im-
portancia de este moderno, singular y trascen-
dental aspecto de la personalidad juridica. Pa-
raddjicamente, este panorama se vislumbra en

7 FROOMKIN, A. Michael, “The Death of Privacy?”, en “Stanford Law
Review”, vol. 52, 2000, p. 1463 y s.
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el Perd el mismo ano en que se cumplen tres dé-
cadas del célebre fallo del Bundesverfassungs-
gericht sobre la Ley del Censo®, aquel donde se
establecié que:

Quien no pueda estimar con suficiente seguri-
dad, qué informaciones sobre si mismo son co-
nocidas en determinadas esferas de su medio
social, y quien no pueda de algin modo valorar
el conocimiento previo que los posibles inter-
locutores tienen de uno mismo, puede verse
restringido esencialmente en su libertad para
planear o decidir con base en su propia auto-
determinacion. Un ordenamiento social y un or-
den legal en el que los ciudadanos no pudieran
conocer quiénes, cuando y en qué circunstan-
cias saben qué sobre ellos, serian incompati-

8 65 BVerfGE, 1 (13 de diciembre de 1983), en SCHWABE, Jiirgen (com-
pilador), Jurisprudencia del Tribunal Constitucional aleman, trad. de M.
Anzola Gil y E. Maus Ratz, Konrad-Adenauer-Stiftung, Berlin-México,
2009, p. 94 y s. Ver, sobre este importante precedente: SCHWARTZ,
Paul M., “The Computer in German and American Constitutional Law:
Towards and American Right of Informational Self-Determination”, en
“American Journal of Comparative Law”’, vol. 37, 1989, p. 675 y s.,
en especial, p. 687 y s.; y mas recientemente: HORNUNG, Gerrit y
Christoph SCHNABEL, “Data Protection in Germany I: The Population
Census Decision and the Right to Informational Self-Determination”, en
“Computer Law & Security Report”, vol. 25, N° 1, 2009, p. 84 y s.

El diario espariol “El Pais”, edicién del 14 de abril de 1983, ahora dis-
ponible en http://www.elpais.com, cubrié asi el acontecimiento: “Dos
abogadas de Hamburgo y un estudiante de Derecho presentaron ante
el Tribunal Constitucional de Karlsruhe la demanda de anticonstitucio-
nalidad, por considerar que el intento de realizar el censo en la forma
que queria el Gobierno supone un atentado contra el «libre desarrollo
de la personalidad» y la libertad de expresion, «que incluye el derecho
de negarse a declarar». [...]. EI Gobierno asegura que no se podian
cometer abusos, pero entre las preguntas que pedian los encargados
de realizar el censo figuraban el nimero de teléfono, el nombre, la re-
ligion, base del sustento y un largo etcétera que inquietaba a muchos”.

Los gestores de nuestra normativa de “proteccion de datos personales”
deberian haberse preguntado (aunque, claro, eso habria significado
desarrollar su capacidad de lectura e inculcarles habitos de investig-
acion que no poseen) si el Perl del siglo XXI es equiparable, en cuanto
al desarrollo de la cultura constitucional y de los derechos fundamen-
tales, a la Alemania de 1983.

bles con el derecho a la autodeterminacion de
la informacion®.

I1. LOS MALES DEL TRASPLANTE DE
NORMAS EXTRANIJERAS

Y DE LA NO IDENTIFICACION

DE PROBLEMAS LOCALES

Comienza el Reglamento peruano repitiendo el
error de senalar que con la LPDP se garantiza el
“derecho fundamental a la proteccion de datos
personales”.

Esta expresion, pese a su amplia aceptacion en
el medio espanol® y europeo no esta libre de
generar equivocos. Los datos personales, con-
siderados en si mismos, no se “protegen” ni se
“tutelan”; se “tutela” siempre a la persona. Con
una diccién como la que se repite en la LPDP
y en su Reglamento no habran de faltar ciuda-
danos peruanos que interpreten la normativa
integra como un reconocimiento legal de una ti-
tularidad (“propiedad”) de la informacion perso-
nal*'y que, guiados por dicha éptica, pretendan

9  SCHWABE, op. cit., p. 96.

10 Ver, por ejemplo: PRIETO GUTIERREZ, Jesus Maria, “Objeto y natu-
raleza del derecho fundamental a la protecciéon de datos personales”,
en “Boletin del Ministerio de Justicia”, Afio 58, N° 1973, Madrid, 2004,
p. 3119 y s.; y SERRANO PEREZ, Maria Mercedes, “El derecho fun-
damental a la proteccién de datos. Su contenido esencial’, en “Nuevas
Politicas Publicas”, N° 1, 2005, p. 245 y s. Si efectia las precisiones
terminoldgicas del caso, en cambio, LUCAS MURILLO DE LA CUEVA,
Pablo, “La construccién del derecho a la autodeterminacion informativa
y las garantias para su efectividad” (2008), en http://www.fcje.org.es
(web de la Fundacién Coloquio Juridico Europeo).

11 Tema fundamental, puntualmente ignorado por los artifices de la LPDP
y de su Reglamento, sobre el cual existe bibliografia de obligatoria
consulta por sobradas razones: LITMAN, Jessica, “Information Privacy/
Information Property”, en “Stanford Law Review”, vol. 52, N° 5, 2000,
p. 1283 y s.; LEMLEY, Mark A., “Private Property”, ivi, p. 1545 y s.;
SCHWARTZ, Paul M., “Property, Privacy and Personal Data”, en “Har-
vard Law Review”, vol. 117, N° 7, 2004, p. 2056 y s.
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infructuosamente “reivindicar” algo de lo que
consideren haber sido “despojados”*?, con el
recurso apocaliptico de las nuevas tecnologias.

Lo que prosigue en nuestro Reglamento es un
progresivo vaciado de contenido de términos
datos perso-
nales relacionados con la salud” y “datos sensi-

"k

basicos como “datos personales”,

bles”; operacion de suyo censurable, si se toma
en cuenta que todas estas nociones tenian ya
un espacio natural en el glosario de la propia
LPDP3,

Esta “técnica de reglamentacion” -conside-
rémosla asi- no mereceria ser blanco de cues-
tionamiento si, por lo menos, sus autores se
hubiesen cenido a las directrices, buenas o
malas que fueren de la LPDP. Pero no les bas-
t6. Mientras en ltalia, por ejemplo, son “datos
personales” los que permiten identificar al in-
dividuo incluso de manera indirecta'*, nuestro
Reglamento llama “datos personales” a la “in-
formacion numeérica, alfabética, grafica, foto-
grafica, acustica, sobre habitos personales o de
cualquier otro tipo concerniente a las personas
naturales que las identifica o las hace identifica-

12 No habiendo “propiedad”, naturalmente, no puede haber “despojo”.
Pero con la informacién personal incorporada a una base de datos, se
facilita, ante nuestros ojos, la “compra” y “venta” de estas singulares
“mercancias”. Con las leyes de proteccion de la persona frente a la
manipulacién de su informacion se persigue, justamente, regular esa
mercantilizacién. Pero no se trata de la unica ni de la principal finalidad,
como equivocadamente cree el Director General de Proteccion de Da-
tos Personales del Ministerio de Justicia. Ver: “Entrevista”, en “La Ley”,
Afio 6, N° 61, febrero de 2013, p. 8.

13 Los artifices del Reglamento tropiezan aqui, inexcusablemente, con la
misma piedra que ha causado tantos problemas de interpretacion en el
area de la contratacion estatal, donde no son pocas las contradicciones
entre la Ley y el Reglamento.

14 Codice in materia di protezione dei dati personali (Decreto Legislativo
N° 196, del 30 de junio de 2003): Art. 4.1.b).

bles a través de medios que puedan ser razona-
blemente utilizados”. ¢Qué significara, por otro
lado, la “utilizacion “razonable”, cuya ambigle-
dad, ya presente en la LPDP (Art. 2.4), habria
merecido precisiones imprescindibles en sede
de reglamentacion? Parece un dictado adecua-
do, mas bien, a los intereses de quienes tratan
datos personales, y no de los titulares de la au-
todeterminacion informativa.

Luego se califica como datos personales “rela-
cionados con la salud” a la “informacion concer-
niente a la salud pasada, presente o pronostica-
da, fisica o mental, de una persona, incluyendo
el grado de discapacidad y su informacion ge-
nética”. Nos preguntamos (y éste, por cierto,
es el tipo de consultas que dirigen los “actores
del mercado” y los “agentes de la competencia
econdmica” a los docentes y abogados espe-
cializados en este campo): ¢ qué sucede con los
resultados del analisis de sangre al que debe
someterse el solicitante de un préstamo ban-
cario, conminado a facilitar una muestra de su
plasma para efectos de que se fijen los términos
y condiciones del seguro de desgravamen? ¢ Esa
“informacion”, incluida la prueba de E.L.I.S.A.,
de la que puede llegar a depender la obtencion
del préstamo o la cuantificacion exorbitante del
seguro en mencion, es “relativa a la salud”? La
respuesta es afirmativa ¢no es verdad? Bueno,
es probable que las aseguradoras y bancos no
lo consideren asi, porque la toma de la mues-
tra no esta ligada con un tratamiento sanitario.
De todas formas, interrogado sobre la finalidad
de su labor, el médico a cargo del analisis nos
responde que los datos obtenidos se envian a
la compania de seguros y que ésta comunicara
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sus conclusiones directamente al banco. ¢,Bajo
qué reglas y con cuales compromisos se trans-
ferira la informacion? ¢ Circularan esos datos en-
tre las demas companias de seguros y bancos,
en caso de no ser aprobado el préstamo o que
el solicitante decline de celebrarlo? Lo desco-
nocemos y lo seguiremos desconociendo, pese
a la normativa especial aqui comentada. Hay,
admitamoslo, un flujo de informacion sanitaria
y sensible que tiene lugar al margen de la regla
del consentimiento informado. Pero la vision de
nuestro legislador ha sido tan corta (o0 ha sido
recortada a propésito, por intervenciéon de ter-
ceros) que esta tematica, ligada con la vida del
ciudadano comun y corriente, no ha merecido
su atencion.

El remate de estos despropositos es la defini-
cion de “dato sensible”, que en la LPDP (Art.
2.1) aparecian caracterizados asi:

los datos biométricos que por si mismos pue-
den identificar al titular; datos referidos al
origen racial y étnico; ingresos econdmicos,
opiniones o convicciones politicas, religiosas,
filoséficas o morales; afiliacion sindical; e in-
formacion relacionada a la salud o a la vida
sexual.

En el Reglamento (Art. 2.6), quebrantandose las
jerarquias, se propone que los “datos sensibles”
son aquellos referidos:

a las caracteristicas fisicas, morales o emo-
cionales, hechos o circunstancias de su vida
afectiva o familiar, los habitos personales que
corresponden a las esfera mas intima, la in-
formacion relativa a la salud fisica o mental u
otras analogas que afecten su intimidad.

En esta definicion, desastrosa, falta el objeto
(la “persona natural”), pero eso no es lo mas
grave. Frente a nuestros ojos, se despoja de la
condicion de “dato sensible” a la informacion
ideolbgica, religiosa y sobre sindicalizacion. El
legislador peruano es tan “de avanzada” que
rompe, sin miramientos, una regla respetada
uniformemente por sus pares de América Lati-
na'®. En Chile (Ley 19.628, Art. 2.g) losa “datos
sensibles” son los que se refieren:

a las caracteristicas fisicas o morales de las
personas o a hechos o circunstancias de su
vida privada o intimidad, tales como los habi-
tos personales, el origen racial, las ideologias
y opiniones politicas, las creencias o conviccio-
nes religiosas, los estados de salud fisicos o
psiquicos y la vida sexual.

En Argentina (Ley 25.326,Art. 2) son datos sen-
sibles “los que revelan origen racial y étnico,
opiniones politicas, convicciones religiosas, filo-
soficas o morales, afiliacion sindical e informa-
cion referente a la salud o a la vida sexual”; en
Uruguay (Ley N° 18.331, Art. 4), son los que re-
velan “origen racial y étnico, preferencias politi-
cas, convicciones religiosas o morales, afiliacion
sindical e informaciones referentes a la salud o
a la vida sexual”; en México (Ley Federal, Art.
3.IV) son:

los datos personales que afecten a la esfera
mas intima de su titular, o cuya utilizacion inde-

15 Una visién global de la evolucién de la tutela de la autodeterminacién
informativa en América Latina es ofrecida por TRONCOSO REIGA-
DA, Antonio, “El desarrollo de la proteccion de datos personales en
Iberoamérica desde una perspectiva comparada y el reequilibrio de los
modelos de proteccién de datos a nivel internacional’, en “Revista de
la Red Académica Internacional de Proteccion de Datos Personales”,
N°1,2012,p.2ys.
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bida pueda dar origen a discriminacion o con-
lleve un riesgo grave para éste. En particular,
se consideran sensibles aquellos que puedan
revelar aspectos como origen racial o étnico,
estado de salud presente y futuro, informacién
genética, creencias religiosas, filoséficas y mo-
rales, afiliacion sindical, opiniones politicas,
preferencia sexual.

Finalmente, en Colombia’® (Ley 1581, Art. 5) se
llama “datos sensibles”, ejemplarmente, a los
que:

afectan la intimidad del Titular o cuyo uso in-
debido puede generar su discriminacion, tales
como aquellos que revelen el origen racial o
étnico, la orientacion politica, las convicciones
religiosas o filosoficas, la pertenencia a sindi-
catos, organizaciones sociales de derechos hu-
manos 0 que promueva intereses de cualquier
partido politico o que garanticen los derechos
y garantias de partidos politicos de oposicion
asi como los datos relativos a la salud, a la vida
sexual y los datos biométricos.

En este punto nos hemos apartado incluso del
modelo legal espanol (muy seguido, en cambio,
en otros ambitos de la normativa). En dicho or-
denamiento, donde se habla de “datos espe-
cialmente protegidos” se llega incluso a prohibir
(Ley Organica 15/1999, articulo 7.4) “los fiche-
ros creados con la finalidad exclusiva de alma-
cenar datos de caracter personal que revelen la

16  Sobre la experiencia pre-regulatoria en el ordenamiento colombiano,
ver: REMOLINA-ANGARITA, Nelson, “¢ Tiene Colombia un nivel ad-
ecuado de proteccién de datos personales a la luz del estandar eu-
ropeo?”, en “International Law — Revista Colombiana de Derecho In-
ternacional”, vol. 16, 2010, p. 489y s.

ideologia, afiliacion sindical, religion, creencias,
origen racial o étnico, o vida sexual”?’.

En este contexto, los trabajadores espanoles
gue han migrado masivamente a Peru a causa
de la crisis econémica que atraviesa su pais arri-
baran a un lugar de realidad inversa en cuanto
a la tutela de la autodeterminacion informativa:
muy propicio para los empleadores, liberados
de las pesadas “cargas” de la normativa ibérica
y europea®®. El alto precio a pagar por un puesto
de trabajo en esta parte del mundo sera el me-
noscabo de su status de ciudadanos del viejo
continente o de la, en algin momento llamada,
“Europa de los derechos”*®. A lo mejor, a esta
peculiar manifestacion de la “competitividad”

17 Esta importante tematica fue materia de consulta ante la Agencia
Espafiola de Proteccion de Datos, la cual, en su Informe 0423/2009,
publicada en http://www.agpd.es, confirmé que deben aplicarse a los
“ficheros” que contengan datos “especialmente protegidos” sobre afili-
acién sindical, “el mismo nivel de seguridad que se prevea para los
restantes datos de esta naturaleza”.

En la propuesta de Reglamento del Parlamento Europeo y del Conse-
jo relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacién de estos datos
(enero de 2012) se prescinde de una definicién de “datos sensibles”,
pero, con evidente refuerzo de la tutela, se prohibe “el tratamiento de
datos personales que revelen el origen étnico o racial, las opiniones
politicas, la religion o las creencias, la afiliacion sindical, asi como el
tratamiento de los datos genéticos o los datos relativos a la salud, la
vida sexual, las condenas penales o medidas de seguridad afines”.

18  Un panorama global sobre la tutela de la privacidad en las relaciones
de trabajo es brindado por BERNABEI, Federico, Nuove tecnologie e
tutela della riservatezza nei rapporti di lavoro (tesis), Libera Universita
Maria Ss. Assunta, Facolta di Giurisprudenza, Ao Académico 2009-
2010. Disponible en: http://www.rivista.ssef.it. En la bibliografia espe-
cial sobre el tema siguen siendo ilustrativas las paginas de SIMITIS,
Spiros, “Reconsidering the Premises of Labour Law: Prolegomena to
an EU Regulation of the Protection of Employees’ Personal Data”, en
“European Law Journal”, vol. 5, 1999, p. 45 y s. En la bibliografia espa-
fiola: RODRIGUEZ ESCANCIANO, Susana, “Derecho a la proteccion
de datos personales de los trabajadores como garantia de libertad sin-
dical’ (2011), en http//www.ugt.es.

19  Ver: BIFULCO, Raffaele; CARTABIA, Marta; y Alfonso CELOTTO (al
cuidado de), “L’Europa dei diritti. Commento alla Carta dei Diritti Fon-
damentali dell’'Unione Europea”, Il Mulino, Bologna, 2001, passim.
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se referian, y lo siguen haciendo, los lobbistas
entrometidos negativamente en la interpreta-
cion de la LPDP.

Y, de otro lado, es decepcionante comprobar
gue en un pais desigual y asolado por los actos
de discriminacion en todos los niveles, el legis-
lador peruano muestre haber perdido el rumbo,
al olvidarse de ligar la naturaleza “sensible” de
los datos personales con todo aquello que invo-
lucre un riesgo para la sociedad igualitaria. Esto
ocurre precisamente cuando acabamos de ser
parte, muy a pesar nuestro, de un absurdo pro-
ceso de revocacion de autoridades municipales
en la ciudad de Lima, donde la descalificacion
de los intervinientes ad hominem, por el solo
hecho de tener una afiliacion partidaria (impu-
nemente divulgada en la Internet) estuvo a la
orden del dia.

I11. LA INJERENCIA DE LOS DEFENSO-
RES DE LA LIBRE CIRCULACION DE
LA INFORMACION PERSONAL: ¢DUR-
MIENDO CON EL ENEMIGO?

Vivimos también una época en la que se ha pro-
fundizado la brecha entre los paises firmes en
su decision de tutelar la autodeterminacion in-
formativa y la nacion caracterizada por promo-
ver, en sentido contrario, la libre circulacion de
la informacion personal?°.

20  Hay quien ha planteado esta oposicién de enfoques en términos de
“dignidad” (Europa) y “libertad” (USA): WHITMAN, James Q., “The
Two Western Cultures of Privacy: Dignity versus Liberty”, en “Yale Law
Journal’, vol. 113, N° 6, p. 1151 y s., especiamente, p. 1189 y s. Esta
posicién ha sido contradicha por SCHWARTZ, Paul M., “Regulating
Governmental Data Mining in the United States and Germany: Consti-
tutional Courts, the State and New Technology”, en “William and Mary
Law Review”, vol. 53, 2011, p. 381 y s.

Son constantes, en tal sentido, las noticias de
impacto internacional que nos hacen saber, ins-
tantaneamente, gracias a la Internet, que, por
ejemplo, Google Inc. esta afrontando, en simul-
taneo, nada mas y nada menos que seis pro-
cesos en distintos paises de la Union Europea
(Reino Unido, Francia, Alemania, ltalia, Espana
y Holanda) por los cambios arbitrarios, no infor-
mados a los usuarios, y en abierta infraccion de
la legislacion sobre autodeterminacion informa-
tiva, de sus privacy policies?..

En el ano 2010, Google Inc., igualmente, reci-
bié una carta de diez Agencias de “proteccion
de datos” (lrlanda, Reino Unido, Italia, Alema-
nia, Francia, Holanda, Espana, Nueva Zelanda,
Israel y Canada) en la que le expresaron preocu-
pacion porque “demasiado a menudo, el dere-
cho a la privacidad de los ciudadanos se esta
olvidando en el despliegue de las nuevas aplica-
ciones tecnolégicas”?? (Google Buzz, en particu-
lar). La carta en mencion imputa a la empresa
destinataria un “decepcionante desprecio” por
normas atinentes a derechos fundamentales,

Una destacable manifestacién de este contrapunto internacional de
culturas es abordado en el estudio de VANWANSSHNOVA, Matthew
R., “Data Protection Conflicts Between the United States and the Eu-
ropean Union in the War of Terror: Lessons Learned from the Existing
Sytem of Financial Information Exchange”, en “Case Western Reserve
Journal of International Law”, vol. 39, 2008, p. 827 y s. El autor efectua
un andlisis de la decision del Tribunal de Justicia de la Unién Europea
que en mayo de 2006 declard nulo un acuerdo entre la Unién Europea
y los Estados Unidos de América en cuya virtud se transferian a este
ultimo pais los registros de informacion personal de pasajeros de todas
las aerolineas.

21 Ver el articulo: “Google facing regulatory action in six EU countries over
privacy policy issues”, en http://www.out-law.com, publicada el 3 de
abril de 2013.

22 Ver el articulo: “Diez autoridades de protecciéon de datos envian una
carta de queja a Google”, en “El Pais”, edicion on-line del 20 de abril de
2010, http://www.elpais.com.
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pese a tratarse de una empresa “lider del sector
de Internet”.

Y siempre Google Inc., en los Ultimos anos, ha
sido condenada en multiples paises de la Unidn
Europea y en América Latina por mantener in-
formacion equivocada, desactualizada o, en
cualquier modo, perjudicial para los titulares de
los datos, en su servicio de blUsquedas Google
Search. En Francia, el resarcimiento ordenado
judicialmente ha sido de 5,000€ (unos 16,000
nuevos soles)?®, mientras que en Argentina, ha
alcanzado la importante cifra de 135,000USD
mas intereses?*. En su pais de origen, asimis-
mo, Google Inc. ha sido condenada al pago de
un resarcimiento de 7°000,000USD por la reco-
leccidon de datos de redes inalambricas median-
te su publicitado Google Street View? (si, ese
mismo que muchos despreocupados vecinos de
Lima miraban absortos por las calles de la ciu-
dad, hace algunas semanas)?®.

Estamos, pues, ante una empresa con notorios
antecedentes internacionales de aversion a la
regulacion en materia de autodeterminacion
informativa. ¢No eran tales antecedentes sufi-
cientemente reconocibles (basta efectuar una

23 Ver el articulo: “Google pagaré indemnizacién en Francia”, distribuido
por la agencia de noticias Reuters, el 25 de septiembre de 2010, en
http://www.lta.reuters.com.

24 Ver el articulo: “Google y Yahoo deberan indemnizar a modelo argen-
tina”, distribuido, el 16 de abril de 2013, por la agencia de noticias AFP,
en http://www.clarin.com.

25  Ver el articulo: “Google pagara por el barrido de datos de su servicio
Street View”, en http://www.elpais.com, ediciéon del 10 de marzo de
2013.

26  Ver el articulo: “Street View: los vehiculos de Google que recorren
Perd’”, publicado en http://www.terra.com, el 6 de diciembre de 2012.

blsqueda en Internet) como para prestar aten-
cion a las actitudes de Google Inc. alrededor
del mundo, y asi dedicar un especial esfuerzo a
prevenir su desenvolvimiento ilegal respecto de
los titulares de datos personales peruanos?'?
¢Donde estaban en aquel momento las autori-
dades del sector? Muy probablemente, brindan-
do audiencia y mostrando una bien intenciona-
da, a la vez que inoportuna, apertura frente a
las pretensiones de los regulados®®. En Suiza, la
activa y vigilante autoridad nacional en materia
de tutela frente al tratamiento de informacion
personal ha demandado a Google Inc. por los
riesgos de la captacion de rostros de personas
y de placas de vehiculos de ciudadanos helvé-
ticos a través, precisamente, de Google Street
View?°,

Esta seria la explicacion (la Gnica posible, a jui-
cio de quien escribe) de preceptos normativos
como aquel que establece que las disposicio-
nes de la LPDP y el Reglamento son de aplica-
cion al tratamiento de datos personales cuando
(Art. 5.1) “sea efectuado en un establecimiento

27 De esto se advertia, tempranamente, en los articulos: “Google preo-
cupado por Ley peruana de proteccién de datos”, en http://www.elco-
mercio.pe, edicién del 18 de mayo de 2011, y “Critican proyecto de
proteccion de datos personales”, en http://www.gestion.pe, edicion del
30 de mayo de 2011.

28 Ver los articulos: “Ministro de Justicia se retine con representantes del
empresariado por reglamento de Ley de Proteccién de Datos Perso-
nales”, en el website del Ministerio de Justicia y Derechos Humanos:
http://www.minjus.gob.pe, 23 de mayo de 2012, y “Ministro de Justicia
debate sobre reglamento de Ley de Proteccién de Datos Personales”,
en http://www.larepublica.pe, edicién del 24 de mayo de 2012. En am-
bos documentos se destaca la presencia de representantes de Google
Inc. en las reuniones convocadas. Se hizo de conocimiento publico,
asimismo, la participacién de funcionarios de la Comision Federal de
Comercio de los USA y de la Oficina de Tecnologia y Comercio Elec-
tronico del Departamento de Comercio de los USA.

29 Ver el articulo: “Suiza demanda a Google Street View”, en http://www.
elpais.com, edicion del 13 de noviembre de 2009.
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ubicado en territorio peruano correspondiente
al titular del banco de datos personales o de
quien resulte responsable del tratamiento” de
tal manera Google Inc., Yahoo y FaceBook que-
dan al margen de la regulacion; o se eleva al
rango de consentimiento “expreso” o “inequi-
voco” (Art. 12.3) la “manifestacion consistente
en «hacer clic», «cliquear» o «pinchar», «dar un
toque», «touch» o «pad» u otros similares”; o la
que reconoce (articulo 13) a la publicacion de
las “politicas de privacidad” (traduccion literal
de privacy policies) el caracter de modalidad de
cumplimiento del “deber de informacion”; o la
que reduce a la edad de catorce anos -coinci-
dentemente, la misma que Facebook ha deci-
dido aplicar para las cuentas de su red social
en Espana®’- como requerida para consentir al
tratamiento de datos personales (Art. 28), con
la solitaria exigencia de que “la informacion pro-
porcionada haya sido expresada en un lenguaje
comprensible para ellos”.

IV. SINTESIS SOBRE EL PROBLEMA DEL
FLUJO TRANSFRONTERIZO
DE DATOS PERSONALES

El flujo transfronterizo de datos es uno de los
mayores riesgos que enfrentan los paises donde
la tutela de la autodeterminacion informativa no

30 \Ver el articulo: “FaceBook eleva a 14 anos la edad minima para entrar
en su red espafiola”, en http://www.elmundo.es, edicién del 18 de febre-
ro de 2010. Nuestra norma proviene del articulo 13.1 del Reglamento
de la Ley espafiola: “podra procederse al tratamiento de los datos de
los mayores de catorce afios con su consentimiento, salvo en aquellos
casos en los que la Ley exija para su prestacion la asistencia de los titu-
lares de la patria potestad o tutela. En el caso de menores de catorce
afos se requerira el consentimiento de los padres o tutores”.

esta regulada®!. Atendiendo a ésta, entre otras
razones, se justificaba que el Per( adoptara una
normativa especial en la materia.

Sélo que cuando se tomo la decision politica de
promulgar la LPDP, el Per( ya habia terminado
de consolidarse como lugar de encuentro de las
dos corrientes mundiales acerca de la informa-
cion personal: la europea, de la autodetermina-
cion informativa, y la estadounidense, de la libre
circulacion de la informacion.

En los meses previos a la publicacion del Regla-
mento, fueron insistentes las consultas profesio-
nales de empresas, buena parte de ellas subsi-
diarias o sucursales de entidades extranjeras,
interesadas en decidir la localizacion geografica
de sus bases de datos (de sus “servidores”), por
el temor a una regulacion hostil para la transfe-
rencia de informacion personal en el Per(. Ecua-
dor, Brasil y Estados Unidos eran algunos de los
paises que se mencionaban como idéneos para
realizar estas transferencias, a pesar de que las
disposiciones de la LPDP obligan a efectuarlas
Unicamente a paises que tengan los mismos es-
tandares de proteccion que el nuestro.

Se sabe también que en los anos precedentes a
la promulgacion de nuestra LPDP multiples em-
presas de call-center estaban interesadas en
hallar una localizacion favorable (a sus propios
intereses, naturalmente), libre de las burocrati-
cas obligaciones que les imponen las leyes de

31 Lo remarcaba SCHWARTZ, Paul M., “European Data Protection Law
and Restrictions on International Data Flows”, en “lowa Law Review”,
vol. 80, 1995, p. 471y s.
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autodeterminacion informativa en sus paises de

origen32,

El marco legal peruano ha quedado perfilado

como sigue:

a.)

El flujo transfronterizo de datos personales
esta permitido si el titular de los datos ha
brindado su consentimiento previo, infor-
mado, expreso e inequivoco para ello (LPDP,
Art. 15.7). Pero obsérvese: no es que el con-
sentimiento sea necesario de todas formas.
Realmente, la circulacion “consentida” es
sblo una de las hipdtesis en la que el flujo
se considera arreglado a ley.

32

Ver el articulo: “Los datos personales de los espafioles hacen las
Américas”, en http://www.publico.es, ediciéon del 11 de enero de 2007.
Alli se informa que los datos de espafioles, “cliente y en en ocasiones
potenciales clientes de una compaiiia de telefonia [...] son transferidos
a call centers de un «pais que no proporciona un nivel de proteccion
equivalente» al de las leyes de proteccién de datos europeas. Este
traspaso de informacion sensible es hoy una practica habitual y el prin-
cipal receptor de datos es América Latina”.

Los “principales destinos” de nuestro continente eran, en aquel enton-
ces, Chile, Perti y Colombia. La LPDP y su Reglamento parecen haber
sido concebidos para mantener (en lugar de erradicar) estas practicas
que han expuesto a otros paises como “paraisos para el trafico de
datos”. Si el Peru fuera comprendido entre éstos afrontariamos la para-
doja de ser un ordenamiento con una ley y un reglamento puramente
decorativos que legitiman las practicas abusivas en el sector. Sélo la
empresa Jazztel, como se informa en http://www.samuelparra.com, el
15 de noviembre de 2011, transfirid, en el periodo 2009-2011, a 36 em-
presas distintas, ubicadas en Marruecos, Perl, Paraguay, Colombia,
Chile y Guatemala, datos de ciudadanos europeos como nombre com-
pleto, direccién, teléfono e incluso datos bancarios. Para este proceso,
que recibe el nombre de “deslocalizacion”, Jazztel tuvo que solicitar al
Director de la Agencia de Proteccion de Datos espafiola la autorizacion
respectiva, en 36 ocasiones diferentes(j!).

Ver también el articulo “Call Centers peruanos, un negocio en creci-
miento”, en http://www.esan.edu.pe, 16 de diciembre de 2010, donde,
sin advertirse los peligros para la autodeterminacién informativa, se
saluda que el Peru atraiga “este tipo de intervsiones por la calidad y
proactividad del trabajador peruano, por el costo competitivo de mano
de obra, por la amabilidad en la atencién con tono de voz neutro y sin
acento, por la presencia de tecnologia competitiva en el pais, por los
servicios inmobiliarios adecuados y por la estabilidad politica que atra-
viesa el Peru”.

b.) En efecto, el flujo transfronterizo esta per-

mitido, sin consentimiento, por ejemplo,
“cuando los datos personales sean necesa-
rios para la ejecucion de una relacion con-
tractual en la que el titular de los datos per-
sonales sea parte, incluyendo lo necesario
para actividades como la autentificacion del
usuario, mejoray soporte del servicio, moni-
toreo de la calidad del servicio, soporte para
el mantenimiento y facturacion de la cuen-
ta y aquellas actividades que el manejo de
la relacion contractual requiera” (LPDP, Art.
15.4). Estamos, qué duda cabe, ante una
licencia clamorosa para la transferencia in-
ternacional de la informacion personal.

Tampoco se necesita el consentimiento del
titular para esta circulacion fuera de nues-
tras fronteras “cuando el flujo transfronte-
rizo de datos personales se realice para la
proteccion, prevencion, diagnéstico o trata-
miento médico o quirdrgico de su titular; o
cuando sea necesario para la realizacion
de estudio epidemioldgicos o analogos, en
tanto se aplique procedimientos de disocia-
cion adecuados” (LPDP, Art. 15.6). Esta nor-
ma ha sido concebida, claramente, para la
salvaguarda de una de las actividades mas
merecedoras de fiscalizacion en los paises
que cuentan con normativas de tutela fren-
te a la manipulacién de informacion perso-
nal (de datos sensibles, siendo precisos):
En la

los laboratorios multinacionales®3.

33

Ver, sobre este “subsistema” propiamente dicho de la autodetermi-
nacion informativa: TAYLOR, Mark J., “Health Research, Data Protec-
tion, and the Public Interest in Notification”, en “Medical Law Review”,
vol. 19, 2011, p. 267 y s.
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normativa espanola, la excepcion (Art. 34.d
de la LO 15/1999) comprende Gnicamente
la transferencia que “sea necesaria para la
prevencion o para el diagnéstico médico,
la prestacion de asistencia sanitaria o tra-
tamiento médico o la gestion de servicios
sanitarios”.

El flujo transfronterizo esta permitido, inclu-
SO a paises que no cuenten con niveles de
proteccion adecuados, y sin responsabili-
dad para el transferente, si se hace en el
marco de “tratados internacionales sobre la
materia en los cuales la Republica del Peru
sea parte” (LPDP, articulo 15.1), disposicion
que parafrasea defectuosamente el articulo
34.adelalO 15/1999 de Espana: “cuando
la transferencia internacional de datos de
caracter personal resulte de la aplicacion
de tratados o convenios en los que sea par-
te Espana”. La redaccion de la norma y su
referencia “a la materia” no permiten una
interpretacion certera de lo que se dispone,
pero es previsible que se genere el entendi-
miento, por ejemplo, de que la transferencia
de informacion a empresas domiciliadas en
los Estados Unidos de América, en el marco
de relaciones comerciales internacionales,
promovidas por el TLC, sea considerada “in-
mune” a la regulacion de nuestra LPDP.

Asi, mientras que para recibir informacion
personal de ciudadanos de la Unién Euro-
pea diversas empresas estadounidenses
han tenido que esperar una decision co-
munitaria que las reconoce como “puerto
seguro” (safe harbor) para hacerse de los

e.)

datos®*, en el Per( es la propia LPDP la que
facilita, con su vaga referencia a los trata-
dos de los que nuestro pais forma parte, la
transferencia hacia un territorio donde im-
pera la regla de la “libre circulacion de la
informacion”.

La LPDP (Art. 15.8) dio carta libre a los re-
glamentadores para ampliar el elenco de
las excepciones a la regla del “nivel de pro-
teccion adecuado”. Y la invitacion no ha sido
desatendida, pues el Reglamento incorpora
a dicho régimen especial a “los datos perso-
nales que deriven de una relacion cientifica
o profesional del titular y sean necesarios
para su desarrollo o cumplimiento”. Apa-
recen nuevamente, pues, y sin el cuidado
de mantener la obligacion de “disociar” o
“anonimizar” los datos, los intereses de la-
boratorios que escudandose en relaciones
“cientificas” transfieren a sus matrices en el
extranjero bases con informacién sanitaria.

V. UN PANORAMA PREOCUPANTE

Cuanto quisiera, desde luego, que el cuadro tra-

zado en estos acapites alcance, por lo menos,

para suscitar un animo reflexivo en las autorida-

des y funcionarios que préoximamente -no bajo

este régimen, a lo mejor- tendran bajo su res-

ponsabilidad la aplicacién de nuestra normativa

de tutela de la autodeterminacion informativa.

Cuesta creer que ante tantos aspectos funda-

34

Ver: EWING, Mike, “The Perfect Storm: The Safe Harbor and the Direc-
tive on Data Protection”, en “Houston Journal of International Law”, vol.
24,2002, p.315ys.
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mentales dejados de lado (con indicios de un
olvido consciente y dirigido a la salvaguarda de
intereses histéricamente y abiertamente opues-
tos a los de los tutelados), la Autoridad Nacional
de Proteccion de Datos Personales emita pro-
nunciamientos candorosos como el difundido a
través del portal del Ministerio de Justicia y De-
rechos Humanos, donde se autoelogia por “ha-
ber escuchado a todos los que tenian algo que
decir” o por “haber construido un reglamento
equilibrado, fruto de un proceso dialogante con
quienes tienen algo serio que decir”3®. Quienes
conocen esta materia saben muy bien que en
ninguna experiencia comparada, donde haya
existido un convencimiento firme e informado
en la autodeterminacion informativa, se han
efectuado concesiones como las brindadas (por
minimas que sean) con la LPDP y su Reglamen-
to a los destinatarios de la regulacion.

Pero faltan, y no puedo omitir anotarlo, ulterio-
res episodios negativos en esta historia: los pri-
meros pronunciamientos de la Autoridad, des-
de ya condicionada por su vision de “dialogo”
en un ambito donde lo imperativo (puesto que
se trata de un derecho fundamental, por mas
erradas que sean las referencias de la LPDP y el
Reglamento a este punto®¢) debe primar; luego,

35  Ver la nota “Proteccién de datos personales. Quién, qué y cémo de un
reglamento”, del 6 de julio de 2012, en http://www.minjus.gob.pe.

36 La LPDP identifica su “objeto” (articulo 1) en la garantia del “derecho
fundamental a la proteccién de los datos personales, previsto en el
articulo 2 numeral 6 de la Constitucion Politica del Peru, a través de su
adecuado tratamiento, en un marco de respeto de los demas derechos
fundamentales que en ella se reconocen”. La norma de la Carta Poli-
tica a la que se hace referencia, sin embargo, no tiene ningun vinculo
con la autodeterminacion informativa. Es una disposicion que hace re-
ferencia, en realidad, a un particular aspecto del derecho a la intimidad
personal y familiar: “a que los servicios informaticos, computarizados
0 no, publicos o privados, no suministren informaciones que afecten la

arribaran los pleitos contencioso-administrati-
vos de algun actor descontento con las multas,
y por ese camino, estas normas especiales, ur-
gidas de conocimientos técnicos, padeceran la
interpretacion (tal vez mas alineada a la pers-
pectiva constitucional) de la justicia ordinaria;
los magistrados, acaso, echaran de menos un
régimen especial de responsabilidad civil para
la tutela de los perjudicados por las violaciones
de la LPDP o su Reglamento®'; y finalmente, no
esta descartado que el impredecible Tribunal
Constitucional aborde de nuevo la tematica, ni
gue en una eventual ponderacion de derechos
ante este fuero se termine sometiendo al pa-
recer de sus miembros todo el sistema de pro-
teccion individual frente a la manipulacion de
informacién personal. Porque en el Perd, muy

intimidad personal y familiar”. Esto no es “autodeterminacion informa-
tiva”. Ver: LEON, Leysser, El problema juridico de la manipulacién de
informacién personal, Palestra, Lima, 2007, p. 325y s.

Como se aprende a partir de la célebre decision del Bundesverfas-
sungsgericht de 1983 (citada, retro, nota 8) la autodeterminacién in-
formativa esta vinculada con la dignidad de la persona, que asi se
desenvuelve (con autodeterminacion) como miembro de una sociedad
libre. Su verdadero fundamento, por lo tanto, es el articulo 3 de nuestra
Constitucion: “la enumeracion de los derechos establecidos en este
capitulo no excluye los demas que la Constitucién garantiza, ni otros
de naturaleza andloga o que se fundan en la dignidad del hombre, o
en los principios de soberania del pueblo, del Estado democratico de
derecho y de la forma republicana de gobierno”.

37 La LPDP contiene una sola, escueta e inutil, referencia a la respon-
sabilidad civil. Es en el articulo 25, subtitulado “derecho a ser indem-
nizado”, donde se establece: “el titular de los datos personales que
sea afectado a consecuencia del incumplimiento de la presente Ley
por el titular o por el encargado del banco de datos personales o por
terceros, tiene derecho a obtener la indemnizacién correspondiente,
conforme a ley”. Se remite al Codigo Civil, por lo tanto. El problema
es que nuestros magistrados no van a estar dispuestos a conceder
resarcimientos a menos que verifique una “afectacion” (dafio emergen-
te, lucro cesante, dafios morales probados) al titular de los datos per-
sonales. En estos casos, por el contrario, estamos ante infracciones
que por si solas constituyen dafios in re ipsa, o sea, dafios que para
ser resarcidos no requieren prueba concreta de los dafios sufridos. El
Reglamento, que no dispone absolutamente nada acerca de la tutela
resarcitoria, ha sido una oportunidad perdida para el desarrollo, en fun-
cion de la posicion de la victima, de la accién concedida por la LPDP.
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a nuestro pesar, se ha olvidado que la autode-
terminacion informativa tenia que ser vista (y
debe seguir siendo vista), en palabras de Ste-
fano Rodota, como un componente clave de
la sociedad igualitaria, como un prerrequisito
de inclusion social y como una herramienta
imprescindible de defensa frente al estableci-
miento indeseado de una sociedad basada en
el control y la supervision, en la clasificacion y
en la seleccion social®®.
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