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RESUMEN

El manejo del documento electrénico en el
proceso civil difiere del manejo otorgado en
el actual sistema procesal penal en Colombia.
Por ello se hace necesario reformular las teo-
rias que enmarcan el manejo del documento
en procesos donde no se discuta la responsa-
bilidad criminal.

ABSTRACT

Handling an electronic document in a civil
trial differs from the treatment given in the
actual criminal process in Colombia. Due to
such difference, it has been necessary to refor-
mulate the theories around the handling of an
electronic evidence in trials where criminal
responsibility is not discussed.

Kevworps: digital evidence, civil procedure,
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“Tanto en el proceso civil como en el labo-
ral y el contencioso administrativo, la prac-
tica de la prueba digital es la que ofrece
mayores dificultades, mds por el desconoci-
miento de las reglas basicas de produccién
que por la existencia de medios idéneos

para su recoleccion”
Introduccion

El problema: La construcciéon del estado
del arte en torno al manejo del documento
electrénico en el proceso civil nos llevo al
siguiente interrogante: j;por qué los estudios
de derecho comercial y procesal civil se li-
mitan a desarrollar los aspectos estrictamente
relacionados con la valoracién del mensaje
de datos, cuando, en realidad, las tendencias
modernas del derecho probatorio obligan a
estudiar la prueba desde todos sus aspectos
procesales, lo que incluye su peticién, apor-
te, decreto y prdctica? A partir de alli, surgio
otra pregunta: jpor qué la jurisprudencia no
se ha ocupado del manejo probatorio del do-
cumento electrénico en las etapas anteriores
a la valoracion, como son la creacion, aporte,
peticion, decreto, conducencia, pertinencia,
utilidad y la produccién procesal?

La ley 527 de 1999 dispuso en su articulo 5°
que no se negaran efectos juridicos, validez o
fuerza obligatoria a todo tipo de informacion
por la sola razén de que esté en forma de men-
saje de datos. Fsta, sin lugar a equivocos, es
una regla de valoracién probatoria, pero ;qué
sucede en el debate judicial cuando lo que
se discute no es la fuerza probatoria del men-

saje de datos, sino el proceso de asuncion?
Desde la perspectiva de la legalidad y de la
licitud, ;qué ocurre si, al momento de aducir
la prueba electrénica al proceso, el juez civil
duda acerca de su originalidad o su inmacula-
cion, es decir, la forma como fue recolectada,
procesada, analizada, copiada o manipulada,
o bien sospecha sobre su idoneidad para de-
mostrar un determinado acto juridico o repara

en la constitucionalidad de su recaudo?

Hasta ahora, los autores de derecho comer-
cial y aun los de derecho procesal civil se han
encargado de aportar definiciones practicas
para el correcto manejo del valor probatorio
de la evidencia digital, pero sélo cuando so-
bre ella no pesa la incertidumbre.

Fue realmente hasta el 2004, con la expedi-
cion de la ley 906, que en Colombia se enten-
dieron y se manejaron los conceptos “cadena
de custodia”, “duda probatoria”, “fruto del
arbol envenenado”, “exclusién de la prueba”
y “nulidad de la prueba”, pues aunque ha-
bian sido recogidos aisladamente en algunas
sentencias de la Corte Constitucional y de la
Corte Suprema de Justicia, que mas adelante
mencionaremos, no gozaban del reconoci-
miento que hoy se admite en la doctrina y la
jurisprudencia probatoria nacionales.

La doctrina probatoria moderna ha reconoci-
do en el itinerario (iter) de la prueba el Gnico
camino admitido hacia la valoracién, en la
medida en que permite a las partes la com-

pleta contradiccion de la evidencia y de la
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prueba, y con ello, al juez, la determinacion
del hecho probado.

El propésito de este estudio, entonces, es
demostrar que las herramientas actuales del
procedimiento permiten elaborar una teoria
consistente en torno a la peticion, aporte, de-
creto, practica y valoracion de la evidencia
digital en el marco del proceso civil, siempre
y cuando se admitan, por una parte, las falen-
cias del sistema probatorio vigente en el dere-
cho procesal general y las limitantes constitu-
cionales, concentradas en el debido proceso
y la intimidad, dos derechos fundamentales
de aplicacién inmediata que regulan la activi-
dad probatoria en todo proceso judicial y aun
extrajudicial.

Para cumplir este propésito, se abordara el
estudio particular de cada una de las etapas
que integran el sendero probatorio, como el
aporte y la peticion, el decreto, la practica, vy,
finalmente, la valoracion, enmarcadas en el
proceso civil, del cual se nutren, mutatis mu-
tandis, el proceso laboral (art. 145 del cprss),
el contencioso administrativo (art. 267 del D.
01/84) y aun el constitucional (art. 4° del D.
306/92).

I.LALGUNAS PRECISIONES
NECESARIAS

Aunque no es el objetivo del presente estudio
presentar o reformular definiciones legales y
doctrinales en torno al manejo del documento

electrénico, es necesario precisar los concep-

tos que serviran como referencia para el plan-

teamiento de algunas de nuestras hipétesis.

A. Prueba, evidencia y elemento
material de prueba

Bajo el régimen de la ley 906 de 2004, el trata-
miento sintactico y semdntico de las palabras
“prueba”, “evidencia” y “elemento material
probatorio” adquiri6é una nueva dimension.?

Tanto en la ley 600 de 2000 como en el de-
creto 1400 de 1970¢, prueba es todo elemen-
to que sirve para llevar convencimiento de la
ocurrencia de un hecho al juez o al fiscal; en
la ley 906 de 2004, prueba es aquel elemento
material que ha sido debidamente aportado y
controvertido en juicio con audiencia de las
partes. Nuestro actual sistema penal oral, de-
rivado del derecho norteamericano, reconoce
[a distincion entre el vocablo “evidencia” (evi-
dence) y el vocablo “prueba” (proof), como
elemento de conviccién para la emisién de
un fallo.

Cualquier otro elemento material o evidencia
tan s6lo tendra eficacia juridica para susten-
tar la iniciaciéon de una investigacion o para
formular una imputacion, segin sea el caso,

pero jamds para determinar la ocurrencia de

L T —

3 “Prueba que se presenta a favor o en contra de una cues-
tion. Es la claridad misma de la verdad, y constituye un ca-
racter objetivo de esta,y no un estado subjetivo del sujeto”,
Diccionario enciclopédico Quillet, t. IV, México D.F, Edito-
rial cumbre de México, p. 34.

4 En adelante CPC.
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un hecho,’ salvo que la propia ley lo admi-
ta como prueba sumaria. Tal es el caso de la
evidencia, que se convierte en elemento ma-
terial probatorio cuando el perito la somete a
examen, pues de manera separada evidencia,
dictamen y testimonio del perito seran, cada
uno, elemento material probatorio; la presen-
tacion de estos en audiencia publica de juz-
gamiento con inmediacion del juez y contra-

diccion de las partes sera la prueba.

En el presente trabajo, sin embargo, nos refe-
riremos alternamente (mds no alternativamen-
te) a las expresiones evidencia y prueba, pues
por tratarse del estudio de las normas que ri-
gen el camino probatorio en el proceso civil,
no es admisible la distincion a que aqui se ha
hecho referencia del derecho procesal penal.

Il. EL CAMINO DE LA PRUEBA

De acuerdo con la legislacion procesal vigen-
te, toda decision debera fundarse en pruebas
regular y oportunamente allegadas al proceso
(art. 174 cpc). Este concepto, que encierra va-
rias previsiones de contenido sustancial, obli-
ga al intérprete y, por tanto, al operador judi-
cial, a distinguir los “momentos procesales de
la prueba”, también conocidos como el iter o
el sendero probatorio, pues si bien se admite
que toda decision debe fundarse pruebas re-
gular y oportunamente allegadas al proceso,

- 000000
5 Plan Nacional de Capacitacion, Sistema nacional de defensoria
publica, t. I, Bogota, Autor, 2008, p. 62.

también se admite que la valoracion no es el
resultado del capricho del juez.

Del principio de necesidad contemplado en el
articulo 174 del cpc, que informa la actividad
probatoria, podemos extraer las siguientes re-
glas: 1) no podra valorarse la prueba que no
fue pedida en tiempo, decretada legalmente y
practicada en debida forma; 2) no podra prac-
ticarse la prueba que no fue legalmente de-
cretada; 3) no podra decretarse la prueba que
no fue oportunamente pedida o aportada o
que, ademas, sea inconducente, impertinente
o inutil; y 4) no podra pedirse o aportarse la
prueba en oportunidad distinta que la prevista
en la ley.

A. Peticion y aporte

Ante todo, una precision: pedir no es lo mis-
mo que aportar; sin embargo, todo lo que se
aporte debe también ser pedido para poder
decretarse. En materia documental, la protec-
cion de los principios de conducencia, inma-
culacién, intimidad y oportunidad, imponen
el estudio separado de las disposiciones que
rigen este tipo de actividad en el proceso civil.

B. Reglas del aporte en materia
documental electrénica

Tratandose de documentos electronicos, el
aporte esta limitado por los principios de le-
gitimacion, inmaculacién, conducencia, le-
galidad, licitud, pertinencia, oportunidad y
utilidad.
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Es deber del juez verificar que el documento
aportado cumpla con los requisitos minimos
de produccion de la prueba, bien sea porque
se obtuvo de manera legitima mediante su in-
tervencion anticipada, bien porque la parte
que la aduce se encuentra en su legitimo po-
der, caso en el cual se debera siempre cons-
tatar que con ella no se vulneran principios o
derechos constitucionales, tales como del de-
bido proceso o la intimidad. Son entonces las
reglas que deben regir esta etapa del proceso
probatorio, las siguientes:

. Que el documento haya sido
obtenido licitamente

Que no hubiere sido producto de la intromi-
sion indebida en computador u otro medio
de almacenamiento de informacién digital.
La admisibilidad de la prueba esta determina-
da por la legitimacién que tenga su tenedor,
la cual se expresa en términos de propiedad
o custodia. El andlisis de la jurisprudencia
constitucional® ha permitido dilucidar algu-
nos casos en que el derecho a la intimidad’
prima por sobre otros derechos de caracter
patrimonial.?

Como ejemplos de tenencia legitima se pue-
den mencionar: correos electrénicos propios,
extractos bancarios propios, historias clinicas
propias y videos propios o producidos con
6 Corte Constitucional, sentencia T-022 de 1993.

7 Rincén 6p.cit., p. 190.

8 Corte Constitucional, sentencia T-440 de 2003.

autorizacion de terceros, aspectos estos ulti-
mos regulados en las leyes 23 de 1981 (esta-
tuto deontolégico del médico) y 23 de 1982
(derechos de autor).

Como ejemplos de tenencia ilegitima pode-
mos citar los correos electronicos ajenos, in-
cluidos los del cényuge, familiares en general
y empleados, salvo que tales correos hubieren
sido generados y enviados utilizando cuentas
familiares o corporativas con claves publicas
y de libre acceso; grabaciones interceptadas
sin orden judicial; y grabaciones obtenidas li-
citamente, pero extraidas ilicitamente de un

expediente judicial.

Una muestra de custodia legitima la encontra-
mos en la historia clinica,’ la cual, de acuer-
do con el articulo 34 de la ley 23 de 1981,
le pertenece al paciente y no al médico, que,
si bien la ha creado y desarrollado, no pue-
de disponer libremente de ella sin el consen-
timiento de su legitimo propietario, pues de
otra forma estard violando la reserva profe-
sional,'® recordando que la historia clinica es
aquella que la ley permite crear y conservar
en medio electrénico.”

- 000000000

9  “La historia clinica es el registro obligatorio de las condi-
ciones de salud del paciente. Es un documento privado, so-
metido a reserva, que Unicamente puede ser conocido por
terceros previa autorizacion del paciente en casos previstos
por la ley”.

10  Solorzano Niho, Roberto, Medicina legal, criminalistica y toxico-
logia para abogados 5* ed., Bogota, Nomos, 2005, p. 30.

Il Orjela,Wilson, Responsabilidad Médica Estatal. Bogota, Libre-
ria Juridica Sanchez, p. 147.
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En conclusién, si el documento electrénico
no pertenece o no fue creado por la persona
que lo aporta serd ilicito, por violar el derecho
a la intimidad™ vy, por tanto, deberd ser recha-
zado por el juez.

2. Que se allegue al proceso en su
forma original

Tratdndose de documento electronico, lo
adecuado es presentarlo en la misma forma
en que fue creado. No serda admisible, por
tanto, la copia impresa en papel, ya que se
entiende que ésta es la simple reproduccion
de otro documento que fue creado y almace-
nado electrénicamente.

En el proceso judicial se debe procurar que
la prueba que se ofrezca sea la que tenga una
relacion directa con el hecho y no la que lo
indique. Por tanto, en desarrollo del principio
de la mismidad u originalidad,' se preferira
el documento original que el autenticado, vy si
es electronico, el archivo digital que la impre-
sién de su contenido.

- 0

12 Corte Suprema de Justicia. Sala de Casacion Civil. Magistra-
do Ponente Arturo Solarte Rodriguez. 4 de septiembre de
2007. Referencia: 0500 1-22-03-000-2007-00230-01.

13 Corte Constitucional sentencia SU-159 de 2002, que de-
clard la interceptacion arbitraria de comunicaciones como
violatoria del derecho a la intimidad, en la medida en que
no brinda la proteccion debida a la autonomia individual
tutelada constitucionalmente.

14 “Originalidad: significa que la informacion de los hechos se
obtenga directamente de la fuente y no por otros conduc-
tos que puedan deformarla”. Azula Camacho, Jaime, Manual
de derecho procesal. t.VI, Pruebas judiciales, segunda edicion,
Bogota, Temis, 2003. p. 14.

La impresion es la reproduccion de textos e
imagenes que se encuentran en medios elec-
tronicos utilizando diferentes tintas, general-
mente sobre papel.'> A veces, por razén de
las nuevas tecnologias, al juez se le dificulta
la labor de identificar lo que es original de lo
que no lo es, ya que, cominmente, se brinda
el mismo trato a los conceptos “documento
electrénico”, “firma electrénica”, “firma digi-
tal”, “firma mecanica” o la simple impresion

que de ellos se realiza.

Para ilustrar los anteriores conceptos, propo-

nemos el siguiente ejemplo:

Dos personas se encuentran negociando un
contrato de arrendamiento telefénicamen-
te. Mds tarde, quien va a tener la calidad de
arrendataria envia al otro un correo electré-
nico (mensaje de datos'® o epi), en el que le
dice: “de acuerdo con nuestra conversacion
de esta manana, le manifiesto que estoy de
acuerdo en los términos del contrato; sin em-
bargo, me gustaria que aclardramos dos pun-
tos esenciales, como son, la renta y las fechas
de inicio y terminacién”.

El futuro arrendador responde por el mismo
medio: “Entonces, estamos de acuerdo en lo
siguiente: El local es el 201 del centro co-

mercial Los Robles de Pereira; la renta sera

- 0
I5 Consultado en;http://es.wikipedia.org/wikilmpresi%C3%B3n
el 'l de junio de 2008.

16  Parra Quijano, Jairo, Tratado de la prueba judicial: los documen-
tos, t. I, tercera edicion, 2003, p. 206.
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de $1.000.000, pagaderos los primeros cinco
dias de cada mes a mi favor, la entrega serd el
1° de junio de este ano y la duracién del con-
trato sera de un ano. ;Esta usted de acuerdo?”
El arrendatario replica nuevamente: “Estoy de

acuerdo”.

Transcurrido un afo, el arrendador pide al
juez que decrete la terminacion del contra-
to y ordene la entrega, caso en el cual, para
cumplir con la carga probatoria de demostrar
la existencia del contrato (art. 424 del cpc), de-
bera aportar al proceso la prueba de los co-
rreos en su estado original; para ello no podra
servirse de documento impreso en papel, pues
el tnico medio admisible es aquel que permi-
ta transportar el documento electronico tal y
como fue creado vy recibido, es decir, en me-
dio igualmente digital, como un disco com-
pacto o sistema de almacenamiento portatil
que impida su alteraciéon o modificacion. Para
ello, quien aporta el documento deberd de-
mostrar que la prueba relne los requisitos de
confiabilidad, inalterabilidad y rastreabilidad.

Existen varios sistemas de almacenamiento
para documentos o archivos; entre ellos en-
contramos los de tiempo real, lineales (de eje-
cucién instantanea), no lineales (de tracto su-
cesivo), en tiempo programado (el ordenador
y el sistema de almacenaje funcionan en un
momento determinado, especifico), y de tipo
espontaneo (se almacena la informacion cada

vez que se quiera).

Entre los métodos o sistemas de almacena-
miento de la informacién encontramos los
siguientes: disquetes,'” discos duros,'® pvp,'
discos compactos o cd, memorias uss,?° cen-
tros de almacenamiento masivo de informa-
cion (gran disco duro), san?' 0 Nas,? cintas de

medios magnéticos, entre otros.

La forma como se extraiga la copia del do-
cumento dependera de la habilidad y el co-
nocimiento de la persona que la realice. La
garantia de su inmaculacién, del método de
almacenamiento utilizado, el cual, en todo
caso, debe ser de aquellos que no permitan

su reescrituracion posterior.

3. Confiabilidad

La confiabilidad hace referencia a tres aspec-
tos fundamentales de la prueba electrénica
documental, como: la forma como se generd,

- 0000000000

I7 “Es el disco que se utiliza para almacenar y transferir datos
entre ordenadores personales que no estan conectados
entre si”. Tomado de: http://www.learnthenet.com/spanish/
glossary/floppy.htm. Consultado el 13 de junio de 2008.

18 Ledn Moncaleano, William Fernando, De la comunicacion a
la informadtica juridica penal bancaria, Doctrina y Ley, 2001,
p- 20.

19 Digital Video Disc.

20 La sigla USB proviene de las palabras Universal Serial Bus,
que traduce al espanol “puerto serial universal”.

2|1  “Método de almacenamiento en red: storage area network”
Tomado de: http://es.wikipedia.org/wiki/Almacenamiento_
asociado_a_red. Consultado el 13 de junio de 2008.

22 “Dispositivo de almacenamiento especifico a los que se ac-
cede desde los equipos a través de protocolos de red: Net-
work Attached Storage” Tomado de: http://es.wikipedia.org/
wiki/Network-attached_storage. Consultado 13 de junio
de 2008.
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la forma en que el documento es conservado

y la identificacion de quien lo generé.?

4. Inalterabilidad

La inalterabilidad guarda una estrecha rela-
cion con el principio de integridad, pues es la
garantia de que se ha conservado la pureza de
la informacién a partir del momento en que se
gener6 por primera vez en su forma definiti-
va, como mensaje de datos o en alguna otra
forma.*

La inalterabilidad del documento electrénico
se garantiza mediante la aplicacion de pro-
tocolos de extraccion y copia, y mediante el
adecuado manejo de las reglas de cadena de
custodia.®®

5. Rastreabilidad

La rastreabilidad significa la posibilidad de
acudir a la fuente original de creacién o al-
macenamiento del documento electronico
con fines de verificacion de su originalidad y

su autenticidad®?®.

- 0

23 Tomado de: www.usergioarboleda.edo.co/civilizar/Acto_
Administrativo_Electrénico_Nuevas_Tecnologias_informa-
cion.htm. Consultado el 5 de junio de 2008.

24  Ibidem.

25 Procedimiento de identificacion, recoleccién, embalaje,
transporte, entrega y almacenaje de evidencias.

26 Corte Constitucional, sentencias C-662 del 2000, C-831 del
2001 y C-356 del 2003.

C Reglas de la peticion

Tal y como expresamos, se pide lo que ain
no se tiene, en este caso, el documento elec-
tronico, el cual, o bien no reposa en poder de
quien acude al proceso o no cuenta con au-
torizacion de su legitimo propietario o tene-
dor para disponer de su extraccién del equipo

donde actualmente se encuentra.

A partir del estudio de las normas que regulan
la peticion documental, se deberan tener en
cuenta las siguientes reglas:

| .La prueba no esta en poder de
quien la solicita

En este caso se deberd acudir a los medios
probatorios admitidos para el recaudo de
la prueba documental general, como son la
exhibicion, la inspeccion judicial,?” el peri-
taje’® y la orden directa a otra autoridad en
cuyo poder reposa el documento electrénico,
como puede ser la Direccién de Impuestos y
Aduanas Nacionales (piaN), la Camara de Co-
mercio, las superintendencias u otros jueces
mediante el traslado de la prueba o la certifi-

cacion sobre su contenido o existencia.

- 000000000
27  Parra, 6p. cit., p. 333.

28 Pimentel Calderdn, Javier Cano, Jeimy José, 6p. cit.
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2 Que no se trate de documentos
sometidos a secreto profesional ni
a reserva

Se entiende por secreto profesional?® “la infor-
macion reservada o confidencial que se cono-
ce por el ejercicio de determinada profesién
o actividad”.>* Conforme al articulo 74 de la
Constitucion, el secreto profesional es invio-
lable. Por tanto, estaran sometidos al régimen
del secreto los archivos electronicos que ha-
gan parte de la actividad propia de algunas
personas, como los abogados®' (arts. 28, 34,
L. 1127/06), los médicos** (L. 23/81), los psi-
c6logos (arts. 10, 11, 23, 30, 32 L. 1090/06),
los sacerdotes, los contadores publicos, los
revisores fiscales®® y otros que ejerzan activi-
dades que les impidan revelar lo que en tal
virtud ha Ilegado a su conocimiento.*

El profesor Roberto Solérzano Nifio refiere
que el secreto profesional es “lo que cuida-
dosamente se mantiene oculto por haber sido
conocido en su virtud de especiales caracte-
risticas de trabajo y oficio de una persona, y
que no es prudente divulgar para no causar
perjuicios a terceros”.*

- 000000
29 Corte Constitucional, sentencia T- 343 de 2008.

30 Corte constitucional, sentencia C-062 de 1998.
31 Corte Constitucional, sentencia T-824 de 2005.
32 Corte Constitucional, sentencia T-513 de 2006.

33 Corte Constitucional, sentencias C-062 de 1998 y C-538 de
2007.

34 Tomado de: www.derechoshumanos.gov.co/modules.php.?
name=glosario&op=content&tid=121. Consultado el 4 de
junio de 2008

35 Solorzano Nifio 6p.cit., p.18

Carbone, tomando la legislacién Argentina
como referencia,’® distingue varios “niveles”
en orden de inviolabilidad, asi: estrictamente
secreto y confidencial, secreto, confidencial,
reservado y publico.?”

3 Que el medio probatorio sea
idoneo para producir la prueba

Por razén del método para su creacién y ar-
chivo, son medios idéneos para producir la
prueba electrénica la inspeccién judicial con
asistencia de peritos, la exhibicién de docu-
mentos que reposan en medios de almacena-
miento digital, la prueba trasladada y la orden
a otra autoridad, aspectos sobre los cuales nos
pronunciaremos mas adelante.

4 Que la peticion se realice en las
etapas legalmente permitidas

El momento petitorio estd sujeto a los princi-

pios de lealtad y de preclusion que rigen en
todo proceso.*® Segln lo previsto en el arti-
culo 183 del Cédigo de Procedimiento Civil,
para que sean apreciadas por el juez las prue-
bas deberan solicitarse, practicarse e incor-
porarse al proceso dentro de los términos y
oportunidades previstas para ello.

L I —
36 Ley 25520 del 27 de noviembre del 2001. Bases juridicas,
orgdnicas y funcionales del Sistema de Inteligencia de la Nacién.

37 Carbone, Carlos Alberto. Grabaciones, escuchas telefonicas y
filmaciones como medios de prueba, Buenos Aires, Rubinzal-

Culzoni Editores, 2005, p. 189.

38 Rodriguez, Gustavo Humberto, Curso de derecho probatorio,
5a edicion, Bogota, Libreria del Profesional, 1986, p. 81.
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I1l. DECRETO DE LA PRUEBA

El decreto de la prueba en el derecho proce-
sal civil es reconocido como el punto de con-
vergencia de todo el sendero demostrativo,
en la medida en que permite la admision de
los medios de conviccién con que va a con-
tar el juez para la formulacion de la hipétesis
factica en la cual se va a asentar la decision.

El decreto es, en suma, la autorizacién que
imparte el juez a una prueba, que bien ha sido
pedida o aportada, para que ingrese al debate
procesal. Sin el decreto, la prueba es ineficaz
y aun nula, pues hace parte del proceso de so-
cializacién, mediante el cual se da publicidad
y, por supuesto, se garantiza contradiccion.

A. Reglas relativas al decreto
de la prueba

1 Conducencia

La conducencia es “la idoneidad legal que
tiene una prueba para demostrar determinado
hecho”.** En materia de pruebas o evidencias
digitales, ésta apunta en un Unico sentido: la
idoneidad del documento electrénico para
demostrar el hecho alegado.

Para ello se debe recurrir al principio de la equi-
valencia funcional,* consagrado en la ley 527

- 40
39  Parra Quijano, 6p. cit., p. 153.

40  CubillosVelandia, Ramiro y Rincén Cardenas, Erick, Introduc-
cion juridica al comercio electronico, Bogota, Ediciones Juridi-
cas, 2002, p. 229.

|//

de 1999, segun la cual “no se negaran efectos
juridicos, validez o fuerza obligatoria a todo
tipo de informacién por la sola razén de que

esté en forma de mensaje de datos” (art. 5°).

Es necesario, sin embargo, distinguir entre el
documento creado telematicamente y el do-
cumento fisico, pero archivado electrénica-
mente, pues si se trata de mensaje de datos,
es decir, los creados y archivados por medios
electréonicos, con vocacion de transmisibili-
dad, deberd ser de aquellos que hacen parte
de los actos juridicos no sometidos a requi-
sitos especiales de creacién (ad substantiam
actus) o de prueba (ad probationem), caso en
el cual debera verificarse si se trata efectiva-
mente de un “mensaje de datos” propiamente

I//

dicho o de una “reproduccién digital” de un
documento per cartam, pues, como hemos
dicho, cada uno corresponde a actos juridicos
de distinto trato en la legislacién documental,
en la medida en que el segundo deberd cum-
plir en lo que le sea aplicable con los requi-
sitos generales del documento de cardcter re-
presentativo contemplados en el articulo 251

del Coédigo de Procedimiento Civil.

En efecto, si un documento que consta en me-
dio tangible es reproducido o archivado elec-
tronicamente, como puede ser mediante el
uso de una camara digital o un escaner, dicha
reproduccion serd considerada una copia*' y

- 0200

41 “[...]Cuando de la aportacién de documentos a un proceso
judicial se trata, podran presentarse originales, o copias que
pueden consistir en transcripciones o reproducciones me-
canicas y tienen el mismo valor probatorio de aquél en los
siguientes casos: si las copias aportadas son transcripciones,
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tendra el valor probatorio de un documento
de contenido representativo, caso en el cual,
segln lo explica Devis, podra suplir el origi-

—-—— 00000

debieron ser autorizadas u ordenadas por el notario o
funcionario publico en cuya oficina se encuentra el original
o copia auténtica del mismo [sic], a menos de tratarse de
transcripcion hecha en el curso de inspeccion judicial que,
salvo otra disposicion legal, conserva por si sola idéntico
valor.Ahora, si la aportacion de copias al proceso se hace en
la modalidad de reproducciéon mecanica, como en fotoco-
pia, se requiere que éstas estén precedidas de autenticacion
ante notario o juez que haya verificado el respectivo cotejo,
todo con sujecion a los articulos 253 y 254 del C de PC”;
de otra parte, en sentencia de |5 de agosto de 1986, reite-
rada el 21 de mayo de 1991 tuvo oportunidad de expresar
esta corporacion, concretando el andlisis al ordinal 1o del
articulo 254 del C de PC), que esta norma “incluye dos ca-
sos en los que las copias adquieren la fuerza probatoria del
documento primigenio: uno, cuando hayan sido autorizadas
por un notario u otro funcionario publico en cuya ofici-
na repose el original o copia auténtica del mismo.Y otro,
cuando por tratarse de una reproduccién mecanica, ésta,
dice la norma, ‘cumple con el requisito exigido en el arti-
culo precedente’ [...]. El sentido del primero de esos dos
supuestos es claro: bajo la condicién de que en sus oficinas
se hallen, bien sea el original del documento, bien una copia
auténtica del mismo, el notario, o el funcionario publico en
general, estan investidos de la facultad de expedir copias
con idéntico valor probatorio al de aquél. En lo que atafe al
segundo, es oportuno hacer algunas acotaciones tendientes,
precisamente, a justificar su separacion de la primera parte
del ordinal [...] Si esta parte del ordinal se tuviera como un
complemento de lo determinado al comienzo, complemen-
to destinado a erigir la satisfaccion de una cierta exigencia
adicional cuando la copia sea una reproduccion mecanica,
se estaria, con ello, queriendo decir, que cuando la copia
consista en una transcripcion, basta con la autorizacion del
notario o del funcionario en cuya oficina esté el original
o una copia auténtica del documento transcrito para que
aquélla asuma la misma eficacia probatoria que merezca el
primer ejemplar; pero que cuando esa copia esté constituia
por una reproduccién mecanica, ya la autorizacién dejaria
de ser suficiente porque, a mas de ella, también necesitaria
de la autenticacion del juez o del notario, estampada con
fundamento en el cotejo que lleve a cabo entre la réplica
y el original o la copia auténtica del documento [...]. Por
uUltimo, colorario obligado de que el ordinal |°. contemple
dos formas distintas de emitir copias de un documento, es
el de que cuando se esté en frente de una fotocopia auten-
ticada por un notario o juez, no corresponde pedir que en
el respectivo despacho exista el original o copia auténtica
del documento, desde luego que semejante condicién vie-
ne referida es a lo que el aludido precepto estatuye en su
primera parte” Corte Suprema de Justicia, Sala de Casacién
Civil. Sentencia del 27 de marzo de 1998, ref. 4943.

nal con el mismo requisito de haber estable-
cido su autenticidad por confesion o testimo-
nios de personas que hayan intervenido en su
formacién en el original como testigos actua-
rios o por atestaciéon de un notario o de un
juez que haya conocido el original y hecho
la necesaria comparacion,* atestacion que
también podrd, mediante el uso de una firma
digital y previa regulacién especial, constar
igualmente en medio electrénico.*

Igual prevision se predica de los instrumentos
publicos, como escrituras y providencias judi-
ciales, siempre y cuando medie autorizacion
del notario en las primeras o del juez en las
segundas, conforme lo establecen los articu-
los 115 y 254 del Cédigo de Procedimiento
Civil.

Lo anterior en razén de que ni la ley 527 de
1999, ni sus decretos reglamentarios, ni el C6-
digo de Procedimiento Civil, ni su reforma con
la ley 794 de 2003, se encargaron de dilucidar
los aspectos relativos al archivo electrénico de
documentos escritos o fisicos, cuando en ellos
consten circunstancias relevantes para la prue-

ba de los hechos, salvo en lo concerniente a

- 00000000

42  Devis (6p.cit., p.478) citando a Rocha, afirma que por razén
de la modificacion introducida por el articulo 253 del Cédi-
go de Procedimiento Civil en el afio setenta a lo dispuesto
en los articulos 73 a 77 del decreto ley 960 de 1970, si la co-
pia no es objetada ni tachada se produce el reconocimiento
tacito.

43  Caso en el cual se admite que el documento electrénico sea

autenticado por el notario, quien para ello utiliza una firma

digital legalmente adquirida, con lo cual se garantizan los

principios de inalterabilidad y no repudio.



Nattan Nisimblat

algunas normas especiales, como las de ca-
racter tributario, que permiten al comerciante
archivar digitalmente los soportes de sus actos
con fines de control, pero en modo alguno se
regul6 el procedimiento de fotografiado, esca-
neado, filmado o digitalizado de documentos
publicos y privados, como si lo hizo el decre-
to-ley 2527 de 1950, por el cual se autoriz6
el procedimiento de microfilme en los archi-
vos y concedi6 valor probatorio a las copias
fotostaticas de los documentos microfilmados,
siempre y cuando se respeten las normas so-

bre incorporacion y autenticacion.

Es claro en este aspecto que la legislacion
colombiana admite de antafo dos tipos de
documentos: con vocacion de circulacion o
transmisibilidad y con simple vocacién de
movilidad, siendo los primeros todos los que
no deban reposar en oficina o despacho pu-
blico y, en general, los titulos valores.

Por el contrario, seran documentos sin vo-
cacion de circulacion aquellos cuyo original
deba reposar en oficina o protocolo, como lo
son las escrituras publicas, los registros civiles
y los expedientes judiciales de sistema escrito,
siendo necesario aclarar que todo documen-
to, publico o privado, por su caracter de cosa
mueble, tiene vocacién de movilidad, pero no
por ello vocacion de circulacién, como, por
ejemplo, las primeras copias de escrituras pu-
blicas con destino a oficinas especificas o a la
tenencia y custodia del interesado en ejercer
un derecho cartular derivado del contenido
del documento protocolizado.

Piénsese, por ejemplo, en un acta de concilia-
cion, la cual, ala luz de lo previsto en articulo
14 de la ley 640 de 2001, debe ser registrada
dentro de los dos dias siguientes a la realiza-
cion de la audiencia, teniendo derecho las
partes a obtener reproduccion auténtica con
constancia de ser la primera copia, segin lo
prescrito en el paragrafo 1° del articulo 1° de
la mencionada ley.

Es claro, entonces, que de un mismo acto sur-
gen dos documentos igualmente admisibles,
pero igualmente Unicos para demostrarlo: el
original del acta y la primera copia que pres-
tard mérito ejecutivo. En este caso, sera tam-
bién evidente que ambos documentos care-
cen de vocacion de circulacién, aunque el
segundo, esto es, la copia autenticada, si ten-
ga vocacion de movilidad, por cuanto debe
ser entregado al interesado, quien no podrg,
sin embargo, circularlo, so pena de perder la
accion ejecutiva derivada de la primera co-
pia autenticada, situaciones que demuestran
la imposibilidad juridica actual de “desmate-
rializar” o “digitalizar” algunos documentos
para con ello ejercer las acciones derivadas
de éste o del titulo, pues es también claro que
en el juicio posterior s6lo serd admisible el

|I/

documento “original” y no su reproduccion
por medios electrénicos o digitales, aun es-
tando éstos autenticados, pues, como se ha
dicho, segin lo previsto en la ley, sélo se ad-

mitirdn la primera copia o el original.

Otros ejemplos de esta limitacion los encon-

tramos en documentos como el pasaporte, la
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moneda que expide el Banco de la Republi-
ca (en forma de billete de papel o metalica),
los cuadros originales, los murales, las lapi-
das y, en general, todos aquellos listados en
el articulo 251 del Cédigo de Procedimiento
Civil, en la medida en que ni la legislacion
ni la tecnologia moderna permiten su fiel re-
produccion por medio de mensajes de datos
para efectos de su andlisis directo por parte
del juez.

Es por lo anteriormente expresado que en
materia de conducencia se deberan respetar
las reglas especiales para la creacién (requi-
sitos ad substantiam actus) y demostracién**
(ad probationem) de algunos actos juridicos
como, por ejemplo, el estado civil de las per-
sonas (art. 3°-13 D. 960/70), el matrimonio
(art. 113 co), el testamento solemne (cap. Il, tit.
[l del cc), el Registro Civil (art. 5° D. 1260/70),
la certificacion sobre existencia y represen-
tacion legal que expiden algunas entidades
estatales y no estatales, la compraventa de
bienes inmuebles, servidumbres y la sucesion
hereditaria (art. 1857 cc), la adopcion (art. 88
D. 2737 /89 y cap. V L. 1098/06), el divorcio
notarial (art. 1° D. 4436/05), los actos proce-
sales que consten en expedientes escritos (art.
303 crc.), la ley de alcance no nacional y la
prueba de la ley extranjera (art. 188 cpc), los
actos administrativos de cardcter particular
(salvo lo previsto en la ley 1150 de 2007), la
existencia y el fin de las personas (art. 44 D.

- 00000000
44  Pelaez Hernandez, Ramoén Antonio, Manual para el manejo de
la prueba. p.226.

1260/70), la unién marital de hecho (art. 1°
L. 54/90 reformado por la L. 979/05), las co-
pias de los expedientes judiciales cuando van
a servir de prueba en otros procesos (art. 115
cpc), el silencio administrativo positivo (Art.
42 D. 01/84), la publicacién oficial de la ley,
la publicacién oficial de algunos actos como
los contratos, algunos titulos valores como el
cheque (cuando lo que se pretende es ejer-
cer la accion cambiaria que en él se incorpo-
ra: arts. 619y 713 cco).*, la identidad de las
personas (cédula de ciudadania o su equiva-
lente), la calidad de profesional (por ejemplo,
la tarjeta profesional de abogado, art. 1° D.
1137/71, que reglamenta el D. 196/71), las
actas de conciliacion (L. 640/01), y, en gene-
ral, todo acto que requiera para su creacién o
su demostraciéon un documento fisico que no
pueda ser reemplazado por uno electrénico
en los términos del articulo 8° de la ley 527
de 1999.4¢

Sin embargo, serdn conducentes en su version
electrénica el archivo o memoria que se tenga
de cualquiera de estos actos cuando lo que
se quiera es demostrar la existencia del docu-
mento que prueba el acto juridico, como pue-
de suceder en el tramite de reconstruccion de
expedientes, o la reduccion a medios digita-
les de informacién con fines de archivo, tal

como se establecio en el decreto-ley 2527 de

000
45  Otalora, Clara Inés, Inexistencia del titulo valor electrénico, Bo-
gota, Libreria del Profesional, 2007, p. 127.

46 Corte Suprema de Justicia, Sala de Casacion Civil y Agraria,
Sentencia del 7 de febrero de 2008, Magistrado Ponente Dr.

William Namén Vargas. Expediente 2001-06915-01.
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1950, por el cual se autorizé el procedimien-
to de microfilme en los archivos y concedi6
valor probatorio a las copias fotostaticas de
los documentos microfilmados,*” situacion no
regulada en la ley 527 de 1999 ni sus decretos
reglamentarios, pero si por las normas sobre

copias del Codigo de Procedimiento Civil.
2. Pertinencia

En materia de evidencia digital, la pertinencia
desempena un papel preponderante: por una
parte, demuestra la relacion directa entre el
hecho alegado y la prueba solicitada*® y, por
la otra, determina la legalidad y la licitud del
documento, en la medida en que permite al
juez determinar con claridad cuando se estara
ante una prueba permitida, cudndo ante una

legal y cuando ante una licita.

Serd pertinente, entonces, la prueba que esté
encaminada a demostrar el hecho alegado;*
serd permitida la que, ademas de tener rele-
vancia, no se extralimita en el procedimiento
admitido para el proceso en particular; es le-
gal la que busca sélo lo que es tema del pro-
ceso; y es licita aquella que no transgrede el
ordenamiento constitucional vigente.

Asi, por ejemplo, si en un proceso civil se de-
creta una inspeccion judicial a los libros de

L I
47  Azula 6p. cit., p. 265.

48 Tirado Hernandez, Jorge, Curso de pruebas judiciales parte

general, Tomo |, Ediciones Doctrina y Ley, 2006, p. 246.

49  Deuvis, 6p. cit., p. 343.

comercio que reposan en el computador del
demandado o del demandante en medio di-
gital y para ello se ordena la exhibicién y el
apoyo de un perito experto, serd pertinente
solo aquello que tenga relevancia directa con
el objeto de la prueba, que es en este caso
precisamente la contabilidad obrante en ar-
chivos electronicos, pero no lo serd cualquier
otra informacién que repose en el computador
inspeccionado, pues es ajena al tema debati-
do, caso en el cual debera centrarse la prueba
en la obtencion de la informacién relativa a
dicho asunto. Todo lo demds debera quedar
excluido de la inspeccion, de la exhibicién y
de la peritacion, so pena de violar intimidad.

3. Utilidad

Serd indtil la prueba digital que esté encami-
nada a demostrar un hecho suficientemente
probado en el proceso.*® Siguiendo el ejemplo
anterior, si en un proceso se ha demostrado con
documentos fisicos la existencia de un contra-
to y de sus pagos por el demandado, serd indtil
la exhibicion del computador donde reposan
los asientos contables de dichos pagos, pues
tal hecho ya se encuentra plenamente acredi-
tado con otros medios igualmente admitidos
en el proceso, con lo cual se asegura no sola-
mente economia sino la intimidad de la parte,
quien tiene derecho a no ser molestada mas
de lo necesario, cuando el hecho alegado ha
sido suficientemente demostrado.

- 000
50 Tirado Hernandez, 6p. cit., p. 250.
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4. Legalidad y licitud

Al momento de decretar la prueba, el juez de-
bera determinar si es legal, es decir, admitida
como medio para el proceso adelantado, y
licita®', en la medida en que no vulnere dere-
chos constitucionales como la intimidad o el

secreto profesional.*

Son legales en el proceso civil, por ejemplo,
las pruebas que tiendan a demostrar hechos
ocurridos con anterioridad al inicio del pro-
ceso, como la inspeccién a los libros de con-
tabilidad cuando reposan en medios digitales
o la inspeccién con exhibicién a los archivos
digitales que reposan en empresa o en esta-
blecimiento de comercio.

No seran legales en el proceso civil (por ati-
picas) la interceptacion de correspondencia
digital (correo electrénico), el almacenamien-
to permanente de datos, su continuo procesa-
miento y el analisis secuencial de almacena-
miento de la informacién, ya que son medios
Unicamente admitidos en procesos constructi-
vos, como son el penal o aun el disciplinario,
pues se entiende que el proceso civil es un
proceso eminentemente reconstructivo, en el
cual se busca probar aquello ocurrido con an-
terioridad a la demanda, a diferencia del pe-
nal, que busca no sélo lo pasado, sino evitar
lo actual y precaver lo futuro.

- 4000000000000
51  Canosa Suarez, Ulises, Derecho probatorio disciplinario, Procu-
raduria General de la Nacion, 1999, p. 53.

52 Corte Constitucional, sentencia T-303 del 2008.

Son pruebas ilicitas, por su parte, aquellas
que vulneren los principios constitucionales
y los derechos fundamentales a la intimidad,
a la dignidad y al debido proceso, como, por
ejemplo, la sustraccién y ulterior aporte de
documentos contenidos en computador sin
orden judicial previa, la interceptacion de
comunicaciones o mensajes enviados por co-
rreo electronico sin la autorizacion del emi-
sor, del receptor o del juez, o la sustraccion
de material de uso privativo del profesional,
como lo son las historias clinicas (ley 23 de
1981 articulo 34) y los archivos que contie-
nen informacién del menor adoptado, sin au-
torizacion del juez (ley 1098 de 2006).

IV.PRACTICA DE LA PRUEBA

Tanto en el proceso civil como en el laboral y
el contencioso administrativo, la practica de
la prueba digital es la que ofrece mayores di-
ficultades, mas por el desconocimiento de las
reglas basicas de produccion que por la exis-
tencia de medios idéneos para su recoleccion.

Segun los principios de idoneidad, autentici-
dad, mismidad, originalidad e inmaculacion
contenidos en las normas procesales vigentes
y en la ley 527 de 1999, las reglas basicas
que se deben observar en la produccion de
la prueba digital, cuando no ha sido aportada
por el sujeto procesal son las siguientes:

e —
53 Corte Constitucional, sentencia C-662 del 2000.
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A. Decreto de la prueba
y obedecimiento a lo decretado

Si lo que se pretende es obtener una eviden-
cia digital durante el proceso, el juez debera
obedecer lo dispuesto en el auto que decreta
la prueba. Alli se debera determinar con cla-
ridad el medio de prueba (exhibicion, perita-
cion, inspeccién o traslado), el objeto de la
prueba (el ordenador, los archivos y la infor-
macion), el lugar, la fechay la hora de la prac-
tica de la prueba, la designacion del perito y
las preguntas que este Gltimo debe absolver.

B. Publicidad de la prueba

En materia civil, no existen pruebas reserva-
das u ocultas, por lo que la prueba debe ser
socializada con suficiente tiempo para que
las partes ejerzan sus derechos de audiencia
y contradiccion, o bien se opongan a su reali-
zacion por medios determinados en virtud del
peligro que representa para el computador o
el medio de almacenamiento la intervencion
pericial, como ocurre en aquellas empresas
en que, por seguridad de la informacién con-
tenida en los ordenadores y la secuencia que
llevan entre si, no es posible suspender su
funcionamiento un solo instante, como pue-
de ser el caso de una institucion financiera en
la cual no se puede restar continuidad al tra-
bajo de dichos ordenadores, debido al riesgo
de perder la informacién contenida en ellos,
causando la pérdida de fondos del banco y
como consecuencia la descapitalizaciéon de

los usuarios.

C. Produccién de la prueba

La creacion del documento electrénico ocu-
rre antes de que surja el conflicto. Esto sig-
nifica que su materializacién obedece a una
forma de regular las manifestaciones juridicas

entre los agentes.

Por ello, para que concurra al proceso en su
forma original debe ser incorporado en un
contenedor apto para su transporte y posterior
acceso, como puede ser un disco compacto
no regrabable, o cualquier medio idéneo que
no permita su modificacién y asi garantizar
los principios de inalterabilidad e idoneidad,
para permitir la asuncién y posterior valora-
cioén que, como etapas del proceso, le indican
al juez (en los términos que se estipulan en el
articulo 10 de la ley 527 de 1999), que para
valorar la prueba documental electrénica de-
bera tener en cuenta los criterios previstos en
el ordenamiento juridico a la luz de la sana
critica aplicable al documento per cartam,
pues insistimos que no es lo mismo el archivo
electrénico que una impresion fisica en papel
por medios mecénicos.

En consideracion a la problematica que hoy
se presenta con la admisibilidad y valoracion
de los mensajes de datos o documentos elec-
trénicos, en los casos de ausencia legal debe
recurrirse, como antes expresamos, a la ana-

logia, teniendo en cuenta las normas que re-

I 4000000000
54  Peldez, p. cit., p. 222.
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gulen la prueba documental, las cuales si son
de aplicacion directa por expresa disposicion
de la ley 527 de 1999.

D. La exhibicion del documento
electronico

Si se analizan detenidamente las normas que
regulan la exhibicién de documentos, encon-
tramos que el legislador de 1970 no escatimé
en esfuerzos para proteger el derecho a la inti-
midad, pues es evidente que todas las normas
procesales que buscan el aporte de informa-
cién que reposa en poder de terceros garanti-
zan al extremo el derecho que tiene toda per-
sona de no ser molestada mas alla de lo que su
deber de colaboracién con la administracion
de justicia se lo impone, tal y como disponen
los articulos 15 y 95 de la Constituciéon Nacio-
nal de 1991, norma posterior a la expedicién
del Cédigo de Procedimiento Civil.

Las reglas constitucionales que imponen el
respeto por la intimidad, determinan que en
materia de documentos electrénicos el medio
probatorio por excelencia sera la exhibicion,
pues se entiende que quien no ha aportado un
documento a un proceso es porque no tiene
la posibilidad fisica o juridica de hacerlo vy,
por tanto, serd el juez quien autorice su incor-
poracion al acervo probatorio.

Para ello, deberan observarse con la mayor
prudencia las reglas contenidas en los articu-
los 283 y siguientes del cpc, pues es claro que
dichas disposiciones fueron previstas para

la exhibicién del documento per cartam, el
cual, por su vocacion de movilidad y de inal-
terabilidad, resulta de facil manejo y trafico,
situacion que no resulta del todo afin respec-
to al documento electronico, que, por razén
de la forma como es creado y almacenado,
tiene una eminente vocacion de alterabilidad,
por lo que es necesario el respeto de algunas
reglas que faciliten el aporte y que a la vez
impidan su destruccién o alteracién, como:

1. PemicioN: quien pide la prueba debera mani-
festar el lugar donde reposa el documento
electrénico y, en la medida de lo posible, el
equipo que lo contiene, su propietario, sus
usuarios y su ubicacion dentro del ordena-
dor o el contenedor.

2. Decreto: el juez deberd determinar con
claridad el nombre del archivo y sus espe-
cificaciones técnicas, asi como cualquier
elemento adicional que sirva para iden-
tificarlo, todo con el fin de determinar su

creacion o su transmision.

3. PROCEDIMIENTO DE EXTRACCION: la forma como
debe ser exhibido o copiado, pues se itera
que por razén de su vocacion de alterabi-
lidad, debe ser extraido del ordenador o el
medio que lo contenga utilizando técnicas
y tecnologias apropiadas para el asegura-
miento de la prueba digital y el respeto de

la cadena de custodia.

4. CoPiA O REPRODUCCION: por la especial vola-

tilidad de la prueba, lo adecuado es extraer
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una copia del original, pero si esto no fuere
posible, bien porque el propietario del do-
cumento no lo permite o por la imposibi-
lidad del uso de medios tecnolégicos que
impidan su destruccion o su alteracion, el
juez deberad ordenar su reproduccion por
otros medios que permitan conservar la in-
formacién relevante para el proceso (inciso
final del articulo 284 del cpc).

V.EL PERITAJE

Tratandose de documentos electrénicos, he-
mos visto que éstos puede ingresar al proce-
so de distintas formas, bien por aporte, bien
por exhibicion, ya por inspeccion, casos en
los cuales es necesario acudir al experticio de
quien se encuentra debidamente entrenado
y calificado para examinar este tipo de evi-
dencias. Por ello, segin las normas procesa-
les vigentes, se presentan las reglas que deben
aplicarse para su practica.

A. Designacién y posesion
del perito**

El perito, que no puede ser mas de uno (art.
24 L. 794/03), debe ser persona idénea para
la practica de la prueba.

Si de lo que se trata es del proceso de extrac-
cion o copiado del documento, se debe pre-
ferir un ingeniero, con conocimientos especi-

—-— 0200
55 Dobhring, Erich, La investigacién del estado de los hechos en el
proceso, Ediciones Juridicas Europa-América, 1972, p. 244.

ficos en la ciencia de la computacién y de las
telecomunicaciones. No basta con un perito
técnico, pues este tipo de preparacion semi-
profesional resulta insuficiente y no idénea
para la extraccion de evidencias digitales con
destino a procesos judiciales.*®

Ahora, si el peritaje versa sobre la originali-
dad o alteracién del documento durante su
creacion o su extraccion, se debe acudir a
un experto en documentologia,®” con cono-
cimientos especializados en sistemas com-
putacionales que permitan el manejo del
documento electrénico, pues sera éste quien
determine la identidad entre el documento
anunciado o copiado y el que efectivamente
entr6 al proceso.*®

Ello obedece a que:

el juez sélo esta obligado a conocer el de-
recho. Aun en la justicia mas especializada,
seria absurdo exigirle a un magistrado que
ademds de ser tal fuera ingeniero eléctrico,
topografo, licenciado en letras, etc. Esta de-
ficiencia, propia del ser parcializado del ser
humano, procesalmente es subsanada por la

— 000000

56 Diaz Garcia, Alexander, Acceso a la administracion de justi-
cia a través de las Nuevas Tecnologias, en Revista Alfa Redi
num. 74. Disponible en: http://www.alfa-redi.org/rdi-articulo.
shtml?x=1059. Consultado el 16 de junio de 2008.

57 *La documentoscopia o documentologia, es la disciplina que
se ocupa del examen de documentos a efecto de dictami-
nar respecto de su autenticidad o determinar las posibles
alteraciones de que haya sido objeto”. Disponible en: http://
es.wikipedia.org/wiki/Documentolog%C3%ADa. Consulta-
do el 22 de junio de 2008.

58 Herbertson, Gary, Examen del documento en la computadora,
Buenos Aires, La Rocca. 2004, p. I51.
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labor de los peritos, que son personas expertas
en una materia, capaces de aportarle al juez

conocimientos que no posee.*’

Por ello, al momento de la posesion, el perito
debera expresar si esta calificado para realizar
la gestion y para ello el juez debera escrutarlo
con rigurosidad, a fin de evitar practicas inde-
bidas por desconocimiento en la ciencia de
la computacion vy, sobre todo, por el riesgo
implicito de dafnar el contenido que interese

para el proceso.®

El profesor Jeimy Cano®' de la Universidad de
Los Andes abunda en razones para estimar
que el perito debe ser una persona idénea, si
se tiene en cuenta que la manipulacién y el
examen de pruebas electrénicas es una tarea
que requiere particular cuidado en considera-
cion a las caracteristicas especiales de la evi-
dencia digital, a saber: 1) la evidencia digital
se puede reproducir y alterar muy facilmente:
“Es una caracteristica que la hace maleable,
lo cual, por un lado puede ayudar a la du-
plicacion requerida para su analisis posterior,
pero por otra parte, la hace vulnerable y facil-
mente modificable”; 2) “La Evidencia digital
es anonima”: en muchas ocasiones, estable-
cer la verdadera procedencia de un mensaje

e 000000
59 Riofrio M., Juan Carlos, La prueba electrénica, 2004, p. 42.

60 Mosquera Gonzilez, José Alejandroes al., “Evidencia digital:
contexto, situacion e implicaciones nacionales”, en Revista
Alfa Redi. Disponible en: http://alfa-redi.org. Consultado el 16

de junio de 2008.

61 Consideraciones sobre el estado del peritaje informatico,
op. cit.
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de datos no firmado digitalmente, por ejem-
plo, es muy dificil para alguien sin el debido
entrenamiento: “La forma de la evidencia di-
gital es tan importante como su contenido. Es
importante revisar el contenido del documen-
to, pero al mismo tiempo los medios a través
de los cuales se crearon, enviaron o enrutaron
los contenidos hacia su destino”; 3) “La evi-
dencia digital tiene dificultades para ser lleva-
da a la corte”; 4) La recopilacion, busqueda,
acceso, almacenamiento y transferencia de
evidencia digital son tareas que exigen con-
sideraciones y cuidados especiales para ga-
rantizar su integridad y la observancia de la
cadena de custodia.®

Conforme a lo previsto en el literal d) del arti-
culo 9° del cpc, las partes podran de consuno,
en el curso del proceso, designar peritos, caso
en el cual, sera potestativo para ellas determi-
nar sus calidades y aptitudes. Sin embargo, si
la designacion fuere realizada por el juez o
magistrado, podran las partes acudir al pro-
cedimiento previsto en el articulo 236 ibidem
para oponerse a tal designacion por carencia
de conocimientos especializados o aptitudes
para la recoleccion de la prueba y elabora-
cion del dictamen.

Con anterioridad se mencioné que quien
debe rendir dicho informe debe ser un inge-

niero con conocimientos en sistemas y en te-

- 0000000000000

62 Cano, Jeimy, “Evidencia digital: conceptos y retos”, en Co-
mercio Electrénico. Gecti, Bogota, Editorial Legis, 2005, p.
185.
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lecomunicaciones, y es propicio mencionar
el conocimiento en electrénica. Ello obedece
a que un ingeniero de sistemas conoce ple-
namente los ordenadores a los cuales llega la
informacion; el ingeniero electrénico cono-
ce y realiza el procedimiento para esclarecer
qué tipo de seguridad tiene el documento y
qué tipo de sistema se utilizé en el envio y en
el recibo; y por dltimo, el ingeniero de tele-
comunicaciones conoce el nexo causal entre
linea telefénica y plataforma o infraestructura

telefonica (telematica).®®

B. Practica de la prueba pericial
con inspeccion

Es aconsejable, cuando de evidencia digital
se trata, practicar el levantamiento de la prue-
ba en una inspeccion judicial, en la que ade-
mas intervenga el perito especializado. Con
ello se garantizan dos principios rectores de la
actividad probatoria: la inmediacion y la in-
maculacién, ademas de garantizar intimidad,
conducencia y pertinencia.

Llegado el dia y hora sefialados, el juez debera
trasladarse al lugar donde se encuentra el or-
denador o el equipo que contiene la informa-
cion en compania del perito. Para ello debera

- 00000

63 La linea telefonica permite la transmision de voz, que fue
evolucionando y pasé de ser tradicionalmente de cobre
hasta convertirse en fibra optica, con la capacidad de trans-
portar gran cantidad de informacion. La resolucion 1732
de 2007 determino la proteccion al usuario, y la resolucion
1140 regula el ancho de banda que es simplemente para
Internet.
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respetar las reglas tanto de la inspeccién como
de la peritacion (arts. 236 y 245 del cpc).

El perito deberd presentar al juez su “disefio
de la prueba”, en el cual asegure la integridad
y la confiabilidad del procedimiento, pudien-
do las partes presentes objetarlo o coadyuvar-
lo e, inclusive, asesorarse de otros expertos

que apoyen sus objeciones.

Deberd asi mismo documentar, de ser posible
mediante video, todo el procedimiento de re-
coleccion de la evidencia, procurando no ex-
traer documentos distintos de los solicitados
por las partes y autorizados por el juez, garanti-
zando asi pertinencia e intimidad. De ser nece-
sario, el juez autorizard extender la inspeccién
a otros documentos encontrados en el equipo,
bien a solicitud de parte o bien de oficio.

Durante la inspeccion, el juez garantizara la
integridad de los equipos inspeccionados y la
confidencialidad de la informacién recauda-
day la sometera a cadena de custodia para asi
evitar su alteracion, su reemplazo, su pérdida
o su destruccion antes de ser incorporada al

expediente judicial.

VI.REGLAS BASICAS PARA EL
RECAUDO DE LA EVIDENCIA
DIGITAL

Sea cual fuere la etapa o el medio probatorio
por el cual se pretende allegar un documento
electrénico al proceso judicial, la interven-
cién del perito garantizard la inalterabilidad
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y la inmaculacién necesarias para poder valo-
rarlo en la sentencia o en el auto que le ponga
fin a la actuacion. De alli que sea necesario el
planteamiento de protocolos especiales que
garanticen su debido recaudo y andlisis, pues,
como hemos demostrado, tan importante es
determinar el valor que se le debe asignara un
documento como la identidad que éste tiene
con el hecho alegado, en la medida en que se
busca garantizar que el documento valorado
es el mismo que se recaud6 en la respectiva

diligencia
A. Cadena de custodia

Cadena de custodia es el proceso documen-
tado, aplicado por particular o servidor pu-
blico, tendiente a demostrar la identidad, la
originalidad e integridad de todo espacio o
lugar considerado como escena o lugar de
los hechos, asi como de todo elemento des-
de su hallazgo, toma o recaudo, hasta que
la autoridad judicial lo determine.®* Permite
garantizar los principios de identidad, inte-
gridad, preservacion, seguridad, almacena-
miento, continuidad, autenticidad, originali-

dad e inmaculacion.

El registro de la cadena de custodia se concre-
ta en cualquier mecanismo capaz de contener
un documento electrénico o archivo digital.

Esta nos permite responder a los interrogantes

- 00000

64 Rodriguez Fontecha, Liliana, “Diplomado sobre el nuevo
sistema de cadena de custodia”, en Plan Nacional de Capaci-
tacién, t. Il, Bogota, Sistema Nacional de Defensoria Publica,
2008 p. 60.
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de quién la recolect6, cuando y como, quién
tiene su posesion, como fue almacenada y
protegida en dicho procedimiento, quién la
manipulé y por qué.®

Aunado a lo anterior, si se pretende que la
evidencia digital sea vdlida y, en consecuen-
cia, valorada por el juez en sus providencias,
se debe recaudar teniendo en cuenta facto-
res como: conocimiento, confirmacién y ve-
rificacion de la informacién; aseguramiento
del lugar de los hechos; observacion andlisis
y valoracion del lugar de los hechos; fijacién
del lugar de los hechos; recoleccién embalaje
y rotulado de los elementos materia de prue-
ba; envio de los elementos materia de prue-
ba al almacén de evidencias o al laboratorio
especializado; documentacion del sistema de
cadena de custodia; entrega de los elemen-
tos;® el proceso efectivo de documentacion
del trabajo completamente efectuado durante
el recaudo, determinacion de la persona que
tiene la custodia de la evidencia, y prueba de
la integridad con el manejo de la evidencia
mencionando origen, descripcion, modelo y
serial del ordenador (direcciones MAc e Ip), asi
como el “hash” que indica la prueba de inte-
gridad del documento.®”

La cadena de custodia se iniciara en el lugar
donde se encuentre el ordenador que contie-
ne el documento electrénico y concluye por

L

65 Conferencia Ingeniero Jhonny Alejandro Oramas dictada el
23 de mayo de 2008 en la Fundacién Universitaria San Martin.

66  Plan nacional de capacitacion, 6p. cit., pp. 65-71.

67  Algoritmo + bits = hash.
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orden emanada de autoridad competente, se-
gun lo estipula el articulo 254 de la ley 906
de 2004, aplicable por remision analdgica al
proceso civil.

Para asegurar un adecuado manejo de la evi-
dencia, el perito jamas debera manipular el
documento en su estado original, es decir,
antes de proceder a su copiado, deberd iden-
tificar plenamente el ordenador o equipo con-
tenedor, mediante el uso de camaras fotografi-
cas y de video, para asi proceder a su encendi-
do o su acceso inicial. Una vez identificado el
documento, debera copiarlo inmediatamente,
sin abrirlo ni imprimirlo, pues tal acto implica
la insercién de nueva informacién que puede
alterarlo o destruirlo. La copia debera ser ar-
chivada en medio no regrabable como un cp,
el cual serd sometido al proceso de embalaje,
etiquetado, firmado, transportado y custodia-
do hasta el lugar donde vaya a ser analizado.

Para un adecuado manejo del proceso, se re-
quiere que esta actividad se encuentre acorde
con las recomendaciones internacionales, ra-
z6n por la cual documentos como el Manual
de Cadena de Custodia de la Fiscalia Gene-
ral de la Nacion (resolucion 6894 de 2004)
y el Internet Security Glossary rrc # 3227,
(adoptada posteriormente por la convencion
de Cybercrimen®), ofrecen una matriz ge-

- 000000
68 Disponible en: http://www.ietf.org/rfc/rfc3227.txt. Consulta-
do el 11 de junio de 2008.

69 Adoptada en Budapest el 23 de noviembre de 2001. De ella

hacen parte mas de 20 paises de Europa y entre otros estan:

Estados Unidos, Canada, Japon y Sur Africa. Infortunadamen-
te Colombia no es uno de ellos.
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nérica frente a los incidentes de seguridad
y evidencia digital. En ellos se hace alusién
expresa a la importancia de mantener la ca-
dena de custodia siguiendo los lineamientos
establecidos por la ley sobre los periodos de

almacenamiento y registro de ésta.”

El marco juridico para la practica de la ca-
dena de custodia se encuentra consagrado en
el libro 11, titulo 1, capitulo V, articulos 254 a
266 de nuestro Cédigo Adjetivo Penal, bajo el
sistema oral, asi como las recomendaciones
que al respecto plasme la comunidad interna-
cional, siéndoles aplicables analégicamente
estas disposiciones a los procesos civiles, la-
borales y contenciosos administrativos, pues
asi lo dispone expresamente el articulo 3° de
la ley 527 de 1999, en concordancia con lo
previsto en el articulo 8° y el numeral segun-
do del articulo 5° de la ley 57 de 1887, asi
como los articulos 4°y 5° del Cédigo de Pro-
cedimiento Civil.

B. La copia bit a bit

Si lo que se quiere es obtener una reproduc-
cion fiel, estricta o puntual del documento a
investigar, lo adecuado es realizar una copia
bit a bit, ya que otros métodos pueden ocasio-
nar que se pierdan o atrofien datos del archivo.

0000

70 Cano Martinez, Jeimy José, “Conceptos y retos en la aten-
cion de Incidentes de seguridad y la evidencia digital”, en
AR: Revista de Derecho Informdtico, nim, 047 de junio de
2002, Disponible en: http://www.alfa-redi.org/rdi-articulo.
shtml?x=1507. Consultado el || de junio del 2008.
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Un bit es la unidad mas pequena de informa-
cién que utiliza un ordenador.”" Esta sigla si-
gnifica binary digit (digito binario), que puede
ser 0 6 1. Bits son varios digitos, es decir va-
rios bits; por ejemplo, 10110; por dltimo un
byte es la unién de 8 digitos, es decir, 8 bits
son un byte.

Sin embargo, este tipo de procedimiento esta
contemplado para la obtencién de copias in-
tegras y universales de un equipo contenedor,
como lo es la totalidad de la informacion al-
macenada en un disco duro, situacion que,
por regla general, se adecta a la investigacion
penal, mas no a la civil, en la medida en que
si se piden archivos de un ordenador para que
sean aportados a un proceso como prueba,
los documentos que se vayan a obtener en la
inspeccion judicial o en el informe pericial
nunca pueden ser ajenos a la causa discutida
dentro del proceso, lo cual busca evitar una
intromisién indebida y con ello la afectacion
de la intimidad’? al investigar documentos
que no tienen relacién estrecha con los he-
chos que se debaten.

C. Elaboracién del dictamen

Para la elaboracion del dictamen, el perito de-
berd observar y enunciar en todo momento el

cumplimiento las reglas de cadena de custodia.
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71 Disponible en:
Consultado el 15 de junio del 2008.

72 Corte Constitucional, sentencia T-414 de 1992.

http://www.masadelante.com/fag-bit.htm.

24

El dictamen deberd ser comprensivo, lineal,
con un lenguaje técnico y pertinente, que lleve
al juez el conocimiento necesario para valorar
el documento basado en el informe presenta-
do, comenzando por el disefio de la prueba, la
metodologia de extraccién, el cumplimiento
de la cadena de custodia, el método de anali-
sis, el estado del arte en ingenieria forense y
las conclusiones del perito, las cuales no de-
berdn contener apreciaciones de orden legal,
salvo que se trate de aspectos intimamente re-
lacionados con la actividad propia del perito,
como ocurre con los peritajes contables o los
cientificos en materia de ADN, que estan some-

tidos a regulacion gubernamental.”?

En Colombia, la institucion que establece y
sigue las normas de procedimiento de inves-
tigacion frente a documentos electrénicos es
la Asociacion Colombiana de Ingenieros de
Sistemas (acis).”* Alli se estudian a cabalidad
la fecha de creacion, de modificaciéon, del
formato, del tamano del documento electr6-
nico, asi como su creador y receptor y si fue
o no encriptado para determinar su nivel de

seguridad.

En el dmbito internacional referenciamos la

Uncitral”, érgano juridico de Naciones Uni-

- 200

73  “Para la emision del dictamen pericial, los peritos informa-
ticos habran de saber explicar en términos asequibles para
el juez las conclusiones que deduzcan de sus estudios [...]”
idem, p. 153.

74 Consultado en http://www.acis.org.co el 17 de abril de
2008.

75 Disponible en: www.uncitral.org.co
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das para la unificacion de derecho mercantil
internacional. También podemos mencionar
las siguientes:”®

e The Electronic Signature Act. Florida. Mayo
de 1996, la cual reconoce la equivalencia
probatoria de la firma digital con la firma
manual.

e The Electronic Commerce Act. 30 de mayo
de 1997, que se refiere a la firma notarial.””

e The Massachussets Electronic Records and
Signatures Act. Mayo de 1996, que acoge
todo mecanismo capaz de proporcionar las
funciones de las firmas manuscritas sin ce-

fiirse a un tipo concreto de tecnologia.

e Computer Crime and Intellectual Property
Section. Criminal Division. United States
Department of Justice. (2002) Searching
and Seizing Computers and Obtaining Elec-
tronic Evidence in Criminal Investigations.
Recomendaciones del Departamento de Es-
tado de los Estados Unidos para la recolec-

cién y manejo de la evidencia digital.

Dada la falta de coherencia entre las leyes
citadas, en julio de 1999 se realiz6 la Con-
ferencia Nacional de Comisionados para la
Unificacién de las Leyes Estatales (Nccsl), lle-
vandolos a crear una sola ley para las transac-

- 0000
76  Cardenas, 6p.cit., pp. 61 y 63.

77  Heisman, Heriberto Simén, Negocios en Internet, Buenos Ai-
res,Astrea, p. 338.
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ciones electronicas (UETA) que otorga validez a
las firmas y documentos electrénicos, pero no
favorece a ninguna tecnologia en particular y
tampoco estimula la concesién de una licen-

cia a las entidades de certificacion.

El informe debe ser rendido bajo las especi-
ficaciones del juez, pero siguiendo los pasos
de los principios del documento electrénico,
como la inalterabilidad, la autenticidad, la
integridad, el no repudio y la rastreabilidad;
ponderando los derechos que estan en con-
flicto, entre otros.”® Si se trata de un mensaje
de datos, debe especificar quién o quiénes
fueron los iniciadores del documento en dis-
puta, sin mencionar intermediario alguno, es
decir, quien no interfiere directamente en la
realizacién del documento.”

Acto seguido se debe determinar el destina-
tario. Como se trata de documento electréni-
co, no es suficiente identificar a las personas
suscriptoras sino también los computadores
donde se encuentra archivada la informacién
cuya forma de identificacion puede ser fisica,
conocida como direccién mac, que es un nu-
mero serial Unico y universal, pero que por
peticion expresa también se puede volver pri-

vada para el control interno de una empresa,

- 000

78 Cubillos Velandia, Ramiro y Rincon Cardenas, Erick, Intro-
duccién juridica al comercio electrénico. Principios rectores en la
interceptacion de los documentos electrénicos, Ediciones Juridi-
cas, 2002, p. 230.

79  Efectos juridicos del mensaje de datos. Corte Suprema de
Justicia, desde la sentencia del | | de septiembre de 1995, ex-
pediente 4598, con ponencia del Dr. Pedro Lafont Pianetta.
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una ciudad o un pais que tiene enlaces entre
si por la informacién almacenada, que a su
vez asigna un ndmero Unico para el compu-
tador como la cédula de ciudadania; y logica,
siendo una direccion 1p que puede ser privada
o publica. Esta dltima es dnica y con ella se
identifica el equipo dentro de un grupo mayor
de ordenadores.?°

De acuerdo con Cano,

Es preciso establecer qué tipo de hardware,
software, sistemas operativos y configuracio-
nes de red usa el investigado en aras de vis-
lumbrar en donde puede estar localizada la
informacion que se busca y cémo se podria
acceder eventualmente a ella. En esta etapa
también resulta particularmente importante
tratar de establecer si la bdsqueda se realizara
en una red computacional complicada o sim-
plemente en un computador aislado.?'

Para rendir un informe sobre el documento
electronico, habiendo ya identificado las par-
tes que lo suscribieron y la plena seguridad de
la inalterabilidad de los mensajes recibidos o
enviados, el perito debe expresar todo lo que
encuentra en éste, observando las propieda-
des del documento y del equipo vy, en lo po-
sible, haciendo un cotejo entre los dos o mas
equipos involucrados, para asi determinar la
proporcionalidad frente a horarios de recibo

de documentos o su envio.

- 0000

80 Conferencia Ingeniero Electrénico y de Telecomunicaciones
Jhonny Alejandro Oramas, dictada en la Universidad San
Martin el 23 de mayo del 2008.

81 Cano, Jeimy, 6p. cit.
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Finalmente, el experto debera informar el so-
porte l6gico (software) utilizado para la extrac-
cion, con indicacion de su version, creador y
estado de la licencia.®? Rendido el dictamen,
se deberdn aplicar las reglas de asuncion y
contradiccion previstas en los arts. 237 y 238
del cpc.

D. Peritaje sin inspeccion

Para la practica del peritaje sin inspeccion ju-
dicial, se deberan respetar las mismas reglas
contenidas en los acapites anteriores, sal-
vo las relativas a la intervencion del juez, a
quien, sin embargo, podra en todo momento
acudir el perito en procura de obtener autori-
zaciones adicionales.®

E.Tacha de falsedad e incidente
de autenticidad

Dentro del término sefalado por la ley para
la contradiccién de la prueba, la parte contra
la que se aduce puede tacharla de falsa o des-
conocer su autenticidad, casos en los cuales
serd necesario acudir al respectivo incidente
consagrado en el articulo 139 del Cédigo de
Procedimiento Civil.

Para ello, se deberdn ajustar las previsiones
del articulo 290 al documento digital, pues
alli sélo se hace alusion al documento es-

- 0000

82 Conforme a las reglas del acuerdo de Cartagena, el uso in-
debido de software invalida cualquier informacién que con
su uso se recaude.

83 Riofrio M., op.cit., p. 40.
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crito. Por ello, tanto en el incidente de tacha
como en el de autenticidad, se debera recurrir
a una pericia documentoldgica, en la cual el
experto, ademas de tener especiales conoci-
mientos en la ciencia forense documental, co-
nozca los protocolos de manejo de la prueba
electronica, en la medida en que una prueba
bien recolectada pero mal administrada pue-
de conllevar su pérdida, su destruccion o la
declaratoria de nulidad.?

F. Prueba trasladada

Puede ocurrir que el documento electrénico
repose en otro proceso donde fue recolectado
validamente, caso en el cual se debera solici-
tar, bajo las estrictas reglas del traslado, que
se allegue la prueba que reposa en dicho ex-
pediente, y para ello se debera procurar por
la realizacion de copias en la misma forma
prevista para la produccion de la prueba, es
decir, copias bit a bit, bajo las estrictas nor-
mas de la cadena de custodia, siempre que
en el nuevo proceso se garantice su condu-
cencia, su pertinencia y utilidad, asi como su
legalidad y su licitud.

G. Prueba por informes
o por certificacion

Conforme a lo expresado en el articulo 278
del cpc, los informes de bancos e institucio-
nes de crédito establecidos en el pais sobre

operaciones comprendidas dentro del género

-_— 20000
84 Herbertson, 6p. cit.
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de negocios y que consten en sus archivos, se
considerardn expedidos bajo juramento y se
apreciaran por el juez de acuerdo con las re-
glas de la sana critica. Igualmente, de acuerdo
con lo previsto en el articulo 264 ibidem, los
documentos publicos, como las certificacio-
nes que expidan los jueces y los directores de
otras oficinas publicas, sobre la existencia o
estado de actuaciones o procesos adminis-
trativos y las certificaciones que expidan los
registradores de instrumentos publicos, los
notarios y otros funcionarios publicos, en los
casos expresamente autorizados por la ley,
hacen fe de su otorgamiento, de su fecha y de
las declaraciones que en ellos haga el funcio-
nario que los autoriza.

En estos casos, si lo certificado reposa en do-
cumento electronico, la sola certificacion bas-
tard para dar fe tanto de su existencia como de
su contenido, sin perjuicio de que las partes
dentro del término de tres dias siguientes a la
notificacion del auto que admita el informe u
ordene agregarlo al expediente, o en el curso
de la audiencia o diligencia en que esto ocu-
rra, puedan pedir su aclaracién o ampliacion
(art. 278 in fine), sin perjuicio del derecho a
tacharlos de falsos.

VII.VALORACION

Por regla general, la valoracion se realizard en
la sentencia o en el auto que le ponga fin a
una determinada actuacion.
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Devis afirma que son enemigos de la valora-
cion probatoria la ignorancia, la pereza in-
telectual, el desconocimiento de la jurispru-
dencia y la doctrina, la falta de asesoria de
expertos, la simpatia o antipatia, la suficiencia
de la primera impresion, la ausencia de clasi-
ficacion, la omision u olvido en el examen de
cada una de ellas y el estudio individual por

sobre el estudio en conjunto.®

En la valoracion de todo documento electréni-
co el juez deberd determinar tres aspectos fun-
damentales de la prueba, como son: la calidad
de la informacion, la fuente y i el contenido.

Con el fin de evitar la violacion indirecta de
la ley sustancial, el juez debe someter a exa-
men la evidencia digital recaudada durante el
proceso, y para ello sera necesario determi-
nar si la prueba cumple con los requisitos de
existencia, de validez y de eficacia necesarios
para llevar convencimiento de la ocurrencia

del hecho alegado.®

Por ello, al momento de valorar la prueba
documental, el juez debe determinar, prima
facie, si se trata efectivamente de un “men-
saje de datos” propiamente dicho o de una
“reproduccion digital” de un documento per
cartam, pues, como hemos dicho, cada uno
corresponde a actos juridicos de distinto trato

en la legislacion documental.

- 4
85 idem,p.I11.

86 Devis, op.cit., p.1 I5.
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A. Requisito extrinseco de
competencia y de jurisdiccion

En ciertos asuntos puede ocurrir que la inves-
tigacion que antecede a la sentencia o el auto
en que debe valorarse el documento electré-
nico esté reservada de manera privativa a un
determinado funcionario judicial, como ocu-
rre con aquellos asuntos contenciosos en que
interviene un agente diplomatico acreditado
ante el Gobierno de la Republica o los pro-
cesos de responsabilidad contra los magistra-
dos de la Corte y de los tribunales, cualquiera
que fuere la naturaleza de ellos, bien sea que
se tramiten ante la jurisdiccion ordinaria o la
contencioso administrativa, segin el régimen
aplicable, bien del articulo 40 del Cédigo de
Procedimiento Civil o el del articulo 90 de la
Constitucion, conforme a lo previsto en la ley
270 de 1996.

B. Requisito de legalidad
y de licitud

La verificacion del requisito de legalidad gira
en torno de varios aspectos, como la produc-
cion de la prueba, su aduccién, el decreto
de la prueba y su practica, momentos todos
distintos en el iter que deben, por tanto, ser
estudiados separadamente.?” Una vez determi-

- 0000
87 En sentencia del 4 de septiembre del 2007, con ponencia del
Magistrado Arturo Solarte Rodriguez, la Sala de Casacion
Civil de la Corte Suprema de Justicia precisé que, “[...] en
relacion con la actividad probatoria, debe enfatizarse que la
satisfaccion del debido proceso ordenada en el articulo 29
superior, abarca, por una parte, la perspectiva constitucional
y, por otra, la estrictamente legal-procesal, para entender que
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nada la conducencia del documento, se debe
verificar que ha ingresado al proceso en la for-
ma y con los requisitos establecidos en la ley.

Asi, un documento obtenido ilicitamente, aun
cuando hubiere sido aportado en tiempo e in-
cluso sin que medie tacha de la parte contra
quien se adujo, no puede ser valorado, pues
es claro que la ilicitud de la prueba deriva de
un mandato superior contenido en el inciso
final del articulo 29 de la Constitucién que la
torna en insaneable.

C. Posibles errores en la
valoracién del documento
electronico

Conforme a las previsiones anteriores, al mo-
mento de valorar el documento electronico, el
juez puede incurrir en errores facticos que lo
llevan a desviarse de la correcta aplicacion de
la ley sustancial, aspecto recurrible en casa-
cion por la via de la causal primera del articu-
lo 368 del crc, segln la cual se puede incurrir
en errores de hecho o de derecho, segtn sea lo
que se pretende demostrar. Como ejemplo de

estos errores, podriamos citar los siguientes:

1. Error de derecho por indebida asignacion
de mérito legal: tener por idéneo un men-
saje de datos en el que conste un acto so-
metido a solemnidad, como puede ser la

compraventa de bien raiz, cuando lo que

- 000
la trasgresion de lo primero, conduce a la prueba “ilicita”,
mientras que el desconocimiento de lo segundo, implica la
produccion de una prueba “ilegal”.
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se discute en el proceso es precisamente el
derecho de dominio.

2. Error de derecho por restar mérito legal: no
tener por probado un contrato de caracter
mercantil o no sometido a solemnidad que

consta en documento electronico.

3. Error de hecho por falso juicio de existencia
(suposicién): presumir que un documento
impreso en papel, en el que aparece un co-
rreo electrénico, es el correo en si mismo.

4. Falso juicio de identidad por mutilacion:
dejar de analizar partes de un documento
electrénico o del peritaje que sobre este se
realizé, y con ello abstenerse de declarar
su equivalencia funcional o declararla sin
tener tal atributo.

5. Error de hecho por adicién: tener por envia-
do un mensaje que fue creado pero en cuyo
cuerpo no consta tal situacién, o tener por
cierta una fecha de recibo cuando en el docu-

mento no aparece dicha informacion.

D. La sana critica® y el método
técnico cientifico

Con la adopcion del sistema penal de corte
acusatorio mediante la expedicién de la ley
906 de 2004, la doctrina procesal y, en es-

- 4

88 ““Se conoce como un sistema de valoracion probatoria que
menciona tres pilares a seguir: |) las reglas de la logica 2) el
conocimiento cientifico y 3) las maximas de la experiencia”.
Conferencia Doctor Alvaro Agudelo dictada el 25 de abril
de 2008.
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pecial, la de los autores Luis Camilo Osorio
Isaza y Gustavo Morales Marin, introdujo un
nuevo método de valoracion probatoria de-
nominado “método técnico cientifico” que
tiende por una reconstruccion de la verdad
histérica utilizando todos los recursos que las
ciencias y las técnicas ofrecen, lo que impone
a la vez al juez el deber de analizar con pers-
pectiva técnico cientifica las condiciones del

elemento material probatorio.?’

Sin embargo, esta teoria fue de plano recha-
zada por la Corte Suprema de Justicia en sen-
tencia del 30 de marzo de 2006 (rad. 24468),

la que reafirmé que

[...] en el sistema acusatorio, como en el de-
bate oral se practican todas las pruebas, salvo
las excepciones atinentes a las pruebas anti-
cipadas, el Juez se convierte en el sujeto que
percibe lo indicado por las pruebas. Con base
en esa percepcion el Juez debe elaborar jui-
cios y raciocinios que le serviran para estruc-
turar el sentido del fallo. En ese conjunto de
ejercicios mentales de reflexion e inteligencia
el Juez no puede apartarse de los postulados
de la l6gica, de las maximas de la experiencia,
ni, por supuesto, de las reglas de las ciencias.
Es por ello que no resulta correcto afirmar ra-
dicalmente que la sana critica quedé abolida
en la sistematica probatoria de la ley 906 de
2004.

Empero, estimamos fundadamente que al juez
ya no se le permite apartarse del conocimien-
to basico de la ciencia que gobierna el tipo de

T —
89  “Proceso Penal Acusatorio Ensayos y Actas”, Bogota, 2004.
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prueba a que aqui hemos hecho referencia,
pues si bien es cierto, como lo sefiala la Corte,
que el sistema de la sana critica no fue reem-
plazado en Colombia, no es menos cierto y
evidente también que dicho concepto reline
otros tres elementos que exigen su aplicacion

armonica en la valoracion de la prueba.

Asi, al juez no le estara permitido apartarse de
las reglas de la experiencia, alegando no te-
nerlas respecto de un equipo computacional,
ni desechar las reglas de la l6gica, pues hacen
parte de todo razonamiento juridico, en la
medida en que estan entre nosotros desde el
comienzo del pensamiento racional,” ni mu-
cho menos el desconocimiento de las reglas
bdsicas de la ciencia computacional, porque
si asi fuere, estariamos reemplazando al juez
por el perito, circunstancia también prohibida
por la legislacién procesal vigente.

E. La importancia de la regla
del in dubio

Tradicionalmente, se ha reconocido en el
principio de duda la solucién a los proble-
mas de identificacion del hecho, cuando dos
0 mas tesis se enfrentan, bien sea en ejercicio
de aplicacion de la ley o en ejercicio de valo-
racion de la prueba.

La duda, como principio que irriga el dere-
cho probatorio, hace parte del régimen de la

I 4

90 Hawking, Stephen, Dios cre¢ los nimeros, Barcelona, Critica,
2007, p. 375.
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decision, segtn el cual, el juez no podra abs-
tenerse de dictar sentencia ni aun en caso de
incertidumbre.

Se acude a la duda Unicamente cuando el
juez no tiene certeza sobre lo ocurrido, bien
porque las partes no le han ofrecido suficien-
te persuasion, bien porque el material pro-
batorio es tan rico y extenso, ora tan infortu-
nado, que no permite fallar a favor de una o
de otra.

La aplicacion de la regla de duda escapa a ve-
ces al derecho sustancial, en la medida en que
surge cuando el juez se encuentra frente a dos
caminos, esencialmente opuestos, que lo lle-
van a acudir a reglas de reemplazo, las cuales
la doctrina ha denominado “sucedaneos”.

En el derecho penal la duda favorece al reo
(que proviene del latin reus: demandado);
sin embargo, no ocurrird lo mismo en el pro-
ceso laboral, pues en caso de duda sobre la
ocurrencia de un hecho, como puede ser la
existencia de contrato de trabajo y las condi-
ciones de su ejecucion, se estara a lo que el
demandante afirma, en virtud de la regla del
in dubio, la cual, en este caso, favorece al de-

mandante, esto es al trabajador: pro operario.

Otros casos en los que la duda reina en el pro-
ceso se resuelven, por mandato de la ley, a
favor o en contra de una de las partes, como
ocurre en el caso del Estado, cuando opera
como agente Fiscal, in dubio contra fiscum,

o bien como agente legislador, in dubio pro
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legislatoris, o bien en el caso del sujeto dis-
ciplinado in dubio pro disciplinado, por citar
s6lo algunos ejemplos.

Ya en el proceso civil, la regla ataca directa-
mente la prueba, en la medida en que resuel-
ve en contra de quien pide o aporta y a favor
de la parte contra quien se aduce, en virtud
de dos principios reinantes en el proceso: la
incumbencia o carga y el de la probabilidad
preponderante.

Segun el primero de ellos, incumbe a la parte
probar los supuestos de hecho de las normas
que consagran el efecto juridico que ellas per-
siguen (incumbit actori), principio que consa-
gra igualmente la regla de inversién, segin la
cual reus in excipiendo fit actori, que impone
la carga de probar a quien formula excepcion.

Segun el segundo principio (probabilidad pre-
ponderante o dinamismo probatorio), corres-
ponde probar a quien se encuentre en mejo-
res condiciones de hacerlo.

Citados los anteriores conceptos, afirmamos
que, tratandose de prueba digital, la aplicacion
de la regla de la duda resulta de util y necesaria
invocacion, pues se entiende que tanto en su
produccién y asuncion, por la ya explicada vo-
cacion de alterabilidad y vulnerabilidad, exis-
ten factores que pueden comprometer su vera-
cidad o su integridad o ambas. Asi, entonces,
cuando el juez tenga dudas razonables que lo
lleven a desconfiar de la indemnidad del do-
cumento, bien porque no fue debidamente re-
caudado, bien porque no fue adecuadamente
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conservado o manipulado, debera desecharlo
de plano y continuar con el andlisis de otras
pruebas que no le ofrezcan tal incertidumbre.

Son ejemplos de dudas que deben resolverse
a partir de este criterio la manipulacion inde-
bida de documentos o archivos por personas
no calificadas, la violacién al derecho a la in-
timidad, la violacion a la cadena de custodia,
la integridad o inmaculacién del documento,
el envio o el recibo del mensaje, la validez
de la firma digital y la existencia misma del

documento.
VIiIl. CONCLUSION

La ciencia moderna ha reconocido que son
enemigos de la prueba la naturaleza, el tiem-
po y el hombre. Hasta ahora, el mayor ene-
migo de la prueba es el hombre. Es él quien,
por su inexperiencia o por su curiosidad, o
ambas, destruye la integridad de la prueba. Es

él quien manipula, toca, altera y aniquila.

A lo largo de este breve estudio hemos pro-
puesto soluciones a las preguntas inicialmen-
te planteadas, algunas con base en la revision
de los autores y la jurisprudencia nacional,
otras como resultado de nuestra propia inves-
tigacion, como: la necesidad de proteger la
integridad del documento en todo el proceso
de creacion, copia, extraccién, manipulacion
y estudio; la exigencia de resguardar el dere-
cho a la intimidad; la aplicacién de las nor-
mas sobre conducencia en materia digital; el
manejo adecuado de la cadena de custodia;
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la adaptacion de reglas y protocolos recono-
cidos internacionalmente; el correcto uso de
los medios tecnoldgicos en la peritacion; la
distincion entre las normas de valoracion y las
reglas de produccion de la prueba electréni-
ca; el conocimiento de las reglas de la sana
critica; y finalmente, la urgencia de capacitar
a nuestros jueces civiles, laborales, adminis-
trativos y de familia, en aspectos relativos al
manejo de la prueba electrénica en las distin-
tas etapas del proceso judicial.

Analicemos por un momento la siguiente si-
tuacion que a usted, senor lector, se le pudiere
presentar: usted recibe un mensaje de correo
electrénico en su ordenador personal que le
dice: “iSé lo que hiciste el verano pasado! Si
no me entregas 50 millones en una semana,

se lo contaré a tu familia”.

Los hechos, afirma Dellepiane, dejan huellas,
rastros y vestigios, que nosotros llamamos
“evidencias”.”" De la recoleccién de tales
evidencias es que se obtiene la prueba, y es
entonces cuando adquiere especial relevan-
cia el proceso mediante el cual tales huellas 'y
vestigios han de ser identificados, recogidos,
embalados, transportados, analizados y estu-
diados para ser ofrecidos al juez y admitidos
por él en un proceso judicial. Entonces, des-
pués de leer este escrito, le preguntamos, jus-
ted qué haria?

91  Dellepiane,Antonio, Nueva teoria de la prueba, Temis, Bogota,
2003.
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