“Una cuestion que parece moderna (los virus informdticos) pero que ya lleva mds
de dos décadas de debate aun no bha recibido una respuesta legislativa adecuada en
nuestro medio. Mientras tanto, los virus siguen haciendo estragos en las berra-
mientas que a diario usamos para trabajar’.
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I. Concepto y evolucién de los virus informaticos.

Un virus informatico no es un organismo con vida propia, a pesar de la analogia
que presentan con los virus biolégicos: ambos se reproducen engafiando el metabolis-
mo del huésped al que infectan; este proceso produce alteraciones en el metabolismo
del cuerpo (o en el funcionamiento de la computadora); pueden llegar a tener un
tiempo de incubacién y finalmente desarrollan su efecto final. En el caso de los virus
informaticos este efecto suele ser la destruccidén o borrado de las memorias, tanto
magnéticas como electrénicas de la misma, o la alteracién del normal funcionamien-
to del sistema.

Un virus de ordenador es un programa que tiene la capacidad de hacer copias de
si mismo en otras computadoras y producir un efecto determinado por su autor, que
puede ser inofensivo o dafiino. (aunque este Gltimo suele ser el efecto en la mayoria de
los casos). Un virus funciona infectando el sistema operativo de la computadora. De
esta manera, puede controlar todas las operaciones que realiza el ordenador. Si entre
las instrucciones de este sistema operativo se inserta subrepticiamente un grupo de
ordenes que hagan funcionar a la computadora correctamente, pero que llegada cierta
fecha o sucedido determinado hecho activa una rutina que destruye la informacién de
la memoria, disquete o disco rigido, estaremos en presencia de un virus informatico.

Los virus informaticos no son ninguna novedad. Surgieron hace mucho en la
teoria pero no tienen mas de algunos afios en la practica. Ya en 1949 John von
Newmann, brillante matematico htingaro de su época, publica un articulo llamado
“Theory and organization of Complicated Automata” donde expone la idea de un
programa que se reproduce y por lo tanto esta vivo. Seis afios mas tarde, en su libro
“The Computer and the Brain” hace una disertacion tedrica sobre la posibilidad de
crear un autdbmata capaz de reproducirse a si mismo?.

En la década del 60 los virus comenzaron a cobrar vida, cuando en los Labora-
torios Bell, con la idea de hacer un juego surge el programa Core-War?. En 1983,
Ken Thompson, uno de los autores de la version original del sistema operativo
UNIX, en un congreso informatico revel® la existencia de esta clase de programas e
inst6 a desarrollarlos, alegando que para ello se requerian sélidos conocimientos
de programaciéon. Muchos programadores decidieron afrontar el desafio...y lo hi-

| Ver texto completo de la obra en http://www.walenz.org/vonNeumann/
2Ver http://www.zyvex.com/nanotech/vonNeumann.html

3 Este software consistia en la existencia de dos programas dentro del mismo ordenador
que competian por la subsistencia y dominio del computador destruyendo a sus adversarios.
Era realizado por los programadores que debian quedarse a la noche trabajando y con el objeto
de no““aburrirse” inventaron este juego. Estos ingenieros en sistemas habian decidido no dar a
conocer la manera de realizar estos programas por el peligro que significaban.
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cieron con éxito. Al despuntar 1985, la revista Scientific American recogia los lamen-
tos de Richard Skrenta, estudiante de secundaria de Pittsburg cuya creacion (un
virus para la computadora Apple) habia corrompido no solo los diskettes de su casa,
sino también los de su escuela y consecuentemente los de todos sus compafieros.
Reconocia haber desarrollado un antidoto mucho menos eficaz que el virus de su
propia autoria®.

En la edicién del 28 de junio de 1988, la revista norteamericana PC Magazine
publicod un reporte en el cual citaba alguno de los casos mas interesantes y también,
mas desastrosos de la industria. Los escépticos insistian en que la alarma producida
por los virus estaba sobredimensionada, basandose en que se trataba de informacio-
nes no confirmadas, imposibles de rastrear. La revista en cuestiébn, mencionaba casos
como la introduccibén de un virus que habia penetrado y virtualmente “apagado” el
sistema computacional de defensa israeli; o0 uno que infect el centro de computaciéon
de la universidad de Lehigh; también el virus Brain, que ataco a los ordenadores
compatibles con IBM y el Scores que ataco a las computadoras Macintosh de la
Universidad de Miami; también el Scores afect6 a la enorme firma de computacion
EDS (una subsidiaria de la General Motors), la que, justamente, garantiza—como uno
de sus servicios—, la seguridad de los datos de sus clientes.

Desde 1987 hicieron su aparicion los primeros virus mas conocidos (Jerusalém
—llamado asi porque fue descubierto en los ordenadores de la Universidad
homoénima—, el Virus Brain, Datacrime, Datacrime II, Datacrime IIB y numerosos
otros). Estos primeros virus causaron pérdidas millonarias. A estas alturas nadie

L . : , . €1y
podia ignorar los acontecimientos. Los virus habian dejado de ser una “diversion” o
un “juego” de programadores, para transformarse en una molestia, un obstaculo para
el desarrollo de la informatica e incluso un delito informatico.

En 1996 ya se hablaba de mas de diez mil versiones de virus distintos. Ademas
hicieron su aparicién los virus polimorficos, que tienen la capacidad de no ser detec-
tados al mutar su c6digo en forma aleatoria. Actualmente hay virus que atacan los
telefonos celulares y las “palms” o agendas de bolsillo. A fines del 2003 la pagina de
una conocida empresa antivirus sefialaba la existencia de por lo menos 81.000 versio-
nes de programas dafiinos entre versiones principales, modificaciones y falsos virus,
tales como los Hoax, o las cadenas de mensajes falsos. En enero de 2006, al empresa
McAfee informaba de la existencia de 150.000 virus, agregando que cada mes apare-
cen cerca de 500 nuevos virus y amenazas a través de Internet’.

Estos tltimos afios han registrado cientos de episodios de hackers y ataques
relacionados con los virus, cuyo accionar obviamente se ve potenciado por

4 http://virus.dst.usb.ve/article/articleprint/34/-1/6/
5Ver http://vil.nai.com/vil/default.asp
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Internet®. Por ejemplo el caso del Virus Melisa, que desde Canada infect6 a ordenado-
res en varias partes del mundo o el caso del Virus “I Love you”, que fue rastreado hasta
Filipinas por el FBI. Las finalidades no son s6lo de diversion. A veces contienen
mensajes politicos. A fines del 2001, aparecieron varios virus que invocaban de una u
otra manera a Osama ben Laden. A veces son motivados por pura maldad o intereses
econémicos. El virus PGPCoder, por ejemplo, se introduce en el sistema a través de
una vulnerabilidad en el Internet Explorer y encripta todos los documentos (.docy
xls), pidiendo dinero a cambio de la contrasefia. El virus SoBig transforma millones
de computadoras en repetidoras de spam, saturando la red.

Hay virus que sustraen documentos de los ordenadores que infectan, o que buscan
determinados tipos de archivos y los destruyen o que distribuyen archivos personales
a terceros al azar.

Como es dable apreciar, la problematica de los virus no solo alcanza al bien
juridico patrimonio —por el dafio a la informacién— sino también a otros bienes
juridicos como los secretos comerciales e industriales, la seguridad de las empresas y
de individuos y hasta la privacidad de los datos personales de terceros.

Los virus hoy dia se han expandido a todos los 4mbitos de la informatica y las
telecomunicaciones funcionando en las mas diversas plataformas y sistemas. Es posi-
ble encontrarlos infectando los programas macro en procesadores de texto y planillas
de calculo, en las redes de distribucién y servicios de intercambio de archivos (tales
como KaZaA, Bit Torrent u otras basadas en tecnologia peer to peer), canales de chat
(IRC), las redes de teléfonos celulares digitales (smartphones), los sistemas de mensajeria
instantanea, y constantemente siguen apareciendo “worms” y spyware que instalan
programas y rutinas en forma subrepticia con otra finalidad, generalmente de publi-
cidad, y que suelen equipararse a los virus. Los programas se infiltran a través de
paginas web, de bugs en los programas de clientes de correo o en los servidores de
Internet, y producen las mas variados resultados con sus rutinas de dafios.

Todo este fendmeno no podia pasar desapercibido para el derecho penal. Tanto en
Argentina como en el extranjero se formularon denuncias que obligaron a los tribu-
nales a pronunciarse sobre estos hechos. En algunos paises también se aprobaron
leyes especiales para contemplar estas nuevas modalidades delictivas.

2. Aplicacion del Cédigo Penal argentino a los virus
informdticos.

En nuestro pais no se habia planteado judicialmente hasta el afio 2001 si el accio-
nar de un virus podia ser calificado como delito.

6 Palazzi, Pablo, Delitos informaticos a través de Internet en la Republica Argentina, Revista
Brasileira de Ciéncias Criminais, ano | I, no. 44 -julho- setembro 2003, pag. 63.

Agosto de 2006 Universidad de los Andes Facultad de Derecho

64 ,

Y



Andlisis legal del accionar de un virus informéatico en el derecho penal argentino y comparado

En el afio 1993, un tribunal tuvo que decidir si el borrado manual por una
persona de datos almacenados en un disco rigido podia encuadrar dentro del delito
de dafio, efecto que es el que generalmente buscan o producen los virus. Si la respuesta
es afirmativa, gran parte del accionar de los virus informaticos quedaria cubierta por
esta interpretacion. A partir del afio 2001 los casos de virus y dafio informatico
fueron mucho mas frecuentes.

2.1. Caso Pinamonti

En el caso “Pinamonti™, la Cimara del Crimen de la Capital sostuvo que el
borrado o destruccién de un programa de computacion no es una conducta aprehen-
dida por el delito de dafio (art. 183 del Codigo Penal?®), pues el concepto de cosa es
aplicable al soporte y no a su contenido.

2.2. Caso Vecchio

El tribunal describi6 el hecho de la siguiente forma “conforme se desprende del
auto impugnado el hecho que se investiga en estas actuaciones habria tenido lugar el
26/4/1999, aproximadamente a las 11:00 hs., oportunidad en la cual 103 sucursales
del Banco Rio dejaron de operar en linea, al tiempo que en la pantalla aparecié un
mensaje que decia “hasta la vista baby”, siendo que a partir de ese momento todas las
terminales operativas dejaron de funcionar. Se determiné que dicha falla obedecia a
una orden emanada de la computadora asignada a .... (direccién LP. 172.18.222.165),
quien juntamente con los restantes imputados en autos se desempefia como empleado
de CEI Tech S.A., realizando tareas de soporte técnico para el producto Home Banking,
que comercializa la citada entidad bancaria...”.

En primera instancia se proces6 al imputado por el delito de dafio, resolucién que
fue apelada por la defensa. La cAmara confirmo esta decision. Para ello se sostuvo que
configura el delito de dafio la insercién dolosa de un programa destructor en un
sistema en red, con la afectacion de todas las terminales, ya que no se requieren
especiales conocimientos técnicos para la realizacién de dicha conducta’. Es impor-

7 C.Nac.Crim.y Corr.,sala 6% 30/4/1993, - Pinamonti, Orlando - JA 1995-111-236 y nuestro
comentario al fallo publicado en el mismo lugar. El mismo criterio se repite en C.Nac.Crim.y
Corr,, sala 62 30/08/2001-“CUNEO LIBARONA, Rafael”, donde se investigaba la sustracciéon de
datos informaticos de una base de datos.-

8 Esta norma dispone “183. Sera reprimido con prisiéon de quince dias a un afo, el que
destruyere, inutilizare, hiciere desaparecer o de cualquier modo dafare una cosa mueble o
inmueble o un animal, total o parcialmente ajeno, siempre que el hecho no constituya otro
delito mas severamente penado”.

9 C.Nac.Crim.y Corr,sala 1%,20/7/2001 -Vecchio,Pablo A.,documento Lexis N° 60002 183.
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tante destacar que la persona que inserto el virus fue filmada por las cAmaras del
banco, existiendo por ende registro en la filmacién y en los “logs” de conexion de la
introduccion del virus con fecha en ambos casos. El imputado habia reconocido ser
la persona que estaba en el video lo que la Cadmara tuvo en cuenta para confirmar el
procesamiento.

Eljuez de instruccidn sobreseyd a los imputados del delito previsto en el art. 72 de
laley 11.723" (reproduccion ilicita de software) y en atencion a las penas se declard
incompetente y remiti6 las actuaciones al fuero correccional. En esa instancia la
querella solicité la realizaciéon del juicio y el magistrado correccional dict6 un fallo
muy extenso y completo en el cual concluyé que la conducta investigada no consti-
tuia delito penal'’.

En el citado fallo se reconoce que la energia eléctrica puede ser objeto de delitos
contra la propiedad, como el hurto y robo, lo que en alguna medida implic6 recono-
cerle —al menos a los efectos penales— las calidades de la cosa.

Luego se recuerda que la “informacién” contenida en un programa o “documento
informatico” puede ser medida y evaluada, ademas de que dicho campo magnético se
aloja en el soporte que efectivamente es un objeto material, con lo que constituye una
caracteristica mas de por qué podriamos asimilar la “informacién” a las disposicio-
nes referentes a las cosas. Y se agrega que el delito de dafio no es aplicable al borrado
de informacion, en razbén de que no se encuentra expresamente tipificado en nuestro
Cédigo Penal, resultando en consecuencia necesaria una modificacion o la aproba-
ci6n de los proyectos de ley oportunamente presentados ante el Poder Legislativo que
asi lo permitan porque de lo contrario se vulnerarian disposiciones de raigambre
constitucional (art. 18 C.IN.).

Tal conclusion se funda en un argumento legislativo: el legislador puedo haber
modificado la ley y no lo hizo. En concreto el fallo dice que: “...aun cuando en la
especie se considerasen reunidos los verbos tipicos establecidos en el Codigo Penal

10 Esta norma dispone que ““Sin perjuicio de la disposicion general del articulo precedente
se consideraran casos especiales de defraudacion y sufriran la pena que él establece, ademas del
secuestro de la edicion ilicita:

a) El que edite, venda o reproduzca por cualquier medio o instrumento, una obra inédita o
publicada sin autorizacion de su autor o derechohabiente;

b) El que falsifique obras intelectuales, entendiéndose como tal la edicién de una obra ya
editada, ostentando falsamente el nombre del editor autorizado al efecto;

c) El que edite, venda o reproduzca una obra suprimiendo o cambiando el nombre del
autor, el titulo de la misma o alterando dolosamente su texto;

d) El que edite o reproduzca mayor nimero de los ejemplares debidamente autorizados”.

I'l Juzg.Corr.,n.9,Secretaria n. 65, 14/4/2004 -Vecchio, Pablo A., sentencia de la Dra.Ana
Diaz Cano, publ.en Revista Derecho y Nuevas Tecnologias Nos. 6/7,Ad Hoc,2006.
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para el delito de dafio, y la ajenidad del objeto (por decirlo de algtin modo), lo cierto
es que éste debe tratarse de una cosa, no cualquiera, sino una mueble o inmueble, 0 un
animal, o las que por ley le son equiparables, datos éstos que no se corresponden con
un ente inmaterial como es el dato informatico, por mas que se insista en su valor y
su factible apreciacion, porque es la misma ley quien dej6 de lado la cuestion, pese a
que tuvo la oportunidad de modificar la norma para delimitar y describir conductas
como la aqui analizada”.

En concreto se concluye que “...fue el mismo ordenamiento legal (art. 2311, segiin
el texto de laley 17711) quien vino aunque solo a equiparar las disposiciones referen-
tes a las cosas, a la energia y a las fuerzas naturales, mas no a darles a éstas esa calidad
de cosa, ello asi, siempre que sean susceptibles de apropiacidn, pero notese que el
legislador penal, aun cuando conocedor de la existencia de la problematica de la
informatica y de los perjuicios que conductas como la investigada podrian ocasionar,
optd por proteger otros bienes juridicos a través de la creacion de las correspondientes
normas, soslayando ampliar el tipo penal correspondiente al dafio, cuando, a juzgar
por los antecedentes jurisprudenciales que se han citado en la materia, ya se conocian
los efectos que se producian desde esta Optica, e incluso existen proyectos legislativos
en tal sentido, motivo por el cual no es posible argumentar, como lo hicieron aque-
llos antiguos juristas respecto de la energia eléctrica, que el legislador qued6 atrasado
frente a la tecnologia de avance, por cuanto cuando dicté aquellas normas penales
basadas en la cuestién informatica el “dafio informatico” era un dato de la realidad
por todos conocido™.

2.3. Caso Gornstein

El126 de enero de 1998 la pagina web de la Corte Suprema de Justicia de la Nacion
(www.csjn.gov.ar) amaneci6 con un presentacion diferente a la usual. Un grupo de
hackers se habia infiltrado en el servidor de la misma y reemplaz6 la pagina original
por una pagina alusiva al asesinato del periodista José Luis Cabezas. A raiz de ello se
iniciaron actuaciones penales que permitieron determinar los autores del acceso y
borrado de la pagina web de la Corte Suprema. También fue muy amplia la prueba
recolectada en el sumario. Como bien sefiala Riquert, mas que un caso de acceso
ilegitimo o “hacking” éste era un caso de dafio, pese a que el primer tramo de la
conducta consistié en un acceso sin permiso'2.

Se debia determinar si constituye delito de dafio el ingreso no autorizado y borra-
do de la pagina web de la Corte Suprema de Justicia de la Nacion. El fallo del Juzgado

12 RIQUERT, M.A.Delitos Informaticos, pag. 322 en Derecho Penal de los Negocios (Carre-
ra, Daniel yVazquez, H., directores),Astrea, 2005

Agosto de 2006 Universidad de los Andes Facultad de Derecho {9 67



Pablo A. Palazzi

Nacional en lo Criminal y Correccional Federal N° 12, en el caso “Gornstein”"* dio
una respuesta negativa. Para asi decidir, el juez sostuvo que la pagina web no era un
objeto corpéreo, y por ende no estaba comprendida dentro del concepto de cosa del
art. 2311 del Cédigo Civil. Para el juez, una interpretacién contraria implicaria
lesionar el principio de legalidad establecido en el art. 18 CN. Finalmente se cita el
proyecto de ley de delitos informaticos en tramite ante el congreso —que contempla la
figura del dafio informatico— como ejemplo de la necesidad del cambio legislativo
advertida también por el legislador.

El fallo no fue apelado, y por ende qued6 firme. La Corte Suprema, ante el resulta-
do, solicito a la Procuraciéon General de la Nacién que formara una comision para
elaborar un proyecto de ley.

2.4. Caso Debandi

En este caso se atribuy6 a los imputados haber efectuado una maniobra ardidosa
con la finalidad de causar perjuicio a la firma Fibertel, que se encarga de brindar
acceso a Internet, asi como también prestar servicios de disefios de paginas web y
hosting, procediendo los nombrados al borrado de parte de los datos informaticos
que constaban en la pagina web de la empresa Torneos y Competencias, Dynamo y
Cablevisién, mediante la ejecucion y descarga de los archivos “bl.asp” y “b2.asp”,
para posteriormente presentarse como expertos técnicos para resolver la situacién por
ellos mismos causada, resultando que por los servicios prestados para la reparacién
del sitio, recupero de informacién y servicios de programacion, habrian ocasionado
a la empresa citada un desembolso de unos $ 5.000.

El peritaje informatico incorporado al sumario y el allanamiento permitieron
comprobar que en los domicilios vinculados a los imputados habia computadoras en
las cuales se detect6 la existencia del virus que podria haber provocado el dafio en las
paginas web de la empresa querellante. A ello se sumé que estas personas —segin
explica el fallo—, se habian desempefiado con anterioridad como empleados de la
empresa querellante, precisamente en la organizacién de la programacién del sitio
web de la empresa Torneos y Competencias.

La mayoria del tribunal sostuvo que si es factible presumir con cierta probabilidad
que los dafios ocasionados —introduccién de “virus” que podria haber provocado el
borrado de parte de los datos informaticos que constaban en las paginas web de la
empresa querellante— habrian sido solamente el medio propicio para, posteriormente,

I3 Juzgado Nacional en lo Criminal y Correccional Federal N° 12, 20/3/2002, Gornstein,
Marcelo Hernan, ED 198-506,con comentario de Miguel Angel EMERY, Delitos Informaticos, ED
198-514 y de Jorge Luciano GORINI, La necesaria proteccion juridico-penal de la informacion,
ED 198-518.
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ofrecer los servicios de reparacion del sitio, recupero de informacién y servicios de
programacion, lo que habria ocasionado a la empresa citada un desembolso de dine-
ro, procede revocar la falta de mérito™.

En cambio en su voto en disidencia, el Dr. Donna sostuvo que si no se habia
probado la relacion causal como para atribuir a los imputados el hecho que se les
atribuye, corresponde confirmar la resolucién que dispuso la falta de mérito.

Como es dable apreciar, se trata de un caso donde el dafio informatico desempe-
6 el papel de medio para obtener una suma de dinero, pero no tiene la suficiente
entidad para ser el ardid de una estafa. Queda evidente que es una especie de dafio
agravado por el animo de lucro, aunque tal agravante no esta contemplado en
nuestra legislacion.

2.5. Caso Kohler Antelo

Se atribuy6 al imputado haber ingresado al portal de Internet de una empresa en
forma ilegal y, una vez en su interior, haber borrado, sustraido, modificado y dafiado
informacién cientifica de la pagina web.

La sala 6° de la Camara del Crimen'® —la misma que intervino en el caso
“Pinamonti” antes citado— sostuvo lo siguiente: “toda vez que a partir del dictado de
laley 25.036 los programas de computacién —su fuente y objeto—y la compilacién de
datos y otros materiales resultan bienes juridicos penalmente protegidos, y el art.
2323 CCiv. al efectuar una enunciacién de los bienes muebles hace referencia a las
“colecciones cientificas”, la informacién en soporte magnético debe ser considerada
“cosa” alos fines del art. 183 CP”. Por tanto, el tribunal entendié que debia revocarse
el sobreseimiento decretado.

2.6. Caso Marchione

En el caso “Marchione” la Sala 2° de la Cidmara Federal de la Capital Federal
procesé al imputado en orden al delito de dafio calificado en concurso ideal con
interrupcién del servicio de comunicaciones, como consecuencia, del envio masivo
de emails con virus informaticos®. El caso, sin embargo, tuvo sus vueltas que relata-
remos seguidamente.

14 C.Nac.Crim.y Corr,sala 1%,9/8/2002 - Debandi, Natalia, pub. en Bol.Int.de Jurisp.n.3/
2002, p. 252.

15 C.Nac.Crim.y Corr.,sala 6*,24/11/2003 - Kohler Antelo, Patricio, Boletin de Jurispru-
dencia n. 36.

16 Camara Criminal y Correccional Federal,Sala Il - Causa n® 22.600, 15/1 1/2005,“Marchione,
Gabriel Gustavo”.
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El caso se inicia con la denuncia efectuada en febrero de 2001 por la empresa de
publicidad Young & Rubicam ante la Policia Federal Argentina contra Gabriel
Marchione por la posible infraccién a los delitos reprimidos en los articulos 183 y
197 del Cédigo PenalV.

La empresa se habria visto afectada por un ataque masivo a sus sistemas de infor-
matica mediante la introduccién ilegitima de decenas de miles de correos electréni-
cos de diverso contenido acompafiados, en la mayoria de las ocasiones, de virus
informaticos o programas de destruccidbn masiva, circunstancia que habria impedido
la comunicacién normal dentro y fuera de la empresa. Los emails se enviaban falsifi-
cando su origen, y haciendo aparecer a empleados y hasta al Presidente de la empresa
como los emisores de los mismos. Los empleados de la empresa habrian recibido
“spam” con aproximadamente trescientos cincuenta “e-mails” cada uno, siendo los
mas afectados algunos que habrian recibido mas de mil mensajes cada uno, conte-
niendo insultos y virus informaticos. En otra tanda, el sistema de la empresa experi-
mentd la recepcidn de dos mil tres, cinco mil ciento veinte y dieciséis mil cuatrocien-
tos correos electronicos, cuyo tiempo de recepcion fue de dos, tres horas con cincuen-
ta minutos y ocho horas, respectivamente.

Un estudio pericial ordenado por el juez de instruccion informé que los dafios
provocados fueron: la inutilizacién por varias horas de las cuentas de correo electro-
nico del personal, del sistema de correo electrénico y de la linea telefénica de la
empresa. El mencionado estudio informatico sefiala los efectos que se detallan a

continuacién:

e  Demoras en la entrega y recepcion de e-mails de trabajo.

. Caidas en los servidores dedicados al envio y recepcién de e-mails y del servicio
en si.

e Corrupcién informatica en los archivos de procesamiento de los servidores de

mail, lo que obliga a tareas de mantenimiento y depuracion adicionales en
horarios de trabajo.

*  Pérdida de e-mails debido a la necesidad de recuperar backups de fechas anterio-
res por la corrupcidon mencionada en el punto anterior.

*  Interrupciones en los servicios en horarios de trabajo, por tareas de manteni-
miento no programadas.

*  Tareas de depuracidon manual de e-mails, usuario por usuario.

*  Requerimiento de espacio adicional de almacenamiento de e-mails depurados y

en proceso, con el costo aparejado por la compra del hardware necesario.

17 Norma que dispone “197.Sera reprimido con prisiéon de seis meses a dos afos, el que
interrumpiere o entorpeciere la comunicacion telegrafica o telefénica o resistiere violenta-
mente el restablecimiento de la comunicacion interrumpida”.
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e  Inutilizacién por varias horas de la linea telefénica de la empresa Young &
Rubicam.

En base al referido informe la juez de instruccién considerd que “el evento inves-
tigado se encuentra entre aquellos conocidos como de intrusismo informatico
(hacking), o atin de destruccidon o cambio de informacién electrénica (cracking),
acciones que lamentablemente atin no han encontrado receptacion legal en nuestro
ordenamiento penal” ... “como asi tampoco lo ha acogido la jurisprudencia en la
materia, subsistiendo entonces el debate sobre la corporeidad material o funcional
que afectan al software, s6lo protegido como obra intelectual (ley 25.036 modificatoria
delaley 11.723) impidiéndose asi adecuar este tipo de hecho en el tradicional delito
de dafio contemplado por el articulo 183 de nuestro Codigo Penal...”. Por ello estimé
que el hecho se reducia al delito de interrupcion o entorpecimiento de las comunica-
ciones telefénicas previsto en el articulo 197 del Cédigo Penal y, en consecuencia,
declaré la incompetencia en razén de la materia.

Por su parte, el magistrado federal a cuyo conocimiento se remiti6 el proceso en
funcién de la incompetencia decretada, resolvié el 8 de febrero de 2002 que en el caso
s6lo se configurd un hecho delictivo, cuya tipificacion penal recae en el articulo 183
del Cédigo Penal, pues no cabia duda alguna que la conducta del encartado, al enviar
correos electronicos masivos a la empresa, habia generado un perjuicio patrimonial
real sobre su sistema informatico, asi como “... que la finalidad del autor del ilicito ha
sido la generacién de dicho dafio, por ende, el accionar debia ser considerado como
un fin en si mismo, necesitado, obviamente de una serie de maniobras imprescindi-
bles (con referencia al articulo 197 del Codigo Penal) para poder lograr su realiza-
ci6on...”. En consecuencia responsabilizé al imputado en calidad de autor por el deli-
to de dafio, y declaré la incompetencia de la justicia federal®.

La decisién fue apelada por la querella y la defensa del imputado, y resuelta en
definitiva luego de una intervencion de la Sala IV de la Camara Nacional de Casa-
ci6n Penal®, por la Sala VII de la Camara Nacional de Apelaciones en lo Criminal
y Correccional, a favor del fuero federal.

La Sala VII de la Camara Nacional de Apelaciones en lo Criminal y Correccio-
nal, entendi6 que “... la desconexidén que se alude no hace mas que corroborar que la
maniobra fue efectiva para privarla de, o al menos entorpecer, ese medio de comuni-
cacion, sea cual fuere la linea telefonica desde la cual se pretendiera acceder al admi-
nistrador de correo y direcciones afectadas”. Ademas, agregb que “... implica descono-

18 Cabe senalar que el mismo magistrado intervino en el afio 2002 en el caso antes citado
de dano a la pagina web de la CSJN y alli concluyd, en sentencia firme de primera instancia que
no fue apelada por el ministerio publico, que el reemplazo del archivo de dicho web site no era
delito penal.Ver Juzg. Nac. Crim.y Corr.Fed.,n. 12,20/3/2002 - Gornstein, Marcelo H.y otros
s/delito de accion publica, ED 198-506.-

19 C. Nac. Casacion Penal, sala 4%, 19/12/2002- Marchione, Gabriel, JA 2003-1I-1 1 6.
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cer que uno de los objetivos de los autores de esta abusiva actividad informatica,
como asi también la de las més ingenuas pero inttiles cadenas de correos que se re-
envian constantemente, es precisamente congestionar a los servidores de correos y las
comunicaciones por esta via. Dejando de lado que la experiencia indica que el ingre-
sar un virus informatico en la red de comunicaciones, al introducirse tanto en los
correos como en los soportes flexibles y demas instrumentos usuales de trafico de
informacion electrénica, por la globalidad de la red, perjudica a un nimero ilimitado
de personas y el servicio de comunicacion de manera general...” por cuya consecuen-
cia entendib que debia continuar interviniendo el fuero federal®.

Luego de ello, la Sala I de la Camara Federal descart6 que el hecho investigado
pudiera subsumirse en las figuras previstas en los articulos 183 y 197 del Cédigo
Penal, o en otra figura penal, por lo que sobresey6 al imputado?. Esta decisiéon fue
apelada a la Camara Nacional de Casacién Penal.

En su resolucién de fecha 18 de marzo de 2005, la Sala Cuarta de la Camara
Nacional de Casacién Penal dictd un importante fallo en el cual exigi6é un analisis
exhaustivo, en funcién de los hechos descriptos, de los posibles tipos penales en los
que pudiera encuadrar la conducta de Marchione, entre los que consigno a los articu-
los 183, 184 (concretamente aludi6 a su inciso 5°) y 197 del Codigo Penal®

La decision de la Sala IT de la Cadmara Federal que comentamos analiza el encua-
dre de los hechos bajo dos delitos distintos: a) dafio informatico e b) interrupcion de
las comunicaciones, y concluye que el hecho investigado encuadra en ambos. A nues-
tro juicio, éste es uno de los casos mas importantes en la materia por el profundo
analisis de las cuestiones que alli se plantearon.

a) Dafio informatico

El tribunal considerd que alterar o destruir datos o informacién grabados magné-
ticamente en el soporte fisico de una computadora configura el delito de dafio —art.
183 del Codigo Penal—, en los casos en que este tltimo no ha sido destruido “fisica-
mente”.

El tribunal aclara que un sistema informatico se compone del hardware y el soft-
4 . J4 s (134 : 35

ware o programa de ordenador. Este Gltimo es el componente l6gico o “intangible
del sistema informatico. El procedimiento realizado por el imputado consistié en
alterar ese conjunto de instrucciones, logrando que el hardware ejecute 6rdenes que se
tradujeron en acciones nocivas, no aprobadas por sus legitimos usuarios, siendo el
ejemplo mas claro el borrado de archivos de datos insertos en el disco rigido. Es decir,

20 C.Nac.Crim.y Corr.,sala 7%,16/08/2002.
2| C.Fed.Crim.y Corr,sala 17,02/09/2003 - Marchione, A 2004-111-271.
22 C. Nac. Casacioén Penal, sala 4°, 18/03/2005 - Marchione, JA 2005-111-371.
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entendi6 que se produjeron modificaciones perjudiciales “a nivel l6gico”, razona-
miento que resulta compatible con la ausencia de rastros fisicos de la maniobra
imputada, en el hardware.

La defensa planteo que el software sélo se ve protegido como obra intelectual, y
como de la pericia surgia que no se han producido roturas o dafios en el hardware no
existiria delito de dafo. Para el tribunal “la determinaciéon de la existencia del dafio,
dista mucho de ser una mera cuestion “factica”... Por el contrario, se trata de un
proceso de valoracidon que requiere un analisis previo que tenga en cuenta tanto la
correcta caracterizacion del ofjeto de accion del delito, como las diferentes modalidades
de la conducta ilicita, relevando especialmente aquella que ataca el funcionamiento

)

de la cosay no su entidad corporea....”.

El tribunal parte de un criterio sustentado en la realidad de las cosas, y sostiene
que la accion delictiva del delito de dafio estuvo dirigida hacia el sistema informatico
en su totalidad —como conjunto “soporte fisico-software”—, y no solo a este tltimo.
Ello es asi porque a juicio del tribunal “los dos elementos mencionados conforman
una unidad compleja “tangible-l6gica”, donde ambos componentes se requieren mu-
tuamente para que el sistema opere, es decir cumpla con la funcién predeterminaday
esperada por el usuario”. Esto lo lleva a concluir que la destruccién del hardware
implica la del software y viceversa. Es decir, a criterio del tribunal: “hardware y soft-
ware (o datos) forman un todo inescindible y la afectacién de uno implica la del otro.
Agrega finalmente que “...conforme a esta reformulacién de un objeto de accién de
naturaleza mixta, puede concluirse sin esfuerzo que éste si reine los requisitos de cosa
en el sentido del art. 2311 del C.C,, ya que estd compuesto —ademas de una parte
intangible— de una parte claramente material- soporte fisico”.

De alli concluye que el resultado causado por la conducta imputada en la parte
intangible o programa del sistema, se traslada también, de alguna manera, al compo-
nente fisico de la mentada unidad compleja y agrega que “se afect6 al sistema
informético en su funcionalidad, lo que se corrobora con la prueba producida en el
caso”?.

El tribunal recuerda que la doctrina nacional al definir la accién tipica del delito
de dafio explica que ésta consiste en todo ataque a la materialidad, utilidad y disponi-
bilidad de las cosas que elimine o disminuya su valor de uso o de cambio agregando
que se ataca su utilidad cuando se elimina —o disminuye— su aptitud para el fin o los

23 El tribunal recuerda lo siguiente:“En este contexto deben valorarse los efectos causados
por el virus “Vanina” encontrado en los medios magnéticos analizados en el estudio pericial
practicado en la causa, donde se los describe como:*...modificacion de los registros del sistema
de manera que se pierdan los enlaces de los programas con los archivos de uso mas comun, por
ejemplo,a partir de ese punto, ya no se podra abrir un documento de Word haciendo doble clic
en el mismo....tampoco es posible ya navegar por Internet, debido a que queda desconfigurado
el Internet Explorer”.
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fines al que estaba destinada. Concluye al respecto que “Este criterio de utilidad
desarrollado por la doctrina para describir una de las modalidades de la accion tipica
de dafio, impone percibir a la alteracién o destruccién de instrumentos 16gicos,
integradamente a su medio —soporte fisico—y no en forma aislada, como pretende la
defensa, ya que la conducta realizada termina afectando, en definitiva, la funciéon que
cumple el soporte, y atacando por ende, la utilidad que se pretende del sistema
informatico en su totalidad, asi como su valor de uso™.

En fin, con un criterio sumamente realista, y apoyado en la pericia realizada en el
caso finaliza diciendo “En el caso de autos el informe pericial da cuenta de ese trabajo
generado por la accion dafiosa, al enumerar los efectos que causaron las conexiones
denunciadas, destacando, entre otros, la pérdida de mensajes de correo electrénico
debido a la necesidad de recuperar copias de seguridad de fechas anteriores por la
corrupcion informatica generada en los archivos de procesamiento de e-mails, caida
en los servidores, tareas de depuracion manual de correos electronicos usuario por
usuario, sefialando que casi todos los puntos mencionados implicaban una carga
adicional de horas/hombre de trabajo...”.

El fallo interpreta que un “archivo informatico” queda comprendido en el tipo
penal de dafio agravado (art. 184 del C.P.?*). Ello asi por cuanto “el archivo
informatico mantiene la sustancia del archivo «tradicional», esto es, las caracteristi-
cas que permiten describirlo como tal, radicando su «novedad» solo en el soporte
donde se encuentra almacenada la informacion™.

b) Interrupcién o entorpecimiento de la comunicacién
telefonica

El tribunal luego analiza el delito de interrupcion o entorpecimiento de la comu-
nicacién telefénica prevista por el articulo 197 del Codigo Penal.

24 La norma dispone como agravante de la figura de dafo (art. 83 del Codigo Penal) que‘‘La
pena sera de tres meses a cuatro anos de prision, si mediare cualquiera de las circunstancias
siguientes:

I. Ejecutase el hecho con el fin de impedir el libre ejercicio de la autoridad o en venganza
de sus determinaciones;

Producir infeccion o contagio en aves u otros animales domésticos;
Emplear sustancias venenosas o corrosivas;

Cometer el delito en despoblado y en banda;

vk W

Ejecutarlo en archivos, registros, bibliotecas, museos o en puentes, caminos, paseos u
otros bienes de uso publico; o en tumbas, sighos conmemorativos, monumentos, esta-
tuas, cuadros u otros objetos de arte colocados en edificios o lugares publicos”.
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El art. 197 CP prohibe la conducta de interrumpir o entorpecer la comunicacion
telefonica®, protegiendo de tal modo a las comunicaciones en si y no meramente a
algunos de los componentes tecnologicos mediante los que ellas se llevan a cabo®.

El tribunal tuvo en cuenta que del informe realizado por el perito se desprende que
durante numerosas jornadas la empresa recibib una enorme cantidad de correos elec-
trénicos bajo la modalidad “spam”, utilizindose para ello un programa conocido
como “mail bomber”, que virtualmente paralizo la actividad de la empresa denun-
ciante durante varias horas. Ademas, en los medios magnéticos analizados se consta-
t6 la existencia de mensajes que tenian adjuntos archivos, que contenian programas
que generan y transmiten virus informaticos, y los desarrollos de archivos “.bat”,
virus todos que fueron recibidos por el denunciante. Finalmente se precisa que “con
el objeto de estimar el tiempo de ocupacion que insumieron las conexiones denuncia-
das, se efectuaron pruebas en escala de los ataques sufridos, las que determinaron que
si se toman en cuenta los 84.039 correos electrénicos recibidos, con un “peso”” de
9.096.836 kb la ocupacion del servicio informatico y la linea telefénica hubiera sido
de 1094 horas, lo que equivale a 45 dias y 14 horas”.

Por ello el tribunal concluyd que como consecuencia de las conexiones denuncia-
das se vieron suspendidas o demoradas las comunicaciones del correo electrénico en
la empresa y que la interrupcién de este medio de comunicacién alterd uno de los
elementos importantes de su mecanismo de produccion y perjudicéd su operatoria
habitual. Ademas, resulté el medio idéneo para producir el dafio calificado. En base
a las reflexiones expuestas el tribunal concluye que la maniobra descripta y llevada a
cabo por el imputado encuadra legalmente en el tipo penal de dafio agravado (art 184,
inciso 5to del Codigo Penal, en funcién del articulo 183 CP) en concurso ideal con
interrupcién o entorpecimiento de linea telefénica (articulo 197 CP).

Cabe resaltar que la tipificacion como interrupcion de comunicaciones se asemeja
mucho a un ataque por denegacion de servicios. Esta figura todavia no ha sido tipificada
en los paises mas desarrollados pero es una forma de dafio a sitios de Internet y a la
posibilidad de comunicacién o acceso a los mismos?,

25 El concepto del tribunal es muy amplio. El tipo penal se refiere a‘“comunicacion telegra-
fica o telefonica” pero hoy en dia las comunicaciones a través de Internet por medio de banda
ancha —cable médem o servicio ADSL- o redes wi-fi parecen algo muy distinto. Por otra parte
cabe preguntarse, frente al fenémeno de la convergencia, cdmo encuadrar en estas categorias el
uso de telefonia a través de Internet (VolP). ;Se trata de una comunicacién telefonica tradicional
a través de Internet o un nuevo medio de transportar la voz distinto a la telefonia?

26 Se cita C.N.C.P,Sala IV, causa n° 4447, reg. 6452.4 de fecha 18-3-05.

27 En la jerga informatica se habla del “peso” de un archivo para referirse a su extensién
medida en Kbytes o en Megabytes.

28 Ver ARRECHE, Maria Karina, Internet y el bloqueo de servicios (o “denial of service
attacks”), en Derecho Informatico |, pag. 59, luris.
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3. Necesidad de tipificar el delito de dano informatico y el
de creacion o difusién de virus informdatico

El delito de introduccién de virus en una computadora no estd contemplado
especificamente en nuestro ordenamiento juridico penal. Sin embargo, como ya he-
mos expresado y argumentado en otros trabajos?, entendemos que el delito de dafio
es aplicable al caso.

La accidn consistiria en contaminar una computadora, ya sea a través de una
linea telefénica por un mdédem o insertando directamente un diskette que se sabe
infectado. El aspecto subjetivo requiere no s6lo el conocimiento del caracter dafiino
del programa (no se requiere que sea especifico: esto es, entender el mecanismo logico
de cbmo dafia el virus, sino solamente que dafie), sino también el conocimiento y la
voluntad de que causara esos efectos en ese ordenador. El dolo podria ser eventual st
el autor no sabe cuando se activara el virus, o en que computadora se activara, pero si
la destruccién de la informacién ocurre por mera culpa no existe delito de dafio.

La generalidad de la doctrina ha considerado delito la activacién de un virus
informatico®. Pese al vacio legislativo mencionado, las acciones que un virus provo-
que en el mundo real son susceptibles de ser juzgadas por las normas penales cuando
afecten bienes juridicos tradicionales®'.

Sin perjuicio de ello, nosotros propusimos en su momento®? incluir en el articulo
183 CP el término “intangible” a la lista de elementos pasivos de dafio, con lo que
quedaria : “Sera reprimido con prisién de quince dias a un afio, el que destruyere,

29 PALAZZ], Pablo,Virus Informaticos y Responsabilidad Penal,LL 1992-E-1122;y Delitos
Informaticos,Ad Hoc,2000, pags. |44 y ss.

30Véase FERNANDEZ DELPECH, Horacio, Internet:su problematica juridica, pag. 1 95/196;
PELLICORI, Oscar,““Informatica y Delito”, El Derecho, diario del 6/6/94; DALLAGLIO, Edgardo
Jorge, “La responsabilidad derivada de la introduccién y propagacion del virus de las
computadoras”, ED 135-903; SAEZ CAPEL, Jose, Informatica y Delito, Ed. Proa XX, pag. 134;
KUTTEN,L.).,“Virus Informaticos y Responsabilidad” en Derecho de la AltaTecnologia No.23,
pag. |;PALAZZI, Pablo Andrés,*Virus Informaticos y responsabilidad penal”, LL 1992-E-1122;
CARO, Rodrigo, El archivo almacenado en soporte informatico como objeto de delito de dafo,
art. 183 del Codigo Penal,LL 2004-A-1436; FREELAND,Alejandro, Internet y Derecho Penal,JA
2000-11-769 y FORNAGUEIRA,Andrea, Utilizacion de los virus informaticos: una nueva conduc-
ta delictiva, en Semanario Juridico 1991-A, pag. 4 a 6, entre muchos otros. Sobre los aspectos
civiles ver Carlos PARELLADA, Responsabilidad Civil y Hackers en la responsabilidad (home-
naje al profesor doctor Isidoro Goldenberg), (Alterini, Atilio A. - Lépez Cabana, Roberto,
directores),Abeledo Perrot, Buenos Aires.

31 Asi, la hipotética muerte producida a un paciente, al alterar o retrasar un virus el funcio-
namiento de una maquinaria médica controlada por computadora, podria ser calificada como
homicidio culposo, e incluso como homicidio por dolo eventual si el virus fue introducido en
las computadoras del hospital teniendo conocimiento del dafio que ocasionaria.

32Ver PALAZZI, Pablo, Delitos Informaticos, pag. |44 y ss.
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inutilizare, hiciere desaparecer o de cualquier modo dafiaré una cosa mueble o inmue-
ble 0 un animal o intangible, total o parcialmente ajeno, siempre que el hecho no
constituya otro delito mas severamente penado”.

4. Los virus informaticos como proteccion de la propiedad intelectual y los nego-
cios contractuales

Los virus informaticos pueden ser usados como una herramienta para la protec-
ci6n de los derechos intelectuales y los negocios contractuales. Pero no siempre estas
conductas pueden resultar ajustadas a derecho.

Siun programador inserta un virus en un programa a fin que, en caso de copia, el
mismo se active y destruya la informacion existente en el ordenador es posible conside-
rar la situacién como un dafio informatico ademas de un abuso de derecho (art. 1071
Codigo Civil). Si bien el titular de la obra de software esta en su derecho de proteger sus
intereses como autor o duefio, dicha facultad no debe extenderse mas alla de lo que
razonablemente expliciten las leyes, o el contrato que lo relacione con el usuario.

Asi, cabe plantearse la situacion de que el sistema de seguridad anti-copia —cono-
cidos generalmente como dispositivos de “self-help”— s6lo se limite a borrar o detener
el programa dejando intactos los datos del usuario. En tal situacién el productor de
software no estd —a nuestro entender- infringiendo norma de derecho penal alguna
para el caso que haya previsto esta facultad en el contrato de licencia, y no haya
transferencia de propiedad del software ni de las copias. Si bien la via correcta en ese
caso es demandar judicialmente el secuestro y destruccién de la copia ilegitima, luego
de revocar la licencia.

Por Gltimo cabe tratar aqui el caso del programador que usa un virus como medio
extorsivo para forzar el cobro de sus honorarios. Suele suceder que luego de la confec-
ci6n de un sistema a medida, el programador exige el pago de lo pactado, y ante la
reticencia de la empresa se activa un software dentro del propio sistema que detiene el
funcionamiento del programa o lo borra, incluyendo el sistema operativo. El cliente
queda como rehén del programador.

En estos casos, quien quiera reclamar el cuamplimiento a la otra parte de un con-
trato debe iniciar las acciones legales pertinentes, pues de otra manera se coloca en
una posicion de incumplimiento que le impide juridicamente reclamar el cumpli-
miento a la contraparte (arg. Art. 1204 CC).

En los Estados Unidos el accionar descripto ha sido tipificado en algunos codigos

penales como delito, y existen casos de procesos penales por el uso de estos medios
por parte de programadores o empresas para forzar el pago de sus acreencias®. La

33 BIERCE,Willian,“El Delito de ‘violencia tecnolégica’ en la legislacion de NuevaYork”, en
Derecho de la Alta Tecnologia No. 66, pag. 20, Febrero 1994 (traduccién de Pablo Palazzi y
Antonio Millé). Se comenta el caso de un programador que intenté obtener el pago de sus
acreencias mediante un programa virus y terminé con un proceso penal en su contra.
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doctrina estadounidense critica la posibilidad de permitir estas facultades al autor de
un software, incluso para defender su propiedad intelectual, ya sea que se base en la
ley** 0 en un derecho proveniente del contrato®. Hoy en dia la discusion de estos
temas ha cambiado radicalmente por la existencia de dispositivos DRM contempla-
dos en el Tratado de Derecho de Autor de la OMPI, que se usan para proteger la
propiedad intelectual®, y por el uso de Internet para “bajar” y activar software, lo que
en los hechos da un mayor control al fabricante del programa.

En Italia la ley del 23 de Diciembre de 1993 no. 547/93* ha modificado e integra-
do algunas normas del Cédigo Penal en materia de criminalidad informatica. En el
art. 392% del Cédigo Penal italiano se agregd un nuevo parrafo que establece el delito
denominado ejercicio arbitrario de la propia razén con violencia sobre las cosas,
pero aplicado a los programas de computacion.

5. Responsabilidad civil por la propagacion de un virus
informatico

Un caso interesante ocurrido en Francia es el del virus que infecté a un disquete
de prueba que se incluia en una revista francesa especializada en informatica. Una
empresa adquirente de la revista demando a la sociedad editora y el tribunal
responsabilizé a la demandada por los dafios ocasionados por el virus incluido en

34Ver Raymond T.NIMMER, The Law of Computer Technology,7.33,pag | | | (2d ed. 1992);
Henry GITTER, Self-Help Remedies for SoftwareVendors,9 Santa Clara Computer & High Tech.
LJ.413 (1993);Stephen L.POE yTeresa L. CONOVER, Pulling the Plug:The Use and Legality of
Technology-Based Remedies by Vendors in Software Contracts, 56 Alb.L.Rev.609 (1993); Lance
A.Raphael,Note,Teaching an Old Law a New Trick: Repossessing Software Through Disablement,
97 Com.L.League of Am.276 (1992).

35 Esther C. Roditti, Is Self-Help a Lawful Contractual Remedy?, 2| Rutgers Computer &
Tech.L.).431 (1995), con detalle de los casos ocurridos en Estados Unidos.

36 El caso extremo es el CD rootkit de Sony BMG que incluyé en sus discos de musica y que
al intentar escucharlos en una PC la contaminaban para evitar la copia de los archivos musicales.
La opinion publica fue tan fuerte que Sony se vio obligada en los Estados Unidos y en Canada a
retirar todos los discos con el sistema XCP de proteccion del mercado. Pero se calcula que
cerca de medio millén de ordenadores aun poseen el software insertado subrepticiamente por
Sony. Estas actividades, a mi juicio, rozan el acceso ilegitimo y el dafo informatico.Ver para mas
informacion http://en.wikipedia.org/wiki/2005_Sony_CD_copy_protection_controversy

37 Gaceta Oficial No. 305, del 30 diciembre de1993.

38 El articulo 392 del Cédigo penal italiano dice “Esercizio arbitrario delle proprie ragioni
con violenza sulle cose. Chiunque, al fine di esercitare un preteso diritto, potendo ricorrere al
giuduce, si fa arbitrariamente ragione da se’ medesimo, mediante violenza sulle cose, €’ punito
a querela della persona offesa, con la multa fino a lire un milione. Si ha, altresi’, violenza sulle
cose allorche’ un programma informatico viene alterato, modificato o cancellato in tutto o in
parte ovvero viene impedito o turbato il funzionamento di un sistema informatico o telematico”.

Agosto de 2006 Universidad de los Andes Facultad de Derecho

Y



Andlisis legal del accionar de un virus informéatico en el derecho penal argentino y comparado

el disquete a titulo de garantia por vicios ocultos en aplicacién del art. 1641 del
co6digo civil francés®.

En la apelacion se alegd que el virus constituia el hecho de un tercero que presen-
taba las caracteristicas de imprevisible e irresistible por lo cual la sociedad demanda-
da no debia responder.

La Corte de casacion® rechazé esta argumentacion sobre la base que el fallo habia
sostenido que el riesgo de contaminacion por virus era un riesgo conocido en el ambiente
informatico. Para asi decidir se basaron en 1) la abundante literatura existente en torno a
la deteccion y supresion de virus informaticos, ii) que la sociedad demandada habia tam-
bién elaborado un programa antivirus, lo que confirmaba su pericia en este campoy su
calidad profesional y ii1) que habia procedido a controlar el disquete incluido en la revista,
demostrando que el control era usual y posible de realizar. Este fallo tiene importancia
como veremos, por el nivel de diligencia y responsabilidad que cabe exigir a un profesional
informaticoy a las empresas que manejan informacion, lo que en parte implica estar
amparado por un programa antivirus suficientemente actualizado.

Sin embargo la postura que aplica los vicios redhibitorios al software no resulta
mayoritaria en ese pais. Al respecto André Bertrand sostiene que a causa de su natura-
leza particular, los conceptos de garantia y vicios ocultos (art. 1641 del CC francés)
no son aplicables al software de la misma manera que al equipo informatico. Y sefiala
que la jurisprudencia admite que los programas de computacién pueden estar afecta-
dos por errores, y tanto las costumbres como los contratos los distinguen en funcién
de su naturaleza y de sus defectos*.

6. Legislacion sobre dafo informatico y virus en el derecho
comparado.

6.1. Evolucion del concepto de la propiedad
informatica bajo el “common law”

Puede decirse que en general, frente al desarrollo de la informatica y su aplicacion
en todas las industrias, el common law evolucioné en su concepto de propiedad®.

39 Revue Trimestrelle de Droit Civil, No. 2 (avr.-jun. 1998).

40 Com. 25 nov. 1997,Société Excelsior Informatique et autre c/ Societe Agi 32, Bull. Civ.lv,
n.318; D.Aff. 1998.66; Contrats, conc. Consum. | 998.comm.43, obs. L. Leveneur. El resultado
seria el mismo en los Estados Unidos.Ver al respecto Vicky H. ROBBINS,Vendor Liability for
ComputerViruses and Undisclosed Disabling Devices in Software, | 0 Computer Law pag.20
(1993).

4| BERTRAND,André, DAT en el momento del problema del afio 2000, en Derecho de la
AltaTecnologia, Septiembre de 1998, No. 121,afo Xl, pag. | 4.

42 Meiring DEVILLIERS,Virus Ex Machina: Res Ipsa Loquitur,2003 Stan.Tech.L.Rev. I.
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Asi se entendi6 que el dafio a la informacién contenida en una computadora podria
tener lugar sin que existiera destruccion fisica de la cosa, lo que incluia dafios produ-
cidos por la imposibilidad de uso de un ordenador® y virus liberados dentro del
mismo*. Los casos son numerosos y comentamos seguidamente los fallos no solo
penales sino también civiles, que influyeron en una concepcién amplia del término
propiedad que aplicaron los jueces.

Por ejemplo, un tribunal en Nueva York condené al imputado por haber manipu-
lado un ordenador de un tercero, instalando una bomba l6gica que hizo que el siste-
ma se “cayera” temporariamente®. Otro tribunal en el estado de Texas condené a un
individuo por el delito de acceso y dafio a un ordenador al haber usado un codigo
informatico que afecté la informacion sobre pagos de salarios de una empresa®.

En el caso “In re Brand1™¥, el actor demand6 al operador de su sistema informatico
y tenedor de sus libros comerciales, alegando que éste habia insertado un virus informético
en su sistema operativo. La demanda de caracter civil se fundé en la teoria de la interfe-
rencia intencional con relaciones contractuales de terceros, pero como el demandado
no contestd la demanda, se emitié un fallo en su contra en rebeldia.

Algo similar ocurrié en Inglaterra. Una serie de casos ingleses habia sostenido que
la accion de alterar un disco magnético constituia un dafio a la propiedad ajena. En
el leading case inglés en la materia, el razonamiento fue similar al del caso
“Marchione”. El juez Lord Lane de la Corte de Apelaciones sostuvo que el interferir
con los datos o informaciones almacenados en un disco disminuia su utilidad y por
lo tanto constituia un dafio a la propiedad amparable penalmente®. El tribunal
enfatizé el efecto tangible (disco y ordenador no utilizable) que tenia el menoscabo a
la propiedad intangible (los datos electronicos).

Incluso, aunque un virus no destruya o altere la informacion, se considera que
bajo el common law se afecta la propiedad si consume recursos informaticos de un

43 CompuServe v.Cyber Promotions, 962 FESupp 1015 (S.D.Ohio 1997);Thrifty Tel, Inc. v.
Bezenek,46 Cal.App.4th 1559 (Cal. Ct.App. 1996).Ver el comentario al primer caso en la nota
citada en el punto inmediato anterior.

44 NorthTel,Inc.v.Brandl (In re Brandl), | 79 B.R. 620 (Bankr. D.Minn. 1995).

45 Werner, Zaroff, Slotnick, Stern & Askenazy v. Lewis, 588 N.Y.S.2d 960,961 (New York
City Civ.Ct. 1992).

46 Burleson v.State, 802 S.W.2d 429,432 (Tex.App. 1991);Ver también los siguientes casos
utlizando los mismos conceptos: United States v.Riggs, 739 F. Supp.414 (N.D.IIl. 1990);Ward v.
Superior Court,3 CLSR 206 (Cal. Super. Ct. 1972); United States v.Seidlitz,589 F2d 152 (4th
Cir. 1978).

47 NorthTel,Inc.v.Brandl (In re Brandl), | 79 B.R. 620 (Bankr. D.Minn. 1995).

48 R v.Whiteley 93 Crim.App.R.25 (Eng.CA 1991).
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ordenador®, por ejemplo a través del envio de correos electronicos no solicitados,
que inundan un servidor ajeno y disminuyen su funcionamiento éptimo o el uso de
tiempo de ordenador sin permiso del duefio.

6.2. Legislacion y jurisprudencia en Estados Unidos.

El adelanto que Estados Unidos representa en materia de alta tecnologia correa la
par de sus leyes. En 1984 se sancioné a nivel federal la “Ley contra el Abuso y Fraude
Informatico” (Counterfeit Acces Device and Computer Fraud and Abuse). Esta ley
fue modificada en repetidas oportunidades para adaptarla a los cambios de la tecno-
logia®® y el gobierno federal se preocupa constantemente por perseguir penalmente a
sus infractores como lo evidencia su sitio de Internet dedicado al “cybercrime™!.

La citada ley tipifica penalmente el acceso no autorizado a sistemas informaticos
operados por el gobierno y en particular a los asociados a la defensa nacional, las
relaciones externas, la energia atbmica, y a los de instituciones financieras.

Con la finalidad de eliminar discusiones interminables sobre el concepto de vi-
rus, gusano (worm), caballo de Troya, etcétera y en que difieren unos de otros, la ley
federal prohibe la transmisién de un programa, informacion, co6digos o comandos
que causan dafios al ordenador, al sistema informatico, a las redes, informacién,
datos o programas®. De esa forma, sin definir a estos programas, se los define por su
resultado. Como veremos mas adelante, la ley federal fue la primera en ser aplicada a
caso de un virus propagado por Internet en forma global, generando luego leyes
estaduales especificas®.

49 Meiring DEVILLIERS Virus Ex Machina:Res Ipsa Loquitur,2003 Stan.Tech.L.Rev. |, con cita
del caso CompuServe v. Cyber Promotions (962 FSupp.at 1022) y los casos United States v.
Sampson, 6 CLSR.879 (N.D. Cal. 1978) (se condené al imputado por apropiarse del tiempo y
recursos informaticos propiedad del gobierno). Otros tribunales, sin embargo, se negaron a
asimilar a un derecho de propiedad el uso de recursos informaticos: ver Indiana v. McGraw, 480
N.E.2d 552 (Ind. 1985); New York v.Weg, (NY Crim. Ct. 1982).

50Ver las normas federales actualizadas en http://www.cybercrime.gov/fedcode.htm

51 Ver http://www.cybercrime.gov/index.html. Por otra parte, el listado de casos, disponible
en http://www.cybercrime.gov/cccases.html,demuestra que desde 1998 al 2003 se han obteni-
do mas de medio centenar de condenas en la materia.

52 Cfr. I8 U.S.C. 1030, que dispone “Section 1030(a)(5)(A)....(5) intentionally accesses a
Federal interest computer without authorization, and by means of one or more instances of
such conduct alters,damages, or destroys information in any such Federal interest computer; or
prevents authorized use of any such computer or information, and thereby .... (A) causes loss
to one or more others of a value aggregating $ 1,000 or more during any one year period;...”.

53 Dentro del delito de dano, algunas leyes estaduales contemplan especificamente a los
virus informaticos, como ser California, lllinois, Minesota, Nebraska y Texas.Ver un listado en
http://www.ncsl.org/programs/lis/cip/hackleg01.htm
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Actualmente la mayoria de los estados poseen una legislacion determinada sobre
delitos informaticos que de alguna manera, ya sea tipificando la destruccién de infor-
macion o precisando que constituye delito el uso de virus, ha abordado la cuestién®.

Uno de los precursores ha sido el estado de California. A finales de 1988 modifico
su codigo penal, haciendo constar que todo aquel que “conscientemente acceda y, sin
permiso, afiada, altere, erosione, borre o destruya datos, software o programas de
ordenador, sistema informatico o red de ordenadores...” es culpable de ofensa ptibli-
ca. La pena que se establece para este delito de ofensa publica es de una multa de
10.000 dolares, la confiscacion del equipo informatico del acusado y prision hasta
un periodo maximo de tres afios.

También el estado de Minnesota sanciond una ley que prohibe la distribucion inten-
cional de programas computacionales destructivos, que se definen como cualquier soft-
ware que degrade el rendimiento e inhabilite el computador, periféricos o sus sistemas.
Ademas, cualquier programa que produzca datos no autorizados (lo que incluye infor-
macion que s6lo ocupa espacio) o altera la informacién también es considerado des-
tructivo. La ley fija penas que se gradtian desde una pequefia multa y 90 dias de prision,
por delitos que no ocasionen dafo al computador, hasta 10 afios en prisién y 50.000
dolares de multa por delitos que provoquen mas de 2.500 d6lares de dafio.

El caso mas notorio, y primero en que fue aplicada la ley federal fue “United States
v.Morris™. En noviembre de 1988, Robert Tappan Morris, estudiante de informati-
ca en la Universidad de Cornell e hijo de uno de los mas prestigiosos expertos en
seguridad de sistemas informaticos del gobierno (su padre trabajaba para la NSA)
introdujo un virus en la red Arpanet. Esta red de computadoras, que actualmente
forma parte de Internet, poseia miles de terminales en varios continentes y fue funda-
da para tratar material no clasificado entre universidades e institutos de investigacion
publicos y privados de los Estados Unidos y otros paises. Un error de programacion
hizo que el virus fuera muy dafiino (se replicaba sin cesar hasta agotar los recursos de
la computadora infectada).

El virus fue contaminando toda la red hasta saturarla en pocas horas. Esto provo-
c6 el bloqueo de las lineas de computacion y de las memorias de las computadoras de
la red. Mas de 6.000 ordenadores quedaron afectados en solo tres horas, lo que impli-
caba 10% de los 60.000 ordenadores entonces existentes en la red*. Entre ellos algu-
nos del Pentagono, la NASA, el Mando Aéreo Estratégico, la Agencia Nacional de
Seguridad (NSA), el Ministerio de Defensa, los laboratorios Lawrence Livermore de

54 Mark R.COLOMBELL,The Legislative Response to the Evolution of ComputerViruses,
8 RICH.].L.&TECH. I8 (Spring 2002) at http://www.law.richmond.edu/jolt/v8i3/article 1 8.html.

55928 F2d 504 (1991). La Corte Suprema no revisé el caso: cert. denied, 112 S. Ct. 72
(1991).

56 Harold Smith Reeves, Property in Cyberspace, 63 U.Chi.L.Rev.764 (1996).
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Berkeley (California) y las Universidades de Princeton, Yale, Columbia, Harvard,
Illinois, Purdue, Wisconsin y el Instituto de Tecnologia de Massachussets. Incluso se
llegd a afectar ordenadores de la Republica Federal de Alemania y Australia que esta-
ban también conectados a la red.

Morris fue juzgado en enero de 1990, en el tribunal del distrito de Siracusa, Nueva
York. La Fiscalia solicit6é una pena de prisién de cinco afios y una multa de 250.000
dolares. La opinidn ptiblica nacional estaba dividida: por una parte se veia a Morris como
a un terrorista informatico, pero otro sector lo consideraba un genio que solo buscd
demostrar sus habilidades y lo exponian como baluarte de uno de los campos tecnolédgicos
en el que Estados Unidos mantiene su liderazgo por sobre otros paises: la produccion de
software y de tecnologias informaticas. Morris fue condenado a tres afios en suspenso,
10.000 délares de multa y 400 horas de trabajo comunitario. La Camara de Apelaciones
confirmo esta condena. La doctrina® considerd correcta la aplicacion que los tribunales
hicieron en este caso de la Computer Fraud and Abuse Act de 1986

El tribunal concluyé que para la configuracion del tipo penal, bastaba que el
imputado intente acceder, y que no resultaba necesario ademas el acceder y causar
dafio a un ordenador federal (“federal interest computer”). Basaindose en el debate
legislativo el Fiscal argumentd que la ley era clara: el Congreso al aprobar la ley
previ6 que el dolo se aplicara s6lo al acceso no autorizado y no al dafio. Hoy en dia
esa presuncion se podria decir que es superflua. Cualquiera sabe que, con la interco-
nexioén existente debido a la red Internet, un virus puede en poco tiempo infectar y
afectar a millones de ordenadores. El tribunal conden6 a Morris por acceso sin
autorizacion, aunque éste tenia acceso autorizado a los ordenadores de las Universi-
dades de Cornell, Harvard, y Berkeley. Morris también tenia autorizacién para usar el
email y un programa buscador de datos llamado “finger demon,” pero se concluy6
que no uso estos programas para sus funciones especificas. Finalmente se puntualizé
que el virus habia sido programado para expandirse a ordenadores en los cuales él no
tenia autorizacion para acceder.

La sentencia en el caso Morris es importante por diversos motivos. La interpretacién
delo que es un ordenador de interés federal (“federal interest” computers) es amplisima,
pues incluye a cualquier ordenador conectado a Internet. Por ende, cualquier autor de
un virus puede ser acusado de acceder sin permiso a estos ordenadores. Ademas, la
interpretacién anterior al caso Morris requeria que el fiscal probara que el acceso afec-
taba la operacién de un ordenador. Con la doctrina del caso “Morris”, solo el acceso
intencional y no ya el causar dafio intencionalmente es lo punible. Finalmente, tam-
bién en el caso Morris se concluyo que el uso de una herramienta informatica de forma
contraria a sus finalidades puede constituir un acceso no autorizado.

57 Ver ente otros Grant E. COFFIELD, Love Hurts:How To Stop The Next“Love Bug” From
Taking A Bite Out Of Commerce, en The Journal of Law and Commerce, Spring, 2001, vol 20, pag.241.

58 18 U.S.C. § 1030(a)(5)(A)-(C) (2000).
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Por la época y por la novedad el caso Morris termind con una condena judicial.
Pero actualmente la mayoria de los casos sobre delitos informaticos terminan en
“plea agreements”, o acuerdos con el Fiscal donde el imputado reconoce su accionar
y se le da una pena menor®.

Sin embargo no han faltado otros casos de condenas por este delito. Por ejemplo
en el caso United States v. Sablan® se confirmé una condena a una empleada de
banco por dafiar archivos del servidor central de la entidad una vez que fue despedida.
La empleada entro por la puerta trasera y de noche, se conect6 al ordenador central y
borrd numerosos archivos de la entidad financiera.

Mas recientemente, en el caso Hotmail Corp. v. Van$ Money Pie Inc.®, un tribu-
nal de California sostuvo que el envio de miles de correos electronicos no solicitados
a usuarios de Internet, conteniendo falsas direcciones de origen de los mismos indi-
cando como originante al actor (Hotmail) constituia una violacion a las disposicio-
nes civiles de la Computer Fraud and Abuse Act. Esta norma prohibe transmitir
informacién falsa que cause un dafio. Los imputados habian creado direcciones de
hotmail.com para recibir alli los pedidos de remocién y los emails que rebotaban por
inexistencia de las direcciones de destino y evitar recibirlas en sus cuentas personales.
El tribunal entendi6 que los imputados habian accedido intencionalmente y sin
autorizacion al sistema o servidor de Hotmail al forzarlo a recibir, retener o transmi-
tir a los suscriptores legitimos de esta empresa y desprestigiandolo frente a sus clien-
tes®%.

6.3. Legislacion y jurisprudencia inglesa.

En Inglaterra® el primer caso de dafio informatico fue Cox v. Riley* resuelto por
aplicacién de la Criminal Damage Act de 1971 que penaliza a quien sin una excusa
legal destruya o dafie cualquier propiedad perteneciente a otro. El imputado Cox
utilizaba una sierra computarizada que tenia diversos programas. El imputado utiliz6

59 Por ejemplo, el autor del virus Melissa fue condenado a veinte meses en una prisién
federal a cambio de su “acuerdo de cooperacion” en donde el imputado reconocia haber
producido un dafio cercano a 80 millones de ddlares sélo en los Estados Unidos.Ver http://
www.cybercrime.gov/melissa.htm

60 92 F.3d 865,866 (9th Cir. 1996).

61 Hotmail Corp.v.Van$ Money Pie Inc.,47 U.S.PQ.2d (BNA) 1020, 1998 WL 388389 (N.D.
Cal. 1998).

62 Sobre el fenémeno del spam ver PALAZZI, Pablo,Aspectos legales del correo electro-
nico no solicitado, JA 2004-1-920.

63 Un estudio detallado sobre el dafio informatico en Inglaterra puede verse en http://
www.strath.ac.uk/Departments/Law/dept/diglib/book/criminal/crim | | .html

64 Cox v.Riley [1993] FSR 168 (CA).
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uno de los programas para cancelar el funcionamiento de la sierra. Al borrar esos
programas, la sierra dejé de funcionar hasta que pudo ser reprogramada. El tribunal
entendi6é como un factor critico el resultado de la conducta de Cox, pues el propieta-
rio de la sierra tuvo que invertir tiempo y dinero en recuperar la sierra a su condicién
original y por ello fue condenado por el delito de dafio®.

Pero este y otros casos® demostraban las limitaciones de las leyes entonces vigen-
tes. Esto genero en el gobierno una comisién de estudio®” que propuso recomendacio-
nes que dieron lugar finalmente a la sancién de la ley denominada Computer Misuse
Act del ano 1990, que incluy6 la modificacion de datos y el borrado de informaciéon
o programas como delito penal.

Existen varios casos relativos a virus informaticos. En el primero, que ocurrié
antes de la reforma de la ley penal, se juzgd a una persona que habia sido extraditada
desde los Estados Unidos al Reino Unido. Se lo acus6 de distribuir cerca de 20.000
disquetes que contenian informacién sobre el virus del SIDA, y que estaban acompa-
fiados de un virus que, luego de cierto uso paralizaba el ordenador y reclamaba al
usuario que enviara un cheque a una cuenta de banco en Panama. Al comienzo del
proceso la defensa argumentd la insania del imputado y el caso nunca llegd a juicio.

En junio del afio 1992 el imputado que produjo dafios por la suma de £ 36,000 a
una imprenta en perdidas econémicas fue multado con la suma de £ 1,650%, y en
diciembre de 1992 un programador que habia implantado una bomba l6gica en los
ordenadores de su ex empleador causando un dafio cercano a los £ 30,000 fue conde-
nado a 140 horas de trabajo comunitario y a pagar una multa de £ 3.000%,

Esta nueva ley también fue aplicada en noviembre de 1995 en el caso “Pile””.

Christopher Pile fue acusado de acceder cinco veces sin autorizacién a distintos orde-
nadores y de distribuir dos virus que habia escrito (“Pathogen” y “Queeg”). Los virus
que Pile difundié a través del BBS causaron cuantiosas pérdidas a empresas britani-
cas. La condena fue de dieciocho meses.

65 Mathias KLANG,A Critical Look at the Regulation of ComputerViruses, International
Journal of Law and Information Technology, June 2003, vol | 1-162, Oxford University Press.

66 R v Whitely, ((1990) y R v Whitely (1991) 93 Cr App Rep 25, CA)) discutiendo si la
Criminal Damage Act 197 | podia aplicarse a propiedad intangible.

67 Law Commission’s Report No 186, Computer Misuse, (October 1989).

68 Ver “Bedworth case puts law on trial”, Computing March 25, 1993, p 7., citado por
Andrew Charlesworth ,Addiction and hacking, New Law Journal,Vol 143 No 6596 p 540 (1993),
Butterworth & Co (Publishers) Ltd.

69 Ver “Bomber walks free despite Guilty verdict” Computing December 10, 1992 p 3.),
citado por Andrew Charlesworth ,Addiction and hacking, New Law Journal,Vol 143 No 6596 p
540 (1993), Butterworth & Co (Publishers) Ltd.

70 R.v.Pile; (1995) unreported.

Agosto de 2006 Universidad de los Andes Facultad de Derecho {9 85



Pablo A. Palazzi

Sin embargo, pese a todo lo expuesto, un caso reciente fallado en el afio 2005
sostuvo que la denegacién de servicio no es delito bajo 1a ley de delito informatico del
afio 1990. En este caso, un adolescente inglés fue absuelto del delito de denegacion de
servicio que produjo dafios al sistema informatico de su empleador. Este delito con-
siste en saturar un servidor con pedidos de acceso o con miles de correos electronicos
a los fines de inutilizarlo temporalmente. En el caso el imputado estaba acusado de
haber enviado cinco millones de mensajes de correo electrénico al servidor de la
empresa donde trabajaba y de donde habia sido previamente despedido’’.

El imputado fue absuelto porque la ley inglesa de delitos informaticos (Computer
Misuse Act of 1990) no contempla la denegacion de servicio como delito. En su mo-
mento, hace quince afios, cuando Inglaterra reformo sus normas penales para adap-
tarlas a la informatica se legislé el acceso no autorizado y la modificacién no autori-
zada de material informatico. La defensa se bas6 en que el envio de numerosos co-
rreos electronicos no solicitados a un servidor no constituia delito porque el servidor
justamente habia sido habilitado para recibir correos y bajo la terminologia de la ley
no se modificaba ni accedia a ningin ordenador.

La decision del magistrado londinense sostuvo que “el mundo informatico ha
cambiado considerablemente desde la sancién de la ley en 1990” y agregd que no
existian precedentes en la materia. Para absolver al imputado razoné del siguiente
modo “En este caso, los correos electronicos enviados causaron cada uno en forma
individual una modificacién que fue “autorizada”. Aunque fueron enviados en masa,
saturando el funcionamiento del servidor, el efecto sobre el servidor no es una modi-
ficacién punible bajo la seccién 3 de la “Computer Misuse Act” concluyendo que
ningn tribunal podria concluir en forma razonable que se trataba de e-mails no
autorizados.

En este pais se estudia desde hace varios afios una reforma de la ley para actualizar-
la al Convenio del Ciberdelito y a las nuevas técnicas delictivas como la del caso
comentado, que mediante denegacion de servicios anulan termporariamente el fun-
cionamiento de servidores en Internet provocando dafios’.

6.4. Otros paises

Sefiala Gonzalez Rus que la proliferacion de virus, bombas logicas y procedimien-
tos similares ha despertado tal preocupacion que algunos ordenamientos han previsto

71Ver la nota deTom Espiner publicada en http://news.com.com/British+teen+cleared+in+e-
mail+bomb+case/2100-7348_3-592847 | .html

72 Paul BARTON, publicado enThe Lawyer, Junio 28,2004 y Anne FLANAGAN,The law and
computer crime: Reading the Script of Reform, publicado en International Journal of Law and
Information Technology, Marzo de 2005, no.98.
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expresamente la difusién de los mismos”. Asi, el art. 615.5 del Codigo penal italia-
no, en el que se castiga con la pena de reclusién de hasta dos afios y multa de hasta
veinte millones de liras la difusién de programas que tengan por objeto o produzcan
el efecto de dafiar un sistema informatico o telematico, los datos o los programas
contenidos en él o pertenecientes al mismo o la interrupcidn, total o parcial, o la
alteracién de su funcionamiento’™.

El articulo 264.2 del Cédigo Penal espafiol castiga con la pena de prision de uno
a tres afios al que por cualquier medio destruya, altere, inutilice o de cualquier otro
modo dafie los datos, programas o documentos electrénicos ajenos contenidos en
redes, soportes o sistemas informaticos. La doctrina considera que esta norma es
aplicable a los virus informaticos”.

Los espafioles optaron por tipificar el dafio informatico directamente como una
figura agravada. Analizando este delito, sefiala Gonzalez Rus™ que “la destruccién de
sistemas informaticos y de datos, programas y documentos electronicos es uno de los
comportamientos mas frecuentes y de mayor gravedad en el ambito informatico. El
dafio puede afectar tanto a los elementos fisicos del sistema (destruccion de un moni-
tor, incendio de una unidad de proceso, inutilizacién de una impresora, etc.) como a
los elementos logicos. En el primer caso, el tratamiento penal no ofrece particulari-
dad alguna, debiendo aplicarse el tipo basico de dafios del art. 263, y eventualmente
las agravaciones del art. 264, cuando los dafios afecten exclusivamente a objetos fisi-
cos del sistema. Cuando los dafios alcancen también a elementos 16gicos sera aplica-
ble, como veremos, la figura agravada del art. 262.2. Los supuestos que resultan mas
complicados desde el punto de vista penal son, pues, los de destruccion de datos,
programas o documentos electrénicos, que son, ademas, los que han alcanzado ma-
yor notoriedad. Aunque los dafios pueden producirse tanto por procedimientos fisi-
cos como propiamente informaticos, son éstos los que despiertan mayor interés. La

73 Juan José Gonzalez Rus, Proteccion Penal de sistemas, elementos, datos, documentos y
programas informaticos, en Revista Electrénica de Ciencia Penal y Criminologia, RECPC 01-14
(1999). Este excelente articulo, cuya lectura recomiendo, esta disponible en Internet en http://
criminet.ugr.es/recpc/recpc_01-14.html

74 BUONOMO, en AAVY, Profili penali dellinformnatica, pag.82 y ss.

75Ver Manuel MARCHENA GOMEZ, Prevencion de la delincuencia tecnolégica, en Dere-
cho de Internet (Rafael Mateu de Ros y Juan Manual Cendoya Mendez deVigo, coordinadores),
Aranzadi Editorial, 2000, Navarra, pag. 439; Juan José GONZALEZ RUS, Proteccién Penal de
sistemas, elementos, datos, documentos y programas informaticos, ob. citada; Xavier Ribas,
Respnsabilidad por virus, Circular 139, en http://www.onnet.es/0701000 | .htm;Julio Melén Pérez,
Responsabilidad juridica derivada de la creacién y difusion de virus informaticos, en Derecho.com,
julio de 2002, http://www.derecho.com/boletin/articulos/articulo0139.htm.-

76 Juan José Gonzalez Rus, Proteccion Penal de sistemas, elementos, datos, documentos y

programas informaticos, en Revista Electrénica de Ciencia Penal y Criminologia, RECPC 01-14
(1999).
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proliferacién de virus, bombas logicas y procedimientos similares ha despertado tal
preocupacion que algunos ordenamientos han previsto expresamente la difusion de
los mismos. A esa preocupacién responde el art. 264.2, introducido por el Codigo
penal de 1995 y en el que se recoge como modalidad agravada de dafios la conducta
de quien «por cualquier medio destruya, altere, inutilice o de cualquier otro modo
dane los datos, programas o documentos electrénicos ajenos contenidos en redes,
soportes o sistemas informaticos» (prisién de uno a tres aflos y multa de doce a
veinticuatro meses)”.

La inclusién de esta norma en el derecho penal espafiol tuvo su debate. El citado
autor explica ademas que “Aunque ya en el Cédigo anterior nada se oponia a la
aplicacion del delito a este tipo de elementos, con esta prevision el Codigo zanja la
polémica en torno a la aplicacion de los dafios a los datos y elementos informaticos,
negada para el Codigo anterior por la doctrina mayoritaria”. Ello suponia expulsar
del delito a ficheros, programas y aplicaciones y elementos l6gicos de redes, soportes
o sistemas informaticos, de gran valor econémico y que, en cuanto impulsos electro-
magnéticos, son —de acuerdo con el sentido tradicional de la “corporalidad”—
incorporales, aunque tienen un valor autbnomo e independiente del que corresponde
al soporte magnético en el que se graban. Lo cierto es que los datos son entidades
fisicasy, en ese sentido, materiales, aunque no sean en si aprehensibles ni perceptibles
de manera inmediata por los sentidos. Sin embargo, si pueden ser directamente dafia-
dos, y por ello objeto material del delito de dafios, condicidén que corresponde a la
cosa corporal o incorporal, mueble o inmueble, econémicamente valorable, suscepti-
ble de deterioro o destruccidn y de ejercicio de la propiedad. En todo caso, la previ-
s16n expresa resulta oportuna, en la medida en que resuelve las dudas que, por mas
que resultaran infundadas, pudieran mantenerse al respecto. Que la conducta se con-
ciba como modalidad agravada de dafios evidencia, ademas, que se les da mas impor-
tancia que a los propios elementos fisicos del sistema informatico, cuya afectacion
daria lugar al tipo basico del art. 263”.

En Francia resultan de aplicacion los arts. 323-278 y 323-37° del Cédigo Penal,
que penalizan el afectar el funcionamiento de un sistema informatico o la introduc-

77 El citado autor aclara que el rechazo se basaba en una mala comprension del requisito de
la “corporalidad” o “materialidad” que se exigia al objeto material del delito de dafios. Cfr.
GONZALEZ RUS,Aproximacion al tratamiento penal de los ilicitos patrimoniales relaciona-
dos con medios o procedimientos informaticos, en RFDUCM, Monogrifico n.° 12, 1982, pp.107

y ss.

78 Que dice asi“‘Le fait d’entraver ou de fausser le fonctionnement d’un systéme de traitement
automatisé de données est puni de trois ans d’emprisonnement et de 300 000 F d’'amende”.

79 Que dice “‘Le fait d’introduire frauduleusement des données dans un systeme de traitement
automatisé ou de supprimer ou de modifier frauduleusement les données qu’il contient est
puni de trois ans d’emprisonnement et de 300 000 F d’'amende”.
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ci6n fraudulenta de datos en un programa de ordenador. Estos tipos penales se apli-
caron en el mismo caso que comentamos mas arriba (ver punto 5) pero en el proceso
penal ocasionado luego del juicio civil contra la empresa que habia distribuido los
virus®. A través del art. 323-3 del Cédigo Penal la jurisprudencia ha considerado bajo
esta norma la introduccidn en un sistema de virus, de programas no autorizados y
también se ha aplicado al acceso fraudulento a sistemas informaticos®!.

A través de la ley 19.223, Chile tipifico figuras penales relativas a la informatica,
convirtiéndose en el Gnico pais de la regién que ha actualizado su c6digo penal
contemplando delitos informaticos. El art. 1° contempla destruccién o inutilizacién
de un sistema informatico y la figura de obstaculizar o modificar su funcionamiento.
El art. 3 de la referida ley tipifica como delito la accién de alterar, dafiar o destruir
datos. La ley prevé un agravamiento de pena cuando el autor este a cargo de lared o
del centro de computos. Ambos delitos son aplicables al caso de los virus informaticos.
Segin la doctrina, el bien juridico protegido por esta norma es la integridad de la
informacién en si misma®.

En Pert el articulo 207%B dispone que “El que utiliza, ingresa o interfiere indebi-
damente una base de datos, sistema, red o programa de computadoras o cualquier
parte de la misma con el fin de alterarlos, dafiarlos o destruirlos, sera reprimido con
pena privativa de libertad no menor de tres ni mayor de cinco afios y con setenta a
noventa dias multa™®.

En Costa Rica, el articulo 229 bis del Codigo Penal introdujo la alteracién de
datos y sabotaje informatico. La norma dispone que “Se impondra pena de prisién de
uno a cuatro afios a la persona que por cualquier medio acceda, borre, suprima,
modifique o inutilice sin autorizacion los datos registrados en una computadora. Si
como resultado de las conductas indicadas se entorpece o inutiliza el funcionamien-
to de un programa de computo, una base de datos o un sistema informatico, la pena
sera de tres a seis afios de prision. Si el programa de computo, la base de datos o el
sistema informatico contienen datos de caracter piblico, se impondra pena de pri-
si6n hasta de ocho afios”.

Finalmente, en Uruguay se interpreta que el art. 358 del Codigo Penal uruguayo
plantea un problema para la tipificacién de los virus informéaticos por el hecho de

80 Cass. crim., 12 déc. 1996 ; Proc. gén. preés CA Paris et a. : Juris-Data no. 005348, J|CP G
1997, IV 779. El caso esta publicado en internet en http://lexinter.net/JPTXT2/
introduction_d’un_virus.htm

81 André LUCAS et al, Droit de |'informatique et de |'internet, PUF Droit, pag. 687.

82 Juan Pablo HERMOSILLA y Rodrigo ALDONEY, Delitos Informaticos, pag. 428, en Dere-
cho yTecnologias de la Informacién, Universidad Diego Portales, 2002, Chile.

83 Reforma por ley 27.309 que incorpora al Cédigo Penal del Pert los Delitos Informéaticos
(Promulgada el 15 de Julio del afio 2000).-
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que su objeto ha de ser solo una cosa mueble o inmueble y se considera que los datos
no se encuentran dentro de esta categorizacién®,

Es del caso senalar que la ley de derecho de autor de México ampara los programas
de ordenador como obras intelectuales, pero contiene una salvedad en relacion al
tema que estudiamos que demuestra la opinién negativa que el legislador mexicano
tiene sobre los virus informaticos. El Articulo 102 de la citada ley dice “Los progra-
mas de computacion se protegen en los mismos términos que las obras literarias.
Dicha proteccion se extiende tanto a los programas operativos como a los programas
aplicativos, ya sea en forma de codigo fuente o de codigo objeto. Se exceptiian aquellos
programas de cOmputo que tengan por objeto causar efectos nocivos a otros progra-
mas 0 equipos’.

Finalmente la Convencion del Ciberdelito® dispone en su articulo 4° que “cada
parte adoptara las medidas legislativas y de otra especie que sean necesarias para
establecer como delito bajo su ley local, a los actos que en forma intencional e ilegal
dafien, borren, deterioren, alteren o supriman datos de ordenadores”. El art. 1° define
el término datos de ordenadores como “cualquier representacion de hechos, informa-
cién o conceptos en una forma tal que permita su procesamiento por un ordenador,
incluido un programa que permite que un ordenador realice una determinada fun-
cién”.

La importancia de la Convencién se puede apreciar con un caso concreto: el virus
conocido como “Love Bug” (o I Love You). Este virus fue elaborado en Filipinas y se
expandi6 rapidamente por todo el mundo®. Partiendo de informacion provista por
un ISP en Filipinas, el FBI logré determinar el autor del programa que resulto ser
Onel de Guzman, un ex estudiante filipino de ciencias informaticas®’. Se allan6 su
casa y se encontraron pruebas de la autoria del virus. Pero habia un problema: Filipi-

84 Enrique MULER MENDEZ y Ana BRIAN NOUGRERES, Responsabilidad penal en materia
informatica en Uruguay, en Derecho Informatico, tomoV, pag. 145, FCU, Montevideo, 2004.

85 Convention on Cybercrime (ETS No. : 185), firmado en Budapest, el 23 de noviembre de
2001 por los paises miembros del Consejo de Europa. Texto disponible en http://
conventions.coe.int/ (traduccion del autor). Sobre esta convencion ver TILLI, Nicolas, La Con-
vencion Europea sobre la“Cyber-criminalidad”,JA 2004-1-1241.

86 El virus llegaba a la computadora de la victima con el mensaje | love You, buscaba en el
disco rigido los archivos mp3 y .jpg. Una vez que los encontraba los destruia y los reemplazaba
con una copia del virus. Luego redireccionaba el Explorer a un sitio especial donde una nueva
rutina escaneaba la computadora de la victima buscando passwords, log-ins y claves de acceso.
Finalmente el virus enviaba una copia de si mismo a todos los nombres de la libreta de direccio-
nes de correo del Outlook.

87 El estudiante fue descubierto porque habia presentado una tesis donde desarrollaba un
programa espia para robar claves de acceso. Sus profesores consideraron poco ética la pro-
puesta. Con la difusion del virus, relacionarnos los dafos con la tesis doctoral y lo informaron
a las autoridades.

90,
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nas no tenia ley de delitos informaticos, por ende ni el hacking, ni el dafio informatico
ni la distribucién de virus o la sustracciones de claves era considerado delito en ese
pais. Tampoco se lo podia extraditar a otros paises donde el virus habia provocado
innumerables dafios y pérdidas pues en todos ellos estaba vigente el requisito de
“doble criminalidad”, esto es que la conducta sea delito tanto en el pais requirente
como el requerido. Ante la presion mundial, Filipinas aprobé en cuestion de semanas
una ley de comercio electronico y de delitos informaticos que contemplaba todas las
conductas que Onel de Guzman® habia realizado. Pero la irretroactividad de la ley
penal impidié todo castigo. De haber tenido Filipinas una ley de delitos informaticos,
o de haber adoptado los criterios previstos en la Convencion de Budapest, los dafios
ocasionados por el virus “Love Bug” no habrian quedado impunes.

/. Conclusiones

Los casos que hemos comentado en esta nota demuestran que una cuestion que
parece moderna (los virus informaticos) pero que ya lleva mas de dos décadas de
debate aun no ha recibido una respuesta legislativa adecuada en nuestro medio. Mien-
tras tanto, los virus siguen haciendo estragos en las herramientas que a diario usamos
para trabajar.

En el Gltimo lustro se dictaron una serie de fallos en nuestro pais que tratan el
problema penal de los virus, con diversos resultados. Las conclusiones inmediatas
que surgen de estos casos es que estos delitos informaticos se siguen cometiendo a
diario y producen cuantiosas pérdidas a empresas, a individuos y al Estado. Por otra
parte, la falta de una legislacion especial deja un vacio en una materia que es muy
Importante amparar.

Existen distintos niveles de dafio que un virus o el accionar humano pueden
causar a un ordenador. Desde el mas claro que es la destruccion del hardware, hasta el
mas sutil borrado de los programas o los datos contenidos en el mismo. En el medio
hay diferentes variantes, como la desconfiguracién de los programas o periféricos, el
encriptado de datos, la alteracién de los puertos de entrada o salir del ordenador, los
dafios aleatorios, o el bloqueo de periféricos o la saturacién de servidores mediante
miles de pedidos de acceso falsos. Los virus pueden provocar otros dafios no relacio-
nados directamente al derecho de propiedad. Por ejemplo, algunos virus toman un
archivo al azar y lo distribuyen aleatoriamente a una lista de distribucién de correos,
pudiendo de esa forma violar la intimidad, el secreto profesional o el secreto indus-
trial. Otros reenvian a la lista de correo del usuario insultos o pornografia, compro-

88 El art. 33 de la ley 8972/2000 contemplaba como delito el dafio informatico con una pena
de seis meses a tres afos.
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metiendo su honor o identidad. También los ataques coordinados de denegacion de
servicios en Internet constituyen un grave atentado a la estabilidad de las comunica-
ciones, que hoy en dia son tan indispensables como necesarias para cualquier tarea.

La doctrina —como vimos— es unanime sobre la necesidad de legislar pero tam-
bién se aclara que ciertas conductas pueden ser delito sin ley especial (el caso del virus
que dafia el BIOS)®. De todas maneras, y mas all4 del resultado de los casos que
examinamos, parece claro que en Argentina necesitamos con urgencia una ley que
modifique el codigo penal tipificando el dafio informatico como delito, cuestion que
también se ha planteado en el derecho comparado™ pese a que esos paises cuentan
con precedentes importantes en la materia®. Por otra parte la importancia de estos
asuntos puede verse claramente en los efectos que tuvo el virus “Love bug” a nivel
mundial que llevé a tomar conciencia de la importancia de la Convencién contra el
ciberdelito y la necesidad de enfrentar el tema a nivel global®.
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