La proteccion de los datos de caracter personal

Cuando un ordenamiento juridico aborda por pri-
mera vez la regulacion de una materia que se con-
sidera necesitada de control por parte de la Admi-
nistracion  suelen considerarse  presupuestos
necesarios para que esa regulacion sea efectiva,
aparte de algunas precisiones terminolégicas para
clarificar conceptos con los que el destinatario de la
norma ne esta familiarizado, el enunciado certero
de los objetivos y principios que han de inspirar la
ordenacion gque se pretende establecer; la instaura-
cién de un érganc o institucién al que se enco-
miendan las tareas de gestién y de control, y, en
fin, la articulacion de los mecanismos de actuacion
a través de los cuales habra de producirse aquella
intervencion administrativa en ese ambito.

La normativa espafiola sobre proteccién de datos
de caracter personal parece cumplir, en principio,
aquellos reguisitos necesarios para su efectividad;
y ello puede decirse tanto de ia ya derogada Ley
Organica 5/1992, de 29 de octubre, de regulacion
del tratamiento automatizado de los datos de ca-
racter personal (LORTADY), como de la vigente Ley
Organica 15/1999, de 13 de diciembre, de Protec-
¢ion de Datos de Caracter Personal (LOPD).

Centrandonos ahora en esta dltima norma, es fa-
¢il comprobar que la LOPD de 1999 incorpora an
su articulo 3 las definiciones de los términos mas
especificos de la materia que se regula (datos de
caracter personal, fichero, tratamiento de datos,
responsable del fichero, encargado del fichero,
procedimiento de disociacidn, cesién o comunica-
cion de datos, fuentes accesibles al publico,...); de-
termina el objetivo y el ambito de aplicacion de la
Ley dejando referide aste ... a los datos de carde-
ter petrsonal registrados en soporfe fisico que fos
haga susceplibles de tratamiento, y a toda modalf-
dad de uso posterior de estos datos por los secto-
res publico y privado * (art. 2.1 LOPD); establece
en sus articulos 4 a 12 los principios de la protec-
cién de dafos (calidad de los datos, derecho de in-
formacidn, consentimiento del afectado, seguridad
de los datos, deber de secrato y acceso a los datos
por cuanta de terceros, con singular atencién a da-
terminados datos especialmente protegidos); en-
comienda a un ente publico independiente, la
Agencia de Proteccion de Datos', la gestion vy fisca-
lizacién del cumplimiento de |a normativa asi como
la tarea de orientar la actuacion en este ambito tan-
to de los particulares como de las Administracio-
nes; y se establecen en la LOPD una serie de cau-
ces © mecanismos de actuacion como son el
Registro General de ficheros de datos {art. 39); la

' Bajo la vigencia de la anligua Ley Organica 5/1992 se aprobd el
Eslatuto de la Agencia de Proteccion de Datos por Real Decreto
428/1993, de 26 de marzo (BOE n® 106 de 4 de mayo de 1933)
cuya vigencia fue mantenida por la Disposicion Transitaria Tercera
deia Ley Organica 15/1999
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potestad de inspeccion (art. 40), la potestad san-
cionadora (arts. 43 a 49) y la potestad de gestion,
incluyéndose en esta ultima la recepcion de quejas
y reclamaciones y el suministro de informacion asi
como |a funcion orientadora que se canaliza a tra-
vés de instrucciones, interpelaciones y consultas®.

A todo ello cabe afadir que, al menos en lo que
se refiere a su configuraciéon constitucional, la pro-
teccion que nuestro ordenamiento ha querido dis-
pensar a los datos de caracter personal encuentra
un innegable respaldo tanto en las resolucaones del
Tribunal Europeo de Derechos Humanos como en
las del Tribunal Constitucional espafiol®. Entre los
pronunciamientos de este Ultimo es obligado desta-
car la doctrina contenida en la STC 292/2000, de
30 de noviembre de 2000 (BOE de 4 de enero de
2001}, que define y delimita el derecho a la protec-
cidn de datos personales del articulo 18.4 de la
Constitucion como un derecho fundamental autd-
nome vy distinto de los derechos al honor v a la in-
timidad personal reconocidos y amparado en el ar-
ticulo 18.1 del propio texto constitucional®.

" Son muestra de esta labor normativa y didactica de 1z Agencia
de Proteccion de Datos sus instrucciones relativas a prestacton de
senvicios de informacion sobre solvencia patrimonial y crédito {Ins-
truccion 1/1995, de 1 de marzo); sobre medidas que garantizan la
infimidad de los datos personales recabados coma cansecuencia
de la contratacién de un seguro de vida de forma conjunta con la
concesién de un préstamo hipotecario {(Instruecion 2/1995, de 4 de
mayo); sobre ficheros automatizados establecidos con la finalidad
de controlar el accese a edificios {Instruccion 1/1996, de 1 de mar-
z0); sabre ficheras automatizados eslablecidos con la tinalidad de
controlar el accesa a los casinos y salas de bingo (Instruccion
2/1996, de 1 de marzo; la relativa al ejercicio de los derechos de
acceso, rectificacion y cancelacion (Instruccion 1/1998, de 19 de
enard); a la relativa las normas por las que se rigen los movimigntos
Internacionales de datos {Instruccién 1/2000, de 1 de diciembre)
Debe notarse que esta Ultima Instruccion 1/2000 fue impugnada en
via jurisdiccional y parcialmente anulada por senlencia de Ia Sala
de lo Contencinso-Adminisirativo de la Audiencia Nacional, Seccion
12 e 15 de marzo de 2002 (Recurso 271/01).

Pueden verse, entre otras, las SsTEDH caso Laander de 26 de
marzo de 1987, casa Z contra el Reino Unido de 25 de febrera de
1997 casa Funke contra Francia de 25 de febraro de 1993.

* 35TC 110/1984, 154/1988, 254/1993 de 20 de julio, 143/1994,
de 9 de mayo, 11/1998, 94/1998, 144/1993 y 290/2000.

¥ Aun 3 riesgo de que |a cita resulle demasiado extensa conside-
ro oportune destacar de la fundamentacion juridica de esta STG
282/2000 los siguientes parrafos-

«._ol articulo 18.4 CE contiene, en ks terminos de ia STC
254/1993, un mstituto de garantia de los derechos a la intimidad y
al honor y del pleno disfrute de los resianles derechos de los cir-
dadanos que, ademas, es en st mismo “un derecho o libertad fun-
damental, el derecho a Ia libenlad frente a ias potenciales agresio-
nes a ia digmidad y a la bentad de la persona provenientes de un
uso legitimo del tratamiento mecanizado de dalos, lo que la Cons-
titucion llama la informatica”, fo gue se ha dado en llamar "bertad
informdtica” () Esle derecho fundamental a ia proleccion de da-
los, a diferencia del derecho a la intimidad del arficuio 18.1 CE,
con quien comparie el objetvo de ofrecer una eficaz proteccion
constitucional de la vida privada personal y famihar, atribuye a su
Muar un haz de faculiades que consisle en su mayor pane en el
poder juridico de imponer a lerceros la reakzacion u omision de
determinados comportamientos cuya concrela requiacion debe
establecer la Loy, aguella que conly orme al articulo 18 4 CE debe
hmitar el uso de la informatica, bien desarrollandao el derecho fun-
damental a la proteccion de datos (art. 81.1 CE), bien regulando
su gfercicio {arl. 53.1 CE). La pecularidad de esle derecho funda-
mental a la proleccion de datos respecto de aquel derecho funda-
mental tan afin como es af de la intimidad radica, pues, en su dis-
tnta funcion, lo que aparefa, por consiguiente, que tambign su
obyeto y cortenido difieran . » (F.J 59).
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Pero todo ese entramado normativo e institu-
cional —incluido el marchamo de rango constitu-
cional— no ha logrado impedir que el ciudadano
bien informado tenga la fundada percepcién de
qgue sus datos de caracter personal distan mucho
de estar debidamente protegidos. A diario reci-
bimos en nuestros domicilios envios publicitarics
en los que figuran datos personales gue nosotros
no hemos facillitadc a la empresa anunciante;
también es frecuente que entidades con las gue
mantuvimos hace anos cualquier relacion co-
mercial nos sigan acosando con mensajes y re-
cordateorios, como si sus sistemas informaticos
mas que una extensa memoria tuviesen un pro-
fundo rencor. Muchos ciudadanos han pasado
por una desagradable experiencia al constatar
que un incidente de morosidad con una determi-
nada oficina bancaria en el que habian incurrido
afos atrads y que ya quedd en su dia solventado
sigue sin embargo reflejado mucho tiempo des-
pués en un “fichero de moroso” que les cierra las
puertas a cualquier solicitud de crédito ulterior,
con la misma o con cualquier otra entidad finan-
ciera. De cuando en cuando la prensa nos da no-
ticias sobre el abandonc en papeleras y conten-
dores, o directamente en l|la via publica, de
documentos o listados que contienen datos per-
sonales y reservados provenientes de bancos,
empresas, hospitales, etc. En fin, ni siquiera
aquellos datos a los que nuestra legislacién quie-
re dispensar una especial proteccion {los que re-
velan la ideolegia, la militancia pelitica o sindi-
cal, la orientacion sexual, las creencias
religiosas y los relatives a la salud) estan libres
de graves agresiones que se producen por des-

«.. Do esle modo, el objeto de proteccion del derecha funda-
menial a la prolecciin de datos no se reduce 5ok a los datos int-
maos de la persona, sino a cualquier tipo de data personal, sea o na
timo, cuya conocimiento @ empleo por terceros pueda afectar a
sus derechoes, sean ¢ no fundameniales, porque su abfela na es
s6lo la intimidad individual, que para elio estd la proteccidn que ef
articulo 18.1 CE otorga, sine ks datos de cardcter personal. Por
consiguiente, tambien akanza a aqualios datos personales pubi-
cos, que por al heche de serlo, de ser accesibles al conocimienta
de cualquiera, no escapan al poder de disposwcion del afectado
porque asi lo garantiza su derecho a fa proteccion de datos. Tam-
bién por elfo, ef que los datos sean de cardcter personal no signif-
ca que sdko tengan proleccion los relatives a la vida privada a inti-
ma de la persoma, sne que los dalos amparados son tados
aquelios que identifiquen o permitan ia identficacion de la persona,
pudhendo servir para la confeccion de su perfil ideclogico, racial,
sexual, economico o de cualquier ofra mndole, o que sirvan para
cualquier otra uliidad que en detarrminadds circunstancias consh-
tuya una amenaza para el individuo  » (F J. 69)

«._...De toda lo dicho resuila que el contenido del derecho
fundamental a la proteccidn de datos consiste en un poder de
dispasicion y de control sobre los datos personaies que facul-
ta a la persona para decidir cudles de esos dalos proporcionar
a un tercerq, sea el Estada o un particular, o cuales puede
asla tercero raecabar, y que lambien permite al individuo saber
quién posea esos datos personales y para qué, pudiendo
oponarsa a esa posesin o uso. Estos poderas de disposicion
y contral sobre los datos personales, que consituyen parte
del contenide de! derecho fundamental a la proleccion de da-
tas sa concrelan juridicaments en la facultad de consentir la
racogida, la obtencidn y el acceso a Ios datos personales, su
postericr almacenarmiento y tratamiento, asi como su uso ©
us0s pasiles, por un larcero, sea el Esiado o un particular Y
gse derecho a conseniir el conocimignlo y el tratamianto, in-
formdtico o no, de los dalos personales, requiere camo com-
plementos indispensables, por un lado, la facultad de saber en
todo momento quien dispone de esos dalos personales y a
qué uso los estd somstiendo, y, por otro lado, el poder opo-
nerse a esa pesesion y usos . » (F.J 7%
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cuido o de manera intencionada en el ambito de
las relaciones empresariales, laborales o comer-
ciales. Y como prueba de que no se trata aqui de
exagerar, baste decir que todos los ejemplos
enunciados, y algunos que volveremos a men-
cionar, estan tomados de casos reales que han
sido objeto de expedientes en la Agencia de Pro-
teccién de Datos y de ulteriores recursos en via
jurisdiccional®.

En los parrafos que siguen expondremos algunos
aspectos de la regulacién vigente en esta materia y
trataremos de aportar algunas notas que quiza
ayuden a explicar que, pese a los logros alcanza-
dos, nada desdefables, la tarea para alcanzar una
efectiva proteccion de los datos personales esta
apenas iniciada.

Si tomamos como referencia el Convenio del
Consejo de Europa de 19817 la Directiva 95/46/CE
de 24 de octubre de 1995° podemos afirmar que la
regulacion contenida en nuestra LOPD de 1999 re-
coge de manera acerlada |0s criterios que marca la
normativa comunitaria; y en algunos aspectos la
legislacion espaficla vigente establece unos meca-
nismos de proteccion mas enérgicos que los que
propugna aquélla®.

Hay aspectos en los que la norma comunitaria no
sirve como elementoc de contraste porque, senci-
llamente, la Directiva no se deliene en su regula-
cidn. Asi sucede con el régimen de infracciones y
sanciones, materia ésta que el articulo 24 de la Di-
rectiva remite integramente a la legislacion interna
de cada Estado miembro. Sin embargo, puede
afirmarse gue también en este aspecto sancionador
la legislacion espafiola ha adoptado posiciones
avanzadas al establecer un abanico de sanciones
econémicas considerablemente severas'’. Por ello

§ Cuando se habla aqui de revision junsdiccional se esta hacien-
do referencia pnnaipalmente a pranunciamientos de la Sala de lo
Contencioso-Administrativo de la Audiencia Nacional, érgana que
dasde |a entrada en wgor de la Ley reguladora de esta Junsdiccion
de 1998 tiene atribuida la compatencia para conocer de los recur-
sos contra las rescluciones de la Agencia da Proteccion de Dalos
(Disposicidn Adicional Cuarta.5 LJCA de 1998). El Tnbunal Su-
premo esta resolviendo por el momento recurses de casacion rela-
1iivos a liligios que se ngen por la antigua Ley Organica 5/1992, de
29 de cctubre, de Regulacion del Tratamiento Automatizado da los
Datos de caracler personal (LORTAD) y, par tanto, no ha comen-
zadc a emitir pronunciamientos directamente referidos a la Ley Or-
garica 15/1999, de 13 de diciembre, de Proteccion de Daltos de
Caracter Perscnal (LOPD) No obstante, las sentencias del Tribu-
nal Supremo en esle campo marcan una pauta interpretativa qua no
dabe ser ignorada porque entra |a legislacion que en ellas se aplica
y la norma ahora wigente existe una considerable semajanza y por-
que, ademas, alguna sentencia gel Tribunal Supremo invoca ya
camo referente narmative 1os preceptos de la Ley Organica 15/1999
aungue no sea esta la norma aplicable al caso que alli se resualve
(véase como gempla la STS, Sala Tercera, Seccion 6%, de 6 de
octubre de 2000}

Convenio para la proteccidn da las persenas con raspecto al
tratamienie auiomatizado de datos de caracler persenal, hecho en
Esirasburgo el 28 de enero de 1981

" Directiva 95/46/CE del Parlamenta Europeo y dal Consejo, de
24 de octubre de 1995, reiativa a la proteccion de las personas
fisicas en lo qua raspecta al tratamienta de datos personales y a ia
.'r'bge circufacion de estos dalos.

En realidad, las pautas que establece I3 Directiva 95/46/CE es-
iaban en buena medida anticipadas en la Ley Organica 5/19392, de
29 ge octubre.

® Distinguiendo segun se trate de infracciones loves, graves o



cabe sefalar gue si el régimen sancionador inserto en
nuestra legislacion scbre proteccidn de datos persona-
les presenta un flanco débil no es por la cuantia de
las multas sino mas bien por el lado de la tipificacion
de las infracciones, vertiente ésta que incurre en de-
masiadas generalidades e imprecisiones'*.

Pese a todo, no son los defectos de regulacidn
—aque los hay— sino factores de otra indole los
gue daterminan que la legislacién sobre protec-
cidn de datos personales no haya dado aun todo
el fruto que de ella cabia esperar.

Parece algo tépica la afirmacién de que cuando
al legislador aborda la regulacién de una mataria
que considera necesitada de control suele recrear-
se estableciendo unos mecanismos de intervencién
aparentemsnte muy bien perfilados pero que luego
la Administracién no esta en condiciones de poner
en practica, bien por falta de recursos adecuados
bien, sencillamente, por falta del impulso necesario
para su plena efectividad. Sin embargo en este ca-
s0 el tépice no es enteramente certero pues uno de
los principales logros de la normativa espafiola ha
consistido en la configuracién de un érgano especi-
tico e independiente, la Agencia de Proteccién de
Datos, gue viene desarrollando una labor destaca-
ble no sdlo en aquellos aspectos mas plasticos y
visibles de su actuacion (actividad inspectora y
sancionadora) sino en otras facetas mas calladas y
difusas como las relacionadas con la divulgacion,
la elaboracion de instrucciones sobre modos de
procader tanto en el sector privado como en el pu-
blico y, en fin, |a tarea de persuadir a todos sobre el
inexcusable debar de prastar la debida proteccion a
un derecho fundamental del que muchos no tienen
siquiera conciencia de que exista.

Este Gltimo aspecto que acabamos de mencionar,
el de la generalizada falta de informacién sobre la
existencia misma de este “derecho fundamental a
la proteccion de los datos parsonales “reconocido
como tal en la STGC 292/2000, acasc constituye |a
causa mas detarminante de que los mecanismos
de proteccidn habilitados en la LOPD de 1993 no
hayan desplegado todos sus efectos.

muy graves, el articule 45 LOPD estableca un catalogo de sancio-
nes que van desde 100000 pesetas (801,01 euros) hasta
100.000.000 pesetas (601.0121 eurcs), disponiendo el articulo
45.4 que la cuantia de la sancion a impaner en cada caso "..se
graduard atendiendo a la naturaleza de los derechos personales
afectados, al volumen de tralamientos afeclados, a os beneficios
oblenidos, al grado de intencionalidad, a la reincidencia, a los da-
Aos y perjuicios causados (...) y a cualquier ofra circunstancia que
gea relevante para determinar el grado de antyuricidad y de culpa-
bilidad presentas en la concreta actuacion infractora”.

' En el catdloga de infracciones que recoge el articulo 44 LOPD
se incluyen tipificaciones tan poco precisas como las que se refie-
ren a conductas consistentes an: "tratar los dalos de cardcter per-
sonal o usarlos posteriormanta con conculcacion de los principios v
garantias establecidos en la presente lay ¢ con incumplimiento de
los preceptos de proteccion gque impongan las dispesicicnes regla-
mentarias de desarrolle...” {art. 44.3.d LOPD}; “tratar los datos de
caracter personal de forma ilegiima o con mancsprecie da los prin-
cipios y garantias que les sean de aplicacidn, cuando con ello sa
impida o atenta contra el gjarcicio de derechos fundamentales (art.
44 4 1), o la que tipfica como infraccidn “la obstruccion al ejercicio
de la funcion inspectora” (art. 44.3.)}.

Los ciudadanos se muestran todavia escasamen-
te beligerantes en la defensa de este derecho fun-
damental de nuevo cufo. De otro modo no se ax-
plica el nimero relativamente bajo de denuncias
que se formulan ante la Agencia de Proteccion de
Datos frente al masivo cimulo de infracciones de
las que somos testigos o victimas casi a diario. Asi,
sin necesidad de acudir a ejemplos que han tenido
trascendencia en los medios de comunicacion'?,
cada vez que recibimos un envio publicitario per-
sonalizado remitido por alguien a quien no hemos
facilitado nuestros datos estamos en presencia de
uha posible infraccion grave 6 muy grave por tra-
tamiento 0 cesion inconsentidos de datos de carac-
ter personal; también hay materia para investigar
una posible vulneracién de derechos cuando la
anotacién en un fichero de morosos es inexacta o
se protonga en el tismpo después de que el deudor
haya regularizadeo su situacién, cuando un colegio
profesional o una empresa ceden a un tercero sus
listas de colegiados o de clientes sin el consenti-
miento de éstos o cuando una base de datos o un
determinado fichero incorporan datos personales
sin justificar su procedencia y sin acreditar que pro-
vengan de fuentes accesibles al publico™. Y, sin
embargo, no sélo no se produce un nimero de de-
nuncias medianamente proporcionado al cumulo de
infracciones potenciales sino que en la mayoria de
los casos el ciudadano afectado ni siquiera es
conscignte de que pueda haber existido una vulne-
racion de sus derechos.

Esta falta de concienciacion resulta especialmen-
te llamativa cuando se constata que una parte sig-
nificativa de los procedimientos tramitados por irre-
gularidades o vulneraciones en la proteccién de
datos da caracter personal vienen motivados por la
actuacion de entidades y 6rganos administrativos
—sihgularmente de la Administracion Local— y de
otras corporaciones de derecho publico’, siendo
asi que todas estas entidades integradas &n el sec-
tor publico estan igualmente sujetas a las disposi-
ciones de la Ley Organica 15/1999, aunque con las

2 Pignsese en los lislados de llamadas teletdnicas correspon-
dientes a varios teléfonos particulares que la prensa publicé en re-
lacién con la crisis vivida en la Asamblea de Madrnid tras las elec-
ciones celabradas en mayo da 2003. Y no nas referimos, clarg es,
a las llamadas realizadas desde los teléfoncs de detarminado partl-
do palitico ¢ grupo parlamentarna sing a las carraspondientes a telé-
fonos estrictamente particulares cuyas relaciones de llamadas tam-
biég fueron publicadas.

" Segun lo dispuesto en los arliculos 6.2 y 11.2.b de la Ley Or-
géanica 15/1999 no resulta necesario &l consentimiento de los alec-
tados para el tratamiento y cesién de sus datos personales cuando
tales datos hayan sido recogidos de una fuente accesible al pdbli-
co, encargandose la propia ley da definir o que se entiende por
fuantas accasiblas al publico (art. 3.j LOPD). Ahora bien, como la
mayoria los que sa van sarprendidos manejando ficheros de datos
cuya pracedencia na ha quedado debidamente justificada alegan an
su defensa qua los han obtenido ds fuentes accesibles al publica,
tanto en las resoluciones de la Agencia de Proteccién de Datos
como en las sentencias de lz Sala de lo Contencioso-Administrativo
de la Audiencia Nacional existe una variada gama de pronuncia-
mientas en los qua se aplica e interpreta aqueita definicidn lagal.
Sirvan de muestra las sentencias de la Sala de la Audiencia Nacic-
nal de 29 de noviembre de 2001 {Recurso 531), 10 de enero de
2002 (Recurso 211/01) y 22 de noviembre de 2002 (Recurso
B81/00).

! Derante el afio 2002 'a Agencia de Proteccion de Datos da la
Comunidad de Madrid expedientd a 48 instituciones publicas (ayun-
tamientos, colegies, centros deportivos,...) par conductas irregula-
res en al manejo de ficharos de datos personales. Informacion pu-
blicada an al periddico “El Pais" de 8 de abnl de 2003.
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particularidades que la propia norma establece, y
que, colocandonos en una posicién deliberadamen-
te ingenua, de los entes publicos debe siempre es-
perarse un plus de diligencia en todo lo refativo a la
proteccion de los derechos fundamentales.

Cabe mencionar dos circunstancias que sin duda
favorecen estas carencias que venimos sefalando,
tanto la falta de efectividad en la proteccién como
la escasa beligerancia en la defensa del propio de-
recho. De un lado, si antes hemos senalade que la
LOPD contisne un elenco de sanciones econémi-
cas de considerable cuantia ahora debemos anadir
que ninguna de éstas puede imponerse cuando el
responsable de la infraccién es una Administracién
Puablica pues en tal caso el articulo 46 LOPD (y la
mismo sucedia con el articulo 45 de la antigua
LORTAD) excluye la sancién econdmica y limita el
alcance de la resolucién a que por parte del Direc-
tor de la Agencia de Proteccion de Datos se esta-
blezcan las medidas que procede adoptar para que
cesen 0 se corrijan los efectos de la infraccién y, en
suU caso, se proponga la iniciacién de actuaciones
disciplinarias contra la autoridad o funcionario res-
ponsable'®. Pues bien, aunque a algunos puede pa-
recer un gesto prudente esta decision del legislador
de excluir las sanciones econdmicas cuando el in-
fractor es una Administracion Publica, debe notarse
que este trato privilegiado no deriva de una exi-
gencia constitucional ni es consustancial al juego
de las relaciones interadministrativas y, de hecho,
no existe esa misma cautela o deferencia en otros
ambitos de la accion administrativa'®. Todo indica
que el legislader ha sido consciente de que el in-
cumphmiento era (y es) masivo en este ambito, y
muy particularmente destacada la faita de cumpli-
miento por parte de las Administraciones Publicas,
y ha preferido seguir respecto de éstas la via de la
persuasion para la paulatina implantacién de nue-
vos modos de actuar en materia de proteceion de
datos.

En esa misma linea, y ésta es la segunda de las
circunstancias a que antes aludiamos, cabe senalar
que junto a un plazo razonable de tres afios que la
vigente Ley Organica 15/1999 establecié para que
“los ficheros y tratamientos automatizados” preexis-
tentes se adecuasen a sus determinaciones (dispo-
sicion adicional primera LOPD), la propia norma
establecié un periodc mucha mas amplio, nada
menos que doce anos a contar desde la entrada en
vigor de la Ley 15/1999, para |a adecuacién de los
“ficheros y tratamientos no automatizados”. El am-
plisimo periodo de tiempo al que se extiende esta
moratoria —que no concluird hasta finales del afio

18 Aparte de esta singulandad en matena sancionadora la LOPD
de 1599 contiens una serie de normas especificas sobre ficheros
de fitularidad pubhca come son las relativas a su creacion, modifi-
cacion 0 supresion {art 20} y a la comunicacién de datos entre
Administraciones Publicas (ar. 21). Tambien contiene la LOPD
disposiciones refendas a los hicheros de las fuerzas y cuerpos de
segundad del Estado (art. 22) y regula determinadas excepcionss o
restricciones de los derechos de los ciudadanos (derechos de ac-
ces0, rectificacion y cancelacién) con relacion a los ficheros de da-
tos, policiales o de la Hacienda Publica (aris. 23 y 24).

Es relativamenle frecuente, por ejemplo, la imposicidn de
sancicnes a Ayuntamientos que realizan ¢ toleran vertides no
autorizados con el consiguiente quebranto para el dominio pu-
bhco hidraulico.
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2011— puede ser considerado como una muestra
de prudencia del legislador para que la implanta-
cién de la nueva normativa no resulte excesiva-
mente perturbadora; perc también puade verse en
la inusual duracién de aquel periodo de carencia un
indicio de falta de determinacién a la ahora de
asumir la efectiva implantacion de aquellos princi-
pios y pautas de actuaciéon que la LOPD proclama
con el mayor énfasis.

v

Resulta necesario mencionar aqui un factor cuya
toma en consideracion resulta inexcusable a la
hora de calibrar las posibles inercias y resistencias
que dificultan la efectiva aplicacién de los meca-
nismos legales previstos para una proteccion efsc-
tiva de los datos de caracter personal. Me refiero al
formidable volumen de negocio real o potencial
que subyace —a veces no se conoce pero se intu-
ye— en la creacién, el tratamiento, el uso vy la cs-
sién de toda clase de ficheros y bases de datos
personales.

Si la informacién es poder —y en este caso el té-
pico es enteramente certero— no cabe duda de
gue su valor se incrementa enormemente si aquélla
se presenta y ofrece en el mercado debidamente
sistematizada, clasificada y con toda clase de posi-
bilidades de acceso, criterios de busqueda y selec-
cion, efc. El vertiginoso avance de la ingenieria in-
formética y de las técnicas de almacenamiento y
tratamiento de la informacién ofrece hoy dia posibi-
lidades que era inimaginables hace unos anos; y
ello ha propiciado el nacimiento y desarrofio no
menos vertiginoso de toda una industria tan dina-
mica y agresiva desde el punto de vista empresa-
rial como reacia a que sus iniciativas y potenciali-
dades se vean constrefidas por enojosos controles
y trabas intervencionistas.

Es facil imaginar, aunque las cifras son en reali-
dad inimaginables, el considerable volumen de ne-
gocio que se mueve en torno a los ficheros de da-
tes, listados clientes, bases de datos selectivas
referidas a segmentos de poblacion clasificados por
edad, profesidn, poder adquisitivo,... o cualesquiera
otros criterios que detfinan el perfil de potenciales
clientes y usuarios. Eflo por no mencionar los ar-
chivos de solvencia patrimonial y ficheros de moro-
sos, que al margen de movilizar un importante ne-
gocio basade en el valor intrinsico de la
informacién que gestionan, ejercen una influencia
determinante en las operaciones comerciales, fi-
nancieras y craditicias de las personas o entidades
titulares de los datos que alli se contienen. Pues
bien, dejando sentado que muchas de las empre-
sas dedicadas a las actividades mencionadas cum-
plen de manera satisfactoria los requerimientos de
la normativa sobre proteccién de datos personales,
es o cierto que otras muchas —sobre todo empre-
sas medianas y pequefias cuya existencia es a ve-
ces efimera— operan al margen de aquellos con-
troles. Y el fenémeno es grave porque no se trata
ya de que incurran en acciones infractoras mas o



menos aisiadas sino que toda la actividad de la
empresa esta instalada en la ilegalidad por ser éste
precisamente el presupuesto de su existencia o, al
menos, de su abultado margen de beneficio. Suce-
de gue hacerse con una base de datos de clientes,
de usuarios, de profesionales, etc. para luego co-
merciar con ella en el mercado es cosa bien ase-
quible a condicion de que no se tenga el escripulo
de querer saber la procedencia de los datos ni se
pretenda constatar que se ha recabado el consen-
timiento de los afectados. En cambio, |a confeccicn
de esa misma base de datos es mucho mas dificul-
tosa —y su explotacion, por tanto, menos renta-
ble— si ha sido elaborada con las debidas
garantias y con plena observancia de los
requerimientos de informacion y consentimiento de
los atectados que exige la legislacidn sobre
proteccidon de datos personales.

Igual que ocurre con la reproduccién ilegal de
discos compactos vy de peliculas en formato dvd, al
hecho de que la infraccion sea tan asequible y el
margen de rentabilidad tan grande son factores que
determinan que el mercadeo de los ficheros de da-
tos de caracter personal se produzca con demasia-
da frecuencia al margen de la legalidad. Ademas,
el riesgo de sancién no es tan disuasorio como de-
biera pues ya hemos visto gque |la escasa concien-
ciacion ciudadana sobre la necesidad de proteccion
de este derecho tundamental hace que no abunden
las denuncias; y, por otra parte, la cuantia de las
muitas, con no ser desdenable, no garantiza que
vaya a guedar enteramente neutralizado el benefi-
cio ilegalmente obtenido”.

"7 Aungue ol importe de los beneficios obtenidos por el infractor
e5 un de los criterios prewsios en la norma para la graduacién de
las sanciones en materia de proteccion de datos personales (arl.
45 4 LOPD) lo cierlo es que las multas tienan an todo caso un lope
cuantitativo méximo {apartados 1, 2 y 3 del propio articulo 45), por
lo que en caso de beneficios abullados la infraccion puede resuliar
reniable & pesar de la sancién. Esto nos lleva a evocar la praven-
cicn establecida en otros ambites de la accion administrativa san-
cionadora, por ejemplo la legislacion urbanistica, donde la consta-
tacién de que el beneficio denvado de la conducta infractora es
supenicr a la cuantia de la sancién permite incremanlar e importe
de la multa hasta hacerlo equivalente al beneficio ilicito (art. 231 dal
Textc Refundido de la Ley del Suele aprobade por Real Decreto
1346/1976, de @ de abril}.

V

Termina agui este comentaric que no pretende ser
sino una breve resefa, més descriptiva que analitica,
sobre el estado en que se encuentra la proteccién de
datos de caracter personal en el sistema |uridico es-
paiiol. Queda para otra ocasidn un examen algo mas
detenido sobre aspectos concretos de aquella regula-
cién comao son los relativos a los principios que la ins-
piran, las particularidades de la accién sancionadora
en este ambito 0 las normas especificas sobre tiche-
ros de titularidad publica.

Para finalizar este recorride panoramico cabe
concluir que, aun reconociendo que desde la pro-
mulgacion de la LORTAD de 1992 y luego con la
LOPD de 1999 se han obtenido logros significati-
vos, estamos aun lejos de alcanzar un nivel razo-
nable de efectividad en la proteccion de los datos
de cardcter personal. Y para que tal cosa suceda
sera necesar|o, antes que una nueva reforma legal,
la decidida utilizacion por parte de la Agencia de
Proteccion de Datos de todos los instrumentos y
vias de actuacién que el legislador ha puesto en su
mang; una mayor sensibilizacion de las Administra-
ciones Puablicas en cuanto a la necesidad de regis-
trar sus ficheros de datos y de ser respetuosos con
la normativa scbre medidas de seguridad y garanti-
as en los procedimientos de recogida, tratamiento y
cesion de tales datos; y, en tin, una paulatina concien-
ciacion de los ciudadanos sobre la relevancia del de-
recho a la proteccién de sus datos personales y sobre
la importancia de ser beligerantes en la reivindicacion
y defensa de este derecho tundamental.
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