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Resumo

Na ultima década a internet tornou-se uma ferramenta presente no cotidiano das pessoas e das organizagdes e por
vez indispensavel ao bom funcionamento dos negécios. Com o crescente incremento das infraestruturas de redes
e popularizacdo em massa da rede de alta velocidade, emerge um avango relacionado a utilizagdo da internet
tornando-a uma plataforma global para deixar maquinas e objetos inteligentes capazes de comunicarem-se de
forma autbnoma. Esta possibilidade permite que conteldos e servigos estejam em torno das pessoas, sempre
disponiveis, facilitando a comunicacédo e abrindo o caminho para novas aplicagdes, possibilitando novas formas
de trabalho, de interacdo e de entretenimento, fazendo com que um novo padrdo de vida e de trabalho seja
desenvolvido. Este novo padrdo torna-se possivel através dos avancos das Tecnologias da Informacdo e
Comunicacdo - TICs até uma nova concepg¢do definida como Internet of Things - 10T. Entretanto, com uma
variada coleta de dados e informacdes, para variados fins, no cotidiano das pessoas e das organizacdes, a coleta
autdbnoma dos dados e das informacdes torna a privacidade um dos principais desafios em relacdo a 1oT. Neste
contexto, este artigo objetiva discutir em &mbito tedrico a privacidade dos usuérios da tecnologias da Internet das
Coisas, diante de sua legalidade, explorando possiveis solu¢Bes neste cenario ainda em construgéo.

Palavras-chave: Internet das Coisas; Privacidade; Seguranca da Informacéo
Abstract

In the last decade the Internet has become a tool in this everyday people and organizations and time essential to
the smooth operation of businesses. With the increasing development of infrastructure networks and mass
popularization of the high-speed network, emerges a related Internet use forward making it a global platform to
make intelligent machines and objects able to communicate up autonomously. This possibility enables content
and services are around people, always available, facilitating communication and paving the way for new
applications, enabling new forms of work, interaction and entertainment, making a new pattern of living and
working is developed. This new standard is made possible through advances in Information and Communication
Technologies - ICTs to a new concept defined as Internet of Things - 10T. However, with a varied collection of
data and information for various purposes in the daily lives of people and organizations, autonomous data
collection and information makes privacy a major challenge regarding the 10T. In this context, this article aims to
discuss theoretical framework the privacy of users of the Internet of Things technologies in front of their legality,
exploring possible solutions in this scenario still under construction.
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1. Introducao

Cerca de dois bilhdes de pessoas ao redor do mundo usam a Internet para se comunicar, navegar na \Web, acessar
conteudos e servicos multimidia, jogos, interagir em redes sociais e muitas outras aplicacdes. Com o crescente
incremento das infra-estruturas de redes e popularizacdo em massa da internet de alta velocidade, emerge um
avanco relacionado a utilizagdo da internet tornando-a uma plataforma global para deixar maquinas e objetos
inteligentes capazes de comunicarem-se de forma autbnoma (MIORANDI et al., 2012).

Gao e Bai (2014) destacam que durante a proxima década, a rede inter-existira como um tecido sem costura de
redes classicas e objetos ligados em rede. O contelido e servigos estardo em torno das pessoas, sempre
disponivel, facilitando a comunicacéo e abrindo o caminho para novas aplica¢@es, possibilitando novas formas
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de trabalho, de interacdo, de entretenimento, fazendo com que um novo padrdo de vida seja desenvolvido. Este
novo padrdo de vida, torna-se possivel através dos avangos das TICs até uma nova concepcédo definida como
Internet of Things - loT.

O termo Internet of Things foi cunhado pela primeira vez em 1999 por Ashton, um dos pioneiros da tecnologia
britanica que ajudou a desenvolver o conceito (GUBBI et al., 2013). A loT visa estender os beneficios da internet
proporcionando uma conectividade constante, desenvolvendo uma capacidade de controle remoto e
compartilhamento de dados para os bens no mundo fisico (PEOPLES et al., 2013).

A Internet das Coisas - 1oT advém do conceito de presenca generalizada em torno das pessoas e de uma
variedade de coisas ou objetos, através de Radio Frequency IDentification - RFID, sensores, atuadores, gadget
como smartphones, tablet, televisores, pulseiras e rel6gios inteligentes, etc., por meio de esquemas de
enderecamento exclusivos que sdo capazes de interagir uns com 0s outros e cooperar com 0s seus Vvizinhos para
alcangar objetivos comuns (ATZORI; IERA; MORABITO, 2010).

Dentro dessa perspectiva, o termo Internet of Things - 0T é amplamente usado para se referir a ambos: A rede
global resultante da interligagdo dos objetos inteligentes; Ao conjunto de tecnologias de apoio necessarias para
concretizar essa visdo; E o conjunto de aplicacfes e servicos que alavancam tais tecnologias para abrir novas
oportunidades de negécios e de mercados (MIORANDI et al., 2012).

A eficécia da loT reside no alto impacto que ela se dispde a proporcionar sobre diversos aspectos do cotidiano de
vida e comportamento de usuarios potenciais (PEOPLES et al., 2013). Do ponto de vista de um usuério privado,
os efeitos mais evidentes da introducdo da loT estdo em suas fun¢des assistidas, como em cuidados com a salde,
orientacdo de aprendizagem e controle domeéstico, sdo apenas alguns exemplos dos campos de aplicagdo da loT.
Da mesma forma, a partir da perspectiva dos usuarios de negdcios, as consequéncias mais aparentes serdo
igualmente visiveis em areas como automacgdo e manufatura industrial, logistica, processo de gestéo e tomada de
decisdo, transporte inteligente de pessoas e bens (ATZORI; IERA; MORABITO, 2010).

Com uma variada coleta de dados e informac@es, para variados fins, no cotidiano das pessoas, seja em ambientes
domésticos de usuérios privados ou em ambientes profissionais de usuarios de negécios, a coleta autbnoma dos
dados e das informacdes das pessoas torna a privacidade uma das principais preocupac@es éticas com relacdo a
Internet das Coisas. Intendida por Chabridon et al. (2014) como uma questdo crucial que pode limitar a
implantacéo da visdo loT seja para usudrios privados ou para organizagdes.

Chabrindon et al. (2014) e Weber e Weber (2010) ressaltam que a privacidade é fundamental para o controle
deste novo ambiente complexo. A troca de dados invisivel e constante entre as coisas e as pessoas, e entre as
coisas e outras coisas, ird ocorrer de forma que os proprietarios e criadores desses dados ndo sejam identificados.
A propria escala e capacidade das novas tecnologias vai ampliar este problema.

O termo privacidade transmite um grande nimero de conceitos e ideias. Comumente associa-se privacidade com
a nocao de um individuo que controla o acesso a sua informagao pessoal. Weber e Weber (2010) identificam trés
areas relacionadas com a privacidade, sendo elas: O espago fisico, que pode ser compreendido como um escudo
contra objetos indesejados ou sinais, neste sentido a privacidade estd perto de seguranca de infra-estrutura; O
poder de tomada de decisdo em relacdo ao fluxo de informagdes com o objetivo de proteger a liberdade de uma
pessoa a fazer escolhas a respeito de seus dados; E o controle de um individuo sobre o processamento da
informacdo compreendendo a aquisicdo, divulgacéo e uso de informag8es pessoais.

No entanto, Chabrindon et al. (2014) afirmam que preservar a privacidade através do isolamento ndo é mais uma
opcdo no mundo da informacdo e da comunicacgdo de hoje. Para um contexto de ambiente inteligente gerado pela
Internet das Coisas, onde as aplicagdes tornassem de facil usabilidade e as informagfes sdo disponibilizadas de
maneira muitas vezes imperceptiveis, a privacidade é geralmente percebida pelos usuarios como uma expectativa
de estar em um estado de protecdo sem ter que persegui-lo ativamente.

Nessa linha, Marx e Murky (2001) identificaram quatro niveis de privacidade percebiveis pelas pessoas, estes
niveis sdo posteriormente destacados por Chabrindon et al. (2014) para definir a maneira como as pessoas
percebem as violagBes a sua privacidade, sendo estes niveis nomeados como fronteiras: A fronteira natural
impede a sua presenca (ou sentimentos ou emogdo) de ser percebido através de um dos sentidos humanos, como
paredes, portas, cartas seladas, telefone e email representam fronteiras naturais para observacdo; A fronteira da
sociedade envolve expectativas das pessoas para certos papéis sociais (médicos, membros do clero, advogados)
profissionais que ndo vdo divulgar informacdes confidenciais; A fronteira espacial ou temporal que separa a
informagdo dos varios periodos ou aspectos da vida da pessoa; E a fronteira dos efeitos efémeros ou transitorios,
tais fronteiras baseiam-se na ideia de que a interagdo e comunicacdo sdo esquecidas em breve.

Nota-se que a 10T, enquanto inovacdo tecnoldgica que envolve questdes de privacidade de dados e informacdes
de usuérios, ganha espaco nas discussdes acaloradas em meios académicos e profissionais. Assim, com vistas a
contribuir para amplificacdo das discussdes este texto visa discutir, de modo conceitual, os mais relevantes
elementos que compdem o fendmeno da loT. Para isso, 0 escrito divide-se em cinco sessfes: esta introducéo
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como primeira etapa; trés sessdes teoricas que versam sobre a origem da internet das coisas; privacidade e a 10T;
e perspectivas legais da privacidade da informac&o. E, por fim, sio feitas as considerages finais na tentativa de
fomentar novas propostas de estudo.

2. Origem da Internet das Coisas

Ao longo de seus primeiros 40 anos, a Internet tem sido usada principalmente para conectar pessoas através de
troca de e-mails, foruns de discussdo e, cada vez mais, por meio de sites de redes sociais que coletam e
distribuem dados e informacdes. Também nota-se que na atualidade a Internet ¢ utilizada para conectar
dispositivos, maquinas e outros objetos, através de redes com e sem fio, criando um novo posicionamento
tecnol6gico nomeado de Internet of Things (DUTTON, 2014).

A Internet of Things, ou Internet das Coisas, como é chamada em portugués, ganhou uso pela primeira vez em
1999 por Ashton (2009), um dos autores pioneiros nesse tipo de tecnologia, cuja as pesquisas ajudaram a
desenvolver o conceito atual desse posicionamento tecnolégico.

A 10T, visa estender a capacidade de conectividade constante de compartilhamento de dados, o controle a
distancia, dentre outras capacidades para o mundo fisico (PEOPLES, 2013). Permitindo que objetos fisicos
armazenem, enviem e recebam informac@es de maneira que possam transformar a forma como as pessoas fazem
as coisas e justificar a Internet das Coisas como um novo conceito tecnolégico (DUTTON, 2014).

Neste contexto Li, Da Xu e Zhao (2014) que define a IoT como um conjunto de aplica¢des habilitados para a
Internet com base em objetos fisicos e 0 meio ambiente integrando aos da rede de informacéo. A 0T consiste
nos protocolos e tecnologias relacionadas que permitem que elementos diferentes se comuniquem através de
canais de comunicagdes eletronicas, com ou sem fio, numa rede de troca de dados e informagfes compostas por
coisas e pessoas (VALERY, 2012). Logo, como salienta Dutton (2014) a loT destaca-se por permitir que
informagdes eletrdnicas passem a ser transmitidas por objetos fisicos, como quando eles se movem através do
espaco, de forma semelhante a redes sem fios que transmitem sinais eletrénicos, criando uma verdadeira nova
dimensdo para a concepcdo e utilizagdo da Internet.

A proxima grande inovacdo da sociedade moderna sera a plena implementacgéo da Internet das Coisas, conectar
ndo apenas as pessoas, mas também as maquinas, coisas e objetos inteligentes, gracas a conectividade sem fio
(DUTTON, 2014). A comunicacao entre coisas e pessoas sera possivel independentemente das circunstancias de
local e de forma, apresentando um novo posicionamento tecnoldgico na comunicagdo moderna (ROMAN;
NAJERA; LOPEZ, 2011). Possibilitado por uma variedade de dispositivos conectados e identificados, torna-se
possivel perceber eventos e altera¢fes dentro do chamado ambiente inteligente (CHABRIDON, et al., 2014).

O impacto social e organizacional que a IoT potencialmente provoca na utilizagdo das TIC’s pode reconfigurar a
maneira como as pessoas lidam com as informagBes, como convivem, como recebem e fornecem servicos e
como utilizam as tecnologias existentes (PANG et al., 2015). Esperar que tais inovagfes pautadas na Internet das
Coisas acontegam justifica-se por uma série de caracteristicas, sendo em primeiro lugar a flexibilidade que a loT
apresenta, sustentada pelas variadas combinagdes de tecnologias e solu¢Bes que podem ser aplicadas de variadas
maneiras e adequadas a variados contextos, além dos constantes aperfeicoamentos pelos quais componentes
chaves da 10T passam para ampliar sua capacidade, vida Util e escala de produgdo de maneira a possibilitar novas
areas de aplicacdo em potencial (DUTTON, 2014).

Segundo, é importante destacar que a loT nem sempre faz algo inteiramente novo, mas faz as coisas mais
préximas em tempo real e em um maior nivel de precisdo do que ja foi feito antes. Em terceiro lugar, a 1oT
posiciona a partilha de dados no epicentro da sua aplicabilidade, tornando essencial a integracdo dos dados em
diferentes setores e servigos ja existentes e que venha a serem criados no futuro (DUTTON, 2014; ASHRAF;
HABAEBI, 2015).

Entretanto, a ideia de compartilhar dados coletados para um propésito afim de apoiar outro propésito distinto
estd repleto de novas questdes de ordem ética, de ordem politica e de ordem pratica, mas a ideia de
compartilhamento é fundamental para permitir que a loT seja capaz de suportar aplicacbes que envolvem o
conhecimento do comportamento. Combinar os dados de diferentes individuos torna-se a chave para o pleno
funcionamento da loT, contudo gera um desafio recorrente ainda maior em relagcdo a privacidade dos seus
usuarios (DUTTON, 2014).

3. Privacidade e a loT

A privacidade é uma das principais preocupacdes éticas dos usuarios com relacdo a Internet das Coisas e é uma
questdo crucial que pode limitar a implementacdo da visdo IoT (MIORANDI et al., 2012). O controle deste novo
ambiente complexo, a troca de dados invisivel e constante entre as coisas e as pessoas, € entre as coisas e outras
coisas, precisa ocorrer de maneira anénima, sem o conhecimento dos proprietarios e criadores desses dados. A
prépria escala e capacidade das novas tecnologias vai ampliar este problema. Controlar os dados recolhidos por
todos os objetos conectados que comp8em o ambiente inteligente torna-se uma tarefa chave para o
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desenvolvimento dessa nova realidade (CHABRIDON et al., 2014).

Krause e Hochstatter (2005) apontam a privacidade como o direito de ser deixado em paz. Por seu turno, Krause
(2009) afirma que preservar a privacidade através do isolamento ndo é mais uma op¢do no mundo da informacéo
e da comunicacdo existente no século XXI. Segundo Chabridon et al. (2014) a privacidade é agora geralmente
percebida pelos usuérios como uma expectativa de permanecer num estado de protecéo sem ter que persegui-lo
ativamente. Os usuarios s6 demonstram preocupacdo efetiva com a privacidade quando sentem que esta foi
violada. Marx (2001) identifica quatro linhas de fronteira pessoais que sdo percebidas como violagdes de
privacidade, sendo estas apresentadas a seguir no quadro 1

Quadro 1: Linhas de fronteiras pessoais

Linha de fronteira Descricao

A fronteira natural Impede a presenca, sentimentos e/ou emog¢des ndo sendo percebidos através dos
sentidos humanos. Paredes, portas, roupas, escuriddo, cartas seladas, telefone e email
representam fronteiras naturais para observagéo.

A fronteira social Envolve expectativas que as pessoas com certos papéis sociais como médicos,
membros do clero, advogados e outros ndo irdo divulgar informac6es confidenciais a
eles fornecidas pelas pessoas envolvidas.

A fronteira espacial | Separa a informacéao dos varios periodos ou aspectos da vida da pessoa.
ou temporal

A fronteira dos SupBem que a interacdo e a comunicacdo sdo efémeros e transitdrios como agdes que
efeitos transitérios se esperam, sendo facilmente esquecidas em um curto espago de tempo.

Fonte: Baseado em Marx (2001).

Solove (2006) argumenta que nenhuma definicdo de privacidade é capaz de atender a todos os aspectos
compreendidos pela privacidade, mas sim que existem varias formas de privacidade, propondo uma taxonomia
de privacidade com uma visdo geral das atividades que possam levar a sua violagéo, sendo elas:

» A coleta de informagdes, que embora a informacdo geralmente seja recolhida com o consentimento do
proprietario da informacdo, cobrangas forcadas ou interrogatorios podem levar a violagdo da
privacidade da pessoa.

« A disseminacdo da informacdo, quando realizada pode de incorrer no estrapolamento da
confidencialidade, podendo tal situacdo ser gerada de multiplas formas.

« A divulgacdo pode acontecer com a publicagdo de fatos veridicos, no entanto, tais fatos podem afetar a
reputacdo da pessoa, por meio da exposi¢cdo de dados e informacdes privados que possam vir a serem
vinculados.

» E ainvasdo que pode ocorrer nos dados pessoais por meio do acesso intrusivo em sua pessoalidade e
através da interferéncia decisdria.

Como foi assinalado por Krause (2009), embora esta taxonomia pretende ser utilizada para protecdo legal,
poderd também ser Util para as tecnologias. Os fornecedores de tecnologia devem analisar sistematicamente se
algum software ou tecnologia pode aumentar as chances de tal problema ocorrer, e buscar desenvolver solugdes
gue possam mitigar tais chances (CHABRIDON et al., 2014).

Chabridon et al. (2014) baseados nos estudos de Danezis e Gurses (2010) categorizam aspectos de privacidade
em trés classes distintas, sendo elas a privacidade como confidencialidade, a privacidade como controle e a
privacidade como transparéncia, cada categoria com distingfes entre si, como apresentado a seguir.

A privacidade como confidencialidade é normalmente presente de alguma forma em tecnologias existente, com o
primeiro objetivo é proteger a privacidade dos dados pessoais evitando que estes sejam acessados por pessoas
ndo autorizadas. Se os dados pessoais se tornam publicos, a confidencialidade e privacidade, portanto, sdo
perdidas. Privacidade como confidencialidade representa as solu¢bes para garantir o anonimato dos dados, das
comunicagdes (SAXBY, 2015).

A abordagem anonimato parte da ideia de que o individuo ndo pode ser identificado dentro de um conjunto de
usuarios. No entanto, o grau de anonimato considerado suficiente em um caso especifico de uso particular
depende diretamente de consequéncias legais e sociais causadas por uma possivel violagcdo de dados e ainda é
uma questdo em aberto como destacam Chabridon et al. (2014). Diferencial de privacidade tem como objetivo
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fornecer meios para maximizar a precisdo das consultas a partir de bases de dados estatisticos, minimizando as
chances de identificar os seus registos (VAIDYA, 2012).

A geracdo desse anonimato nas comunicacdes visa proteger os dados de trafego e esconder quem fala com quem
na rede. Mesmo que o conteldo de uma comunica¢do seja mantido em sigilo, informac@es confidenciais podem
ser vazadas por dados de trafego que incluem locais e as identidades das partes em comunicagao, tempo,
frequéncia e volume da comunicagdo. Por isto, fornecer comunicagdo anénima é um desafio uma vez que muitos
protocolos de comunicacgdo usam identificadores Gnicos (MATOS; 2012; VAIDYA, 2012).

A abordagem da privacidade como controle refere-se a capacidade de controlar o que acontece com os dados
pessoais para evitar abusos por parte de terceiros. Isto requerer tecnologias para a especificacdo e aplicacdo de
politicas de privacidade. Para direcionar estes aspectos de controle, Wang e Kobsa (2008) identificam 11
principios fundamentais da privacidade, com apresentado no quadro 2.

Quadro 2: Onze principios fundamentais da privacidade

Principio Descricao

A consciéncia de utilizacdo | Baseada em declarac@es claras e bem detalhadas das politicas de privacidade.

A minimizacdo dos dados | Busca avaliar a necessidade, eficécia e proporcionalidade de novas tecnologias
antes de sua implantacdo, dando preferéncia a solu¢fes menos invasivas.

A especificacdo de Observa a finalidade para qual os dados estdo sendo coletados.

objetivos

A limitag&o de coleta Obijetiva definir os limites para a coleta de dados a ser realizada.

A limitagdo de uso Defini-se a fim de evitar que dados sejam usados ou divulgados para fins que

ndo tenham sido especificados no momento da coleta.

A protecdo de transferéncia | Deve ser definida para evitar que dados sejam transferidos caso a garantia de
protecdo adequada ndo possa ser mantida.

A capacidade de escolha e | Baseia-se no principio de que os individuos devem possuir a capacidade de

consentimento decidir sobre a coleta, uso e divulgacéo de seus dados.
O acesso Garante que as pessoas podem verificar seus dados armazenados.
A integridade Principio base para garantir que os dados recolhidos serdo destinados para a

finalidade a que se destinam.

A seguranca Garantia de que os dados estdo fora de risco de perda, acesso ndo autorizado, uso
indevido, modificacdo ou divulgagéo ndo autorizada.

A aplicacéo Preocupa-se diretamente com a existéncia de mecanismos que fagam cumprir
principios de privacidade.

Fonte: Baseado em Wang e Kobsa (2008).

Na sequéncia, a abordagem da privacidade como transparéncia pretende aprimorar a compreensao das pessoas e
seu controle sobre os dados que sdo coletados, tal pretensdo traduz-se na aplicacdo de quatro caracteristicas
definidas por Castellucia et al. (2011) como cruciais para que essa tecnologia alcance a transparéncia, sendo elas:

+ A capacidade de fornecer informagfes sobre a coleta, destinacdo, armazenamento e processamento dos
dados;

« A capacidade de fornecer relatérios capazes de informar quais dados foram divulgados, para quais
finalidades e sobre o abrigo de quais politicas;

« A capacidade de proporcionar acesso on-line pelos seus proprietarios aos dados; e
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A capacidade de ajudar o usudrio a prever possiveis oportunidades e riscos relevantes a sua privacidade.

Privacidade como a transparéncia é uma questdo importante porque a maioria das tecnologias sdo inGteis se as
pessoas ndo podem usa-los de forma eficiente. Privacidade como a transparéncia é ainda mais critico para os
sistemas distribuidos baseados na 10T do que as aplicacfes onipresentes baseados na web existentes. Os usuarios,
ndo sé terdo que controlar os dados pessoais que podem ser propagados a partir dos terminais com 0s quais eles
interagem diretamente, como smartphone e tablets, mas também terdo que lidar com o controle dos dados
produzidos automaticamente pelas coisas conectadas que eles possuem, que os cercam ou que estdo localizados
em ambientes que frequentam como shopping, escritérios, consultoérios e etc (VAIDYA, 2012; SAXBY, 2015).

Vislumbrando a complexa relacdo da privacidade com o usurario algumas abordagens tentam envolver os
utilizadores na gestdo da privacidade, propondo a melhoraria da compreensdo dos usudrios a respeito das
implicacdes de privacidade, fornecendo-lhes feedback, relatérios de privacidade para permitirem que 0s usuarios
definam seus controles primarios e, em seguida, verifiqguem a forma como os seus dados privados séo vistos a
partir do ponto de vista das outras pessoas (CHABRIDON et al., 2014).

No entanto Weber e Weber (2010) salientam que a preocupagdo com a privacidade das informagdes faz com que
0 risco de um controle rigoroso por parte do proprietario, possa colocar em risco a veracidade de certas
atividades, ocultando informac6es que possam vir a indicar determinadas atividades criminosas. Neste sentido a
privacidade das informacGes pode, a longo prazo, ndo ser necessariamente indissollvel portanto, o quadro
juridico deve ser elaborado para lidar com esse fendmeno precisa estd adaptado a estd nova realidade. Na
proxima sessdo serd apresentado um panorama geral das principais iniciativas legislativas em relagdo a
privacidade.

4. Perspetivas Legais da Privacidade da Informagéo

Conceber as inovagdes transformadoras que a Internet das Coisas potencialmente pode gerar sem refletir sobre
0s riscos sociais, éticos e legais que as envolvem torna-se inexequivel quando trata-se de aplicagBes que
possibilitam o controle, a localizacdo, o monitoramento da salde das pessoas entre outras variadas
possibilidades. A maioria das preocupacfes centralizam-se nos riscos de comprometer a privacidade pessoal de
um individuo, criando sistemas que tornam a protec¢do de dados cada vez mais critico ao abrigo do direito e das
leis existentes (DUTTON, 2014).

Privacidade e vigilancia estdo entre uma série de riscos sociais e éticos ligados a Internet das Coisas
(SPIEKERMANN, 2013). A populagdo de grandes metropoles j& sdo monitoradas diariamente por cameras de
vigilancia e o advento da loT tem a capacidade de alargar ainda mais esse potencial de vigilancia, publica e
privada levando-a a locais ainda ndo alcangados pela industria de seguranga tradicional (WEBER; WEBER,
2010).

Tal expectativa demonstra que as questdes de privacidade sdo dificeis de resolver e tendem a tornar-se mais
complexas, com 0 acréscimo de novas questdes, como a confianca levantada por Guerra et al. (2002), em que
salientavam naquela época haver uma tensdo na relacdo de confianca destacando que a recolha e
disponibilizacdo de dados pode criar problemas de confianga em termos de privacidade, sendo esta, facilmente
identificada como uma preocupacdo que impede os consumidores de usar a Internet para transaces. Desta
forma, hd uma tensdo na confianca entre a privacidade e identidade, a auséncia de dados completos, como uma
prestacdo de contas limitada, prejudica a confiangca, mas a coleta de dados detalhados cria problemas de
confianca em relagcdo ao uso dos mesmos.

Estas questBes estdo intimamente ligadas as incertezas sobre a propriedade e controle dos dados e informag6es
que as aplicagdes da loT podem gerar. Atribuir propriedade dos dados recolhidos por meio da loT em varios
contextos que envolvem multiplos atores, apresenta-se como um dos desafios iniciais para esse tipo de aplicagdo
(ROCHELANDET; TAI, 2012).

Dutton (2014) comenta que em contextos tradicionais os direitos de autor dos dados e das informac8es geradas
por maquinas sdo atribuidos ao operador do equipamento, contudo, tal entendimento pode ndo ser plenamente
aplicado a redes de sensores de funcionamento autdbnomo. Da mesma forma, em alguns outros contextos, a
propriedade é contestada, tal como com os dados de saide, que podem pertencer simultaneamente a pacientes,
hospitais, laboratorios e a controladores, em situacdes de pesquisa em que novos diagnosticos sao criados, novos
medicamentos testados e dados gendmicos séo registrados (DUTTON, 2005).

A Internet das Coisas tende a ampliar essa construgdo colaborativa, compartilhando aplicacBes e dados nédo
apenas entre prestadores de servigcos e consumidores, mas entre setores e cadeias produtivas inteiras, tornando
ainda mais complexa a defini¢do de propriedade (ASHRAF; HABAEBI, 2015).

A possibilidade de roubo ou outro acesso ndo autorizado aos dados ou sistemas desenvolvidos em torno da loT
significa que a seguranca cibernética precisa ser vista como prioridade para a implementacdo de sistemas
confiaveis. Estes sistemas tém de ser seguros a fim de estarem preparados para 0s mais variados cenarios como
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em caso de catastrofes naturais, de intrusdo por quaisquer usudrios ndo autorizados, para situagdes de violagdo de
dados acidentais por parte de funcionarios bem-intencionados com autorizacdo a manipular dados (KIRK, 2012).

Evidencia-se que a implementacdo da arquitetura 10T ressalta uma série de desafios legais. Por tratar-se de um
fendmeno global, existe a necessidade de estabelecer diretrizes gerais que possam ser adotadas pela legislacéo de
todos os paises a fim de proporcionar a padronizagdo das agOes, Weber e Weber (2010), destaca algumas das
principais legislacdes que norteiam questdes centrais a respeito da loT.

O direito a privacidade, a proteccdo da privacidade individual livre de vigilancia nacional e internacional, o
rapido progresso alcangcado no dominio das tecnologias da informacédo e, em particular, sobre a evolucdo, como
as impressdes digitais, monitoramento de rede, sistemas de bio-consciéncia, processamento eletrénico de dados,
e criacdo extensas bases de dados, tém facilitado ndo s6 a coleta e armazenamento, mas também o
processamento e interligacdo dos dados pessoais (ROCHELANDET; TAI, 2012; SAXBY, 2015).

Estes desenvolvimentos oferecem vantagens consideraveis em termos de eficiéncia e produtividade, mas também
implica riscos potenciais. A tecnologia moderna oferece, em poucos segundos, 0 acesso a quantidades ilimitadas
de dados pessoais e estabelece a possibilidade de criar perfis dos usuarios, através da combinacdo de diferentes
arquivos de dados, este ¢ facilitado pela tecnologia de vigilancia, podendo causar um aumento consideravel no
desrespeito a privacidade individual (GREER, 2006).

Neste sentido, diversos organismos internacionais preocupam-se com tais riscos definido em suas legislacdes o
direito a privacidade, como o apresentado pelo art. 12 da Declaracdo Universal dos Direitos Humanos - DUDH,
Art. 17 do Pacto Internacional sobre os Direitos Civis e Politicos - PIDCP, bem como o art. 8° da Convencéo
Europeia dos Direitos do Homem - CEDH (ALVES, 1999; PIOVESAN, 2006; COMPARATO, 2010). Além
disso, no que concerne a Internet das Coisas como evolugdo da internet atual, iniciativas brasileiras recentes,
como o marco civil da internet, buscam garantir a segurancga do usudrio, sua privacidade e a neutralidade da rede
(URNAUER; MENNA BARRETO, 2015).

Na sociedade da informagdo a protecdo de dados pessoais deve ser considerado uma questao-chave, em especial
tendo em conta o direito de privacidade a protecdo dos dados deve ser uma garantia essencial para o equilibrio
entre a vida privada, no que diz respeito as liberdades individuais e as exigéncias de seguranca, e & necessidade
de existir informages disponiveis (WEBER, 2010).

Dentro dessa realidade Steffek e Nanz (2008) apresentam uma concepcéo de liberdade para a 10T, defendendo
gue os usuarios devem ter total controle sobre etiquetas e sensores, podendo desativa-los sempre que desejarem,
a fim de controlar a maneira como seus dados sdo coletados e utilizados. No que diz respeito a aplicacdo dos
direitos humanos, parte-se do entendimento da protecdo dos direitos individuais da pessoa humana, de sua
individualidade perante a sociedade, resguardando-a das arbitrariedades do Estado e dos 6rgdos governamentais.
Para tanto parte-se do principio que é da sociedade civil organizada que terd que surgir as iniciativas de
regulamentacdo da privacidade na 1oT (COMPARATO, 2010).

5. Consideragdes Finais

Por encontrar-se em estado inicial de desenvolvimento de aplicacBes, a 10T ainda ndo possui uma realidade de
auto-regulamentacdo Unica, sendo regulada por variados padrdes de neg6cios promovidos pela indUstria que 0s
conduzem a préticas justas de autorregulamentacdo da informacdo. Esta existéncia de autorregulagdo na loT
coincide com as experiéncias feitas no campo da governanga da Internet em geral (WEBER; WEBER, 2010;
BRODY; PURESWARAN, 2015), diante dessa realidade, sugere-se para pesquisas futuras no ambito dos
negécios a busca por elementos que constituam um cddigo de privacidade universal capaz de contemplar
negdcios relacionadas a privacidade na 10T em setores diferentes.

Um acordo internacional vinculativo que abrange privacidade e protecdo de dados ainda ndo existe. Mesmo que
0s instrumentos internacionais de direitos humanos tendam a vislumbrar na esséncia do uso da internet uma
solugdo valida para a 10T, pelo menos até certo ponto, tais mecanismos ndo podem ser considerados suficientes,
contudo, desde que nédo seja percebido como uma garantia universal, esta pode ser uma iniciativa pertinente para
o fendmeno da Internet das Coisas (ATZORI; IERA; MORABITO, 2010).

Portanto, € aceito que a co-regulacdo é necessaria para garantir a implementacdo de principios eficazes de
privacidade no ambiente inteligente. Possiveis elementos de um sistema de autorregulagdo podem incluir
cédigos de conduta que contenham regras de boas praticas elaboradas em conformidade com a protegdo da
privacidade das pessoas, o estabelecimento de procedimentos de controlo interno, o ajuste de linhas diretas para
lidar com as reclamacdes do publico, e protecdo de dados transparente (WEBER, 2010), neste sentido, sugere-se
a realizacdo de pesquisas voltadas para a unificacdo desses elementos ja existentes para que possam alcangar
uma regulamentacéo plena da privacidade dos usuarios.

Tais iniciativas de padronizacdo global da protecdo da privacidade na 10T sdo de suma importancia para a
consolidacao desse tipo de tecnologia, contudo, é importante destacar que a preocupagdo com a seguranga € a
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privacidade apresentadas pelas pessoas, ndo sdo identificas em localidades distintas do globo, o que torna a
aplicacao dos principios gerais dificeis, principalmente quando trata-se de atividades comerciais entre diferentes
paises (WEBER, 2010; ROCHELANDET; TAI, 2012).

Dessa forma conclui-se que as solucdes em regulamentacdo da privacidade existentes hoje para 0 mundo fisico
ndo suportam as relagdes que a loT potencialmente pode criar, assim como as politicas e regras de privacidade
existentes nas relag@es virtuais ainda sdo incapazes de contemplar todas as potenciais exploragdes dos dados e
informagdes dos usuarios da loT. Cabendo as instituicdes internacionais a tarefa de construir um quadro juridico
de base legal para regulamentar as praticas oriundas da loT.
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