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Resumo
O artigo trata das questGes de seguranca cibernética e crime cibernético na sociedade digital.
Sdo propostas areas para melhorar a cooperagao internacional para garantir a seguranga da
Internet.
A sociedade digitalizada estd a ser implementada em todo o mundo a uma taxa elevada e
oferece beneficios significativos para o desenvolvimento da sociedade como um todo e dos
seus componentes individuais. Ao mesmo tempo, um fator que afeta negativamente esse
desenvolvimento é o cibercrime. O artigo explora o estado atual e as principais tendéncias do
crime cibernético, incluindo as suas formas organizadas.
Sao propostas medidas legislativas e organizacionais para combater o cibercrime, salientando
o papel principal da cooperagdo internacional, incluindo o rapido intercambio de dados
eletrénicos para detetar e investigar o cibercrime.
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PARA O DESENVOLVIMENTO DA SOCIEDADE DIGITAL

Olga A. Klymenko
Mykhaylo V. Gutsalyuk
Andrii V. Savchenko

Descricao do problema

Um dos sinais da sociedade digital moderna é o rapido desenvolvimento das tecnologias
da informacdo e a disseminacao da Internet, que estdo a ser introduzidos em todas as
esferas da vida. O primeiro site da histéria foi criado em 1991 e hoje existem mais de
1,8 bilides de sites no mundo. Se em 2015 o numero de utilizadores da Internet era de
cerca de 2 bilides, em 2019 eles ja ultrapassavam os 4 biliGes (Estatisticas ao vivo na
Internet, 2019).

O primeiro programa da Europa Digital, proposto em junho de 2018, investird em cinco
principais setores digitais: computadores de alto desempenho, inteligéncia artificial,
seguranca cibernética e confianca, habilidades digitais avancadas, e garantir o amplo uso
e implantacdo de tecnologias digitais na economia e na sociedade, afim de fortalecer a
lideranca tecnoldgica industrial europeia (Orgcamento da UE, 2018).

Ao mesmo tempo, com o desenvolvimento da tecnologia informatica, surgiu uma nova
forma de atividade criminosa - o cibercrime, que hoje domina o ambiente de redes de
computadores e dispositivos moveis. O anonimato das redes globais de informacao, a
velocidade da transferéncia de informacbes possibilita o uso dessas vantagens, ndo
apenas no desenvolvimento da sociedade de informagdo, mas também pela pratica de
atos ilicitos. Isso também é facilitado pelo facto das tecnologias de informagdo e
comunicagao estarem a ser introduzidas e desenvolverem-se muito mais rapidamente do
gue os legisladores e as agéncias de aplicagdo da lei podem reagir. Portanto, o
desenvolvimento sustentdvel de uma sociedade digital sé é possivel se o crime
cibernético for combatido ativamente, incluindo as suas formas organizadas.

Os crimes cibernéticos, contrariamente aos tradicionais, sdo caracterizados pelo facto de
serem cometidos usando computadores e redes de dados, incluindo a Internet global.
Como resultado, esses crimes podem ser de natureza transfronteirica e perpetrados por
grupos interestaduais criminosos organizados. Outra caracteristica € que a evidéncia de
tais crimes esta contida em dispositivos eletronicos (evidéncia eletrénica ou digital) e
tem a capacidade de ser rapidamente modificada ou mesmo destruida.

20



JANUS.NET, e-journal of International Relations

e-ISSN: 1647-7251

Vol. 11, N°. 1 (Maio-Outubro 2020), pp. 19-31 7

Combater o cybercrime como pré-requisito para o Desenvolvimento da sociedade digital R
Olga A. Klymenko, Mykhaylo V. Gutsalyuk, Andrii V.Savchenko =L A

Depois da Organizacdo Mundial da Salde ter reconhecido o coronavirus como uma
pandemia, muitas organizacdes em todo o mundo comecaram a introduzir métodos
remotos de trabalho nas suas unidades, incluindo organizagdes como o Congresso dos
EUA, o Pentdgono, a NASA. Ao mesmo tempo, o trafego da Internet aumentou
significativamente. Por exemplo, o trafego de conferéncia na Webex cresceu 22 vezes!
(Videoconferéncia gratuita: o Coronavirus promove ofertas especiais da WebEx, Google
e outras, 2020). Em tais condicdes, a confiabilidade das telecomunicagdes aumenta
significativamente.

A cultura corporativa ndo sera a mesma depois do coronavirus. Algumas empresas
permanecerdo distantes apds a epidemia global. Em primeiro lugar, os proprios
funcionarios, tendo sentido os beneficios do teletrabalho, ndo quererdo voltar aos
gabinetes. Em segundo lugar, os proprietarios de empresas, tendo medido o KPI dos
funcionarios e a poupanga em instalacdes e servigos de aluguer, podem deixar apenas
os funcionarios mais necessarios no local.

Medidas de cibercrime e ciberseguranca

Se o cibercrime no século passado eram eventos relativamente raros e investigados
dentro dos estados individuais, no inicio do século XXI, eles tornaram-se um dos
problemas mais prementes que confrontam a comunidade internacional e comegaram a
procurar ativamente mecanismos de combate a este fendmeno (Eoghan Casey, 2011,
Marie-Helen Maras, 2016), em particular:

- Em 2001, a Convencdo sobre Crime Cibernético foi adotada em Budapeste. Este
documento estabelece uma lista de crimes cibernéticos e as disposicdes processuais
necessarias para combater o crime cibernético, incluindo a recolha e o partilha de
evidéncias eletrénicas (Convencdo sobre Crime Cibernético 2001);

- Em 2002, foi realizado em Londres o Primeiro Congresso Estratégico Internacional
sobre Crime Cibernético "Congresso sobre Crime Eletronico 2002", dedicado aos
problemas do combate aos crimes eletrénicos. No congresso, os representantes dos
orgaos de aplicacdo da lei de diferentes paises e da industria de TI discutiram questoes
de efetiva contragdo ao crime cibernético (Gutsalyuk M. V. Combate a Crimes
Cibernéticos, 2002);

-~ Em 2004, em conformidade com o Regulamento (UE) n.° 460/2004, foi criada a
Agéncia Europeia para a Seguranca das Redes e Informacao (ENISA), cuja principal
tarefa era melhorar a seguranca das redes e da informagao na Unido Europeia
(Regulamento (EC) No 460/2004);

— Em 2007, a Unido Internacional de Telecomunicagdes (UIT) desenvolveu o Programa
Global de Ciberseguranca (GCA) como uma estrutura para a cooperagao internacional
gue visa aumentar a confianca e a seguranca na sociedade de informacao (Agenda
Global de Ciberseguranca, 2007);

— Em 2010, na ONU, um grupo de especialistas foi criado para realizar pesquisas sobre
crimes cibernéticos. O grupo preparou um estudo abrangente sobre o cibercrime
(Projeto de Estudo Abrangente sobre Cibercrime, 2013);

- Em 2011, a Estratégia Internacional para o Ciberespaco foi desenvolvida nos EUA.
(Estratégia Internacional para o Ciberespago, 2011);
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- Em 2013, foi adotada a Diretiva da UE sobre ciberataques em sistemas de informagao
(Diretiva 2013/40 / UE);

— Em 2013, em conformidade com o Regulamento (UE) n.° 526/2013, foi criada a
Agéncia da Unido Europeia para a seguranca das redes e da informagdo e o
Regulamento (UE) n.° 460/2004 foi revogado (Regulamento (UE) No 526/2013);

— Em 2013, a Europol criou o Centro Europeu de Cibercriminalidade (EC3) em 2013 para
reforcar a resposta da lei ao crime cibernético na UE e, assim, ajudar a proteger os
cidadaos, as empresas e os governos europeus da criminalidade online (Centro
Europeu do Cibercrime, 2013);

- Em 2014, o Instituto Nacional de Padrbes e Tecnologia desenvolveu um Quadro de
Infraestrutura Critica para Instalagdes de Infraestrutura Critica para detetar, prevenir
e responder a ataques cibernéticos (Quadro para melhorar a seguranca cibernética da
infraestrutura critica, 2014). Em abril de 2018, uma nova versdo 1.1 deste documento
foi lancada;

— Em 2016, foi adotada a Diretiva da UE 2016/1148, relativa a medidas para garantir
um elevado nivel global de seguranca das redes e dos sistemas de informacdao em
toda a Unido. (Diretiva (UE) 2016/1148, 2016);

- Em 2017, o presidente da Comissdao Europeia Jean-Claude Juncker anunciou um
pacote de Seguranca Cibernética que estabelece medidas para responder ao cenario
de mudancas nas ameacas cibernéticas (Pacote de Seguranca Cibernética, 2017);

- Em 2018, o Regulamento Geral de Protecdo de Dados (RGPD), a diretiva da Unido
Europeia sobre o uso de dados pessoais, entrou em vigor (Regulamento Geral de
Protecao de Dados, 2018);

— Em 2019, a Europol anunciou a adocao de um novo protocolo sobre como as
autoridades policiais da Unido Europeia e além responderdo aos principais ataques
cibernéticos transfronteiricos. O novo protocolo, adotado pelo Conselho da UE, faz
parte do Plano de Resposta Coordenada da UE a Incidentes e Crises de Seguranga
Cibernética Transfronteirica em Larga Escala, e serd implementado pelo Centro
Europeu de Cibercrime da Europol (EC3) (UE Adota Novo Protocolo de Resposta para
Grandes Ataques Cibernéticos, 2019).

Deve-se notar que, nos ultimos anos, todos os paises desenvolvidos também adotaram
legislacdo nacional relevante sobre o procedimento penal de crimes cibernéticos,
desenvolveram estratégias para combaté-los e criaram as unidades de aplicacdo da lei
apropriadas (Gutsalyuk, 2016).

O estado atual das coisas e os mais recentes desafios da segurancga
cibernética

No entanto, o cibercrime continua a espalhar-se e crescer. De acordo com pesquisa da
PWC (PricewaterhouseCoopers), o crime cibernético tinha duas vezes mais hipdteses de
ser identificado do que qualquer outra fraude como o crime econdémico mais perturbador
e sério que se espera que cause impacto nas organizagdes nos préximos dois anos
(Pesquisa Econémica Global sobre Crime e Fraude da PwC, 2018).
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Especialistas do Férum Econdmico Mundial em Davos, em Janeiro de 2018, publicaram
um relatério anual sobre riscos globais no mundo, intitulado “Relatério Global de Riscos
2018” (Relatério Global de Riscos, 2018) Com base nos seus conceitos, os ataques
cibernéticos estdo em segundo lugar em termos de influéncia negativa para a
comunidade mundial apds eventos climaticos extremos (i.g., ha um ano, os riscos
tecnoldgicos e o cibercrime ocupavam o terceiro lugar). O relatério afirma que os riscos
de seguranca cibernética estdo a aumentar constantemente. Por exemplo, os ataques
cibernéticos as empresas duplicaram nos ultimos cinco anos, e os incidentes que antes
eram considerados extremos tornaram-se mais comuns hoje, e hackers atacam
computadores e redes em "velocidade quase constante" - a cada 39 segundos, ha um
ataque cibernético (Milkovich Devon, 2019).

O Lloyd's de Londres disse num relatério que grandes ataques cibernéticos globais
poderiam desencadear uma média de USD 53 bilides em perdas econdmicas, incluindo
as perdas do ataque WannaCry em maio de 2017, que afetou 300.000 computadores em
150 paises, totalizando USD 850 milhdes e de ataques a outro virus de computador que
se espalhou na Ucrdnia em junho de 2017 totalizaram USD 850 milhdes (Gutsalyuk,
Klymenko, 2017; Ciberataque global pode gerar perdas de USD 53 bilides, 2017).

De acordo com a estatistica de incidentes cibernéticos (ENISA) de 2018, a atividade
maliciosa e as falhas do sistema sdo a principal causa de incidentes relatados: as falhas
do sistema representam 39% do total de casos (36% em 2017, respetivamente). O
malware aumentou para 39% (mais do que 7% em 2017) (Relatério Anual Incidentes de
Seguranca dos Servicos de Confianga, 2018).

Na era moderna da competicdo estratégica, a espionagem cibernética esta a dar um novo
salto. A Escola de Cddigo e Cifra do Governo do Reino Unido (GCCS) estima que existem
34 paises diferentes que tém equipas sérias de espionagem cibernética bem financiadas.
Essas equipas de atores de ameacas baseadas no estado sdao compostas por
programadores, engenheiros e cientistas informaticos que formam grupos de hackers de
agéncias militares e de inteligéncia. Eles tém um tremendo apoio financeiro e recursos
tecnoldgicos ilimitados que os ajudam a desenvolver as suas técnicas rapidamente (A
espionagem cibernética é global - e esta a levar a guerra a um novo nivel, 2018).

Uma das mais recentes ferramentas tecnoldgicas para ataques cibernéticos, atualmente
em desenvolvimento ativo, é o uso de Machine Learning e inteligéncia artificial - IA.
Como se estd a tornar mais féacil criar virus e realizar ataques em larga escala ao longo
do tempo, existe hoje em torno do crime cibernético organizado uma subcultura
cibernética macica, e nos proximos anos, o nivel de cibercrime e a auto-organizacéo ativa
de hackers devem aumentar.

Além disso, cada vez mais paises estao a implementar forgas cibernéticas que podem
influenciar a infraestrutura dos “oponentes”. Segundo o secretario-geral da ONU, Anténio
Guterres, durante um discurso na Universidade de Lisboa em 19 de fevereiro de 2018:
"A préxima guerra comecgara com um ataque cibernético em massa destinado a destruir
as capacidades militares e paralisar a infraestrutura basica, como redes elétricas".
Guterres pediu a unificagdo da comunidade mundial, a fim de minimizar a influéncia das
guerras cibernéticas na vida dos civis e sugeriu a criagdo de uma plataforma nas Nagoes
Unidas com base na qual cientistas, funcionarios e outros poderiam desenvolver regras
"para garantir uma natureza mais humana" na resolucao de qualquer conflito relacionado
com as tecnologias da informacdo (Khalip Andrei, 2018).
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Uma das tendéncias atuais em tecnologia da informacao € a introdugdo de criptomoedas
em larga escala na maioria dos paises, que se tornam um instrumento completo de
pagamento e um ativo de investimento. A capitalizacdao total de mercado das
criptomoedas em 2017 ultrapassou USD 500 bilides. No entanto, deve-se notar que o
Bitcoin e outras moedas digitais sdao adaptadas para uso por grupos criminosos
organizados, pois sao amplamente utilizados na circulacdo internacional e fornecem o
nivel necessario de anonimato. Por exemplo, em 2017, durante o sequestro de pessoas
em Kiev, Vinnitsa, Odessa (Ucrania), cibercriminosos exigiram um resgate numa moeda
criptografica no valor de varios milhdes de ddlares (Dos 507 sequestros em 4 casos, 0s
autores exigiram um resgate em bitcoins, - Policia Nacional, 2018).

Devido ao alto custo da criptomoeda, ela atrai os intrusos. Em janeiro de 2018, uma das
maiores bolsas digitais no Japdo, a Coincheck, relatou uma perda de cerca de USD 534
milhdes em criptomoeda devido a um ataque de hackers na sua rede. A Bolsa
reembolsara 260.000 clientes as suas proprias custas (Coincheck promete reembolso de
46 bilides de ienes apds roubo de criptomoeda, 2018).

Também o termo “cryptojacking" se estd a tornar comum - o uso secreto de
computadores para minerar a moeda criptografica. A equipa de pesquisa da Palo Alto
Networks 42 revelou uma operagdo em larga escala na mineragdo Monero, que esta em
atividade ha 4 meses. O numero de vitimas afetadas por esta operacdo é de
aproximadamente 15 milhdes de pessoas em todo o mundo (Grunzweig Josh, 2018).

Dado o facto de que a extensdo do crime cibernético estd a aumentar constantemente,
a Interpol, em fevereiro de 2017, desenvolveu uma Estratégia Global de Combate ao
Crime Cibernético. O documento afirma que as agéncias de aplicacdo da lei enfrentam
problemas relacionados com a investigacao transfronteirica, a variedade de legislacdo e
oportunidades tecnoldogicas em todo o mundo. O programa de combate ao crime
cibernético é coordenado pela Interpol através do Complexo Global de Inovagdao em
Singapura, equipado com um laboratério forense digital e um centro de inovagdao que
proporciona a Interpol a capacidade de fornecer uma abordagem consistente e eficaz
para combater todas as formas de crime transnacional.

O relatério do Centro Europeu de Cibercrime (EC3) - “Avaliacdo da Ameaca do Crime
Organizado na Internet” — O IOCTA avaliou os principais eventos, mudancas e ameacgas
no campo do cibercrime em 2019 e chegou as seguintes conclusdes principais:

- O ransomware continua a ser a principal ameaga. Os atacantes concentram-se em
menos alvos, mas mais lucrativos e maiores danos econdmicos;

— Os dados continuam a ser um alvo, uma mercadoria e um facilitador importante para
o cibercrime;

— Apds o aumento do ransomware destrutivo, como os ataques do Germanwiper de
2019, ha uma crescente preocupacdo nas organizacées com ataques de sabotagem;

— Sdo necessarios esforgos continuos para dar ainda mais sinergia ao setor de segurancga
de redes e informagoes e as autoridades responsaveis pela aplicacdo da lei cibernética,
afim de melhorar a resiliéncia e a seguranca cibernética em geral;

— A dark web continua a ser o principal facilitador on-line para o comércio de uma ampla
gama de produtos e servigos criminais e uma ameaca prioritaria para a aplicagcdo da
lei;

24



JANUS.NET, e-journal of International Relations

e-ISSN: 1647-7251

Vol. 11, N°. 1 (Maio-Outubro 2020), pp. 19-31

Combater o cybercrime como pré-requisito para o Desenvolvimento da sociedade digital
Olga A. Klymenko, Mykhaylo V. Gutsalyuk, Andrii V.Savchenko

JANUS.NET

— Grupos terroristas costumam adotar novas tecnologias, explorando plataformas
emergentes para as suas estratégias de comunicacdo e distribuicdo on-line.

O relatoério do Centro Europeu de Cibercrime fornece as seguintes recomendagdes para
combater a cibercriminalidade organizada: a) as agéncias de aplicacdo da lei devem
continuar a focar-se nos atores que desenvolvem e fornecem ferramentas e servicos para
ataques cibernéticos; b) a aplicacao da lei e o setor privado devem continuar a trabalhar
juntos para analisar ameacas e iniciativas como o projeto “No More Ransom” para
aumentar a consciencializacdo e fornecer conselhos e ferramentas gratuitas para decifrar
dados de ataques cibernéticos; c) os promotores de ransomware de hoje contam cada
vez mais com a engenharia social. A formacdo de funciondrios de organizacdes na
detecdo de tentativas de engenharia social impedird muitos ciberataques. Hoje, a
probabilidade de roubo de dados pessoais aumentou significativamente (Ao invadir o
sistema de informagdes de uma das empresas, os atacantes apreenderam informacdes
pessoais de 147 milhdes de pessoas) (Equifax pagara USD 575 milhGes em acordo de
violacdo de dados, 2019). Mais de um milhdo de impressdes digitais e outros dados
sensiveis foram expostos on-line por uma empresa de seguranca biométrica, dizem os
pesquisadores (Baraniuk Chris, 2019).

Ameacas e desafios futuros

Em geral, podemos afirmar que, atualmente, o numero de crimes cibernéticos
direcionados a plataformas moéveis cresce mais dinamicamente, em que o numero de
detegbes de ransomware duplicou nos ultimos anos. O desenvolvimento dindmico da
Internet das Coisas (IoT) também é considerado perigoso no ambiente especialista, com
o uso do qual se projeta um aumento no nimero de ataques cibernéticos.

Nesse sentido, o Japdo aprovou uma alteragdo da lei que permite que funcionarios do
governo invadam os dispositivos de Internet das Coisas (IoT) das pessoas. A alteracao
faz parte de uma pesquisa que investiga o numero de dispositivos IoT vulneraveis,
realizado pelo Instituto Nacional de Tecnologia da Informagdao e Comunicagbes (NTIC)
sob a supervisdao do Ministério de Assuntos Internos e Comunicagoes (MIC). O Japdo esta
a levar a cabo esta pesquisa para impedir que os dispositivos sejam aproveitados para
uma infraestrutura de ataque cibernético que suporta os Jogos Olimpicos de Toquio em
2020. Os funcionarios da NICT terdo permissao para tentar invadir dispositivos IoT
usando senhas e diciondrios de senha padrdo. Utilizadores que mantém as senhas
definidas como padrao pelo fabricante do dispositivo geralmente levam a que os
dispositivos sejam comprometidos. A abordagem do Japdo € uma maneira sem
precedentes, mas proativa, de lidar com o problema de seguranca da IoT. Um relatério
publicado pelo MIC destacou que dois tergos dos ataques cibernéticos em 2016 foram
direcionados para dispositivos de IoT (Daws Ryan, 2019).

Entre os fatores que impedem a luta contra o crime organizado no ciberespaco,
continuam os seguintes: a) natureza transnacional das infragbes, que consiste no facto
de que o local de cometimento, o instrumento do crime, as vitimas e o agressor podem
estar sob jurisdicOes territoriais diferentes e ha a necessidade de muitos acordos
interestaduais formais para investigar esses crimes, o que diminui significativamente a
sua condugdo; b) alto nivel de formagdo técnica dos criminosos; c) problemas de recolha
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de evidéncias eletrénicas (digitais) que podem ser rapidamente alteradas ou mesmo
destruidas; d) a dificuldade em identificar os infratores — uma vez que as “assinaturas”
individuais dos infratores sao niveladas por um instrumento padronizado de comissao -
por software e suporte tecnoldgico; e) falta de pratica judicial suficiente em casos
criminais sobre crime organizado no campo da tecnologia da informacao.

Devido ao facto de que os dados do computador podem ser facilmente alterados ou
mesmo destruidos, os artigos 16 a 21 da Convencdo sobre Cibercrime de 2001 preveem
a aplicacao de medidas legislativas e outras para o armazenamento urgente de dados de
computadores, trafego de dados, intercetacdo e escala de tempo de registo de
informacdes em tempo real a ser implementada por todos os Estados signatérios. E
aconselhavel trocar essas informacoes através dos pontos 24/7 relevantes criados em
todos os paises. No entanto, devido a varias circunstancias, as respostas as solicitacdes
de tais informagbes podem ser adiadas por um longo periodo, tornando essas
informacgbes desatualizadas e impedindo a investigacdo de crimes cibernéticos. Portanto,
a cooperacdo internacional nessa area precisa de melhorias.

Para uma investigacdao adequada dos crimes cibernéticos, é importante organizar uma
cooperacdo estreita das agéncias policiais com os prestadores de servigos (Provedores
de Internet) para a rapida divulgacdo de dados e para melhorar os procedimentos de
assisténcia juridica mutua relacionados a dados eletrénicos, afim de obter prontamente
evidéncias eletronicas. Ao mesmo tempo, as agéncias de aplicacdo da lei j@ tem uma
experiéncia positiva significativa da cooperagdao intergovernamental no combate ao
cibercrime.

Um exemplo impressionante disso foi a operagdo para eliminar a rede cibernética
"Avalanche", que funcionou durante cerca de 7 anos e infetou milhares de computadores
diariamente, e as perdas financeiras por atagues somaram mais de 100 milhdes de euros.
A investigacdo foi conduzida pelo Ministério Publico de Verdun e pela policia de Liineburg
(Alemanha) em estreita cooperacdo com o Ministério da Justica e o FBI, Eurojust, Europol
e parceiros globais. 178 pessoas foram presas por agentes da lei com o apoio do Centro
Europeu de Cibercrime (EC3) e da Taskforce de Acao Conjunta de Cibercrime (J-CAT)
bem como a Eurojust e a Federagdo Bancaria Europeia (EBF). No territorio da Europa,
foram identificados 580 assim chamados "drones" (pessoas envolvidas na retirada de
dinheiro). Um ataque bem-sucedido a esse grupo criminal organizado internacional foi
apoiado por 106 bancos e parceiros privados. Mais de 130 TB de dados recolhidos foram
analisados na etapa de preparacdo de uma operagao especial pela ciberpolicia. Durante
a operacdo conjunta, realizada em 30 de novembro de 2016 em 30 paises, cinco
organizadores da rede foram detidos. Trés deles sdo ucranianos; um foi detido na
Alemanha, mais dois - no territdrio da Ucrania. Um dos organizadores do grupo criminoso
€ acusado de 1152 crimes, que causaram uma perda de 6 milhGes de euros (Rede da
Avalanche desmantelada em operacdo cibernética internacional, 2016).

E em fevereiro de 2018, o Departamento de Justica dos EUA apresentou uma acusagao
de fraude cibernética sobre cerca de 36 pessoas suspeitas de participar em grupos
internacionais da Organizagdo Infraud, criada por um cidaddo da Ucrania. Note-se que o
grupo roubou mais de 530 milhGes de ddlares americanos. A organizagdo recebeu e
vendeu ilegalmente dados pessoais de utilizadores de rede, participou em invasdes de
contas bancarias e eletronicas e também distribuiu software malicioso. De acordo com
as autoridades policiais dos EUA, cerca de 11.000 pessoas estavam envolvidas na
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Organizacgao Infraud, a maioria das quais nunca se encontrou pessoalmente (Trinta e seis
acusados indiciados..., 2018).

Com a crescente popularidade da Internet, e considerando que o comércio eletrénico
estd a tornar-se a parte mais importante da economia com a rotatividade, medida em
trilides de dolares americanos (Vendas a retalho no comércio eletrénico em todo o mundo
de 2014 a 2021, 2019), o numero de crimes cibernéticos aumentara em conformidade.
Portanto, é necessario criar e usar meios de analise de informagdes nacionais e,
idealmente, até internacionais. Além disso, os crimes cibernéticos exigem uma analise
por um periodo menor do que dias, semanas ou até meses, que tendem a basear-se na
analise de crimes tradicionais. Ao mesmo tempo, deve-se notar que as organizacgbes de
direitos humanos argumentam que grandes quantidades de informagdes acumuladas nao
permitem impedir sistematicamente o cibercrime, em vez disso, 0 armazenamento em
massa de dados pessoais abre grandes oportunidades para varios tipos de abuso. Diante
disso, em maio de 2014, a decisao do Tribunal de Justica das Comunidades Europeias
(TICE) declarou que a Diretiva Europeia de Conservacao de Dados constituia uma
violacdo grave dos direitos de privacidade ao abrigo do direito europeu e era, portanto,
invalido (acérddo do Tribunal de Justica da Unido Europeia, 2014).

Finalmente, além de combater o cibercrime, um elemento necessario para o
funcionamento seguro e eficiente de uma sociedade digital é a identificacdo confidvel dos
seus participantes. Como sabemos, todos os criminosos tentam esconder a sua
identidade. Portanto, ao contrario do Darknet, cuja principal caracteristica é o anonimato,
é preciso criar servicos eletrénicos que funcionem apenas com utilizadores verificados. E
provavel que assinaturas digitais eletronicas ou outros mecanismos, como documentos
de identificacdo eletrénica, sejam usados para verificacdo para garantir que o utilizador
do servico e o recurso da Internet sejam verificados. Isso, por sua vez, reduzird
significativamente o numero de fraudes cibernéticas e outras ofensas no ciberespaco.

Conclusoes

Na nossa opinido, entre as questdes de efetiva contracdo ao crime cibernético ainda sdo
relevantes hoje, as seguintes:

1. Elaborar regras legais para a realizacdo de pesquisas de evidéncias eletrdnicas,
levando em consideracdo a possibilidade de encontra-las em diferentes jurisdicdes
(Khakhanovskyi, Hutsaliuk, 2019).

2. Desenvolvimento de software e hardware especializados para a recolha,
armazenamento e anadlise de evidéncias eletrdnicas, incluindo grandes casos de
evidéncias informaticas.

3. Melhoria da rede de pontos de contacto nacionais para responder ao cibercrime (24/7)
e mecanismos existentes de assisténcia juridica internacional.

4. Organizagdo de estreita cooperagdo entre agéncias de aplicacdo da lei e fornecedores
para obter evidéncias eletrdnicas.

5. Levantamento regular de qualificacdes de investigadores e outros agentes envolvidos
na aplicagcdo da lei, afim de estudar questdes atuais das taticas de conducdo de acdes
investigativas para obter evidéncias eletrénicas na investigagdo de crimes
cibernéticos.
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6. Para aumentar a eficacia das investigacbes sobre crimes cibernéticos, unidades
estruturais especializadas devem ser estabelecidas nos gabinetes da policia e do
Ministério Publico e, possivelmente, em tribunais especializados.

7. Aumentar o nivel de seguranca cibernética nos setores publico e privado, bem como
desenvolver novas tecnologias para proteger e identificar utilizadores do ciberespaco.
O Centro Global de Ciberseguranca, criado em Genebra sob os auspicios do Forum
Econdmico Mundial, deve ajudar na estreita colaboracdo de empresas, académicos e
funcionarios do governo sobre seguranca cibernética.

Apenas através da cooperacdo de todas as partes interessadas, troca de informacdes e
padrées comuns, a comunidade mundial poderd combater com éxito o cibercrime. O
cumprimento dessas medidas permitird obter plenamente as vantagens da sociedade
digital.
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