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RESUMEN
Muchas organizaciones, a raiz del avance tecnolégico, no pueden garantizar la seguridad de la
informacidn, situacién que trae como consecuencia la presencia de amenazas y riesgos de
seguridad. El presente trabajo se encaminé a desarrollar una metodologia para la gestiéon de la
seguridad de la informacién, aplicando técnicas de seguridad alineadas con el estandar NC ISO IEC
27001,con el objetivo de analizar, evaluar, controlar y reducir los riesgos, para preservar la
confidencialidad, asegurando que accedan a la informacién aquellos que estén autorizados, que la
informaciéon y sus métodos de procesamiento sean exactos y asegurando que los usuarios
autorizados tengan acceso a esta y a sus activos asociados cuando lo requieran. Se desarrolla una
herramienta informética que cumple con las buenas practicas y controles establecidos en la norma
cubana NC ISO IEC 27002, para evaluar el nivel de seguridad de la informacién, con el fin de
diagnosticar el sistema, identificar vulnerabilidades y evaluar los riesgos que se detecten, aplicando
los controles necesarios que reduzcan los niveles de riesgos y proponiendo medidas hacia su

mejora.

Palabras claves: Gestion de la informacion, seguridad de la informacion, vulnerabilidad, riesgos,

amenazas.
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ABSTRACT
Many organizations, due to technological progress, cannot guarantee the security of information, a

situation that results in the presence of threats and security risks. The present work aimed to develop
a methodology for information security management applying security techniques aligned with the
NC ISO IEC 27001 standard under the objective of analyzing, evaluating, controlling and reducing
risks, to preserve confidentiality ensuring that Those who are authorized access the information, that
the information and its processing methods are accurate and ensuring that authorized users have
access to it and its associated assets when required. A computer tool is developed that complies with
the good practices and controls established in the Cuban standard NC ISO IEC 27002 to assess the
level of information security, in order to diagnose the system, identify vulnerabilities and assess the
risks that are detected, applying the necessary controls that reduce risk levels and proposing

measures towards their improvement.

Keywords: Information management, information’s security, vulnerability, risks, threats.

INTRODUCCION
El avance de las Tecnologias de la Informacion y las Comunicaciones (TIC) durante los inicios del
presente siglo, ha creado una dependencia tal para el desarrollo de las actividades de cualquier
organizacion (empresa, organismo estatal, organizacién social, entre otras) que el no poder contar
con estas tecnologias en un momento determinado provoca un verdadero desastre, el cual, en
funcién de su magnitud puede traer consigo incluso la desaparicion de la propia organizacion. Debido
a la existencia de este riesgo se ha convertido en un aspecto estratégico vital de la politica de las

organizaciones, garantizar la seguridad de la informacion (Sl).

Las actuales sociedades avanzadas son denominadas frecuentemente sociedades de la
informacion, pues el volumen de datos que es procesado, almacenado y transmitido es

inconmensurablemente mayor que en cualquier época pretérita.

Ademas, no sdlo el volumen sino la importancia de esta informacion para el desarrollo econémico y
social, no tiene parangén con la que tuvo en cualquier otra época. De hecho, en la actualidad, las
empresas consideran que la informacion es un bien mas de su activo y en muchos casos prevalece
sobre los restantes.

Con la llegada de nuevas tecnologias,organizaciones de todos los sectores econdmicos se ven en
la necesidad de abordar un proceso donde se adopten los controles y procedimientos mas efectivos
(Solarte, Rosero, & del Carmen Benavides, 2015) y coherentes con la estrategia de negocio al cual
se debe dar prioridad basado en estandares, modelos y normas internacionales que, a través de una
serie de mejores practicas, proporcione una adecuada gestion que les permita asegurar, tanto interna
como externamente, que se estd realizando una gestion eficaz de la informacién que garantice la

confidencialidad, integridad y disponibilidad de los sistemas de informacién e informéticos. Una de
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las normas mas reconocidas es la NC ISO IEC 27001:2016 que establece las guias, procedimientos
y procesos para gestionarla apropiadamente, mediante un proceso de mejoramiento continuo, esto
es conocido como Sistema de Gestion de la Seguridad de la Informacion (SGSI).

Es necesario el desarrollo de una metodologia para la implementacion de los controles dentro del
SGSI que proteja los activos de manera rentable, a partir de un analisis de riesgos que determine
qué activos se tratan de proteger, de qué se quieren proteger y por qué.

Como objetivo general de la investigacion se plantea: Disefiar una metodologia para la gestion de la
S| que permita analizar, evaluar, controlar y reducir los riesgos para preservar la confidencialidad,
integridad y disponibilidad de la informacién mediante la aplicacion de las principales técnicas de

seguridad existentes.

METODOLOGIA
En el proceso de la investigacion se utilizaron métodos tedricos y empiricos:
Tebricos:

Historicos - légico: se utiliza para realizar analisis I6gicos de la situacion problemética, para su
comportamiento histérico evolutivo y para la construccién del marco teérico y practico de la
investigacion.

Analitico - sintético: Para analizar y sintetizar la informacion que se necesita a partir de la revision de

bibliografias, para el tratamiento y resumen de la informacion y la elaboracion de conclusiones.
Empiricos:

La observacion directa para caracterizacién del problema.

Revision documental en literaturas especializadas.

Términos y definiciones (Fuente:(NC-ISO-IEC-27000, 2016))

Informacién: Conjunto organizado de datos procesados.

Activo: Cualquier informacion o elemento relacionado con el tratamiento de la misma que tenga
valor para la organizacion.

Amenaza: Cualquier evento que pueda causar un dafio a un sistema de informacion, pueden
provocar ataques a sistemas informaticos, redes, instalaciones etc.

Vulnerabilidad: Fallo o debilidad en un sistema de informacion que puede quedar expuesta a una
amenaza.

Control: Medidas de seguridad para evitar o minimizar la pérdida o falta de disponibilidad debido a
las amenazas que actlan por una vulnerabilidad asociada a la amenaza.

Riesgo: efecto de la incertidumbre sobre los objetivos de la seguridad de la informacion.

Gestion de riesgos: Actividades coordinadas para dirigir y controlar una organizacion con respecto
al riesgo.

Seguridad de informacién: Preservacién de la confidencialidad, integridad y disponibilidad de la

informacion.
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Sistema de gestion: Conjunto de elementos interrelacionados o interactivos de una organizacién

para establecer politicas, objetivos y procesos para alcanzar esos objetivos.

DESARROLLO DEL TEMA

La siguiente metodologia esta alineada con los principales aspectos de la norma cubana NC I1SO
IEC 27001, que promueve la adopcién de un sistema basado en enfoque de procesos por lo que se
puede decir que es coherente con el ciclo de gestion PHVA (Planear, Hacer, Verificar, Actuar) de
Walter Andrew Shewhart, mas popularizado por William Edwards Deming, con el fin de establecer,
implementar, aplicar, dar seguimiento, mantener y mejorar el SGSI de una organizacion. Esta
compuesta por cuatro (4) etapas secuenciales como se muestra en la figura 1, las cuales seran
detalladas para poder comprender los pasos a desarrollar. Como un requisito fundamental para
cumplir los objetivos previstos se tiene que contar con el respaldo de la alta direccion a partir de un
proyecto que incorpore personas, tiempo y recursos.

Se desarrolla una herramienta informatica como apoyo a los proceso de revision y actualizacion del
SGSI.

Planificar
~Definir |a politica de seguridad
- Establecer el alcance del SGS|
- Realizar el andlisis de riesgos
- Seleccionar los controles
- Definir competencias
Actuar =Dafink sutridades'y Hacer
g responsabilidades
Rf,““‘?“” T Confidencialidad,
y técnicas - Implantar e gestion
integridad
de seguridad - Adoptar acciones correctivas peade : g. =) Y
- Adoptar acclones de mejora - Implantar el SGSI disponibilidad
dela - Implantar controles dela
informacion Verificar £ :
informacion

- Revisar internamente el SGSI

- Realizar auditorias internas del

sesi

- Poner en marcha indicadores y ;
métricas

- Revision por parte de la direccién

Figura 1. Ciclo PHVA aplicada a la gestién de la seguridad de la informacion basada en los aspectos
mas relevantes de la norma cubana NC ISO IEC 27001:2016.

1- Etapa 1. Planificacidon de un SGSI

En esta primera etapa se analizan y se crean las condiciones oportunas para el desarrollo y la futura
implantacion del SGSI; teniendo en cuenta los objetivos estratégicos de la organizacion se realizan
un estudio del estado actual del sistema, con el objetivo de fijar las fallas de seguridad y determinar
las necesidades segun los activos de informacion que se quieren proteger y sus riesgos asociados
para a partir de ahi precisar politicas, objetivos y procedimientos para aplicar un proceso de gestion
de riesgos de seguridad que garanticen la confidencialidad, integridad y disponibilidad de la

informacion.
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1.1 Definir la politica de seguridad

La direccién establecera una politica de S| en correspondencia con los objetivos de la entidad y
demostrara su apoyo y compromiso para la mejora continua del SGSI proveyendo un marco para
definir los objetivos de Sl.

La politica del SGSI debe: estar disponible como informacién documentada, ser comunicada a todo
el personal, estar disponible para las partes interesadas de manera apropiada, accesible y
comprensible.

La direccion asegurara que el establecimiento de la politica y los objetivos de la Sl sean compatibles
con la direccion estratégica de la organizacion y con las regulaciones y leyes vigentes. Es importante
tener en cuenta que la politica general de Sl es una sola, pero a un nivel inferior deberia apoyarse
en politicas sobre temas especificos (NC-ISO-IEC-27002, 2016), que profundicen en la implantacion
de controles y que estén estructurados para atender las necesidades de determinados grupos dentro
de la organizacidn, ejemplo de estas politicas son: Control de acceso, clasificacion de la informacion,
uso adecuado de activos, transferencia de informacién, copias de respaldo. En algunas
organizaciones se utilizan otros términos para estas politicas como normas, directivas o reglas.
Estas politicas deben ser comunicadas a los empleados y terceras partes relevantes de forma
entendible y accesible al lector al que va dirigida.

1.2 Alcance del SGSI

La organizacion debe determinar los limites y la aplicabilidad del SGSI, entender las necesidades y
expectativas de sus partes interesadas relacionadas a la Sl para establecer su alcance, la misma
debe estar documentada y disponible para todo el personal.

El SGSI debe formar parte y estar integrado con los procesos de la organizaciéon (NC-ISO-IEC-
27001, 2016). La alta direcciébn debe precisar en qué actividades de la organizacion se desea
implantar el SGSI, teniendo en cuenta las cuestiones externas e internas que son pertinentes para
cumplir con los objetivos propuestos y que se ajusten a las necesidades de la organizacion. Como
primera medida las primeras areas y procesos que se deben considerar son aquellas que por sus
funciones y responsabilidades ayudan en primera instancia a dar cumplimiento a la mision
institucional (ISOTools Excellence, 2014); ( Espinosa, 2014), las cuales posteriormente y en algunos
casos se debe determinar si existen ambitos del negocio, ya sea porque difieren en tamafio, por el
numero de empleados y nimeros de clientes o por su ubicacion, ya que existen organizaciones que
cuentan con varias sedes y pueden ir desde un proceso a un conjunto de procesos, de uno a varios
servicios, por el volumen de informacion manejada o porque sus diferentes activos no precisen de la
implantacion de un protocolo de seguridad.

1.3 Realizar el andlisis de riesgos

Para realizar un andlisis de riesgos es necesaria una metodologia que se ajuste a las necesidades
de la organizacion, debe ser comprobable en el tiempo, que demuestre evoluciéon en la
implementacion de controles a la hora de reducirlos y determinar el criterio de riesgo aceptable, es

decir definir en qué nivel se aceptan, en cual se aplican controles y en cual se transfiere. Se deben
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identificar los duefios de los riegos, ya que necesariamente los duefios de los activos de la
organizacion no son los duefios de los riesgos, por lo que es necesario durante la realizacion del
andlisis contar con la colaboracion de diversas areas de la organizacion que podria estar integrado
por:
e Dirigentes y funcionarios, que a los diferentes niveles responden por los activos de
informacién que se procesan en las tecnologias.
e Personal de informatica, que domina los aspectos técnicos necesarios para la
implementacion de los controles de seguridad.
e Profesionales de proteccion a partir de su responsabilidad en la custodia de los activos de
la organizacion.
Esta metodologia estaria compuesta por diferentes etapas comenzando por la recogida y
preparacion de la informacioén, la identificacion, clasificacion y valoracion de los activos a proteger,
andlisis de las principales amenazas, determinar cuales son las areas con una mayor incidencia,
determinar las vulnerabilidades que puedan ser aprovechadas por dichas amenazas, identificar el
impacto para la entidad que podria suponer una pérdida de confidencialidad, integridad y
disponibilidad para cada activo para, a partir de este punto, determinar las necesidades de proteccion
mediante la evaluacion de riesgos que estaria orientada a la evaluacién de las posibles
consecuencias y el impacto que puedan causar a la entidad, determinar los niveles del mismo y
posteriormente analizarlo.
Tratamiento de los riesgos
Una organizacion puede afrontar el riesgo basicamente de cuatro formas diferentes: eliminarlo,
reducirlo, trasladarlo o asumirlo (Valencia & Alzate, 2017), segin se muestra en la figura 2.

Asumir el riesgo: Se acepta la pérdida probable
=
e '

y se elabora un plan para su manejo.

[P— Reducir el riesgo: Implica tomar medidas de

prevencion para disminuir el riesgo como

\ ez - npera lsmiuir e
3 medidas de proteccién para disminuir el impacto.
Transferir el riesgo: Reduce su efecto a través

+ del traspaso de las pérdidas a otras
Tratamiento del riesgo

organizaciones.

Asumir Reducir Eliminar Transferir

el riesgo el riesgo el riesgo el riesgo

Evitar el riesgo: Se toman medidas para evitar
Su presencia.
Figura 2: Gestion de riesgos.

1.4 Seleccionar los controles
Con el objetivo de que cada riesgo identificado previamente quede cubierto y pueda ser auditable,

la norma NC ISO/IEC 27001:2016 establece en su Ultima version hasta 114 puntos de control, que
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son un conjunto de acciones, documentos, medidas, procedimientos a adoptar para dar
cumplimiento a los objetivos de la organizacién, que se dividen por las politicas de Sl y controles
operacionales. Los controles son medidas de seguridad orientadas a mitigar los riesgos encontrados
en el andlisis de estos de manera que se encuentren por debajo del nivel asumido por la
organizacion.

Cada empresa, segln su parecer, puede afiadir mas puntos de control si lo considera conveniente,
asi como personalizarlos para adaptarlos a su propio plan de control operacional, pero siempre debe
estar alineados a lo que pide la norma. Los controles seleccionados por la organizacion seran
recogidos en un documento llamado declaracion de aplicabilidad donde se comparan los controles
seleccionados con los del anexo A de la NC ISO IEC 27001 y se justifiquen las inclusiones de los
114 controles, estén implementados o no y la justificacion de las exclusiones. A continuacion en la

tabla 1 se muestra un ejemplo.

Tabla 1: Ejemplo de declaracion de aplicabilidad.

N. N. Control Descripcion Implementados Justificacién
Es necesario establecer politicas de
(e 511 Politicas para la Sl Si Sl para gestionar los objetivos de Sl

en la organizacion
Es necesario hacer revisiones de las

. politicas para la Sl a intervalos
Revision de las . o :
72 5.1.2 . Si planificados con el fin de asegurar

politicas para la Sl : -
que se mantenga su idoneidad,

adecuacion y eficacia
Es necesario establecer roles vy
Roles y responsabi- Si responsabilidades para la proteccion
lidades en SI de los activos y para llevar a cabo
procesos de seguridad especificos

< 6.1.1

Plan de tratamiento de riesgo

Es importante tener en cuenta que la elaboracion de un plan de tratamiento de riesgos requiere un
analisis de costo-beneficio de los controles a implementar y los techos presupuestales asignados
para su elaboracion, de alli la importancia de priorizar aquellos escenarios de riesgo que son mas
criticos para la organizacion.

El propésito del plan es documentar como sera implementado, que sea consistente con las metas y
objetivos de la organizacion en la planificacion del proceso de gestion ( Bertolin, 2008), (Avellaneda,
2011); (Castro & Bayona, 2011); ( Nieves, 2017) incluyendo las razones del tratamiento, los
beneficios que se esperan obtener, los responsables de su aprobacion e implementacion, los
recursos que se necesitan, medidas de tratamiento, tiempo y programacion de cada una de las

actividades. A continuacion en la tabla 2 se muestra un ejemplo de plan de tratamiento de riesgo.
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Vulnerabilida . Duerio del Clasificaci .Medldas a .Fecha.t,
N. Amenaza Activos . e implement | ejecucio
d riesgo on riesgo
ar n
Area de - Instalacion
servidore de antivirus
s . en todas las
A_taque por Falta de un Administrad PC de la
virus o or de Red de .. | May/202
1 - antivirus Alta organizacio
informatico . la 0
Estacion . L, n con
S organizacion o
es de actualizacio
trabajo n diaria

1.5 Definir competencias

La organizacién debe: determinar las competencias necesarias de las personas que realizan trabajos
que afectan el cumplimiento de los objetivos de la organizacién en Sl, debe asegurarse que el
personal con el que cuenta tenga experiencia adecuada a la actividad a realizar o formacion
profesional afin, debe capacitar al personal cuando sea aplicable y evaluar la eficacia de las acciones
llevadas a cabo, debe conservar la informacién documentada como evidencia de la competencia en
Sl del personal segun su puesto o funcién en la organizacion.

1.6 Definir autoridades y responsabilidades

La alta direccion debe asegurarse de que las responsabilidades y autoridades se decidan segun el
puesto o funcién que realiza el personal pertinente, quien esta autorizado a acceder a la Sl y se
comuniquen dentro de la organizacién. También la alta direccion puede asignar un responsable para
informar sobre el comportamiento del SGSI dentro de la organizacion.

2- Etapa 2: Implementacion del SGSI

Durante el proceso de implementacion del SGSI se comienzan a gestionar los riesgos identificados
mediante la aplicacion de los controles seleccionados y las acciones apropiadas por parte del
personal definido, los recursos técnicos disponibles en funcién de la seguridad y las medidas
administrativas, de manera que se mantenga siempre el riesgo por debajo del nivel asumido por la
propia entidad y esté en correspondencia con el cumplimiento de los objetivos de la organizacion.
La organizacién asegurara que el personal tenga conciencia de la necesidad e importancia de las
actividades de Sl que le corresponde realizar, garantizara la divulgacién y comprension de las
politicas de seguridad implementadas, debe capacitar al personal segin se implanten los
procedimientos para asi contribuir al logro de los objetivos del SGSI.

Se requiere ademas precisar el procedimiento de medicion de la eficacia de los controles o grupos
de controles seleccionados y especificar cdmo se van a emplear estas mediciones, con el fin de
evaluar su eficacia para producir resultados comparables y reproducibles y de esta forma determinar

si las actividades de seguridad implementadas satisfacen las expectativas concebidas.
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2.1 Implantar el plan de gestién de riesgos

La implementacion de un plan de gestién de riesgos esta orientada principalmente a la clasificacion
de las alternativas para manejar los riesgos a que puede estar sometido un activo dentro de los
procesos en una organizacion. Se establece una estructura bien definida, con controles adecuados
a su conduccion, mediante acciones factibles y efectivas desde la calificacion, identificacion, andlisis,
evaluacion y tratamiento de los riesgos, descritos en esta metodologia en la fase 1 de planificacion,
hasta acciones descritas en las fases 3 y 4 para el analisis y monitoreo del SGSI, las auditorias, las
revisiones por parte de la direccion y la actualizacion del SGSI.

La organizacion debe conservar informacion documentada de los resultados obtenidos.

2.2 Implantar el SGSI

La implantacion de un SGSI es una decision estratégica que involucra a toda la organizacion, debe
ser parte de su estructura 'y como tal se incorpore como parte de los procesos en aquellas actividades
gue requieren adecuados niveles de proteccién de la informacién, debe ser apoyada y dirigida desde
la direccion.

El tiempo de implantacion del SGSI varia en funcion del tamafio de la empresa, el estado inicial de
la seguridad de la informacion y los recursos destinados a ello.

2.3 Implantar controles

Durante la implantacion de los controles del SGSI es necesaria la participacion de los jefes de
procesos, pues es primordial que se determine si en las actividades que lo requieren los controles
seleccionados cubren los riesgos que para ellas fueron identificados.

Para lograr la implantacién de estos controles es necesario definir los plazos para su cumplimiento
y el personal responsabilizado para su ejecucion; puede que por falta de algunos recursos que
alguno de ellos necesite para su ejecucion se requiera de un tiempo adicional.

3- Etapa 3: Revisar internamente el SGSI

La alta direccion debe: realizar revisiones periddicas del SGSI, seleccionar al responsable de hacer
el seguimiento y la medicidn, en qué periodo se realizara, a que procesos hacer seguimiento y que
es lo que se va a medir. Es necesario ejecutar procedimientos de revision mediante instrumentos de
medicion que posibiliten detectar errores de proceso, identificar fallos de seguridad de forma rapida
y determinar las acciones a realizar, ejemplo: La revisién de las mediciones de la eficacia de los
controles para verificar que no se produzcan nuevos riesgos de seguridad, revisar las evaluaciones,
los tratamientos de riesgos y los procedimientos de deteccidén y prevencion de incidentes; también
es necesario verificar si los resultados que se obtienen cumplen con lo que se establecié en los
objetivos de la organizacion.

La organizacion debe conservar informacion documentada como evidencia de los resultados.

3.1 Realizar auditorias internas

El SGSI debe ser auditado regularmente a intervalos determinados por la alta direccién ya que
muchas veces las personas no son conscientes de que estan haciendo algo mal y de saberlo no

quieren ser descubiertos y esto puede llegar a dafiar a la organizacion. Es necesario planear un
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programa de auditoria teniendo en cuenta la importancia de los procesos y el alcance de la misma,
hay que tener en cuenta los resultados de las auditorias anteriores.

Para realizar el proceso de auditoria es de apoyo la norma NC ISO 19011 que establece las
directrices para auditar sistemas de gestion.

3.2 Indicadores y métricas

Es necesario que los indicadores estén alineados con los objetivos de la organizaciéon. En esta etapa
adquieren especial importancia los registros (evidencias) que dejan los diferentes controles, asi
como los indicadores que permiten verificar el correcto funcionamiento del SGSI (QUIROS, 2010),
la organizacion definira su criterio respecto a qué aspectos quiere controlar y medir y el periodo en
gue se van a medir. Existen dos tipos de indicadores o métricas, los indicadores clave del desempefio
(KPI) cuando se quieren reflejan los resultados relevantes de la organizacion y los indicadores clave
de riesgo (KRI) cuando una métrica muestra advertencia en relacion a riesgos operacionales.
Ejemplo de indicadores KPI

- Establecer los activos criticos que afectan a la organizacién

- Mejora de la satisfaccion de los clientes

- Divulgacion de la politica de seguridad a los empleados

- Tratamiento de eventos

- Implementacion de controles

Ejemplo de indicadores KRI

- Medir incidentes de Sl

- Copias de seguridad

3.3 Revisién por parte de la direccion

La alta direccidn tiene la responsabilidadde revisar el SGSI a intervalos planificados para asegurarse
de su conveniencia, adecuacién y eficacia, teniendo en cuenta las acciones desde anteriores
revisiones por la direccion. Debe conocer si el SGSI obtiene los resultados deseados y a partir de
ahi tomar decisiones relacionadas con las oportunidades de mejora continua y cualquier necesidad
de cambio en el SGSI.

La organizacion debe conservar informacion documentada como evidencia de los resultados.

4- Etapa 4: Actualizacion del SGSI

El SGSI debe mantenerse eficiente durante todo el tiempo adaptandose a los cambios internos de
la organizacion, asi como los externos del entorno. La organizacién deberd mejorar continuamente
la idoneidad, adecuacién y eficacia del SGSI, reaccionar ante las no conformidades cuando ocurran
llevando a cabo las acciones de mejora y correccion, se debe establecer un plan, un responsable y
un cronograma a ejecutar para atenuar o eliminar estas no conformidades, aplicando las medidas
necesarias, revisando si las acciones correctivas adoptadas son eficaces y realizar los cambios

necesarios al SGSI con el fin de mejorar y evitar que se repitan los problemas detectados.
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5- Herramienta informéatica para diagnosticar el SGSI

El desarrollo de esta herramienta informética tiene como propésito funcional ofrecer a la organizacion
la posibilidad de autoevaluar el SGSI. El software ofrece un cuestionario basandose en las técnicas
de seguridad de la NC ISO IEC 27002 en las que la organizacion debe seleccionar a conciencia las
respuestas, estas estardn asociadas a riesgos que pueden o no estar presentes en la organizacion
dependiendo de su entorno de trabajo. A partir de ese punto se alinea cada riesgo con propuestas
de posibles controles para reducirlos. Una vez respondido completamente el cuestionario brinda una
calificaciébn que caracteriza al sistema segun sus resultados y ofrece recomendaciones para
solucionar cada una de las no conformidades detectadas, siendo de gran apoyo en las etapas 3y 4
de revision y actualizacion del SGSI. Esta herramienta es una multimedia interactiva creada a través
de los software Macromedia Director y Adobe Shockwave empleando el lenguaje de programacion
JavaScript y otros de caracter secundario.

CONCLUSIONES

Con el desarrollo de este trabajo se propone una metodologia compuesta por cuatro etapas que
conforman el proceso de disefio, implementacion, revisién, seguimiento, mantenimiento y mejora de
un SGSI basada en los aspectos mas relevantes de la norma cubana NC ISO IEC 27001. Aporta un
proceso metodoldgico que comienza por la recogida y preparacion de la informacion, la identificacion,
clasificacion y valoracién de los activos a proteger mediante el andlisis, la evaluaciony la
gestion de los riesgos queinciden sobre estos y los controles a implementar para
gestionarlos o eliminarlos.

Para apoyar las etapas de revision y mejora del sistema se hace uso de una herramienta informatica
gue tiene como propdasito funcional evaluar el nivel de seguridad de la informacién con el fin de
diagnosticar el sistema, identificar vulnerabilidades y proponer medidas para solucionar los
problemas detectados.
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