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Resumen: La crisis sanitaria provocada por el SARS-COV2 ha plan-
teado la necesidad de un cierto control social por parte de los Gobiernos
como medida para luchar mas eficazmente contra la pandemia. Este
control social puede ejercerse, entre otras formas, a través de las tec-
nologias y en especial las tecnologias de la informatica y las comuni-
caciones (TIC). El abanico de posibilidades es muy amplio y recibe un
tratamiento distinto, asi como diferentes aplicaciones, segun el régimen
politico, la religion o religiones y, en general, la cultura de cada pais.

El control social no es una cosa nueva y lo ejercen no solo los Esta-
dos, sino también las empresas —en especial las tecnologicas— con obje-
tivos distintos, pero quizas con mayor eficacia. Algunas de ellas basan
su modelo de negocio precisamente en el control social.

Palabras clave: pandemia, tecnologia, control social, politica, religion.

* Direccion General de la Policia. Subdireccion General de Logistica e Innovacion. Unidad de In-
formatica y Comunicaciones. Seccion de Formacion.

* Correspondencia: Policia Nacional. Calle Julian Gonzalez Segador s/n. Edificio D.E.T. Planta 7.%
28043 Madrid. Espaia.

E-mail: Scarrasco74cf@policia.es

)


https://doi.org/10.46583/scio_2021.20.816
mailto:Scarrasco74cf@policia.es

64 Santiago Carrasco Diaz-Masa

Abstract: The health crisis caused by SARS-COV2 has raised the
need for a certain social control by governments as a measure to more
effectively fight the pandemic. This social control can be exercised,
among other ways, through technologies and especially Information
and Communications Technology (ICT). The range of possibilities is
very wide and receives a different treatment, as well as different appli-
cations, depending on the political regime, religion or religions and, in
general, the culture of each country.

Social control is not a new thing and it is exercised not only by
states, but also by companies —especially technological ones— with dif-
ferent objectives but perhaps with greater efficiency. Some of them base
their business model precisely on social control.

Keywords: pandemic, technology, social control, politics, religion.

El control social es un ejercicio de influencia de unos actores sobre
otros, utilizando herramientas que pueden ser intangibles como conjuntos
de practicas, actitudes sociales, valores morales, cultura y religion o uti-
lizando herramientas expresamente invasivas como medios y dispositivos
tecnologicos o medios violentos y coactivos. En este articulo pensaremos
en el control social ejercido a través de las tecnologias, sin perder de vista
en ningun momento esa utilizacion de valores, culturas, religiones y las
practicas invasivas, en el uso de ese vector tecnoldgico como herramienta
para alcanzar el objetivo tltimo.

En la literatura existente algunos autores ya advierten sobre el abuso
de este control social, también en el &mbito tecnoldgico que los Estados,
sobre todo, y también muchas grandes empresas, con fines diferentes, vie-
nen ejerciendo sobre algunos grupos de poblacion. Las consideraciones son
diferentes y hay quien lo aplaude y quien lo denosta, como practica maquia-
vélica, e incluso se discute su verdadera eficacia. De ello se han ocupado
autoridades en geopolitica como el coronel Pedro Bafios (Bafios, 2017),
Michael Morrell (Morrel, 2015), exponiendo su rentabilidad, u otros como
Glen Greenwald (Greenwald, 2015), cuestiondndola por momentos.

En este articulo, el autor planteard las capacidades reales de la tecnolo-
gia entendida como herramienta y las posibilidades reales de llevar a cabo
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las operaciones, entendiendo el término como el conjunto de acciones que
ejecutar para alcanzar unos objetivos.

El uso de las tecnologias como herramienta para el control social necesita
de uno o mas vectores de incidencia. Es lo que en seguridad y defensa deno-
minamos vectores de ataque. Desde luego, esta por determinar si el control
social puede ser considerado como un ataque, en el sentido negativo que la
cultura occidental moderna hace del término ataque. La eleccion de dicho
término no es caprichosa, sino que se adecua perfectamente a la definicion
matematica de vector, pues implica que tiene una direccion y un sentido
entre sus propiedades. La direccion es la linea que une al sujeto controlado
con el sujeto controlador y el sentido puede ser Unico, si se trata de un con-
trol impuesto, o doble, si se trata de un control consentido y colaborativo.

Cuando hablamos de un control social impuesto, con un sentido tnico, el
sujeto controlado puede ser consciente cuando es informado de que va a ser
sometido a dicho control. La entidad controladora dispone de herramientas
legales para ejercer ese control y se limita a informar a los ciudadanos de que
va a hacerlo. Cuando hablamos de un control consentido o colaborativo, el su-
jeto controlado emite su consentimiento, sin el que la entidad controladora no
podria ejercer dicho control por razones probablemente legales y, si ademas
es colaborativo, el sujeto controlado asume un rol mas activo, prestando al-
gun tipo de apoyo necesario, como por ejemplo instalar una aplicacioén en su
teléfono movil o rellenando una encuesta. En estos dos casos, consentido y
colaborativo, el vector tiene una direccion y dos sentidos.

Como en todos los sectores econdomicos y sociales, el desarrollo y la co-
mercializacion de productos tecnologicos tiene dos direcciones. En unos ca-
sos existe una necesidad y se desarrolla un producto a medida que pueda
satisfacerla, y en otros casos una buena idea puede traducirse en un producto
que después hay que vender y para lo cual es necesario crear la necesidad en
los potenciales clientes, cuando esta no existe.

Asi pues, las necesidades y los productos se convierten en la excusa
perfecta o si se prefiere, el escenario perfecto para enmascarar el objetivo
ultimo y principal, que en muchos casos es el control social de la poblacion,
ya sea en una parte o en el total de esta. Cuando los productos desarrollados
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son tecnoldgicos las oportunidades son casi ilimitadas para el controlador.
Hablemos de algunos de estos campos.

§1. DEPORTE Y OCIO

El deportista pide herramientas que le ayuden a registrar su actividad y
asi mejorar su rendimiento sin poner en peligro su salud. Para ello se desa-
rrollan aplicaciones basadas principalmente en la geolocalizacion por satéli-
te (GPS) y sensores de movimiento y pulsémetros. Conectando una pulsera
que registra el pulso y las vibraciones a un teléfono inteligente (smartphone),
el deportista puede saber cuanta distancia ha recorrido, cuanto tiempo se ha
ejercitado y cudles han sido sus principales constantes vitales. Consigue asi
registrar y almacenar esa informacion para poder comparar sus entrenamien-
tos y conocer su evolucion. No le importa poner esa informacién en manos
de los fabricantes e incluso con frecuencia la publica por su propia iniciativa
para compartirla con la comunidad.

Lo interesante de este caso radica en la popularizacion de estas activida-
des, que lejos de quedarse en un ambito minoritario han pasado a ser una
saludable moda en los ultimos afios. A ella se ha sumado una gran parte de
la poblacion, de todo rango de edades, también en parte porque resulta muy
econdmica y esta al alcance de practicamente todas las economias.

Si nos detenemos en el caso Strava, como ejemplo mas mediatico, nos-
encontramos con que el deseo de hacer deporte de los ciudadanos, y el uso
masivo de esta red social y su aplicacion para entrenamiento monitorizado,
por cientos de miles de personas, incluidos los militares, ha facilitado a los
Gobiernos extranjeros los contornos exactos de las bases militares y, en oca-
siones, incluso los contingentes de estas. Cuando el mando aliado tuvo co-
nocimiento de esta circunstancia ya hacia tiempo que observadores hostiles
estaban explotando esta fuente inesperada de informacion para conocer los
habitos y capacidades de sus adversarios.

El experto en ciberseguridad Tobias Schneider, del Global Public Policy
Institute de Berlin, investigd los mapas de calor producidos por la acumula-
cion de la actividad de los distintos usuarios de la aplicacion para descubrir

K< SCIO. Revista de Filosofia, n.° 20, Julio de 2021, 63-91, ISSN: 1887-9853



El uso de las tecnologias para el control social por los grupos de poder 67

que era capaz de determinar la localizacion y el perfil preciso de la base mili-
tar taiwanesa desde la que se gestionan los misiles crucero que apuntan hacia
China, asi como los puestos de guardia y rutas de vigilancia. Nathan Ruser,
del Australian Strategic Policy Institute, senald el movimiento de diversas
patrullas de vigilancia turcas y el perfil preciso de la base aérea estadouni-
dense de Bagram, en Afganistan. Estos datos fueron publicados en perfiles de
Twitter de todo el mundo y de ello se hicieron eco los principales medios de
comunicacion y publicaciones especializadas'.

Asi, vemos como, mientras que aplicaciones de fitness y running se me-
joran sistematicamente por las empresas del sector para disefar y adaptar
sus productos a los requerimientos del mercado, sin que los usuarios sean
conscientes realmente de la cantidad y calidad de la informacion que ellos
mismos, voluntariamente, estan aportando, las autoridades también disefian o
adaptan sus sistemas de recopilacion de informacion a estas aplicaciones y a
las redes sociales a las que estan vinculadas. Dos caras de una misma moneda.

Las aplicaciones de ocio y servicios, como Trivago, permiten a las gran-
des compaiias hoteleras, de restauracion o servicios conocer las preferencias
de los clientes, las oportunidades de mejora en sus productos, las tendencias y
los movimientos de los usuarios. Esto ultimo comprende una oportunidad
interesantisima, pues permite prever los movimientos de grupos sociales de
unas zonas a otras, de unos barrios a otros, e incluso permite forzar estos mo-
vimientos en funcidn de intereses, por ejemplo, inmobiliarios. ; Donde es mas
barato instalar un local de una famosa franquicia de comida rapida? También
permite a los Gobiernos y a las empresas conocer parametros econdomicos
interesantes y luchar contra el fraude, por poner algunos ejemplos.

Asi, por ejemplo, las empresas de seguros descubren numerosos fraudes
en declaraciones de siniestros, investigando la actividad del declarante en
las RR. SS.? (Girolimetto, 2018), o las agencias tributarias de paises como

! Estos datos fueron publicados en perfiles de Twitter de todo el mundo y de ello se hicieron eco los
principales medios de comunicacion y publicaciones especializadas. Asi, por ejemplo, «Strava: como
una aplicacion de deportes dejo al descubierto secretos de bases militares de Estados Unidos», en BBC
News, del 29 de enero de 2018.

2 Fabian Antonio Girolimetto (2018). INESE Wilmintong Risk & Compilance. Disponible en:
<https://acortar.link/bjlyM>.
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Francia o Espafia’, que investigan en las RR. SS. buscando indicios de frau-
de fiscal por parte de los ciudadanos, incluso se pueden usar algoritmos e
inteligencia artificial sobre las RR. SS. para destapar casos de fraude fiscal’
(Gonzalez, 2020), identificando relaciones familiares y estableciendo asi los
verdaderos controles sobre las empresas y la ingenieria fiscal agresiva para
evadir impuestos.

§2. EMERGENCIAS. AYUDA Y RESCATE

Otra oportunidad para el control social es el manejo de la seguridad. No
entendemos el término manejo como manipulacion, sino como tratamiento
del servicio, con la honorable intencion de mejorarlo. La seguridad debe en-
tenderse como un estado del individuo y de la colectividad. Las personas
necesitan sentirse seguras y la sociedad necesita de la seguridad para pros-
perar. Es un hecho que las organizaciones terroristas sustentan su actividad
y sus objetivos en el fomento de la inseguridad, o si se quiere, en el menos-
cabo de la seguridad. Algunos Estados son calificados de Estados terroristas
y algunas organizaciones terroristas se califican a si mismas como Estados’

3 El proyecto de Ley de Finanzas para 2020 del Gobierno francés, en su articulo 9, prevé que las
administraciones Fiscal y de Aduanas recolecten informacion que los ciudadanos publiquen en las RR.
SS., para ver si existen discordancias entre lo que declaran y el tipo de vida que llevan. Asuncion Serena
(2019). La Voz de Galicia.

La Agencia Tributaria espailola analiza las redes sociales en busca de defraudadores, segiin mani-
festo el director general de la Agencia, Santiago Menéndez, en el Congreso de los Diputados en febrero
de 2015. Jests Servulo Gonzalez. El pais, 20 de febrero de 2015. Disponible en: <https://elpais.com/
economia/2015/02/19/actualidad/1424366635 632028.html>.

*Ignacio Gonzalez y Alfonso Mateos (octubre de 2020). Observatorio Social de La Caixa.

> Michael J. Morell (2015). La gran guerra de nuestro tiempo, p. 334.

La Casa Blanca (EE. UU.) (abril de 2019). Se anuncia la calificacion de la Guardia Revolucionaria
de Iran como “grupo terrorista”. Disponible en: <https://www.whitehouse.gov/>. En el momento de
la publicacion de este trabajo, la nueva Administracion de Joe Biden ha archivado algunas noticias de la
Administracion Trump, y se ha hallado esta noticia en el siguiente enlace: <https://acortar.link/EaEae>.

El Departamento de Estado (abril de 2019) declara a la Guardia Revolucionaria de Iran como
organizacion terrorista y acusa al Gobierno irani de financiar y apoyar el terrorismo, acusandole di-
rectamente de ser responsable de la muerte de al menos 603 soldados estadounidenses. Disponible en:
<https://www.state.gov/>. La noticia ha sido archivada por la nueva Administracion de Joe Biden en el
siguiente enlace: <https://acortar.link/vnAzR>.
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(Morell, 2015). Esta necesidad de alcanzar la seguridad tiene como derivada
la oportunidad para el control social. En el tema que nos ocupa, a través de las
aplicaciones de emergencias, ayuda y rescate.

Entre ellas estan algunas gubernamentales como la espafiola Alertcops®, que
permite a los usuarios denunciar en tiempo real y de forma discreta todo tipo de
hechos delictivos o situaciones de emergencia. El usuario debe registrarse con
todos sus datos personales reales, de forma que las fuerzas de seguridad cono-
cen en tiempo real quién denuncia, qué hechos denuncia y donde se producen
estos hechos. Se trata de un control social consentido y cooperativo que, sin
duda alguna, contribuye a la mejora de la sociedad porque, mas alla de los ca-
sos concretos que se denuncian, permite a las autoridades conocer la situacion
de la seguridad y asi planificar y optimizar los recursos. Es un vector de doble
sentido porque también da la posibilidad a las autoridades de emitir avisos a la
poblacion, ejerciendo asi la capacidad de influir en los comportamientos en un
espacio concreto o de forma masiva. Por ejemplo, avisando de un incendio, del
corte de una carretera o de una manifestacion multitudinaria.

Esta herramienta no estd pensada como primer objetivo para el control so-
cial, aunque resulta inevitable que los administradores adquieran esa capacidad.
Sin embargo, desde el punto de vista ético, se dan dos circunstancias que hacen
especialmente recomendable el uso de estas herramientas. Por un lado, esta la
participacion voluntaria de la ciudadania en la mejora de la seguridad colectiva,
mas alla del uso legitimamente egoista para la seguridad propia. Por otro, esta
la simbiosis que se produce entre la Administracion y el administrado, en tanto
que la participacion no solo es voluntaria, sino que el control se produce de ma-
nera transparente y el administrado es informado continuamente de cualquier
accion que se tome sobre €l y tiene la capacidad de cancelar su actividad dentro
de la aplicacion, o rectificarla, en cualquier momento.

No todo el espectro de poblacion valora positivamente este tipo de he-
rramientas, por razones precisamente €ticas. Muchos ciudadanos recelan de
las posibles intenciones de la Administracion, consideran que siempre hay
razones ocultas y oscuras detras de estas iniciativas y mantienen la creencia

¢ <https://alertcops.ses.mir.es/mialertcops/>.
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de que prevalece el interés por el control social, mientras que el servicio de
seguridad ofrecido no es mas que la excusa o tapadera.

Esta forma de pensar o actitud no es del todo criticable. El sentimiento de
tranquilidad y seguridad que se puede experimentar con el uso de esta apli-
cacion no tiene por qué ser mayor o mas importante que el sentimiento de
angustia o zozobra que se puede sentir al saberse continuamente observado,
localizado y monitorizado. Dicho esto, mi propia experiencia profesional, y
también personal, me induce a pensar que es muy habitual que se oculten in-
tereses espurios e intenciones antisociales o delictivas en el rechazo a ciertas
formas de control social. Quienes no tienen nada que ocultar no suelen mani-
festar temor ante un interrogatorio.

En todo caso, y aun siendo licitos los diversos sentimientos personales
ante inferencias externas en el espacio de la intimidad, el sacrificio personal y
la solidaridad, pese a renunciar a determinado confort y a ciertas cuotas de in-
timidad, son moralmente mas plausibles que el egoismo y el individualismo.

Consideremos un caso real como ejemplo grafico y sencillo para la re-
flexion sobre esta ultima afirmacion: en una reunion de vecinos uno de los
puntos del orden del dia pretende decidir sobre la conveniencia o no de insta-
lar un sistema de videovigilancia en el portal, debido a que se han producido
varios incidentes que han afectado al mobiliario y a algunos vecinos. Una ma-
dre de familia relata como un desconocido asalté a su hija adolescente en el
portal y, por supuesto, vota a favor. Esta madre no se plantea si el sistema va
a servir para otra cosa que no sea disuadir a los delincuentes de actuar. No se
plantea quién va a tener acceso a las imagenes y qué uso van a hacer de ellas,
seguramente porque solo va a hacer uso del portal como lugar de transito
obligado entre la via publica y su domicilio y no prevé situaciones incomodas
para su intimidad. Ademas, confia en el sistema y en la ley, dando por seguro
el uso y mantenimiento legal del sistema y de la informacion. Otra vecina
vota en contra de la propuesta porque no confia en los administradores del
sistema y da por sentado que las personas con acceso a las imagenes grabadas
van a verlas de manera sistemadtica, ocurran o no incidentes que lo justifiquen
y por simple diversion. Defiende su derecho a la intimidad y la salvaguarda
de su imagen a capa y espada. Tras un debate intenso, esgrime el argumento
de que tiene derecho a llegar bebida a su casa y que no se quede grabado en
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un video que luego pueda servir para la mofa. Al final resulta que lo que sub-
yace es un sentimiento de culpa o de vergiienza ante un comportamiento que
la propia persona considera moralmente cuestionable y, por lo tanto, prefiere
mantenerlo en su intimidad, incluso a costa de que su actitud egoista implique
posibles perjuicios graves para la comunidad. Ambos sentimientos son licitos
y ambos son igual de intensos, pero uno de ellos implica un sacrificio perso-
nal y renuncias en favor de la comunidad y el otro no. Lo que cabe plantearse
es cudl es el objetivo del control, si es evitar incidentes o mofarse de los veci-
nos que han abusado del alcohol.

En realidad, cualquier aplicacion para un teléfono movil o un ordenador
puede constituir un sistema de control social encubierto. En las clases sobre
seguridad en telefonia mdvil suele incluirse un epigrafe dedicado a los niveles
de los permisos que las aplicaciones requieren del sistema operativo para su
ejecucion. En funcidn del nivel concedido, la aplicacion tendra acceso a los
recursos del sistema que necesite y le sean concedidos. Por ejemplo, acceso
al micréfono, al GPS, a las llamadas telefonicas, a la cdmara, a la galeria de
imagenes, a los SMS, a los archivos y a un largo etcétera de recursos tanto de
software como de hardware.

Los niveles 3 y 4 son dificiles de conseguir porque necesitan certificados
digitales que solo emite el fabricante del teléfono o del sistema operativo. Son
precisamente en ellos en los que se consigue el acceso a los elementos mas cri-
ticos de cara a la seguridad y privacidad. En cuanto a los niveles mas bajos, el
1 y el 2, se consiguen mediante los permisos del usuario casi sistematicamente.

Sin embargo, no es imposible que una aplicacion adquiera niveles superiores.
Todo dependera del cuidado que ponga el usuario y de la capacidad de persua-
sion que tenga el proveedor de las aplicaciones. Como casi siempre, con técnicas
de ingenieria social se puede conseguir casi cualquier cosa y es frecuente que el
usuario final conceda los permisos pulsando un botén cuando se le requiere. Si
el proveedor de la aplicacion no es un delincuente sino una Administracion, es
relativamente facil que el usuario conceda todo tipo de permisos.

Asi sucede, por ejemplo, cuando se quiere disponer de un servicio de
cita médica a través de la aplicacion movil de la Consejeria de Salud co-
rrespondiente. En este caso, es muy probable que el usuario, durante el re-
gistro, conceda todos los permisos que se le soliciten, como, por ejemplo, la
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geolocalizacion. Sin embargo, este no parece un permiso imprescindible para
solicitar una cita con el médico de familia, mientras que si es un dato muy
interesante para el ejercicio del control social.

§3. NAVEGACION

Uno de los sectores que mas adeptos ha logrado en los ultimos afios es la
navegacion: el uso de dispositivos para movernos de un punto a otro del espacio
geografico. En un primer momento apenas se podian encontrar algunas pocas
marcas con dispositivos especificos, mientras que hoy los dispositivos GPS se
encuentran integrados incluso en los teléfonos maéviles de precios mas populares.

Merece la pena detenerse en este punto para analizar el papel que juega
el precio de las cosas en el control social a través de las tecnologias. Espe-
cialmente si se pretende que este control social se ejerza con la participacion
voluntaria de los ciudadanos.

Como se ha visto anteriormente, el control social puede ser impuesto o
colaborativo. En este ultimo caso, cabe plantearse quién lo paga. Si lo paga el
controlador, al usuario controlado le puede ser indiferente el precio que tenga,
siempre y cuando el controlador sea una entidad privada. En el caso de que el
controlador sea la Administracion, entonces ya no resulta indiferente para el
ciudadano, porque lo paga ¢l indirectamente. El precio pasa a ser un asunto
relevante. No digamos si el precio del vector usado se repercute directamente
en el sujeto controlado. Cuando hablamos de control social a través de medios
tecnologicos, la probabilidad de conseguir los objetivos de control es inversa-
mente proporcional al coste que se repercuta en el ciudadano.

El caso extremo es cuando el control es impuesto y ademas lo paga el su-
jeto controlado. Parece realmente dificil que esto pueda ocurrir, pero segura-
mente no es asi. Si lo planteamos desde una perspectiva europea, democratica
y socialmente avanzada, no parece facil que el control social pueda ser im-
puesto porque seguramente afectara a normativas rigurosas de proteccion de
datos y también de derechos fundamentales. No solamente dentro de cada Es-
tado, sino que también en las asociaciones de Estados o en las organizaciones
supranacionales —como la Unién Europea— existen normativas comunes que
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afectan a los miembros, a sus empresas y a sus ciudadanos. En un escenario
en el que predomina el Estado de derecho dentro de modelos democraticos
no parece, en principio, que se pueda imponer el control social, y mucho me-
nos que el coste se le imponga. No es, sin embargo, imposible, como se ha
podido comprobar en una situacion casi imprevisible, que como minimo ha
sorprendido a la mayoria de los Estados miembros de la Unién. Se trata de la
aparicion de un inesperado factor externo que ha empujado a la toma de
decisiones impensables en una situacion de normalidad. La enfermedad de la
COVID-19 ha desempolvado figuras legales que no se recordaban en Europa
desde la Segunda Guerra Mundial. Todos los Estados han aprobado medidas
excepcionales en base a regulaciones como el estado de alarma o similares,
que permiten limitar o incluso anular algunos derechos fundamentales como
la libre circulacion.

Por increible que pueda parecer, esta situacion ha permitido a los Estados
mas modernos, democraticos, sociales y progresistas, y ain mas increible-
mente a los Gobiernos mas liberales, eliminar o limitar temporalmente dere-
chos como el trabajo o el libre comercio.

En algin caso, merecedor de estudio, incluso se ha llegado a limitar el
derecho a la informacion y la libertad de opinioén. En Espafia, que pasa por
ser uno de los Estados mas progresistas dentro de un ambito geopolitico tan
democratico y garantista como la Union Europea, durante el estado de alarma
los sistemas tecnoldgicos de control social han llegado a convertirse en he-
rramientas decisivas, que se han considerado imprescindibles para controlar
y manejar la opinion de los ciudadanos de cara a la lucha contra la pandemia.

Durante la llamada “primera ola de la pandemia”, el general jefe del Estado
Mayor de la Guardia Civil reconocio, en una de las ruedas de prensa que se
realizaban diariamente en aquellos momentos, que la Jefatura del Servicio de
Informacién del Instituto Armado estaba trabajando para “minimizar el clima
contrario al Gobierno™’. Esta afirmacion, que fue rapidamente matizada por
miembros del Gobierno y posteriormente por €l mismo, pone de manifiesto

7 Pablo Munoz (2020). El Jefe de Estado Mayor dice que la Guardia Civil trabaja para “minimizar”
las criticas al Gobierno. ABC, 19 de abril de 2020. Disponible en: <https://acortar.link/24bue>.
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que existe un interés del Gobierno por ejercer un cierto control sobre la opinion
publica en lo que se refiere a la propia gestion gubernamental de la pandemia.

Entendemos, por lo tanto, que ninguna de las tres formas de control social
(impuesto, consentido o colaborativo) es imposible, ni siquiera en un Estado
comprometido con el respeto a los derechos civiles.

En estas circunstancias, la navegacion se convierte en uno de los principa-
les vectores para ejercer este control social en cualquiera de sus formas.

Los navegadores son facilitados por los propios fabricantes de los sistemas
operativos moviles y son entregados de manera gratuita a los usuarios. No
puede ser mas barato. Los navegadores de pago incorporan mejoras de usabi-
lidad y funciones adicionales que pueden ser del gusto de los consumidores,
y aun asi lo hacen a un precio cada vez menor. Navegadores que costaban
100 euros anuales en los inicios de la distribucion masiva de smartphones
han pasado a costar apenas unas decenas de euros con licencias para toda la
vida y actualizaciones gratuitas. Existen navegadores con licencias perpetuas
y actualizacion continua por apenas 20 euros. Se puede considerar que estan
al alcance de cualquiera.

En todo caso, si no se desea pagar por este servicio, se pueden tener estos
dispositivos de forma gratuita con el unico requisito de contar con acceso a
internet.

Una novedad importantisima que han incorporado todos los navegadores
en los ultimos afos es la navegacion colaborativa. La colaboracion de los
ciudadanos facilita que el navegador pueda saber donde estan los atascos,
las obras o cualquier incidencia sobre la via en tiempo real. Para conseguirlo
es necesario que los usuarios faciliten ciertos permisos, que casi siempre se
otorgan inconscientemente a pesar de que la ley impone que se emitan avisos
en la pantalla. Lo habitual es que se acepten las condiciones de uso sin llegar
a leerlas. Con estos permisos la aplicacion accede a los datos de posicion y
los envia a los servidores en tiempo real para que analicen constantemente
donde hay mayor concentracion de dispositivos, a qué velocidad se mueven,
hacia donde, etc., de manera que el sistema sabe lo que esta pasando en la via
e informa a los usuarios de forma grafica y sonora.

Las aplicaciones de navegacion suponen un gran avance en lo social y
también en lo econdmico. Permiten, por ejemplo, que las mercancias lleguen
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por carretera mucho antes y con menor coste en horas de trabajo, combusti-
ble y mantenimiento de los vehiculos. Pero, desde luego, ofrecen una gran
oportunidad para el control social. El uso del navegador puede ser voluntario,
si se trata de un desplazamiento, pero generalmente se ejecutan también en
segundo plano, con lo que la corporacion recibe la informacién sin conoci-
miento del usuario.

§4. RADAR COVID. EL CASO GENERAL Y EL CASO CATALAN

La comunidad cientifica coincide unanimemente en la necesidad de cono-
cer y rastrear los casos positivos de COVID-19 para atajar la propagacion del
virus causante de la enfermedad. La mejor manera, sin duda, es conocer los
contactos sociales de estos positivos y automatizar los procesos con el uso de
tecnologias de las comunicaciones, técnicas de Big Data y de trazabilidad.
Este es el sentido que se presenta como principal para la aplicacion Radar
COVID, que se ha propuesto por el Gobierno para su uso en todo el territorio.

Es interesante ver como la Administracion ha presentado esta aplicacion
de cara a la opinion publica, para lo que nos puede servir el texto utilizado por
la Consejeria de Sanidad de la Comunidad de Madrid:

La app Radar Covid es una aplicacion gratuita, con caracter confidencial,
que permite al ciudadano conocer su grado de exposicion al virus, asi
como alertarlo en el caso de que haya mantenido un contacto estrecho con
una persona positiva a la infeccion, para, de esta manera, avisar a la mayor
brevedad de la exposicion de riesgo y la adopcion de medidas preventivas.

El ciudadano interesado en utilizar la aplicacion tiene que descargarla en
el movil, activar el bluetooth y permitir que funcione de manera anénima. La
app Radar Covid garantiza el anonimato y confidencialidad de los usuarios,
asi como la no geolocalizacion o identificacion del nimero de teléfono.

La alerta por COVID-19 se inicia cuando un caso confirmado, y a su
vez usuario de la aplicacion, recibe a través de SMS un cdodigo o clave para
que la introduzca en Radar Covid. A continuacion, la aplicacion envia una
alerta de manera andnima a las personas con las que haya estado en con-
tacto estrecho y cuenten también con esta app. A estos se les indicara, a su
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vez, que se pongan en contacto con el teléfono del Centro de Atencion al
Paciente (CAP) de la Consejeria de Sanidad para el seguimiento sanitario
correspondiente: 900 102 1128,

La Administracion conoce la preocupacion que los usuarios tienen por su
intimidad y sabe que, con la legislacion vigente en Espaiia, necesita que cola-
boren voluntariamente en el uso de una aplicacion que es intrusiva. Siempre
que se recopilan datos relacionados con las enfermedades concretas que sufre
una persona surgen reticencias por parte de los ciudadanos. En el caso de la
COVID-19, existe ademas el miedo al estigma social de padecer una enfer-
medad sin cura y de desarrollo incierto, sobre la que ha existido una gran
confusién y desinformacion. Nadie quiere ser sefialado y todos tienen miedo
al rechazo y la marginacion social.

Es curioso que en el texto que publica la Administracion se haga mayor
hincapié en los beneficios personales que la aplicacion traerd a quien la ins-
tale que al impacto que tendra en el control de la pandemia y, por lo tanto, el
beneficio colectivo y, desde luego, se vuelca el mayor esfuerzo informativo
en explicar al usuario como se garantizan sus derechos de privacidad.

Expresamente se quiere tranquilizar al ciudadano diciéndole que:

1. La aplicacion es gratuita. La Administracion es consciente de que el
precio es relevante, como hemos comentado anteriormente, y que para
que el usuario colabore en un sistema de control social colaborativo
este tiene que ser barato o, preferiblemente, gratuito.

2. Garantiza el anonimato y la confidencialidad de los usuarios.
3. No geolocaliza.
4. No identifica el nimero de teléfono.

De estas cuatro afirmaciones solo la primera es cierta, y ni siquiera del
todo: la aplicacion se financia con fondos publicos que finalmente pagan to-
dos los contribuyentes, aunque ciertamente no hay que pagar por ella en el
momento de instalarla.

8 Comunidad de Madrid (octubre de 2020). «Actualidad». Disponible en: <https://acortar.
link/6lgje>.
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Para descargar e instalar una aplicacion en un smartphone es necesario
estar registrado en un repositorio tipo Google Play o App Store. Es cierto
que esto puede hacerse con perfiles falsos o bajo cobertura, pero esto no es
posible de ninguna manera para acceder a la red de comunicaciones. La Ad-
ministracion deberia prometer que “no va a recopilar datos de identidad de
los usuarios”, pero no deberia decir que garantiza el anonimato de estos. No
puede garantizar la confidencialidad al tiempo que recomienda dirigirse al
centro de atencion al paciente para comunicar un positivo o el contacto con
¢l. El ciudadano debe saber que, desde el punto de vista estrictamente técnico,
la confidencialidad absoluta en las redes moéviles no existe y que, llegado el
caso, la Administracion puede acceder a todos sus datos con la preceptiva au-
torizacion judicial. El estado de alarma constituye una herramienta que podria
permitir a la Administracion dictar normas en este sentido, al tratarse de una
limitacion de los derechos fundamentales. Si la propagacion de la enfermedad
llegara a ciertos extremos, la Administracion podria solicitar acceso a esos
datos con fines probablemente justificados desde el punto de vista ético, para
avisar o incluso confinar obligatoriamente a los ciudadanos que hayan estado
en contacto con el virus. Sin duda, se trata de un planteamiento extremo pero
no imposible, por lo que indicar que la confidencialidad estd garantizada es
como minimo inexacto.

Afirma la Administracion en su anuncio que no se geolocaliza a los usua-
rios, lo que desde el punto de vista técnico es falso. Precisamente, el éxito de
la aplicacion se basa en conocer qué terminales estan cerca de otros pertene-
cientes a (o que son portados por) ciudadanos contagiados o que han estado
en contacto con el virus. Para ello se requiere activar el dispositivo bluetooth
del teléfono. Cuando se tiene suficiente cercania como para que el sistema
identifique al otro terminal, el servidor central relaciona ambos terminales y
los relaciona con otros muchos. Esta técnica es, en definitiva, una demarca-
cion territorial de rebafios. Como minimo, en el hipotético caso de que fuera
cierto que no se geolocalizan los terminales desde el punto de vista de coorde-
nadas geograficas, lo que es innegable es que se construye una red de posicio-
namiento relativo entre ellos. La red sabe quién ha estado cerca de quién. Por
supuesto, y por las razones expuestas en el punto anterior, la Administracion
podria tener la autorizacion legal de geolocalizar con exactitud cada terminal
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en todo momento. Para ello basta con que un juez considere que hay un fin
que lo justifica.

Desde el punto de vista ético, teniendo como premisa el interés general de
la comunidad y dando como cierto que Espafia constituye un estado de de-
recho, democratico, con separacion de poderes y que garantiza los derechos
civiles de sus ciudadanos, no parece razonable que la Administracion tenga
que persuadir a sus ciudadanos de que no va a hacer un uso espurio o inmoral
de sus capacidades, asi como indicarles que el uso de los datos sera mera-
mente temporal, con compromiso de su destruccion, y con el tinico objeto de
la lucha contra la pandemia. Si cabe cuestionar la actitud de los ciudadanos
que anteponen su interés particular por el anonimato a un bien comun tan
importante como evitar la expansion de la epidemia, por un lado, y, por otro,
la de la Administracion que, incapaz de convencer con argumentos y razones
suficientes, esconde la realidad y no actiia con la transparencia que le seria
exigible.

La Administracion es plenamente consciente del control social que ejerce
con esta aplicacion y también del enorme peso que este podria tener para su
popularidad, hasta el punto de que las distintas administraciones disputan so-
bre su uso. El Gobierno de la Comunidad Autonoma de Cataluia, consciente
de estos hechos, ha desarrollado su propia aplicacion equivalente a Radar
COVID, llamada ContacteCovid.cat’. Es cierto que esta aplicacion centraliza
sus datos con la propia del Gobierno de Espafia, pero recomienda a sus ciuda-
danos que instalen y utilicen la propia de la Administracidon catalana.

El Gobierno de la Generalitat, posiblemente priorizando objetivos poli-
ticos, considera importantes dos cuestiones en lo que se refiere a esta he-
rramienta. La primera es la necesidad constante de transmitir una capacidad
clara de manejar cualquier situacion con los medios propios e independencia
total de la ayuda del Estado. Se trata de transmitir una imagen de autosufi-
ciencia politica y de independencia de facto respecto al Estado espafiol. La
segunda es la conveniencia de la explotacion del potencial del control social
que esta herramienta ofrece para los objetivos politicos propios, consciente de
la ventaja informativa que obtendria de cara a los resultados de las politicas

? Generalitat de Catalunya (octubre de 2020). Disponible en: <https://acortar.link/DbZTC>.

K< SCIO. Revista de Filosofia, n.° 20, Julio de 2021, 63-91, ISSN: 1887-9853


https://acortar.link/DbZTC

El uso de las tecnologias para el control social por los grupos de poder 79

sanitarias que planear y ejecutar, con el consiguiente aumento del prestigio y
popularidad para el Gobierno autonémico entre sus adeptos. Parece éticamen-
te reprobable esta actitud egoista e irresponsable de anteponer los intereses
politicos al interés general de su poblacion, sean o no independentistas los
afectados, sobre un interés moralmente mas elevado como es la salud. Esta
afirmacion, que tal vez pudiera parecer sesgada o partidista, se sustenta en un
hecho que es irrefutable y que no es otro que lo innecesario de la aplicacion
catalana cuando ya existe otra que es aceptada y recomendada por el resto de
administraciones, generales y locales.

§5. LOS SISTEMAS DEL HOGAR

Al contrario de lo que pueda parecer, las tecnologias que permiten ejercer
el control social no son una novedad. Desde hace ya algunos afios, muchos
hogares disponen de sistemas conectados a redes que permiten un control
social de los usuarios abonados. De hecho, algunos de estos sistemas estan
pensados principalmente para ello, aprovechando otras oportunidades técni-
cas y comerciales que ofrecen estas tecnologias.

Un ejemplo pueden ser los sistemas de alarma y vigilancia domésticos. Es-
tos sistemas estan conectados normalmente a una central de alarmas. Se pro-
tege la identidad del abonado y se le ofrece un servicio discreto. Sin embargo,
cualquier incidente de una determinada gravedad que sea comprobado debe
ser comunicado a las fuerzas del orden, lo que permite obtener informacién
de forma rapida y hacer planes en el nivel estratégico.

Pero donde realmente esta el salto cualitativo mas importante en el control
social soportado en tecnologias de uso doméstico es en los contadores inteli-
gentes de las compaiiias eléctricas, gas y agua. Las oportunidades de control
social que estos sistemas ofrecen son casi ilimitadas. El objetivo primario
que la compania pretende alcanzar es contar con un sistema que le permita
facturar los servicios consumidos con exactitud y oportunidad, es decir, en
el momento pactado, lo que se conoce como consumo real y no estimado,
ademas de ahorrar costes de personal al evitar tener que desplazar operarios
a realizar las lecturas. Pero otra consecuencia es que, a través del registro de
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consumo que la compaiiia recibe en tiempo real mediante su propia red, es
posible saber cuando hay gente en el domicilio, cuanta gente hay e incluso
qué estan haciendo, porque el consumo indica si estan viendo un televisor,
usando un ordenador, poniendo una lavadora o planchando, cuantas lamparas
hay encendidas, etc. Del mismo modo, ampliando una vision imaginaria del
edificio, es posible saber qué domicilios estdn ocupados en ese momento,
por cuanta gente y qué estan haciendo. Lo mismo por calles, barrios o pobla-
ciones enteras. De nuevo, nos encontramos con una oportunidad de control
social, que sin duda se esta ejerciendo, y que se encuentra en manos de com-
pafiias privadas.

Muchas son compaiiias internacionales que operan en distintos paises, lo
que provoca que el conocimiento y la compilacion de todos estos datos ten-
gan también repercusiones en el &mbito de lo politico.

Las grandes compaiiias energéticas tienen, por tanto, una gran capacidad
de control social a nivel global, pueden tomar decisiones estratégicas que
afectan a la economia mundial y, desde luego, condicionan la capacidad po-
litica de los Estados en la toma de decisiones. Esto supone que las compa-
nias disponen de una informacion que ni siquiera tienen los Gobiernos de
los Estados en los que operan, salvo que haya una cooperacion activa entre
el Gobierno y la compafiia. No es descabellado pensar que estas compaiiias
colaboren con los Gobiernos de los paises donde tienen sus sedes principales,
lo que podria considerarse como una clara injerencia de unas potencias en los
asuntos internos de otras.

Los principios éticos por los que se rigen los Estados son muy diferentes
dependiendo de factores culturales, religiosos y politicos, generalmente rela-
cionados con el espacio geografico donde se ubican. En la historia reciente
hay casos documentados, juzgados y condenados, y muchos otros conocidos
pero impunes, de abusos de poder ejercidos por los Gobiernos con la cola-
boracién activa de grandes compaiiias tecnologicas. Cuando un gobierno no
tiene reparos en abusar de su poblacion en cuestiones de derechos fundamen-
tales, mucho menos los tendrd en un asunto como el control social masivo y
constante, que es una actividad menos publica y traumatica para el individuo
en primera instancia, aunque a largo plazo tenga consecuencias igualmente
graves para ¢l y para la colectividad. El control social, cuando se trata de
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Estados no democraticos segtn los estandares occidentales, se ejerce general-
mente para la perpetuacion del régimen.

§6. EL SARS-COV-2. {Es EL VIRUS UN SISTEMA DE CONTROL SOCIAL
ENCUBIERTO?

No es posible abordar este tema, desde un punto de vista tecnologico, sin
acudir, aunque sea tangencialmente, a una cierta “teoria de la conspiracion”.

En los primeros dias de la pandemia de la COVID-19, el principal debate
que se producia en todos los lugares de reunidon no era si seria mas o menos
grave la enfermedad. Tampoco era si duraria mucho o poco. Ni siquiera era
si la cura llegaria pronto o cuanto costaria. En aquellos dias, el principal de-
bate entre la gente corriente era: ;de donde ha salido el virus?, ;lo ha creado
alguien o de verdad viene de algiin animal exdtico? Los especialistas de los
medios de comunicacion social aseguran que un virus no puede crearse desde
cero. Si que aseguran, sin embargo, que un virus ya existente en un reposi-
torio (un animal) puede ser artificialmente modificado para que tenga unos
determinados comportamientos, se adapte a ciertas circunstancias o presente
caracteristicas precisas. Siempre tendremos la duda de si efectivamente el
virus procede de un animal y salt6 a los humanos en algtn lugar, por razones
estrictamente naturales, o si, por el contrario, se trata de algiin tipo de experi-
mento con virus modificados y el producto procede de un laboratorio. En este
segundo caso, es probable que tampoco lleguemos a saber nunca si se trato
de un accidente y hubo un escape indeseado o, por el contrario, se difundi
deliberadamente. Todas las agencias de inteligencia del mundo se hacen estas
preguntas. Lo mas probable, y desde luego lo mas razonable, es lo primero,
pero no vamos a renunciar a lo segundo, pues nos permite hacer un interesan-
te ejercicio de analisis.

En seguridad y defensa decimos que cuando se produce un hecho criminal
y no sabemos por donde empezar a analizarlo lo primero que hay que hacer
es “seguir la pista del dinero”.

\
SCIO. Revista de Filosofia, n.° 20, Julio de 2021, 63-91, ISSN: 1887-9853 >}



82 Santiago Carrasco Diaz-Masa

Cabria, por tanto, hacerse algunas preguntas. Lo facil seria recurrir directa-
mente a la hipotesis de culpabilidad del Gobierno chino, pero es mas honesto
realizar las preguntas y que el lector elija sus respuestas.

* (Quién no tenia almacenados suficientes recursos materiales para hacer
frente a una oleada de contagios tan grande? Nos referimos a mascari-
llas, respiradores, plazas hospitalarias, etc.

* ;Quién si tenia almacenados suficientes recursos materiales para hacer
frente a una oleada de contagios tan grande? Incluso la capacidad de
construir hospitales en plazos asombrosamente cortos.

* (Quién tenia capacidad de producir esos recursos a tales niveles como
para cubrir sus propias necesidades y abastecer al resto del mundo?
(Quién gan6 muchisimo dinero, por tanto?

* (Quién esta abasteciendo de estos materiales de forma masiva a todos
los mercados?

* (Qué paso con los mercados de valores y quién tenia tanto dinero dis-
ponible como para aprovechar la circunstancia y comprar todo tipo de
empresas?

* (Quién tiene mas proyectos, en paralelo, de vacunas? ;Podria tratarse
de un virus de laboratorio cuya vacuna ya existiera en el momento de
la propagacion de la enfermedad y que se distribuird cuando convenga?

* (Quién tiene mayor capacidad de producir masivamente medicamentos
y, en el futuro, las vacunas de manera méas econdmica y competitiva?

Después de responderse a esas preguntas, lo siguiente es preguntarse como
ha influido la pandemia en el control social ejercido por los Estados. Desde
luego, la respuesta es sencilla, si se plantea con relacion a paises con regi-
menes totalitarios. Los paises comunistas de Asia han ejercido ese control de
forma impuesta —sin contar con la voluntariedad de los ciudadanos— con todo
tipo de medidas, incluidas las tecnologicas, incluso han obligado a los indivi-
duos a instalar aplicaciones de control social en sus moviles. Estos gobiernos
no se plantean cuestiones éticas sobre el control social impuesto y, en muchas
ocasiones, tampoco los ciudadanos, porque forma parte ya de su cultura, de
su forma de entender la pertenencia social. Por eso aceptan con resignacion,
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salvo una resistencia minoritaria, todo tipo de medidas, incluso extremas,
mientras que en las democracias occidentales la renuncia a los derechos fun-
damentales en pos de un aumento de la seguridad es una tension clasica.

El virus en si mismo podria comportar una medida tecnoldgica con el ob-
jetivo de aumentar el control social sobre la poblacion de una forma masiva.
Sin embargo, hay otra derivada que llevaria, siguiendo esta teoria conspi-
rativa, al aumento de este control con el uso de otro producto tecnolégico
para satisfacer una necesidad de los clientes, en este caso creada ex profeso.
Siguiendo uno de los modelos expuestos al inicio de este articulo, se quiere
vender un producto que no es requerido por los clientes y entonces es nece-
sario crear la necesidad. Si se quiere vender una vacuna que sirva como sis-
tema tecnoldgico para el control social, primero habra que difundir de forma
masiva un virus que haga necesaria esta vacuna. La vacuna por si misma no
permite el control de una forma continuada. Para ello seria necesario inocular
en los pacientes alglin tipo de dispositivo, con la excusa de la vacuna, que
permita la monitorizacion continuada en el tiempo.

No han sido pocas las personas, de mayor o menor importancia social, las
que se han adherido a esta teoria'®. Teniendo en cuenta los diversos factores
implicados, econdmicos, sociales, politicos y legales, esta es una posibilidad
muy remota. Es muy improbable que pudiera realizarse una operacion de tal
magnitud, pero cabe plantearse si es técnicamente posible.

Es muy improbable porque las sociedades democraticas occidentales no lo
tolerarian y se producirian sin duda graves incidentes, a escala mundial, que
desembocarian en crisis politicas sin precedentes. Ocurriria, sin duda alguna,
porque una operacion de tal magnitud no puede ocultarse.

(Es imposible instalar un chip en el cuerpo humano que permita el con-
trol social a gran escala? Desde luego, técnicamente es posible. Desde hace
muchos afios viene haciéndose con normalidad en todo tipo de animales

19En Espaila se produjo un episodio muy mediatico que tuvo como protagonista al presidente de
la Universidad Catodlica de San Antonio de Murcia (UCAM), D. José Luis Mendoza, que asegur6 en
un discurso publico que determinadas organizaciones y personas muy poderosas pretenden controlar
la libertad de las personas inoculando un chip a través de la vacuna contra el SARS-COV-2. Véase J.
Garcia (2020). EI chip de la vacuna del Covid para controlar: dice el presidente de la Universidad Cato-
lica. El Espaiiol (16 de junio). Disponible en: <https://acortar.link/QS0z9> y <https://dai.ly/x7uhuj8>.
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domésticos. También en explotaciones ganaderas, con fines conservacionistas
y para investigaciones zooldgicas. Lo que no es posible es hacerlo discreta-
mente. Si es posible insertar un chip sin que lo sepa el paciente, pero no es
posible ocultarlo a corto plazo.

(Qué tipo de tecnologia es la que permite hacer una cosa asi? Es necesario
un dispositivo de identificacion similar al que se usa con las mascotas. Se tra-
ta de dispositivos RFID, los denominados “Chip Espia” por Katrine Albretch
y Liz Mclntyre, de la Citizens Against Marking, Chipping and Tracking (Al-
bretch, 2006)'".

Un dispositivo RFID (Radio Frequency Identification Device) es un cir-
cuito electronico de identificacion por radiofrecuencia que tiene una pequena
capacidad de almacenamiento donde se registran los datos del sujeto porta-
dor, asi como un sistema de transmision sin alimentacion interna (llamado
«etiqueta pasivay). No nos vamos a detener demasiado en complejas cuestio-
nes técnicas, pero si explicaremos su funcionamiento. Cuando el aparato de
lectura se acerca suficientemente al chip, alrededor de 10 cm, le induce una
pequefia corriente eléctrica que es suficiente para que el receptor le devuelva
la informacion almacenada en su pequeiia memoria. De este modo, se nece-
sita tener instalado en el cuerpo el dispositivo RFID y un aparato lector muy
cercano.

Estos dispositivos estan ya muy extendidos en nuestra sociedad, imple-
mentados en las tarjetas bancarias (Contact Less), en las tarjetas de identifi-
cacion para acceso a instalaciones, en los chips de las mascotas y un largo et-
cétera cada dia mayor. Si se observa el chip integrado en una tarjeta bancaria
o el DNI electronico, o la pequena capsula que se inyecta a un gato, podria
pensarse que es imposible instalarlo en el cuerpo humano, pero nada mas le-
jos de la realidad. En el afio 2006, la compafiia japonesa Hitachi desarrollé un
dispositivo pasivo denominado p-Chip con un tamaio de 0,15 x 0,15 mm sin
antena, mas delgado que una hoja de papel (7,5 um); y en el afio 2007, un dis-
positivo aun menor, de 0,05 x 0,05 mm, y lo suficientemente delgado como

! Katherine Albrecht (2006). Chips Espias (Spychips): Como las grandes corporaciones y el go-
bierno planean monitorear cada uno de sus pasos con RFID. Nashville: Grupo Nelson, Harper Collins
Christian Publishing.
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para poder estar integrado dentro de la hoja de papel. Este dispositivo podria
discretamente ser instalado a través de una inyeccion subcutanea. Cabria pre-
guntarse si tendria algun tipo de efecto secundario, si seria reabsorbido por
el torrente sanguineo a causa de su pequefo tamafio y otras preguntas de tipo
médico, pero sin duda podria ser instalado sin conocimiento del sujeto recep-
tor. Hasta este punto podria avalarse técnicamente esta teoria, que el autor de
este articulo insiste en considerar muy improbable.

El segundo componente del sistema, los receptores, que seria el equiva-
lente al aparato TPV de los comercios o al lector de las puertas de seguridad,
se tendria que desplegar por millones en lugares donde se garantizara que los
ciudadanos van a pasar lo suficientemente cerca como para que pueda reali-
zarse la lectura. Ademads, tendrian que estar conectados a una inmensa red de
comunicaciones. Esta red ya existe, pero no el despliegue de lectores, que no
es imposible.

El uso de este tipo de tecnologia constituiria una intromision en la intimi-
dad muy superior al que permiten las aplicaciones que se han descrito ante-
riormente en este articulo, y su potencial para el control social por parte de
los Gobiernos es enorme.

Una vez visto el aspecto puramente técnico, que conlleva grandes dificul-
tades de ejecucion, lo que realmente hace muy improbable esta teoria es la
imposibilidad de hacerlo sin la colaboracion de los ciudadanos. No se puede
ocultar una sefial de radio y no se puede ocultar un dispositivo RFID en el
cuerpo, por pequefio que este sea, a una resonancia magnética o una ecografia
rutinaria en un centro de salud. No se tardaria ni un solo dia en que quedase
desvelado. El estallido social seria de proporciones incalculables, hasta el
punto de que el colapso judicial seria insignificante en comparacion con los
disturbios violentos que sin duda se producirian.

Otras tecnologias que pudieran ofrecer esta oportunidad de control social
basadas en implantacion de dispositivos en el cuerpo humano, como podrian
ser los nanobots, biochips o similares, son hoy por hoy productos de ciencia
ficcion, que probablemente estaran disponibles en el futuro, pero no creemos
que cercano. Al mismo tiempo, es de esperar que también se desarrolle una
tecnologia de deteccion y diagndstico que impida su difusion encubierta o
discreta.
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En todo caso, y como vemos, el control social en Occidente pasara por el
modelo colaborativo, lo que puede ayudar a que se desarrolle con absoluta
transparencia y control legal.

§7. SOCIEDADES Y CULTURAS

El control social como fenémeno es tremendamente diferente en los dis-
tintos paises, dependiendo de su organizacion politica, su cultura o incluso su
religion. Asi pues, hay una gran diferencia en como toleran este hecho los ciu-
dadanos asiaticos, los musulmanes, los europeos o las poblaciones indigenas.

En China, como gran potencia que ya es, enormemente poblada y muy
tecnificada, el control social es continuo y va en aumento. El Gobierno chino
legisla en funcidn de un delicado equilibrio entre garantizar la perpetuidad del
régimen y contener a una poblacion cada dia mas influida por otras formas de
pensar. China es un pais que ha apostado por la industria tecnologica como
modelo econdmico de expansion y de crecimiento. Como consecuencia, su
poblacion dispone de esta tecnologia a precios muy bajos y la consume de
forma casi compulsiva. El Gobierno se esfuerza enormemente en limitar la li-
bertad de informacion y ejerce la censura con descaro. La censura y el control
de la informacion ya son de suyo un medio de control social, pero lo que tal
vez mas sorprende de la sociedad china es la enorme fuerza que ha alcanzado
el control social a través de la tecnologia. Estos elementos tecnoldgicos se
utilizan a favor de los intereses de un régimen que, seguramente, los seguira
empleando y mejorando por mucho tiempo y sin grandes dificultades, debido
a las caracteristicas culturales de una poblacion que es en general disciplinada
y sumisa, acostumbrada a las normas de la colmena. Esta vision podria ser
extrapolable a todo el sudeste asiatico y, en lo importante, también a Japon,
que es una sociedad extremadamente tecnificada en la que los ciudadanos
viven la tecnologia con pasidon y cuya economia depende en buena medida
de este sector. Si bien el Estado es mucho mas democréatico y transparente, la
cultura japonesa se presta con gusto al control social como herramienta para
adquirir estabilidad y seguridad. La diferencia estd en la voluntariedad en el
pais nipon, mientras que China opta por la imposicion.
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En Occidente la cuestion es mucho mas compleja. El control social es
mucho mas discutido y requiere necesariamente de la colaboracion de los ciu-
dadanos. No solo la cultura occidental, en especial la anglosajona, es mucho
mas celosa de sus derechos civiles, sino que los defiende con fuerza y se dota
de los medios legales para garantizarlos.

Podria pensarse que los Estados no democraticos, tal como lo entendemos
en Europa, deberian tender hacia modelos de sociedad politica occidentales,
pero esto es algo que esta por ver.

La influencia de la religiéon es muy fuerte en el mundo islamico, y afecta
a los comportamientos sociales y a la determinacion de las politicas interio-
res, las politicas educativas, etc. También tiene una fuerte influencia en la
percepcion de la tecnologia, que sufre un fuerte rechazo que, atendiendo a
la evolucion de sus lideres, no parece que cambiara sustancialmente en los
proximos afios. Por ese motivo, el uso de la tecnologia como mecanismo de
control social es todavia muy limitado, y se ejerce mas bien a través de insti-
tuciones que influyen en la sociedad de forma directa (Gobierno) o a través de
la difusion de ideas y modos de vida (comunidad religiosa).

§8. EMPRESAS vs. ESTADOS

El desarrollo tecnologico ya no depende tanto de los Estados como de
las empresas. Historicamente, los grandes avances tecnologicos han estado
directamente relacionados con la guerra y el desarrollo de nuevas armas y
sistemas de defensa. En estos tiempos, sobre todo en Occidente, los Estados
han delegado esta funcion en las grandes empresas tecnologicas, si bien en
algunos paises estas son controladas en mayor o menor medida por los Go-
biernos. De esta manera, la capacidad de controlar a la poblacion por medio
de la tecnologia esta principalmente al alcance de las empresas. Por este mo-
tivo, los Gobiernos realizan grandes esfuerzos para mantener un cierto grado
de control sobre las empresas, y en todo caso se aseguran la colaboracion de
estas a través de diferentes medios, que pueden ir desde la legislacion impo-
sitiva hasta la cooperacion comercial (Lefébure, 2014).
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En los ultimos anos, el control social ha recaido masivamente en unas
pocas empresas tecnoldgicas que libran su propia guerra fria en paralelo a los
Estados a los que sirven. El pequefio grupo conformado por Apple, Huawei,
Microsoft, Amazon, AliExpress, Google, Samsung y Xiaomi aglutina proba-
blemente la casi totalidad del mercado tecnologico mundial.

Huawei se encuentra en medio de una cruenta guerra comercial entre Es-
tados Unidos y China, y se ha convertido en un posible instrumento del Go-
bierno chino para ejercer el control social sobre el mundo entero, ademas de
obtener informacion directa de todos sus competidores. Huawei ejerce casi
el monopolio de las redes de telecomunicaciones mundiales. El gran publico
lo reconocera tnicamente por los teléfonos modviles baratos de buena calidad
que oferta, pero Huawei es ademas el principal proveedor mundial de equipos
de red. Telefonica, sin ir mas lejos, ha construido toda su red 4G con equipos
suministrados por Huawei. El resto de grandes compafias de telecomunica-
ciones ha hecho normalmente lo mismo. EE. UU, ante la invasion global de
este fabricante, ha iniciado una guerra tecnologica y comercial, no solo por el
miedo a que el control social de su pais quede en manos de China, sino porque
esta situacion pone en una grave tesitura a su industria.

Amazon y AliExpress controlan el mercado mundial del comercio elec-
tronico, de la logistica y pronto de los contenidos multimedia, y cada uno de
estos actores servird a los intereses de las dos grandes potencias mundiales.

Xiaomi, Samsung y Apple son los modelos tecnoldgicos preeminentes en
cuanto a terminales de usuario, que son sin duda el vehiculo de transporte mas
cercano al individuo para llevar la informacion a donde corresponda.

En cuanto al tratamiento de la informacion, hay tres grandes modelos que
acaparan el mercado: Apple, Microsoft y Google.

Apple basa su modelo en la venta de dispositivos (hardware) de gran ca-
lidad y exclusivos. Impide deliberadamente la compatibilidad con terceros a
cambio de ofrecer mayor longevidad, calidad de materiales y fiabilidad. To-
dos los usuarios de Apple se manifiestan muy satisfechos con sus productos.

Microsoft no vende hardware, sino sistemas operativos y aplicaciones. De
hecho, sus sistemas y aplicaciones son compatibles con todo tipo de maqui-
nas y durante muchos afios ha estado facilitando que los usuarios instalen
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sus productos bordeando la legalidad de las licencias. Es como el traficante
que ofrece droga gratis las primeras veces para empezar a cobrarla cuando el
drogadicto ya no puede parar de consumir. Ha llevado a la mayoria a su redil
durante afos, permitiendo el pirateo hasta hoy. Dispone asi de una enorme
masa de clientes y de informacion.

Google no vende programas ni sistemas operativos, de hecho, los regala.
Tanto Android como todas sus herramientas, que son masivamente utilizadas
por todos los ciudadanos del planeta, son gratuitas y estan en continua actua-
lizacion. Tampoco vende las maquinas sobre las que se instalan. Ofrece todos
sus servicios de forma gratuita y, a cambio, comercia con sus clientes. Comer-
cia con su informacion personal, su actividad, sus aficiones y, en definitiva,
con sus vidas. Todo ello legalmente y con el consentimiento y la colaboracion
de sus clientes, que aceptan con agrado las condiciones del contrato debido a
su gratuidad.

Por qué Google y todas las empresas con las que colabora nos envian
publicidad de la tienda que tenemos mas cerca? Porque sabe donde estamos,
sabe hacia donde vamos y a qué velocidad, e incluso sabe lo que estamos bus-
cando. Esos datos, de claro control social sobre toda la poblacion, los envia
con su correspondiente factura a cualquier empresa interesada en vendernos
su producto. Durante muchos afios, uno de sus principales clientes era el Go-
bierno de Estados Unidos (Greenwald, 2015)'2.

§9. CONTROL SOCIAL, INFORMACION Y DESINFORMACION

Desde el punto de vista del uso de la tecnologia, el control social permite
obtener informacion de los ciudadanos que es de interés para la toma de deci-
siones en el &mbito del Gobierno y del mercado y, a su vez, permite influir en
las decisiones de los individuos. Por ejemplo, creando corrientes de opinion.
Los medios de comunicacion social son un excelente vehiculo que, apoyandose
adecuadamente en la tecnologia, tienen una gran capacidad de control social.

12.G. Greenwald (2015). Snowden. Sin un lugar donde esconderse.
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Los Gobiernos no tienen el menor reparo en utilizar su propia influencia
sobre los medios de comunicacion social y sobre las redes sociales, cuando
no su control total, para alcanzar sus objetivos. En la era de las televisiones
y de las plataformas digitales, los Gobiernos se aseguran la colaboracion de
estas para difundir su mensaje. La capacidad de las televisiones para influir
en la poblacion es inmensa. En Espafia la polarizacion politica de los distintos
grupos mediaticos ha tenido influencia directa en los resultados de las ultimas
elecciones generales y, a nivel mundial, Gobiernos tan distintos como el irani,
el saudi, el chino, el norteamericano y el ruso se aseguran de disponer de me-
dios de comunicacion que alcancen a escala global a su publico para difundir su
mensaje y crear su corriente de opinion. Internamente, esto solo ocurre, como
es esperable, en los Estados democraticos donde la pluralidad es mayor'’.

Muchos Estados, como Rusia, ademds de contar con grandes medios de
comunicacion instalados en muchos paises extranjeros (como Russia Today y
Sputnik), han volcado sus esfuerzos también en las redes sociales. Lo mismo
hacen los pseudo-Estados, principalmente representados por grupos terroris-
tas del estilo de Daesh, Al Qaeda, Boko Haram y otros muchos, porque en el
mundo virtual y deslocalizado es mas facil y barato difundir sus mensajes y
crear realidades paralelas.

Esto también nos debe llevar a reflexionar sobre la desinformacion, que es una
estrategia dirigida a alterar la percepcion de la realidad de la opinion publica. No
solo se puede modificar el comportamiento de otros a través de una informacion
seleccionada, sino también sesgandola o, directamente, creando informacion fal-
sa. Aparece asi el control social mediante la desinformacion, aunque pueda pare-
cer paraddjico, y para ello son indispensables las nuevas tecnologias.

13 Algunos medios de comunicacion y agencias de noticias gubernamentales mas influyentes:

Rusia: TASS (agencia de noticias estatal). Russia Today y Sputnik. Grupos de comunicacion.

EE. UU. Associated Press (AP) y United Press International (UPI), agencias de noticias. CNN,
grupo de comunicacion.

Reino Unido: Reuters, agencia de noticias. BBC, grupo de comunicacion.

Francia: France Press, agencia de noticias.

China: Xinhua News Agency, agencia de noticias.

Qatar: Al Jazeera, referente del mundo arabe suni.

Irén: Press TV.

Espafia e Hispanoamérica: EFE, agencia de noticias.
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