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Una conversacion precovid con ami-
gos, reunidos en un bar, suena una noti-
ficacion y se detiene la charla. Uno de
los participantes coge el movil y se abre
un limbo de 15-20 minutos, en los que
cada persona de la mesa se inmiscuye en
sus mails sin contestar, los WhatsApp o
las reacciones a su ultima story. Desde
que desbloqueamos el movil hasta que
lo volvemos a bloquear no existe acti-
vidad neuronal, segiin demuestran estu-
dios neurolédgicos. Por esto, es frecuente
que no recordemos qué ibamos buscan-
do o el motivo de haber cogido el movil.
Es la muestra de que el enemigo conoce
el sistema y no tiene en cuenta la antro-
pologia humana. De seres sociables por
naturaleza, como defendia Aristoteles,
hemos pasado a convertirnos en seres
distraibles por naturaleza. Y ni una pan-
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demia puede variar esto ultimo, sino
mas bien acentuarlo.

Sobre ello ahonda la escritora y pe-
riodista Marta Peirano en su ultimo li-
bro. En su trayectoria profesional ha
aportado al sector de las ciencias de la
informacion un debate sobre la privaci-
dad y la seguridad en la red. E/ enemigo
conoce el sistema (2019, Debate) trata
sobre la direccion de ideas, personas e
influencias, después de la economia de
la atencion, a través de siete ejes: adic-
cion, infraestructura, algoritmo, vigilan-
cia, revolucion, modelo de negocio y
manipulacion.

Las adicciones del siglo xx1 nada tie-
nen que ver con las del xx, salvo por la
guia del neuromarketing y el funciona-
miento cerebral de las personas. Actua-
mos por estimulos y comportamientos
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recordados, ejecutados y reiterados has-
ta la saciedad. En la era de la democra-
cia interactiva el orden preestablecido
es todo menos democrata. Las Big Tech
no solo controlan y manejan nuestros
datos de una forma que no somos capa-
ces de conocer, sino que han modificado
nuestros habitos, costumbres y relacio-
nes sociales sin que la persona pueda, ni
sepa, ponerle freno.

En la logica del click y el scroll infi-
nito, la autora compara la ingenieria del
aroma, que revolucion6 y popularizo los
productos procesados, con el algoritmo
misterioso (y opaco) de la tecnologia
que impera en la actualidad. Lo prime-
ro provoco una adiccion que ha desem-
bocado en malnutriciéon y unos habitos
alimenticios deleznables. Lo segundo,
una adiccion ilimitada que mantiene a la
sociedad alienada de la realidad mas de
una quinta parte de cada dia. Pendientes
de las notificaciones, de ser el primero
que tuitea algo ingenioso, de los likes,
del estreno del capitulo de la serie que
todo el mundo habla... Y todo por el
temor a ser excluidos socialmente (co-
nocido como sindrome FOMO —Fear of
Missing Out-).

Es un bucle que se acentiia con la ra-
pida evolucion de la tecnologia. La ve-
locidad a la que se actualiza la red tiene
su maximo exponente si analizamos que
Facebook (2004) tardé dos afos en al-
canzar a 50k (50.000) usuarios, mientras
que el juego Candy Crush (2012) alcanzd
esa marca en dos meses y Pokemon Go
(2016) lo hizo en tan solo diecinueve dias.

La autora plantea una serie de pro-
blematicas derivadas. Proteccion de da-
tos al margen, las empresas tecnologicas
priman su supremacia sin tener en cuen-
ta los efectos negativos de la adiccion
a sus plataformas. La atencion del ser
humano ha decaido de los doce segun-
dos de media en el afio 2000 a los ocho
segundos, uno menos incluso que los
peces. Apunta al efecto de las notifica-
ciones como reclamo del mundo virtual,
que tanto esclaviza y genera dependen-
cia. Las consecuencias sobre la salud
mental ya se ven reflejadas. Dormimos
menos porque entramos en un bucle de
series que se autorreproducen cada no-
che, nos relacionamos menos en la vida
real y nos enfadamos mas, fruto de la
visceralidad de las redes y la retroali-
mentacion que alientan los algoritmos.

Peirano defiende que no es suficiente
con los recientes departamentos de bue-
nas practicas que han impulsado desde
Silicon Valley. Un lavado de cara “éti-
co” no compensa el control y someti-
miento de toda la poblacion. No se trata
ni de Twitter, ni Instagram, ni mucho
menos de TikTok, tampoco de Netflix o
HBO, sino de una completa amalgama
tecnologica, bautizada como Big Tech,
que nos envuelve en torno a cinco gran-
des empresas: Google, Amazon, Apple,
Microsoft y, por supuesto, Facebook.

Por otro lado, la autora plantea que la
arquitectura es el lenguaje del poder, ya
que revela las intenciones de quien la ar-
ticula. Las grandes ciudades imperiales,
como Moscu o Tokio, nada tienen que
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ver con las comerciales, en su fisiono-
mia. Las que fueron planteadas y cons-
truidas por autocracias giran en torno a
un solo individuo, lo que se traduce en
un entramado radial y centralizado de sus
edificios y calles. Lo mismo ocurre con
el disefio de la infraestructura de internet.

A dia de hoy, el 70 % de los megada-
tos de navegacion mundiales, es decir,
la gestion del trafico, pasa por una nube
opaca en el condado de Fairfax (Virgi-
nia), que para conducir el trafico lo tiene
que leer. Desde un mismo eje se procesa
y optimiza la gestion de esos datos, lo
que le otorga un valioso poder de ana-
lisis para la prediccion de patrones de
comportamiento de los usuarios y, por
tanto, del mercado. No hay que olvidar
que el paso del originario ambito de
internet, estrictamente académico, edu-
cativo o cientifico, a la sociedad civil
abrio las puertas a la carrera comercial,
que tanto pugna y tiene que decir en la
actualidad.

Adicionalmente, la autora plantea la
vigilancia de esas Big Tech como espio-
naje puro y duro. El origen militar de in-
ternet cred esa “necesidad” de inventar
un sistema de reconocimiento de patro-
nes que permitiera rastrear el compor-
tamiento del usuario y su huella digital.
Asi, una vez localizado un terrorista,
con esos mismos patrones de busqueda
seria facil localizar a mas, vigilando y
evitando de ese modo posibles riesgos.
Se trata de una tecnologia reciclada tras
la Segunda Guerra Mundial, impulsada
especialmente después del 118.

La vigilancia parte de la logica ini-
cial de los buscadores: ofrecen servicios
gratuitos a cambio de datos para mejorar
el propio sistema. Esto permitia obtener
mejores resultados y también una publi-
cidad mas segmentada por las aficiones
y gustos del publico objetivo. Tras ello,
llegaron los famosos términos y condi-
ciones de uso. Segtin Peirano, esto supu-
so la puerta de entrada del “feudalismo
digital”. A cambio de mapas, almace-
namiento y/o un gestor de mail, las Big
Tech tienen acceso directo a la ubicacion
del 80 % de los smartphones del mundo.
A través de camaras, sistemas de geolo-
calizacion y, lo mas valioso, los micré-
fonos, estas empresas saben, en tiempo
real, donde trabajamos, dormimos y en
qué escaparate nos paramos a mirar.
Una serie de habitos inconscientes que
suponen una mina de oro para la indus-
tria de la atencién y el consumismo.

(Como recaban toda esa informa-
cion? La inteligencia artificial ha creado
“o0jos”, con sims, GPS, RSSI y el Blue-
tooth, y “oidos”, con microfono inserta-
dos no solo en el moévil, sino en el reloj,
en el altavoz inteligente de casa y un
largo etcétera. Con todo ello, sumado el
reconocimiento facial, el control dactilar
y los sensores de movimiento, quedamos
inevitablemente expuestos.

Esa informacion se utiliza con fines
comerciales y también ideologicos, a
través del acceso y/o compra por parte
de los Gobiernos. En la actualidad, la to-
talidad de las apps acceden a nuestra lo-
calizacion y determinadas investigacio-
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nes han revelado que existen empresas
de marketing que extraen esa informa-
cion para venderla a empresas tecnolo-
gicas, data brokers y consultorias poli-
ticas. Teniendo en cuenta que Palantir,
la compafiia especializada en analisis de
big data mas grande del mundo, es pro-
piedad de Facebook, el circulo se cie-
rra. Muestra de ello es que sus primeros
clientes fueron agencias federales de in-
teligencia estadounidense, y hoy en dia,
para Peirano, erige la “gran maquina de
espionaje del Gobierno” de EE. UU.

La autora argumenta que ese proce-
so tiene una intencionalidad “oculta” al
usuario, ya que cuando se aceptan los
términos del propio smartphone, las
cookies de las webs y las condiciones
de los navegadores, abrimos la puerta
al acceso de nuestras contrasefias. Es
decir, ofrecemos nuestra intimidad sin
ningun tipo de barrera.

Todo ello se articula a través de los
famosos algoritmos, que son indesci-
frables por su opacidad, como se ha
mencionado. Nacen para dar solucion
a un problema concreto, para facilitar
y simplificar, mediante la inteligencia
artificial aplicada, procesos “humanos”.
Sin embargo, intentar mecanizar el pen-
samiento de las personas puede suponer
graves perjuicios en su contra. La autora
lo ejemplifica con estudios cientificos
que demuestran que la utilizacion de un
algoritmo, creado a partir de bases de
datos, fomenta los prejuicios. Traslada-
do esto al ambito juridico, educativo o
financiero, las decisiones derivadas de

la utilizacion de esa inteligencia artifi-
cial pueden suponer un atentado a la an-
tropologia de cada ambito.

Quién podria imaginar que, en poco
mas de 25 anos, la revolucion tecnolo-
gica cambiaria 365 grados la sociedad
actual. Peirano sefiala a Steve Jobs,
cofundador de Apple, y Tim O’Really,
impulsor de movimientos opensource,
como visionarios “toxicos”. Con ellos
se enfrentaron dos maneras de entender
el mundo: el marquismo de la empresa
mas valiosa del mundo contra la cultura
libre. Esto derivo en el impulso de los
hackers y la pirateria masiva, una pro-
funda crisis de la que apenas tienen re-
cuerdos /os z. Se dilapid6 la propiedad
intelectual y los derechos de autor musi-
cales y cinematograficos peligraron. De
ahi surgieron plataformas que forman
parte de nuestra factura mensual, como
Spotify. Ahora, la batalla se libra en el
ecosistema mediatico, ya que el feno-
meno blogger/influencer replantea las
bases del propio periodismo. Amateurs
parecen llevar ventaja frente a profesio-
nales, ya que en el nuevo sistema la uni-
ca supuesta jerarquia depende del usua-
rio y ese poder gusta.

Sobre el modelo de negocio resul-
tante, Peirano plantea que parece que
no quepa un resquicio de conciencia en
la pugna entre la publicidad y la cultura
del marketing. La propiedad intelectual
se puso en entredicho desde el minuto
uno con la creacion de Facebook. Mark
Zuckerberg, fundador de la red social
mas conocida del mundo, fue acusado
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de plagiar la idea de un proyecto de dos
hermanos de Harvard. La pugna se sal-
do judicialmente con un acuerdo millo-
nario y acciones de la compania. A gol-
pe de talonario se han ido absorbiendo
empresas y proyectos.

Las cookies fueron la avanzadilla de
los AdWords, y bajo la premisa de una
falsa proteccion de la privacidad las Big
Tech se hicieron con todos los datos de
navegacion de los usuarios mundiales.
Los data brokers son los artifices de
esa compraventa de las bases de datos
personales, y donde hay un mercado
también hay un lado oscuro, un merca-
do negro. Numeros de afiliacion a la Se-
guridad Social, estado civil, domicilio,
numero de documento nacional de iden-
tidad, fecha de nacimiento y, también,
creencias religiosas, peliculas favoritas,
restaurantes mas frecuentados, prefe-
rencias sexuales, drogas consumidas...
Y un largo etcétera del que ni tenemos
control, ni sabemos para qué se utilizan,
pero escapan libremente a las normati-
vas de proteccion de datos.

La historia de la desinformacion se
repite, del Tercer Reich y la guerra de
Irak al discurso de la Administracion
Trump y el Brexit demuestran que la
posverdad, y por ende la manipulacion
de ideas, sigue siendo una maquina de
propaganda infinita y muy productiva,
segun Peirano. De la radio se da un salto
a Twitter, y de la television como medio
de comunicacion de masas, a internet,
un medio masivo. El alcance y poder se
sobredimensiona. En este sentido, Geor-

ge Orwell en 7984 hace una radiografia
extrapolable a la actualidad: en lugar de
tener violencia estatal y privaciones, al
menos en Occidente, estamos a la mer-
ced de un pequeiio grupo de empresas
cuyo poder esta basado en lo que la au-
tora llama la “infinita capacidad de dis-
traccion”.

El discurso del populismo politico es
ciclico y la historia ha demostrado que
siempre consigue sus objetivos. Primar
la emocion sobre la razén es el arma
mas efectiva, y asi, segiin la autora, la
industria de la manipulacion politica ha
invadido el proceso democratico. Las
campafias polarizadas se han visto im-
pulsadas por los algoritmos y las redes,
puesto que a cada persona le “susurra al
0ido”, y en bucle, lo que quiere oir.

El papel que juegan las fake news
tampoco es una novedad. Ni que el spin
doctor es un especialista en tecnologia
politica. En cambio, ahora, el usuario
lee su feed de Facebook o Twitter imi-
tando la costumbre de informarse en un
periddico: suponiendo que todo lo que
se publica es veraz y noticiable, cuando
en realidad no existe ningun mecanismo
real de verificacion de bulos automati-
zada. Y eso si es radicalmente distinto
y, a la vez, peligroso, porque impulsa la
campafia del odio y contrapone el “no-
sotros contra ellos”, origen de todas las
grandes disputas bélicas mundiales.

Las apps estan tomando nota de la
necesidad de regular todo lo que Peira-
no advierte en su ultimo libro. Prueba
de ello es la etiqueta en WhatsApp de
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“Mensaje reenviado muchas veces», un
primer paso hacia la difusion de cadenas
que pueden contener bulos.

Para los profesionales de la comu-
nicacion, la antropologia y la filosofia,
El enemigo conoce el sistema es un li-
bro imprescindible. También para todos
aquellos que ya comienzan a sentirse
controlados por ese sistema y claman re-

beldia. O simplemente para mantenerte
informado de todo lo que ocurre a nues-
tro alrededor, porque, al fin y al cabo,
todos formamos parte de las Big Tech,
y sin nuestros datos, fidelidad y pacien-
cia no son nadie. La lectura inquieta y te
hace disfrutar a partes iguales, y 1o mas
importante, crea una conciencia muy
necesaria en la sociedad actual.
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