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Resumen

Objetivo: Caracterizar el alcance de los marcos de referencia para facilitar la implementacion del
gobierno de datos establecido por MiInTIC para las entidades publicas. Metodologia: El proceso
consistio en: 1) identificar marcos de referencia, 2) caracterizar relacion de marcos de referencia con
lineamientos y elementos, 3) identificar alineacion de los ambitos y aportes de los marcos de gestion
y gobierno de datos para la implementacion del gobierno de datos, y 4) analizar los resultados de la
investigacion. Resultados: El proceso permitio identificar los elementos que cada marco de referencia
aporta a la implementacion del gobierno de datos de acuerdo a los lineamientos establecidos por
el MinTIC. Conclusiones: El Data Management Body of Knowledge del Data Management Association
(DAMA) entrega herramientas y técnicas que facilitan la implementacion de lo estipulado por el
ministerio, el cual puede complementarse con elementos del Data Governance Framework del Data
Governance Institute (DGI) y The Open Group Architecture Framework (TOGAF)..

Palabras clave: Gobierno de Datos, Arquitectura Tl, Dominio Informacion, Buenas Practicas, Marco
de Referencia.

Abstract

Objective: Characterize the scope of the reference frameworks to facilitate the implementation of the
data governance established by MinTIC for public entities. Methodology: The process consisted of:
1) identifying reference frameworks, 2) characterizing the relationship of reference frameworks with
guidelines and elements, 3) identifying alignment of the areas and contributions of the management
and data governance frameworks for the implementation of the data governance, and 4) analyze the
research results. Results: The process made it possible to identify the elements that each frame
of reference contributes to the implementation of the data governance according to the guidelines
established by the MINICT. Conclusions: The Data Management Body of Knowledge of the Data
Management Association (DAMA) provides tools and techniques that facilitate the implementation of
what is stipulated by the ministry, which can be complemented with elements of the Data Governance
Framework of the Data Governance Institute (DGI) and The Open Group Architecture Framework
(TOGAF).

Keywords: Data Governance, IT Architecture, Domain Information, Good Practices, Reference
Framework.
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Caracterizacion de marcos de referencia que apoyan la implementacion del gobierno de datos propuesto por MinTIC
para entidades publicas

Introduccion

Como respuestas a los cambios del entorno, las empresas requieren contar con informacion de calidad
para implementar nuevas tecnologias como Inteligencia de Negocios (Business Intelligence), Ciencia de
Datos (Data Scientist) y grandes conjuntos de datos (Big Data) que direccionen la toma de decisiones. Es
aqui donde cobra importancia la definicion de un Gobierno de Datos (GD) que establezca las acciones que
ayuden a garantizar informacion de calidad que permita tener servicios con eficiencia [1]. Dada la necesidad
de optimizar los procesos corporativos con calidad, la estrategia de gobierno corporativo, de Tecnologias
de la Informacion (TI) o de datos es Gnica para cada empresa, dado que ella define e implementa estandares
acordes a sus necesidades y requerimientos [2,3] .

Las organizaciones reconocen la importancia de tener una buena administracion de su informacion para
el desarrollo estratégico del negocio, por lo que muchas empresas han optado por disefar procesos que
permitan garantizar la confiabilidad en los datos [4]. EL GD, es una disciplina que se encarga de integrar
personas, procesos y tecnologias con el fin de habilitar la informacion como un recurso de valor [5,6] . Su
alcance esta dado entre otros, con la definicion de roles y responsabilidades, estrategia de datos, politicas
y estandares, arquitectura, cumplimiento y evaluacion del activo de datos [7]. EL GD es una estrategia que
beneficia a las organizaciones en la generacion de valor a partir de los datos, coordinay gestiona su sinergia
con las areas de negocio.

Hoy en dia, con la implementacion de GD en las empresas, se crean nuevas expectativas de generacion de
valor a partir de los activos de informacion, se facilita la integracion de las Tecnologias de la Informacion
y las Comunicaciones (TIC) con los marcos de GD, proporcionando técnicas orientadas a la gestion de
la calidad, accesibilidad y seguridad de los datos [8]. El sector plblico ha reconocido la importancia de
implementar gobiernos de Tl basados en la interrelacion de las diferentes arquitecturas de la empresa con
el fin de cumplir sus estrategias, utilizando la tecnologia [9,10] .

Asi mismo, existen marcos de referencia estandares de las mejores practicas sobre gestiony GD que definen
reglas y caracteristicas que facilitan su manejo, entre las cuales se encuentra el Data Management Book of
Knowledge (DMBOK), el cual es un marco que especifica objetivos, entradas, actividades, salidas, técnicas,
herramientas y métricas para llevar a cabo una buena planificacion, control, desarrollo y operacion de
la gestion de datos en sus diferentes areas de conocimiento [11,12] . Por otra parte, el Data Governance
Framework (DGF) del Data Governance Institute es un marco de referencia dedicado al GD que involucra
estructura, personas y procesos para clasificar, organizar y comunicar decisiones en diferentes enfoques
de gobernabilidad que apoyan a la organizacion a la toma de decisiones [13,14] .

El Control Objectives for Information and Related Technology (COBIT) es un marco de referencia que entrega
la Gobernabilidad de Datos como una parte de la Gobernabilidad general del area T1[15], y The Open Group
Architecture Framework (TOGAF) que define el proceso para la creacion de una arquitectura de datos como
parte de la arquitectura general de una empresa y puede ser un elemento para implementar la Gestion de
Datos [16]. Ademas, existen otras alternativas de gestion y GD disenadas por organizaciones reconocidas
internacionalmente especializadas en soluciones de GD, entre otras, como IBM, la cual fue definida por
un consejo conformado por mas de cincuenta empresas con el fin de facilitar la implementacion de un
programa de GD, fue basada en la experiencia adquirida en la implementacion de GD con el apoyo de
software [17] para la gestion de gobierno en muchas compaiias en el mundo y las disciplinas para un
efectivo GD [18].
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En Colombia, el MinTIC con el proposito de contribuir a la eficiencia administrativay apoyar latransformacion
digital en todas las entidades pUblicas establecio los lineamientos e instrumentos que buscan conformar
la “Arquitectura TI Colombia”, la cual la componen cuatro instrumentos que permiten al Estado mejorar su
gestion [19].

Como se ilustra en la Figura 1, el Marco de Referencia en su version 1.0 y 2.0 es el principal instrumento
que establece los aspectos que se deberan adoptar para dar cumplimiento a las acciones definidas en el
manual de la Politica de Gobierno Digital (PGD) [20] que busca habilitar estrategias de desarrollo territorial
con TI. El segundo instrumento es la Arquitectura Sectorial que busca alinear los planes estratégicos de
las entidades plblicas con TI [20]. El tercer instrumento es la Interoperabilidad, que facilita la operacion
y colaboracion entre entidades para ofrecer un solo punto de contacto a los ciudadanos [20], y el cuarto
instrumento es un modelo de Uso y Apropiacion que se refiere a la capacitacion del recurso humano para
utilizar la TI como motor de desarrollo [20].

Figura 1. Arquitectura Tl Colombia.

Uso
Apropiacion

Fuente: Elaboracién propia a partir de [20].

La base de la arquitectura propuesta por MinTIC en el Marco de Referencia v. 2.0 en [20] esta dada por:
1) Modelo de Arquitectura Empresarial (MAE), el cual establece principios, lineamientos y guias bajo la
normativa asociada en cada uno de los siete dominios que lo componen, 2) Modelo de Gestion de Proyectos
TI (MGPTI) que define los principios, lineamientos y estructuracion conceptual para la direccion y ejecucion
de proyectos, programas y portafolios desde la necesidad de la administracion pablica, y 3) Modelo de
Gestion y Gobierno Tl (MGGTI), el cual facilita la alineacion de los requerimientos del negocio mediante el
uso adecuado de las TIC, apoyado por el Marco de Referencia v. 1.0 y esta compuesto por seis dominios
como se puede apreciar en la Figura 2, estos son: Estrategia Tl, que apoya la evolucion de la Arquitectura
Tl; Gobierno Tl, que brinda directrices para gobernabilidad de TI; Sistemas de Informacion (Sl), que planeay
disena la arquitecturay ciclo de vida de las aplicaciones; Informacion, que define el disefio de los servicios
de informacion y ciclo de vida del dato; Infraestructura de Tl, que gestiona la infraestructura tecnologica;
y Uso y Apropiacion, que define la estrategia de adopcion del marco. Cada dominio tiene ambitos, que
agrupan lineamientos, ademas de roles, la normatividad que lo regula, indicadores e instrumentos para la
adopcion [19].
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Figura 2. Dominios del MGGTI.
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Fuente: Elaboracién propia a partir del Marco de Referencia v. 1.0 en [20].

Especificamente, el dominio de informacion del MGGTI define el ambito “Planeacion y Gobierno de los
Componentes de Informacion”, el cual pretende que las entidades tengan una conveniente planificacion y
gobernabilidad de los componentes de informacion, entendiendo que “componentes de informacion” hace
referencia a: datos, informacion, servicios de informacion y flujos de informacion. Dentro de este ambito se
encuentra el documento guia “MGGTI.G.INF.05 Guia Técnica de Informacion - Gobierno del dato” en [21] como
instrumento de apoyo a lo estipulado por MinTIC, el cual relaciona lineamientos pertenecientes al dominio
de arquitectura de informacion del MAE que son apoyados por la especificacion técnica de la mismay que
ayudan en lo pUblico, a pensar en informacion desde la fuente (nica, la calidad, informacion como servicio,
como bien piblico y en tiempo real. Estos lineamientos de la guia técnica se describen en la Tabla 1.

Tabla 1. Lineamientos asociados a la guia técnica MGGTI.G.INF.05 de GD propuesta por MinTIC

Lineamiento Descripcion

Se encuentra definido en el dominio de arquitectura de informacion del MAE e indica que los

Administradores de las Tecnologias y Sistemas de la Informacion definan fuentes nicas de
MAE.LI.ALOS - Fuentes ) B

. . » informacion, para que el acceso sea oportuno, relevante, confiable, completo, veraz y comparable.
unificadas de informacion . . . . By .
Se relaciona con el componente “Calidad de datos” del dominio de informacion del primer paso

de implementacion de un GD “Identificacion de fuentes”.

) Se encuentra definido en el dominio de arquitectura de informacion del MAE e indica que la
MAE.LLALO1 - Catalogo de los L . . . 3
. . Direccion de Tl o quien haga sus veces debe gestionar y mantener actualizado el catalogo de los
componentes de informacion . . . . .
componentes de informacion. Se relaciona con el componente “Administracion del dato maestro”

del dominio de informacion del primer paso de implementacion de un GD.

MAE.LI.ALO2 - Arquitectura de Se encuentra definido en el dominio de arquitectura de informacion del MAE e indica que los
informacion Administradores de las Tecnologias y Sistemas de la Informacion deben gestionar y mantener

actualizada la arquitectura de informacion. Se relaciona con el ambito “Gobernanza de datos”.

_ Se encuentra definido en el dominio de informacion del MGGTI e indica que las entidades deben
MGGTI.LI.INF.04 - Definicién ) . 3 . )
L aplicar la normatividad y los estandares relacionados de la Infraestructura Colombiana de Datos
y caracterizacion de la . . . . . o ) o
. . . Espaciales (ICDE), los lineamientos de politica de informacion geografica y demas instrumentos
informacion georreferenciada . . . » ; 3 . L
vigentes que rijan la informacion geografica segin el Comité Técnico de Normalizacion.

Fuente: Elaboraciéon propia a partir de [21].
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MinTIC estipula cinco ambitos como base fundamental parael GD,conelque pretende orientaralasentidades
del sector publico a tener para su institucion una definicion del dato que permita hacer uso eficiente del
mismo en el cumplimiento de su mision, estos son: 1) “Gobernanza de datos”, el cual esta encaminado en la
identificacion de actores responsables de la generacion, custodia y clientes o consumidores de los datos, y
en la definicion y ejecucion del cumplimiento de requisitos de los datos, 2) “Calidad de datos” este dominio
se focaliza en asegurar la identificacion, creacion, actualizacion y cumplimiento de los requisitos de calidad
de los datos que se entregan al servicio de la institucion, 3) “Migracion de datos” el cual busca garantizar
la creacion y cumplimiento de procesos seguros de migracion de datos, 4) “Ciclo de vida de datos” es el
ambito que encarga de enfocar esfuerzos necesarios para definir y garantizar la creacion, uso, difusion y
preservacion de los datos, incluyendo el nivel de autoservicio, y 5) “Administracion de datos maestros” que
busca definir procesos e instrumentos para la gestion de las entidades de dato no transaccionales de una
institucion del sector pablico [21].

Por otra parte, el MinTIC sugiere seis pasos para el desarrollo e implementacion de un GD en una institucion
piblica. En la Tabla 2, se encuentran descritas las fases y su objetivo durante el proceso, se puede
apreciar que el GD inicia con la identificacion de los elementos gobernables del dato. Posteriormente, con
el estudio del estado del dato, continua con la definicion detallada de elementos a gobernar, progresa
con el establecimiento y comunicacion de estos elementos, y finaliza, con la verificacion de cumplimiento
alrededor del GD. En forma transversal y continua, se realiza la auditoria y mejora para el dato en todos los
pasos.

Tabla 2. Pasos propuestos por MinTIC para el GD
item Pasos Descripcion

1 Identificacion Permite caracterizar los datos maestros y los metadatos del dato a gobernar.

Permite estudiar los detalles y caracteristicas de la informacion desde los procesos que

2 Analisis .
involucra el dato a gobernar.
3 Perfilamiento Fundamenta el disefio de reglas de calidad para la normalizacion de los datos a gobernar.
_ Permite establecer roles, responsabilidades y controles reglamentarios para el proceso de
4 Definicion )
manejo de los datos a gobernar.
5 Despliegue Comunicacion e implementacion del programa de GD.
6 Cumplimiento Acatamiento de lo estipulado en el programa de GD implementado.

Permite detectar fallas y oportunidades de mejora en el proceso de GD y se aplica en
Auditoria y Mejora todos los procesos de implementacion y la ejecucion continda una vez se haya desplegado

el GD en la organizacion.

Fuente: Adaptado de [21].
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Para dar cumplimiento a lo establecido por MinTIC para el GD en las entidades piblicas es necesario contar
con herramientas que faciliten la implementacion. Los marcos de referencia ofrecen pautas para evaluar,
dirigir y monitorear la implementacion de politicas, procesos y estructuras que dan soporte al GD. En ese
sentido, este articulo presenta una caracterizacion y el analisis del alcance que ofrecen los marcos de
referencia de arquitectura, gestion y GD que son de gran utilidad en la industria y que son recomendados
por MinTIC para el desarrollo del dominio “Informacion”, especificamente para el GD con el fin de identificar
aspectos o caracteristicas que soporten su cumplimiento.

El presente documento ha sido organizado como sigue: un primer apartado en el cual se presenta la
introduccion a la tematica que incluye bases teoricas sobre los marcos de GD y las algunas normativas
colombianas emitidas por MinTIC para el dominio informacion. Posteriormente, se presenta la metodologia
utilizada para abordar la caracterizacion, los resultadosy la discusion de estos. Finalmente, las conclusiones
y las referencias que sustentan la investigacion. Cabe resaltar que los resultados que se exponen en este
articulo hacen parte de una investigacion mas amplia, dirigida al diseno de una guia de implementacion de
GD en entidades publicas de caracter regional en Colombia.

Metodologia

Este documento se desarrollo bajo un enfoque de investigacion exploratoria cualitativa compuesto por
cuatro etapas. En la primera etapa, de recoleccion y analisis de la informacion, se realizo la identificacion
del documento “MGGTI.G.INF.05 Guia Técnica de Informacion - Gobierno del dato”; esta guia técnica se
encuentra en el dominio informacion del MGGTI contenida en el ambito “Planeacion y Gobierno de los
Componentes de Informacion”. Seguidamente, se identifican los lineamientos del dominio de arquitectura
de informacion del MAE que se relacionan por la especificacion técnica que entrega la guia del GD.

Posteriormente, se realizd una bisqueda de informacion de los marcos de referencia en arquitectura,
gestion y GD, tomando como base los estandares y mejores practicas propuestos por MinTICy los utilizados
por otros autores para trabajos de investigacion, entre los que se encuentran: Data Management Book of
Knowledge (DMBOK), Data Governance Framework (DGF) del Data Governance Institute, Control Objectives
for Information and Related Technology (COBIT) y The Open Group Architecture Framework (TOGAF). Ademas,
se identifico la metodologia propuesta por IBM para la implementacion de un GD.

Una vez obtenida la informacion, se procedio a realizar la caracterizacion de los marcos de referencias
que apoyan el cumplimiento de los lineamientos asociados por la especificacion técnica de la guia
“MGGTI.G.INF.05 Guia Técnica de Informacion - Gobierno del dato”.

En la segunda etapa, se identificaron las actividades, fases o procesos definidos en los marcos de referencia
para el apoyo de los elementos que componen el ambito “Planeacion y Gobierno de los Componentes
de Informacion”, estos elementos del ambito en [19], son: 1) “EL.INF.01 Planeacion de los Componentes
de Informacion” el cual ofrece instrumentos para que las entidades puedan planificar los componentes
de informacion y gestionar adecuadamente el alcance, proposito, recursos, tiempos y demas elementos
necesarios para diagnosticar y planear el inicio del ciclo de vida de los componentes de informacion,
2) “EL.INF.02 Gobierno de los Componentes de Informacion” que considera la estructura de roles y
responsabilidades sobre los componentes de informacion, articulando las personas, los procesos y la
tecnologia para que los datos sean considerados como un activo de gran importancia para la institucion, 3)
“EL.INF.10 Gestionar el ciclo de vida de Componentes de Informacion” que apoya u orienta a las entidades
en la definicion y gestion del ciclo de vida de los Componentes de Informacion, 4) “EL.INF.12 Mantenimiento y
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evolucion de Componentes de Informacion” que ayuda en los procesos para el mantenimiento y la definicion
de estrategias que permitan la evolucion de los Componentes de Informacién, y 5) “EL.INF.11 Flujos e
intercambio de Componentes de Informacion” para apoyar a las instituciones en la definicion y gestion de
los procesos de intercambio de Componentes de Informacion, con el fin de garantizar la interoperabilidad
entre las instituciones del Estado colombiano.

En la tercera etapa, se tomaron los marcos de referencia en gestion y GD y se identifico la relacion que
tienen con los ambitos y los pasos que propone MinTIC para la implementacion de un GD en las entidades
publicas.

Por Gltimo, se procedio con la etapa de analisis de resultados del proceso investigativo.

Resultados

Caracterizacion de marcos de referencia con lineamientos

Se caracterizaron los marcos de referencia en arquitectura, gestion y GD con los lineamientos del dominio
de arquitectura de informacion del MAE que son apoyados por la especificacion técnica de la guia
“MGGTI.G.INF.05 Guia Técnica de Informacion - Gobierno del dato”. En la Tabla 3 se presenta la relacion de
los marcos de referencia que aportan, dentro de su estructura metodologica, técnicas y herramientas para
dar cumplimiento a los lineamientos. Para identificar la relacion se marco la celda de interseccion con la
letra “X”, lo que no esta marcado indica que no existe relacion que apoye ese lineamiento.

Para el analisis se excluyo el lineamiento “MGGTI.LI.INF.04 - Definicion y caracterizacion de la informacion
georreferenciada” que se relaciona con el proceso de manera general para el tema de gobiernoy gestion de
datos geograficos, debido a que el MinTIC indica que este se rige por lo indicado a través del ICDE, es decir
tiene su reglamentacion propia.

Tabla 3. Relacion de marcos de referencia por lineamientos asociados a la guia técnica del GD

. MAE
Marcos de Referencia
MAE.LI.AL.O8 MAE.LI.ALO1 MAE.LI.AL.02
TOGAF X X X
COBIT X X
DMBOK X X
DGF X
IBM X

Fuente: Elaboracién propia a partir de [19,21,22,23,11,13,24] .

De acuerdo con lo anterior, TOGAF aporta al cumplimiento de los tres lineamientos, dado que define una
arquitectura de datos que describe la estructura fisica y logica de activos y recursos de datos, tiene
consideraciones claves con la gestion de datos, migracion y gobierno de estructuras de datos representada
a través de diagramas. Mientras que el COBIT considera el ciclo de vida de la informacion aspectos del
datoy el conocimiento, por tal razon, aporta al cumplimiento del lineamiento MAE.LI.AL.O1 - Catalogo de los
componentes de informacion, éste marco de referencia se complementa a un alto nivel con otros marcos
de trabajo y contempla listar las fuentes.
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Por otra parte, el DMBOK contribuye al cumplimiento de los tres lineamientos analizados, debido a que
es un marco de referencia de gestion de datos que tiene areas de conocimiento que cubren fuentes de
informacion con la gestion de referencias y datos maestros y el GD como referente de partida. Para los
marcos de referencia DGF e IBM son especializados para el tema de GD por lo que cumplen con el lineamiento
MAE.LI.AI.O2 - Arquitectura de informacion y considera los flujos de procesos para la identificacion de
entidades y fuentes de datos, permitiendo cumplir con el MAE.LI.AIL.08 - Fuentes unificadas de informacion.

Caracterizacion de marcos de referencia con elementos

Siendo el GD o “Gobierno de los Componentes de Informacion” un tema de relevancia considerado por
MinTIC para el ambito “Planeaciony Gobierno de los Componentes de Informacion”y teniendo en cuenta que
este ambito destaca otros temas o elementos, se considero significativo identificar el aporte de los marcos
de referencia que se han tratado en esta investigacion con el fin de mapear actividades, fases o procesos
definidos para el apoyo de los elementos que componen dicho ambito, a saber: EL.INF.01 Planeacion de los
Componentes de Informacion, EL.INF.02 Gobierno de los Componentes de Informacion, EL.INF.10 Gestionar
el ciclo de vida de Componentes de Informacion, EL.INF.12 Mantenimiento y evolucion de Componentes de
Informacion, EL.INF.11 Flujos e intercambio de Componentes de Informacion. En la Tabla 4 se presenta de
manera sintetizada las actividades, fases o procesos que incluyen los marcos de referencia analizados para
apoyar el alcance de los elementos que componen el ambito: “Planeacion y Gobierno de los Componentes
de Informacion”.

Tabla 4. Identificacion de las actividades, fases o procesos de los marcos de referencia que apoyan los
elementos del ambito: “Planeacién y Gobierno de los Componentes de Informacion”

Elementos del Ambito: “Planeacion y Gobierno de los Componentes de

Marcos de Informacion”
L RTEIEE! EL.INF.01 EL.INF.02 EL.INF.10 EL.INF.12 EL.INF.11
Seleccionar .
Identificar . .
modelos de . Identificar Realizar Crear documento
. los tipos de . . L
TOGAF referencia, . diagramas analisis de definicion de
. requisitos que se . .
puntos de vista requeridos brecha arquitectura

. deben recopilar
y herramientas

- Construir
-Planificar -Evaluar -Adquirir -Actualizar -Utilizar
COBIT L . L
-Disenar -Supervisar -Crear -Eliminar -Operar
-Implementar
-Arquitectura
del dato
-Definir el
-Implementar
programa de .
K el gobierno de B
gobierno de -Modelado y . Integracion e
datos L Monitoreo y . .
DMBOK datos disefno de datos L interoperabilidad
. -Incrustar la . medicion
-Definir la -Gestionar datos del dato

. gobernanza de
estrategia del
. datos
gobierno de

datos
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Elementos del Ambito: “Planeacion y Gobierno de los Componentes de

Marcos de Informacion”
Referencia EL.INF.01 EL.INF.02 EL.INF.10 EL.INF.12 EL.INF.11
-Definicion y . L
-Alinear -Definicion de
reglas del datos . -Gobernar L
L politicas, datos . Definicion de
-Diserio del . . -Monitorear, L
DGF requisitos y -Especificar . grupos de interés
programa de . medir e
) controles requisitos de . de datos
gobierno de . informar
-Gobernar calidad de datos
datos
-Arquitectura
del dato -Tomar .
. . . -Medir . .
-Establecer decisiones Ciclo de vida del Ciclo de vida del
IBM ) resultados
metas -Comunicar dato . dato
. . -Auditar
-Definir politicas
métricas

Fuente: Elaboracién propia a partir de [19,22,23,11,13,24].

Se puede apreciar que todos los marcos de referencia aportan desde su metodologia, herramientas que
ayudan a cubrir ciertos aspectos de los temas de relevancia del ambito: “Planeacion y Gobierno de los
Componentes de Informacion”. Comienzan desde la seleccion, planificacion o definicion de lo que quieren
hacer, la implementacion, adaptacion o decision de las técnicas y estrategias con las que podran cumplir
sus objetivos, su ciclo de vida e interaccion con otros sistemas hasta su monitoreo y mejoramiento continuo.

TOGAF propone para los elementos EL.INF.01 Planeacion de los Componentes de Informacion, EL.INF.02
Gobierno de los Componentes de Informacion y EL.INF.10 Gestionar el ciclo de vida de Componentes
de Informacion revisar y validar el conjunto de principios de datos, seleccionar recursos relevantes de
arquitecturas de datos como los modelos o patrones de referencias, al igual que puntos de vistas de
los interesados en el dato, cuerpos reguladores, entre otros, identifica las herramientas y técnicas que
podran ser tiles para capturar, modelar y analizar la asociacion con los puntos de vistas seleccionados.
Sin embargo, para el elemento EL.INF.02 Gobierno de los Componentes de Informacion estos pasos no
cubren la informacion que puede ser estructurada o desestructurada, formalizada o informal, estos estan
orientados a especificaciones de una arquitectura del dato para los Sl, es decir, disenan entidades de datos
y realizan el diagrama de relacion entre entidades acorde a los requerimientos de los interesados y las
herramientas de construccion de diagramas de bloques. Mientras que COBIT prepara la creacion y uso de
la informacion, se planifican los estandares y procedimientos recoleccion de informacion, pero su alcance
se limita para el elemento EL.INF.12 Mantenimiento y evolucion de Componentes de Informacion debido a
que estudia la informacion como fase dentro del ciclo de la informacion sin considerar dentro del ciclo de
vida del catalizador informacion, la evolucion o mantenimiento de la informacion. Mediante el proceso de
definicion e integracion de las arquitecturas se complementa el elemento EL.INF.11 Flujos e intercambio de
Componentes de Informacion.

DMBOK tiene un area de conocimiento “Arquitectura del dato” que se encarga de la definicion de todo lo
concerniente al dato y actividades propias del area de conocimiento “Gobierno del dato” que posee las
actividades “Definir el programa de GD" y “Definir la estrategia del GD” que son utilizadas para establecer
un horizonte en la implementacion de un GD que contribuye a los tres primeros elementos del ambito. Con

Revista Investigacion e Innovacion en Ingenierias, vol. 9, n°. 1, pp. 42-58, Enero-julio 2021. DOI: https://doi.org/10.17081/invinno.9.2.4467


https://doi.org/10.17081/invinno.9.2.4467

Caracterizacion de marcos de referencia que apoyan la implementacion del gobierno de datos propuesto por MinTIC
para entidades publicas

el area de conocimiento especializada en la integracion e interoperabilidad de los datos define procesos
de intercambio que apoyan el elemento EL.INF.11 Flujos e intercambio de Componentes de Informacion.
En el alcance del DMBOK para con “Arquitectura del dato”, la evolucion de los datos no esta definida, esta
debe considerarse dentro de las necesidades identificadas en procesos de auditorias o en el mejoramiento
continuo, asi cubre aspectos del elemento EL.INF.12 Mantenimiento y evolucion de Componentes de
Informacion.

Por otra parte, el DGF e IBM definen en sus procesos como es usado el dato, cuando, por quién y los
objetivos que se pretenden con la implementacion de un GD en una empresa. De esta manera, aportan
a los tres primeros elementos del ambito analizado. Para el elemento “EL.INF.11 Flujos e intercambio de
Componentes de Informacion”, DGF tiene un enfoque de Arquitectura e Integracion en el que se definen
los interesados del dato para disefnar las estrategias de integracion. Sin embargo, para IBM en el ciclo de
vida del dato se limita hasta la reutilizacion de los datos y no involucra la interoperabilidad que requiere el
elemento EL.INF.11 Flujos e intercambio de Componentes de Informacion.

Alineacion de ambitos propuestos por MinTIC con los marcos de gestion y GD

Una vez conocidas las limitaciones del alcance de los marcos de referencia e identificadas las actividades,
fases o procesos que los marcos de referencia entregan para aportar al cumplimiento de los lineamientos
del MAE asociados a la guiatécnicay a los elementos del ambito “Planeaciony Gobierno de los Componentes
de Informacion”, se procedio con la revision de las caracteristicas de los marcos de referencia enfocados en
gestion y GD. Por lo tanto, TOGAF y COBIT pueden tener elementos claves que aporten al desarrollo de un
GD, pero al ser especializados en arquitectura y gobierno de Tl se excluyen del analisis de elementos que
componen al GD propuesto por MinTIC para las entidades piblicas en Colombia.

En el proceso, se identifico la relacion entre los ambitos y pasos para laimplementacion de un GD propuesto
por MIinTIC con los enfoques y etapas que proponen los autores de los marcos de referencia analizados. El
detalle del contenido de las salidas sirvio para caracterizar el cumplimiento por parte de los marcos de
referencia con los ambitos del GD y la alineacion de pasos, fases o etapas con lo propuesto por MinTIC. En la
Tabla 5 se presentan los ambitos propuestos por MinTIC para el GD con los marcos de referencia, en donde
la relacion se encuentra marcada con la letra “X” e indica que dicho marco de referencia propone un area
de enfoque con las mismas caracteristicas, si la celda de intercepcion no esta marcada indica que el marco
de referencia no tiene ninguna orientacion que lo relacione con dicho ambito.

Tabla 5. Relacion de los marcos de referencia con los ambitos propuesto por MinTIC para el GD

Marcos de Referencia

Ambitos
DGF
Gobernanza de datos X X X
Calidad de datos X X X
Migracion de datos X X
Ciclo de vida de datos X X X
Administracion de datos maestros X X X

Fuente: Elaboracién propia a partir de [21,11,13,24].
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Para el DMBOK, el enfoque de las actividades a desarrollar por parte de la administracion varia de acuerdo
a la estrategia organizacional y los problemas que intenta solucionar, el nivel de madurez de gestion de
datos y la formalidad de su programa de GD. Sin embargo, las actividades de administracion de datos se
centraran en algunos o en todos los siguientes enfoques: 1) creacion y gestion de metadatos principales,
en la que realizan la definicion y gestion de la terminologia empresarial, valores validos de datos y otros
metadatos criticos para la organizacion, 2) documentacion de reglas y estandares, se define y documentan
reglas de negocio, estandares de datos y reglas de calidad de datos, 3) gestion de problemas de calidad de
datos, en el que se identifican y se facilitan los procesos de resolucion de problemas de calidad de los datos,
y 4) ejecucion operacional de actividades de la gobernanza de datos, en el que los responsables buscan
garantizar el cumplimiento de las politicas de gobierno de datos en el dia a diay proyecto por proyecto, de
manera que respalden el cumplimiento de los objetivos generales de la organizacion. Con la definicion de
estos enfoques el DMBOK se relaciona con todos los ambitos propuestos por MinTIC directamente desde el
area de conocimiento “Gobierno del dato”, pero para el ambito “Migracion de datos” lo cubre desde otras
areas de conocimiento como “Arquitectura de datos”, “Almacenamiento y operacion de datos (Bases de
Datos)” e “Integracion e interoperabilidad de datos”.

EL DGF con el fin de satisfacer las necesidades especificas de las organizaciones en la utilizacion y
transformacion de datos, define seis areas de enfoques comunes que se podrian afrontar durante el diseno
de un programa de GD, los cuales corresponden a: 1) Politica, estandares y estrategia, 2) Calidad de datos,
3) Privacidad / Cumplimiento / Seguridad, &) Arquitectura / Integracion, 5) Almacenes de datos y B, y 6)
Apoyo de la gerencia. Estos enfoques guardan relacion con los ambitos para el GD propuesto por MinTIC a
excepcion del ambito “Migracion de datos” que no lo define puntualmente. Sin embargo, este es cubierto
por el area de enfoque “Arquitectura / Integracion”.

IBM tiene disciplinas principales 'y de soporte, y unos elementos habilitadores que estan interrelacionados
entre si para obtener los resultados al enfoque esperado del GD. Las disciplinas de soporte son: Arquitectura
de datos que contiene todo el disefo de los datos, la clasificacion y metadatos para tener informacion
clara de los datos y auditar informacion de loggeo y reporteo para tener trazabilidad del uso de estos
y esta directamente relacionada con una disciplina principal llamada Seguridad y Privacidad del Dato.
Dentro de las disciplinas principales estan: Calidad de Datos para establecer criterios de aceptacion de las
caracteristicas a tener en cuenta en todo el proceso de gestion del dato y esta directamente relacionada
con un habilitador “Representante”, debido a que esta disciplina apoya la toma de decisiones, Ciclo de
Vida del Dato para identificar los momentos del datos, desde que se recibe o captura hasta que se procesa
y dispone, y la Seguridad y Privacidad del dato para establecer controles de acceso e integridad de los
mismos. IBM, no especifica el tratamiento de migracion de datos.

Caracterizacion de los pasos para la implementacion del GD propuesto por MinTIC con los marcos de
gestion y GD

Teniendo en cuenta que el MinTIC propone realizar el proceso de implementacion del GD en seis pasos, se
procedio a analizar los marcos de referencia con el fin de relacionar los pasos que estos proponen para este
proceso con los establecidos por el ministerio. En la Tabla 6 se presentan los pasos para la implementacion
de un GD propuesto por MinTICy se identifica la relacion de las etapas o fases que proponen los marcos de
referencia en gestion y GD.
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Tabla 6. Relacion de los marcos de referencia en gestiéon y GD con los pasos propuesto por MinTIC para la

implementacién de un GD

Descripcion

Marcos de Referencia

DGF
. B Desarrollar una declaracion
1 Identificacion Establecer metas
de valor
Definir la gobernanza de
2 Analisis datos para la organizacion Preparar hoja de ruta Definir métricas
3 Perfilamiento Planificar y financiar
- Definir estrategia de o . .
4 Definicion . Disenar el gobierno de datos Tomar decisiones
gobierno de datos
) Implementar el gobierno Implementar el gobierno de . .
5 Despliegue Comunicar politicas
de datos datos
6 Cumplimiento Incrustar gobierno de datos Gobernar datos Medir resultados
7 Monitorear, medir e informar Auditar

Fuente: Elaboracién propia a partir de [21,11,13,24].

De acuerdo a los resultados, se aprecia que el MinTIC aborda la implementacion mientras que el DMBOK
lo realiza en cuatro grandes actividades compuestas por tareas, DGF tiene un ciclo de GD que tiene siete
etapas e IBM tiene seis pasos para la implementacion del GD. El GD propuesto por MinTIC y los marcos de
referenciatiene en comin que establecen metas u objetivosy estrategias. En el proceso de implementacion
del GD también tiene pasos en comin, en el cuarto paso “Definicion” propuesto por MinTIC corresponde
a la fase cuatro del DGF “Disefar el gobierno de datos”, al tercer paso “Tomar decisiones” en IBM y a la
segunda actividad “Definir estrategia de gobierno de datos” en la que el DMBOK define el marco operativo
del GD y desarrolla politicas de datos. En el quinto paso “Despliegue” propuesto por MinTIC corresponde
a la quinta fase del DGF “Implementar el gobierno de datos”, al cuarto paso “Comunicar politicas” en IBM
y a la tercera actividad “Implementar el gobierno de datos” en el DMBOK. En el sexto paso “Cumplimiento”
propuesto por MinTIC corresponde a la sexta y séptima fase del DGF “Gobernar datos” y “Monitorear, medir
e informar”, al quinto y sexto paso “Medir resultados” y “Auditar” en IBM y a la cuarta actividad “Incrustar
gobierno de datos” en el DMBOK que integra procesos de gestion de datos y “Ajuste y comunicacion” que
es una actividad transversal.

Para el DMBOK, DGF e IBM el dato a gobernar debe estar identificado, mientras que MinTIC establece que
en el proceso de implementacion del GD se debe identificar y analizar toda la informacion concerniente al
dato a gobernar. Ademas, MinTIC incluye en el proceso de implementacion del GD el perfilamiento de los
datos para encontrar puntos criticos que permitan disefar un GD adaptado a los requerimientos del ambito
deseado. El DMBOK tiene una tarea dentro de la primera actividad que evalia la preparacion de los datos
y consiste en lo mismo. El DGF e IBM no contemplan la evaluacion del estado de los datos como actividad
propia. Sin embargo, DGF puede incluirlo dentro de la segunda fase del proceso “Preparacion de la hoja de
ruta” para asi poder obtener la financiacion correspondiente que apoye su desarrollo.
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Discusion

El éxito en la implementacion de la Arquitectura Tl Colombia radica, entre otros factores, en la adopcion
del marco conceptual que ha entregado MiInTIC a través del MAE, MGPTI y el MGGTI; por el disefo de su
estructura puede desarrollarse mediante la ejecucion de proyectos pequenos, que a su vez, ayudan al
cumplimiento de la Politica de Gobierno Digital. Las entidades publicas en Colombia tienen la obligacion,
por Ley, de involucrar las TIC en todos sus procesos misionales con el fin de alinearse a la transformacion
digital de los paradigmas que entrega la cuarta revolucion de los datos [25] como activo de valory la entrega
de datos abiertos con calidad [26]. Para esto, las entidades necesitan personal con las competencias y con
la capacidad de utilizar los instrumentos de conocimiento que se hayan generado en el campo de los
datos para apoyar el cumplimiento del dominio informacion, en especial del GD para poder realizar su
implementacion en las entidades del Estado, ya que existen muchas entidades que no han podido lograr
la puesta en marcha de un efectivo GD [27]. Segiin lo esperado, se logro realizar la caracterizacion de
los marcos de referencia que apoyan el alcance de los lineamientos, elementos, ambitos y pasos para la
implementacion de un GD.

El TOGAF y COBIT son marcos de referencia que sirven para integrar la gobernabilidad de Tl con todas las
infraestructuras de una empresa. El TOGAF limita su alcance a una arquitectura de datos [22] que esta
contenida dentro de la arquitectura de los Sistemas de Informacion que podria servir como precursor
para implementar la gestion de datos [28] pero no aporta para el tratamiento de datos no estructurados.
Mientras que COBIT entrega un catalizador llamado “Informacion” como parte de la gobernabilidad general
de las TIC que se complementa con una dimension [lamada “Buenas practicas” que permite integrar lo
recomendado en el marco propio del COBIT con el contenido de otros marcos de gestion y GD [29], dentro
de las capas y atributos de la informacion que considera este marco de referencia estan: soporte fisico,
canales de acceso, idioma y formato, tipo y vigencia de informacion, estado y periodo de retencion, pero no
considera la evolucion de la informacion [23].

DGF e IBM aportan a los elementos “Planeacion de los Componentes de Informacion” y “Gobierno de los
Componentes de Informacion” del ambito “Planeacion y Gobierno de los Componentes de Informacion”
desde el proceso de implementacion de un GD y desde sus enfoques contribuyen a los elementos
“Gestionar el ciclo de vida de Componentes de Informacion” y “Flujos e intercambio de Componentes de
Informacion”, pero no esta definida puntualmente su aporte para el elemento “Mantenimiento y evolucion
de Componentes de Informacion”. Mientras que el DMBOK contribuye desde sus areas de conocimiento con
herramientas y técnicas para que las entidades logren orientar la adopcion de lo estipulado por MinTIC en
sus lineamientos y en la guia técnica de implementacion del GD.

El modelo propuesto por MinTIC sirve como base para iniciar el proceso de implementacion de un GD. Sin
embargo, este puede ser complementado con los marcos de referenciaacorde alas capacidades de laentidad
o construir un modelo propio. Los resultados reportados por investigaciones en gestion y GD, presentan
analisis concluyentes relacionados con la entrega de estandares y modelos para la implementacion de
GD en empresas de diferentes tamaifios [7]; modelo operativo que incluye roles y responsabilidades [30];
modelos colaborativos entre instituciones a partir de combinaciones de marcos [31]; modelos que orientan
la evaluacion de un GD [32]; marco de arquitectura de informacion para la gobernanza de la informacion [33];
marco conceptual para el GD a partir de revisiones bibliograficas estructuradas de articulos de investigacion
y publicaciones profesionales [6] y demas referentes de la literatura especializada que sirven para generar
aportes o proporcionen herramientas bases para que las entidades publicas puedan tener su GD.
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En particular, los resultados de este articulo entregan a los Directores y Administradores de TI, un insumo
clave para conocer lo que ofrecen los marcos de referencia en su alcance y su relacion con lo que determina
MinTIC en su guia técnica de implementacion de GD con el fin de realizar una adecuada planeacion.

Conclusiones

La informacion se ha vuelto un activo muy importante que requiere ser gobernado para poder obtener de
él, todo el provecho al generar informacion relevante para todo el direccionamiento estratégico. Algunas
empresas tienen dificultades para gestionar la informacion sobre todo por el tema de responsabilidad,
falta de politicas y estandares. Con la gobernabilidad de datos se busca regular como seran tratados los
datos, definir politicas, estandares, normas, reglas de negocio, responsabilidades, derechos de decision,
entre otros, con el fin de tener informacion con calidad.

Los marcos de referencia de gestion y GD estudiados (DMBOK, DGF e IBM), entregan técnicas y herramientas
fundamentales para el desarrollo de las actividades contenidas en los pasos para la implementacion
del GD estipulado por MinTIC. Sin embargo, el ambito del GD que las entidades deseen implementar va a
depender de susinteresesy de la capacidad de ésta para poder disponer del recurso humano, tecnologico y
econdmico. Asi, los roles y responsabilidades y las actividades deberan cambiar segiin el enfoque o ambito
que quiera federar la entidad. Estos marcos, complementados con TOGAF y COBIT son de gran funcionalidad
a nivel de arquitectura, la cual abarca la informacion desde otro nivel.

Como la guia entregada por MInTIC se articula con otras politicas en pro de ofrecer mejores servicios a
los ciudadanos, es necesario que las entidades tomen como base lo que se estipula en el documento
“MGGTI.G.INF.05 Guia Técnica de Informacion - Gobierno del dato” y se complemente con otros marcos de
buenas practicas, esto con el fin de ajustarlo a las necesidades de la entidad y su Plan de Accion Institucional
(PAI).

El analisis realizado muestra que el DMBOK cubre en su totalidad lo que el ministerio estipula, pero el DGF
tiene una fase especial llamada “Planificar y financiar” que permite a los Administradores de Tl identificary
hacer gestion sobre los recursos economicos que se requieren para apalancar la hoja de ruta, ya que muchas
veces se planean proyectos que sobrepasan la capacidad econdomica de la empresa para financiarlos.
El DGF tiene un enfoque de apoyo a la gerencia que puede servir para generar valor rapidamente a un
alto nivel. Por otro lado, es importante que al momento de iniciar el diseno de un GD se identifiquen las
fuentes de informacion que utilicen software para que se documenten las estructuras de los datos acorde
a lo que recomienda TOGAF en la fase Arquitectura de Sistemas de Informacion (Arquitectura de datos)
y se establezcan directrices articuladas con el area de conocimiento de Arquitectura de datos. También,
resulta ideal utilizar el mecanismo de control del ciclo de vida de los catalizadores que entrega COBIT para
combinarlos con los puntos de control propios de DMBOK y sean objeto base del proceso de auditoria.

Finalmente,setiene que el éxito de un efectivo programade GD no essimplemente disenarlo eimplementarlo,
es mantenerlo y hacer que se haga efectivo, dado que en la medida que este cumpla con las expectativas de
negocio, se obtendran mas beneficios y se creara confianza desde el nivel directivo para apoyar cualquier
iniciativa con datos. Las auditorias y la mejora continua del proceso de GD en las entidades detectaran
necesidades de control que haran la esencia de la gobernanza.
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