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RESUMEN

Esta investigacion tiene como objetivo determinar si las empresas se hallan ante la
necesidad de contar con un modelo de gestién de crisis sobre riesgos reputacionales
relacionados con la desinformacién mediatica. Las empresas admiten encontrarse ante
un nuevo riesgo corporativo y el sector profesional de la comunicacién reconoce la
urgencia de contar con medidas ante un evento por bulo. Para ello, se toma como
punto de partida la investigacion realizada a empresas espafiolas sobre su percepcion
de riesgo, donde se determiné que para el profesional los riesgos derivados de la
desinformacién son altamente peligrosos y se descubria la brecha entre la percepciéon
profesional y las prioridades de la organizaciéon. El presente informe de corte
cualitativo, con grupos focales a una muestra cualificada de responsables de
reputacién y comunicacién corporativa de empresas espafiolas, revisa la tendencia de
estas crisis y la sistematica empleada en la gestion de la crisis. Los resultados
corroboran la necesidad de crear una metodologia base que recoja los fundamentos
sobre los que acttia la desinformacién. Este hecho esta dando lugar a la necesidad de
ampliar el conocimiento en la creacién de dindmicas eficientes para la lucha contra la
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desinformacioén. Las conclusiones bocetan un esquema metodolégico que puede
mejorar el trabajo de los profesionales de la comunicacién.

PALABRAS CLAVE : Desinformacién - Riesgo corporativo - Reputacién - Fake News
- Posverdad - Comunicacién corporativa - Crisis reputacional - Valor intangible -
Dircom.

ABSTRACT

This research aims to determine the need for a crisis management model on
reputational risks related to media misinformation. Companies recognize that they are
facing a new corporate risk and the professional communication sector recognizes the
urgency of having measures in the face of a hoax event. For this, the research carried
out on Spanish companies on their perception of risk is taken as a starting point, where
it was determined that for the professional the risks derived from misinformation are
highly dangerous and the gap between the professional perception and the priorities
of the organization. This qualitative report, with focus groups on a qualified sample of
those responsible for reputation and corporate communication of Spanish companies,
reviews the trend of these crises and the systematic used in crisis management. The
results corroborate the need to create a base methodology that collects the foundations
on which disinformation acts. This fact is giving rise to new work dynamics and
provides knowledge in the creation of efficient dynamics for the fight against
misinformation. The conclusions propose a methodological scheme that can improve
the work of communication professionals.

KEYWORDS: Disinformation - Corporate risk - Reputation - Fake News - Post-truth -
Corporate communication - Reputational crisis - Intangible value - Dircom

EMPRESAS DIANTE DA DESINFORMACAO. A NECESSIDADE DE
UMA NOVA ABORDAGEM METODOLOGICA

RESUMO

Esta pesquisa tem como objetivo determinar se as empresas se deparam com a
necessidade de um modelo de gestdo de crise dos riscos reputacionais relacionados a
desinformagdo na midia. As empresas admitem estar perante um novo risco
corporativo e o sector da comunicagdo profissional reconhece a urgéncia de se tomar
medidas perante situacdes de embuste. Para tal, parte-se da pesquisa feita sobre a
percepcao de risco de empresas espanholas, onde se determinou que para o
profissional os riscos derivados da desinformacao sdo altamente perigosos e os gaps
entre a percepcdo profissional e as prioridades da organizacdo. Este relatério
qualitativo, com focus groups numa amostra qualificada dos responsaveis pela
reputacdo e comunicacdo corporativa das empresas espanholas, analisa a evolugao
destas crises e o sistema utilizado na gestdo de crises. Os resultados corroboram a
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necessidade de se criar uma metodologia de base que retina os alicerces sobre os quais
atua a desinformacdo. Este fato estd suscitando a necessidade de ampliar o
conhecimento na criacdo de dindmicas eficientes para o combate a desinformacdo. As
conclusdes tragcam um esquema metodolégico que pode melhorar o trabalho dos
profissionais de comunicagao.

PALAVRAS-CHAVE: Desinformagao - Risco corporativo - Reputacdo - Noticias falsas
- Pés-verdade - Comunicacdo corporativa - Crise de reputagdo - Valor intangivel -
Dircom.

1. INTRODUCCION

Aunque ya existian como riesgos corporativos, la pandemia global ha avivado dos
de los grandes riesgos a los que se enfrentan las empresas de hoy: la desinformacion y
la ciberseguridad. Ello es debido a que nos hallamos en la era de la posverdad,
caracterizada por el auge de un universo digital por dénde se propagan noticias falsas
que deterioran la honestidad y la veracidad (Mut Camacho, 2020). La empresa esta
expuesta a este entorno de ptublico hiperconectado que consume una inmensa cantidad
de informacién, donde las personas no solo producen y acceden a contenidos de forma
inmediata, sino que también consumen y difunden informacién de manera
instantdnea. Comprobamos como el continuo incremento de los riesgos
reputacionales, potenciados por la hiperconexién y las fake news, fueron tratados
abiertamente en el Foro Econémico Mundial de Davos (2020a), lo que avala la
necesidad de observar el riesgo reputacional de la desinformacién como una exigencia
inaplazable. Los representantes del orden econémico y politico mundial anuncian que
la proxima ola de tecnologias de la 4* Revolucién Industrial cambiara drasticamente
las economias y sociedades con consecuencias no deseadas. Los ataques cibernéticos
se han convertido en un peligro comin para las personas y las empresas. Estos
problemas las encuestas los clasifican como el séptimo riesgo mas probable y el octavo
mas impactante, y el segundo riesgo mas preocupante para hacer negocios a nivel
mundial en los préximos 10 afios (World Economic Forum, 2020b, p. 60).

Para hacer frente a esta situacion, la Comisién Europea promovioé entre empresas la
firma de un Cédigo de Buenas Précticas sobre la Desinformacién (2018). El proposito
de este c6digo es unificar acciones que los firmantes pueden implementar para abordar
los desafios relacionados con la desinformacién. Entre las medidas que el documento
propone se plantea suspender los ingresos publicitarios de quienes adulteren
informacion, cerrar cuentas falsas, identificar claramente la propaganda politica,
fomentar la transparencia y verificacién de contenidos, etc. Aun asi, siguen dandose
casos que afectan a la reputacion de las empresas. La ONG Avaaz (2020) publicé un
estudio contra los algoritmos de recomendacién de la plataforma YouTube, pues
aseguraba que facilitan la difusién de desinformacién sobre el clima, apoyada por la
publicidad de importantes anunciantes como Warner Bros, Decathlon, Samsung,
Carrefour, L'Oréal, e incluso, Greenpeace Espafia o el Fondo Mundial para la
Naturaleza (WWF). Las marcas, victimas de la publicidad programaética, se anuncian
con sus spots en estos videos que diseminan informacion falsa y manipulada.

115
Vivat Academia. Revista de Comunicacion. 2022, n° 155, 113-129


https://ec.europa.eu/digital-single-market/en/news/code-practice-disinformation

Mut Camacho, M. y Rueda Lozano, A.
Las empresas ante la desinformacion. La necesidad de un nuevo enfoque metodologico

Los complejos frentes a los que se enfrentan las empresas son variados como
facilitadores de desinformacién, como participantes involuntarios o como victimas
directas. Las fake news aumentaron en 2017 un 365%, generando graves dafios
reputacionales a instituciones y compafiias (Canvas, 2018). Basicamente, las dos
soluciones que se proponen se dirigen a los dos actores implicados. La primera pone
la atencién en los propietarios de las redes sociales, pidiéndoles abandonar su postura
de mediadores y se hagan responsables del contenido que publican y comparten sus
usuarios, asi como de su seguridad y privacidad. La segunda pone el acento en las
marcas anunciantes, en las empresas y sus directivos para que lideren el cambio de
una lucha contra la desinformacién (Corporate Excellence, 2018).

Para los directivos de las empresas los problemas de ciberseguridad son un cabo
suelto, el 49% de los directivos espafioles (el 44% en el mundo) reconocen que sus
empresas carecen de una estrategia integral de seguridad, el 53% que no cuentan con
programas de formaciéon para los empleados y el 55% que no disponen de
procedimientos previamente establecidos para responder a los incidentes de
seguridad. De hecho, cuando se produce un ciberataque la mayoria de companias
reconocen que no son capaces de llegar a identificar su autoria (el 41%, en Espafia y el

39%, en el mundo) (PwC, 2017).

Por otra parte, se ha generalizado el desconcierto en la poblacion, un 63% de las
personas reconocen no ser capaces de distinguir entre las noticias verdaderas y los
rumores o falsedades. Todo esto unido a que un 65% de la ciudadania a escala global
recibe la informacion a través de plataformas de redes sociales, motores de btisqueda
o apps de noticias, ha hecho que la confianza en los medios de comunicacién
tradicionales haya descendido al 22% (Canvas, 2018).

Ademas, el estudio Influencia de las noticias falsas en la opinién ptublica sefiala que
el 88% de la poblacion espafiola cree que las noticias falsas se generan para perjudicar
la imagen y la reputaciéon de personas y organizaciones, porque quien las genera
espera obtener un beneficio personal o para el colectivo al que pertenece (75,8%). Para
el 84,7% de los entrevistados los perjuicios provocados por las falsas noticias son muy
graves y graves (Estudio de Comunicacion, 2018).

2. OBJETIVOS Y METODOLOGIA

Esta investigacion es la continuacién necesaria, tras los resultados obtenidos en un
trabajo previo que se inici6 con el propoésito de conocer hasta qué punto la empresa
espafiola planificaba, entre sus riesgos corporativos, los efectos de la desinformaciéon
medidtica en la reputacion corporativa y, por tanto, si se incluian como un riesgo
dentro de la arquitectura de riesgos reputacionales. Aquellas conclusiones nos
mostraron que el ascenso de este nuevo riesgo derivado de la desinformacién se
consideraba urgente desde la postura del profesional de comunicacién, pero desde la
empresa atin no se consideraba una de sus prioridades y no se atendia como un riesgo
anticipado. Sin embargo, la alerta sanitaria por pandemia ha mostrado nuevas
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prioridades a las empresas y, ahora, se enfrentan al urgente reto de entender los efectos
de la desinformacién en su reputacién corporativa y afrontarla consiguiendo un
proceso de gestion eficiente.

Cabe recordar algunos de los datos mas significativos para la evoluciéon de la
investigacion (Mut Camacho, 2020):

— E198% de los profesionales consideraban una amenaza el riesgo de un bulo o
desinformacién sobre la marca

— El 86% lo consideraban un riesgo corporativo

— E180% se habia visto inmerso en una crisis provocada por una fake new sobre su
empresa

— El 55% no tiene ningtin programa formal para gestionar la crisis reputacional y
el 21% no sabia si lo tenian.

La presente investigacion cualitativa busca profundizar en cémo se acoge la crisis
por desinformacion y como se gestiona en la empresa espafiola. Para ello se ha
recurrido a la opinion de expertos que ayuden a obtener conclusiones que signifiquen
el avance del conocimiento. Los objetivos que han guiado el trabajo son:

— Determinar el grado de importancia en la estrategia de riesgos de la empresa de
una crisis de desinformacioén, bulos y fake news.

— Describir la metodologia seguida por los profesionales de la comunicacién de
las empresas espafiolas y comprobar el nivel de importancias en la gestiéon de
intangibles

— Conocer las estrategias que se utilizan en momentos de crisis.

El objetivo ultimo es llegar a descubrir si hay una estrategia clara, manifiesta y
protocolizada, y detectar si hay posturas mas efectivas. Para ello, ha sido necesario
acercarse al profesional de la comunicacién que se encarga de las tareas relacionadas
con todo aquello que desde la comunicacién genera reputacién corporativa en la
empresa.

El presente trabajo se centr6 en una técnica cualitativa como es el grupo de
discusién. Se buscaba un espacio de opinién para captar el sentir, pensar y vivir de los
profesionales de la comunicacién, provocando autoexplicaciones para obtener datos
cualitativos (Hamui-Sutton y Varela-Ruiz, 2013). Otra caracteristica que nos parecia
relevante del método era ser una técnica que se centra en la pluralidad y variedad de
las actitudes, experiencias y creencias de los participantes en un mismo espacio y
tiempo limitados (Ruiz Olabuenaga, 1996).

De acuerdo con el objetivo se determiné la guia de la entrevista, la eleccion de
participantes y la programacion de sesiones. La dindmica se organiz6 en dos sesiones
en octubre de 2020 a través de una plataforma online de videollamadas debido a la
situacion de alerta sanitaria. El motivo de convocar dos sesiones reside en que
planificamos cada encuentro segtn el tamafio de las empresas seleccionadas, para asi
ahondar en posibles diferencias entre compaiiias. Entre la muestra seleccionada no se
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conté6 con las pequefias y microempresas espafiolas por no ser una muestra
significativa en relaciéon con la gestion de intangibles y la falta en general de
profesionales de la comunicacion en estas organizaciones (Dircom, 2018). La primera
sesion organizada el 16 de octubre de 2020, se realiz6 con una muestra representativa
compuesta por 8 representantes de la gran empresa del &mbito espafiol. Entendemos
como gran empresa aquellas organizaciones con mas de 250 empleados y una
facturacion superior a 50 millones de euros segtn los criterios oficiales de la Unién
Europea en relaciéon con la tipologia empresarial. La distribucién de la muestra la
conformaron: 80% hombres y 20% mujeres. Los rangos que ocupaban en sus
compafiias son: dos directores generales, tres directores de marketing y ventas, dos
directores de comunicacién y una consultora de comunicacién. Las caracteristicas de
empresas seleccionadas se encuadran en el espectro de la gran empresa vinculadas al
sector de las telecomunicaciones, la ceramica y la alimentacién. Respecto a la
consultora de comunicacién, se enfoca a los servicios plenos vinculados a la gestién de
intangibles y la planificaciéon estratégica en comunicacién y marca en grandes
empresas del ambito industrial. Los participantes contaban con formacién en
Econémicas y Empresariales, Ingenieria Industrial y Periodismo, incluyendo también
dos MBA y un master en Comunicaciéon Corporativa. La duracion de la sesion fue de
60 minutos dividida en dos fases: una exposicién sobre los puntos a tratar donde se
formularon una serie de preguntas y una segunda fase de debate y discusién dentro
del objeto de estudio en cuestion.

En la segunda sesion, organizada el 21 de octubre de 2020, se seleccion6é una muestra
representativa compuesta por 8 representantes de la mediana empresa espafiola.
Entendemos como mediana empresa aquellas organizaciones con menos de 250
empleados y una facturacion inferior a 50 millones de euros. La distribucién de la
muestra la conformaron: 60% hombres y 40% mujeres. Los rangos que ocupaban en
sus companiias son: cuatro directores generales, tres directores de marketing y ventas
y un director de comunicacién. Las caracteristicas de las empresas seleccionadas se
vinculan al sector de la hosteleria, la climatizacién y la tecnologia. Los participantes
contaban con formacién en Derecho, Administraciéon y Direcciéon de Empresas,
incluyendo también un MBA, dos masteres en Marketing y un curso en Marketing
Digital. La duracién de la sesion fue de 60 minutos dividida en dos fases: una
exposicion sobre los puntos a tratar donde se formularon una serie de preguntas y una
segunda fase de debate y discusion dentro del objeto de estudio en cuestiéon (Nota de
los autores: los nombres de los participantes en las dindmicas no se ofrecen ya que
algunos pidieron confidencialidad).

3. PROPUESTAS SOBRE COMO GESTIONAR LA CRISIS REPUTACIONAL
POR DESINFORMACION

Como asegura el Global Risk Management Survey (AON, 2017), el dafio a la
reputacién corporativa se sitia como la primera de las preocupaciones de los
directores de empresas y gerentes en el mundo. Asi, confirmamos como las empresas
mantienen un constante cuidado y prevencion de todo aquello que puede afectar la
buena percepcién que tienen sus publicos y todo aquello que puede perjudicar
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seriamente sus recursos intangibles y, por ende, sus resultados econémicos. Hemos
comprobado que, mientras los estudios sobre los efectos de la desinformacién y las fake
news se encuentran basicamente en el mundo mediatico, hay escaso estudio teérico de
este fendmeno disruptivo aplicado a qué supone para la empresa su existencia y
confirmacioén tedrica.

Una investigacion reciente ha demostrado que la difusion de desinformacién que
impacta en las organizaciones es un riesgo real y permanente. Ante la debilidad a la
que estan sometidas las organizaciones, surge la necesidad de que estas establezcan
rutinas de trabajo que permitan detectar los bulos y desmentirlos con eficacia. Aunque
el autor observa que la mayoria no han establecido protocolos permanentes para ello
(Rodriguez-Fernandez, 2019, p. 1725).

Principalmente, la tarea de meditar sobre la reputacién corporativa sometida a los
ambitos de la desinformacion, en la actualidad, la podemos encontrar en el mundo
profesional a través de las consultoras de comunicacion. Estas han enfocado el tema
de la posverdad y sus consecuencias reputacionales desde la préactica urgente, real y
diaria, conscientes de que ha surgido una nueva relacién mas directa con la opinién
publica y se han consolidado unos medios alternativos de comunicacién con una gran
influencia y difusién. Mientras tanto, los canales tradicionales de informacién han
perdido peso frente al auge de nuevos canales de comunicacion: blogs personales,
YouTube, Whatsapp, Telegram, Facebook, Twitch, Instagram, Tik Tok o Twitter. La nueva
comunicacién supone una oportunidad y un riesgo, “un mero tuit puede movilizar a
masas y provocar resultados impensables” (Llorente & Cuenca, 2018a, p. 6).

En el documento Real Advocacy (Llorente & Cuenca, 2018b) se reconoce el peligro
de las fake news en el ambito empresarial y proponen el desarrollar programas de
identidad digital que promuevan la presencia de los directivos y colaboradores de las
compafiias en redes sociales. La logica es enfrentar la mentira promovida por perfiles
falsos con informaciéon veraz promovida por embajadores reales e informados. De
nuevo se pone la atencion sobre el problema de la desinformacién en la publicaciéon
Disrupciéon (Llorente & Cuenca, 2020,) alertando de que las fake news son elaboradas
para perseguir audiencias, dafiar reputaciones o defender posiciones ideoldgicas.
Propone la necesidad, por parte de las empresas, de la escucha y reaccién 4gil, ademas
de ser activos en el espacio digital para amplificar la versiéon de la empresa. La
consultora plantea la estrategia embrace disruption, pues considera que faltan nuevas
metodologias para afrontar los nuevos retos. Formula una nueva forma de mirar y un
nuevo estilo de contar la empresa al publico basado en cuatro pilares: el relato
corporativo, la generacién de confianza, la comunicacién sostenible y la capacidad de
anticipacién e innovacioén (Llorente, 2019).

La consultora Deloitte (2019) alerta en un informe sobre la dificultad para demostrar
la falsedad a tiempo y evitar que se propague. Anuncia que las organizaciones
necesitan proteger la seguridad y reputaciéon de su marca, pues los efectos
incontrolados dafian la reputacién incitando reacciones adversas y deslegitimando a
la empresa, produce la pérdida de confianza en la organizacion, pérdidas financieras
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y dificultades para encontrar una solucion rapida. Se propone que la empresa formule
una estrategia de marca con identificaciéon de vulnerabilidades potenciales y que se
desarrolle un plan de accién para mitigar los riesgos de propagacion de informacién
falsa. Aconsejan aumentar la estrategia en redes sociales para tener una voz fuerte,
apostar por tecnologias de monitoreo innovadoras y tener un plan de respuesta
preparado para ser eficaces en atajar el riesgo reputacional.

Por su parte, la consultora PwC (2018) informa de que nos hallamos ante un
escenario de incertidumbre donde las empresas deben tener mucho cuidado ante el
avance de las fake news, deben tener cuidado en comprender el contexto de sus
mensajes y generar confianza en el cliente. Proponen que las empresas no sélo
monitoreen todo el universo digital, sino que ademds sean proactivas en
contrarrestarlo y mitigar el riesgo reputacional. Los puablicos de la organizacién deben
ver una organizacién confiable de antemano para poder contrarrestar los efectos de un
contenido pernicioso viral.

En esta misma linea, el Trust Barometer 2019 de Edelman (2019a) adelantaba que, en
general, la sociedad confia menos en las organizaciones y que las lineas entre lo cierto
y lo no cierto se desdibujan. Esto, junto a la pérdida de autoridad de los canales de
comunicacién, ha provocado un cambio en la mentalidad del consumidor, mas
desconfiado, mas atento y proactivo en la bisqueda de neutralidad y autenticidad. El
informe alerta del problema social al que nos enfrentamos pues revel6 que al 73% de
la ciudadania le preocupa que la desinformacioén, las noticias falsas y los bots digitales
sean armas de la propaganda moderna. No existe una solucién clara a la verificacion
de los hechos que permita discernir de forma rapida qué es real y qué es falso, en
consecuencia, la confianza en los negocios, a nivel mundial, ronda el 56%. Y, por tanto,
las empresas deben luchar por encontrar la mejor manera de abordar las noticias falsas
y las campafias de desinformacién que son tan complejas e invasivas (Edelman, 2019b).

Hill & Knowlton también advierte a las marcas sobre la posverdad y les anuncia
que es el momento de moverse y defenderse de la situacion que se esté originando por
la “balcanizaciéon” de las redes sociales, el rechazo de la ciudadania a los expertos y las
decisiones supeditadas a los datos sobre los consumidores. Todo esto ha dado lugar a
una nueva “brecha digital”, no como divisién del acceso a la tecnologia, sino del acceso
a la verdad: “Esta division es una herida sobre la que se ceban aquellos que desean
mantener a la sociedad en desacuerdo” (Goldhammer, 2017, p. 17).

Asimismo, Burson-Marsteller (ahora BCW) propone a las empresas implementar
herramientas y recursos correctos para monitorear las conversaciones en linea sobre
sus marcas, a fin de recibir alertas tempranas cuando circula informacién falsa. Si la
respuesta es demasiado lenta, pueden producirse dafios sustanciales en el negocio y
en las relaciones con las partes interesadas antes de que finalmente pueda abordar la
crisis de forma definitiva (Chang & Olson, 2017).

Contar con una buena comunicacioén no es suficiente, las empresas deben anticipar
las demandas que se pueda suscitar en los reguladores, en los clientes, en los
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empleados y en la sociedad. Los flujos informativos son clave, pero el éxito dependera
de la reflexion que cada organizacion sepa hacer de si misma (PWC, 2017) y de tener
un plan que implique a un equipo interdisciplinario y transversal a toda la
organizacion (AON, 2019). La conduccién del riesgo reputacional tendré éxito si esta
coordinado con el resto de riesgos corporativos, ya que todos tienen un impacto sobre
la reputacion, la marca, las ganancias y el capital (Vizcaino-Gonzalez, 2010). Si para las
organizaciones, medir su reputacion corporativa ya era una tarea complicada (Xifra,
2020), intentar calcular sus nuevos riesgos reputacionales es mas complejo.

La desinformacién ha irrumpido como una cuestiéon de relevancia puablica desde
que se inici6 la crisis sanitaria por pandemia. Afecta a la confianza en las marcas y los
efectos que producen en los publicos pueden ser graves. En la mayoria de los casos
descritos existen unos efectos econémicos que se repiten vinculados a la crisis
generada por un bulo: la bajada en bolsa o la caida de la cuenta de resultados (Pina,
2019). Comprobamos desde la teoria como es necesario que las comparias creen
protocolos de actuacion que les sirva para defenderse y rehacerse, ahora vamos a
buscar la opinién del profesional encargado de la reputacion y la comunicacién en la
empresa.

4. RESULTADOS

En primer lugar, se ahondé en la principal conclusién extraida de la investigacion
previa realizada en los meses anteriores para conocer como, en general, la empresa
espafiola se sistematiza y se ordena el riesgo corporativo por una desinformacién en
la arquitectura de riesgos. Recordemos que la investigacion confirmé la brecha entre
la percepcion profesional y las prioridades de la organizacién. Podemos constatar que
los departamentos de comunicacién gestionan las crisis de reputacién, pero que la
importancia estratégica de un nuevo problema como es una desinformacién sobre la
marca, un bulo o una fake new que afecta a la empresa, atin no es considerada por la
empresa al mismo nivel de alerta que el profesional atribuye. Como comenta el dircom
de una empresa del sector de la alimentacion:

El sector de la alimentacién siempre hemos estado en el ojo del huracan de las
mentiras para perjudicarnos. Somos un sector proclive a las falsedades. Ahora
compruebo como el riesgo se incrementa con el paso del tiempo y las
circunstancias que se estan dando. Las empresas debemos crear protocolos de
actuacion que nos permita defendernos. Es una tarea pendiente (dircom sector
alimentacion).

Asimismo, el director de marketing del ambito empresarial de las
telecomunicaciones dice:
Es cierto, tenemos que hacer de bomberos en momentos de crisis, cuando lo
cierto es que es un momento clave, deberiamos tener protocolos claros como en
otros casos ya tenemos. Hay que incidir en esto, hay que trabajarlo mas en la
empresa (dircom empresa telecomunicaciones).

Los grandes ejes teméticos que estructuran las sesiones fueron:
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e La desinformacién como problema empresarial
e La gestion de la desinformacién como reto corporativo
e Metodologias y técnicas para hacerle frente

En primer lugar, y tras explicar los diferentes conceptos basicos sobre qué
entendemos por desinformacioén en el ambito empresarial y los tipos de ataques que
hemos observado, preguntamos a los asistentes si en su empresa se habia dado algtn
ataque desinformativo en los altimos afios. En el grupo de grandes empresas, seis de
los ocho asistentes aseguraron que habian tenido alguna crisis de reputacién por efecto
de mentiras que surgen y se viralizan en las redes sociales. Como ejemplo, podemos
citar: “Hay personas muy profesionales detras de las fake news, que utilizan habiles
técnicas para generar conexion con la gente. Sobre todo, un medio de propagacion
muy habitual es WhatsApp, tan dificil de controlar para el monitoreo preventivo”
(profesional de consultora de comunicacién).

Por lo que respecta a las medianas empresas s6lo dos miembros de los que asistieron
comentaron que habian tenido este tipo de evento. Comprobamos que a la importancia
y dificultad de conocer en profundidad las causas y consecuencias de una crisis de
desinformacién, hay que sumar la enorme complejidad que envuelve a las redes
sociales y la desorientacién en la que trabajan los encargados de la comunicacion en
las empresas. Las grandes empresas estin mds sometidas a problemas reputacionales
que pueden venir de este tipo de ataque y que, posiblemente, pueden reconocerlo con
mayor celeridad y tener mas medios para ello, o externalizar tareas que ayuden a la
solucion de la crisis, mientras que, la empresa mediana se encuentra desorientada y no
sabe como afrontar este tipo de ataque y coémo controlar el desarrollo y monitoreo de
la crisis.

Podemos confirmar que los integrantes de ambos grupos estuvieron de acuerdo en
que la desinformacién es un problema de maxima magnitud para sus empresas y un
nuevo riesgo minusvalorado en sus planes de riesgos. Como aseguré uno de los
participantes: “El contexto actual nos ha llevado a valorar las fake news, y todos sus
efectos, como una forma més de riesgo corporativo” (director general de empresa).

Coincidieron todos los representantes tanto de grandes como de medianas
empresas, en el hecho de que la situaciéon sanitaria a nivel mundial modific6 su
percepcion sobre las fake news, deep fakes y demas elementos de desinformacion. Tal
como menciona la directora de marketing y ventas de mediana empresa, “Estar
sometidos a tanta desinformacién durante la pandemia: bulos, medias verdades... me
ha permitido empezar a reflexionar sobre el consumo informativo y cémo éste puede
socavar la imagen de mi empresa”. De hecho, detectamos pues que la coyuntura social
es uno de los potenciadores de crisis por desinformacién, y que ello lleva a las
empresas a una evolucién, a la fuerza, de sus debilidades y de la exigencia de
convertirlas en un elemento troncal en la planificacién de riesgos corporativos.
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Respecto a la categorizacion de riesgo empresarial, fue undnime en los dos grupos
encuadrar este riesgo dentro de los riesgos reputacionales de la compafia, ya que, la
desinformacién perjudica a la percepcion de los publicos y esto afecta al
reconocimiento de la organizacién (director de marketing y ventas de gran empresa).
Como apunte, hubo una reflexién dentro del grupo de medianas empresas sobre la
definiciéon de reputacion e imagen. No profundizaremos en esa cuestiéon dado que no
es el objetivo de esta investigacion, pero es necesario destacar la necesidad de seguir
haciendo pedagogia sobre los conceptos clave en la gestion de intangibles en las
empresas.

Otro de los puntos meta en estas dindmicas era saber como se enfrentaban y
gestionaban este nuevo riesgo. Hubo consenso en el manejo de esta crisis empresarial
con la obligatoriedad de que estuviera descrito en los planes de riesgos que tienen las
empresas. Como aseguré uno de los participantes: “Si asumimos que es un riesgo para
las empresas, éste tendréd que estar recogido en el plan de riesgos” (director general de
empresa). En ese mismo grupo se genero cierto debate entre plan de riesgos y plan de
crisis llegando a la conclusiéon que mas alla de un debate conceptual, el plan de crisis
es un documento ejecutivo para hacer frente a los posibles riesgos. Hubo
disconformidad respecto a quién tendria que asumir la responsabilidad. El grupo de
las grandes empresas aseguraron que la gestion de este riesgo debe hacerse cargo la
direccién, mientras que en el grupo de las medianas empresas asumieron que era algo
completamente transversal en la organizaciéon. Observamos que, mds alla del tamafio
de las empresas y de la jerarquizaciéon de tareas, es interesante subrayar céomo las
medianas empresas entienden los riesgos como algo inherente a toda la organizacion,
mientras que las grandes empresas, posiblemente por una envergadura mucho mas
burocratizadas, insiste en la necesidad de que la gestion parta de lo més alto del
organigrama.

Finalmente, se abord6 cémo actuar frente a un ataque desinformativo siendo una
de las mayores controversias en ambas sesiones. En la reunion de grandes empresas
se asegurd, no sin un debate previo, que se deberia de emprender con los propios
planes de crisis de que disponen ya las organizaciones, aunque con los matices que
exigen las propias caracteristicas del evento desinformativo. Ante nuestra repregunta
sobre qué tipo de caracteristicas, los diferentes integrantes tuvieron respuestas vagas
y dubitativas. Este ejercicio se puede resumir en una de las frases del encuentro:
“Tenemos que darnos cuenta de que estamos ante algo nuevo y que cada vez vaa ir a
mas. No sabemos exactamente como actuar para ser eficaces, nos falta informacién
(director de comunicaciéon de gran empresa)”.

Por su parte, la consultora de comunicacién que participaba en esta sesiéon propuso
la posibilidad de crear nuevas areas de negocio sobre la cuestion. En sintesis, se
confirma que nos hallamos ante una gestion de crisis que cada empresa afronta de una
manera distinta, en funcién de qué es lo que la alta direccion decide sobre la actuacion.
En algunos casos se comenta que la consigna es dejar pasar y no hacer nada:

Las mentiras son interesadas y responden generalmente a fines econémicos, se
prefiere dejar que la tormenta escampe sin decir nada. Si escampa, se considera
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un éxito de esa estrategia y, si no escampa rapido, se asume que hubiese lo que
se hubiese hecho, hubiese sucedido igual (director de comunicacién de gran
empresa).

Propusimos varios casos reales para el debate como los sucedidos a Coca-Cola,
United Airlines o Starbucks. Se interrog6 sobre si la empresa espafiola esta preparada
para detener el impacto reputacional de una situacion similar. Este fue el tema que
gener6 mas debate entre todos los profesionales de la comunicacién. Mientras unos
abogaban por seguir con los planes de crisis que disponian en sus organizaciones
(director general y dos directores de marketing de mediana empresa), otros
aseguraron que no sabian exactamente como actuar ante un imprevisto como este:
“Sinceramente y pensandolo concienzudamente, hay tantos tipos de ataques
desinformativos que nos supera. En verdad, desconozco qué estrategias seguir y qué
pasos tengo que dar. Creo que estaria en duda llegado el momento” (director general
de mediana empresa).

Uno de los directores de marketing y ventas de esta sesién realiz6 una reflexion final
aceptada por todos donde resalté que era de vital importancia reformular acciones,
codigos y comportamientos de las empresas postpandemia. Se confirma que hay
consenso en que las noticias falsas causan un grave dafio a las empresas, las cuales
deben vigilar permanentemente todo lo relacionado con su reputacioén en la red y tener
disefiadas estrategias para adelantarse a los perjuicios reputacionales derivados de la
expansion del bulo. Esto obligard a las empresas a reforzar su relacién con sus puablicos
de interés.

Se verifica que los directivos de comunicacién en activo de la empresa espafiola
necesitan nuevos enfoques y metodologias para hacer frente a la desinformacion. Los
integrantes de los grupos de discusiéon confirmaron que era algo completamente
necesario y apuntaron la necesidad de crear contenido para formarse y adaptarlo a sus
organizaciones. Como ejemplo, podemos citar esta reflexion: “Pienso que seria una
buena idea el empezar a recoger en los planes de estudios o en cursos de formacién
formas de enfrentarnos a esta nueva realidad” (directora de marketing y ventas de
empresa).

En definitiva, en la revision de las entrevistas establecemos que existen una serie de
cuestiones que se demandan con urgencia para resolver la crisis por desinformacion y
optimizar las tareas de la direccion de comunicacién: “Si existen negacionistas hasta
de las vacunas completamente organizados gracias a las redes sociales y con una
influencia terrible, no me quiero imaginar si aparecen negacionistas de mi
organizacion” (director general de mediana empresa).

5. CONCLUSIONES

La informacién se ha convertido en un elemento critico en los entornos de
convivencia entre el mundo social y el econémico, por ello es de vital importancia
tomar conciencia sobre su poder y entender cémo funcionan los mecanismos que
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propician esta realidad (Mclntyre, 2018). En este proceso, la sociedad actual carece de
la formacién critica necesaria para obtener los instrumentos que les permitan
reflexionar sobre la informacién que configura su percepcion (Fernandez Aragonés,
2020). Este contexto se traslada a los entornos empresariales en tanto en cuanto la
sociedad necesita informacion para crear una imagen de la compaiiia que le facilite la
toma de decisiones sobre la misma. Ya que los grupos de interés generan unas
expectativas con respecto a las organizaciones en funcién de la satisfaccion que
obtienen del comportamiento corporativo de éstas y de la eficacia de las relaciones
generadas (Velarde y Pulido, 2018). Si la informacién que reciben los publicos es
injuriosa o parten de una mentira intencionada, hace mella en la confianza empresarial
perjudicando al negocio y su supervivencia a corto plazo. Por tanto, como hemos
podido observar a lo largo de esta investigacién, la desinformaciéon es uno de los
principales problemas que van a tener las empresas en los préximos afios. En un
contexto de cambio donde los hechos dejan de ser importantes y la confianza entre los
publicos esta quebrada, conseguir la legitimacién de las organizaciones por parte de
la sociedad sera uno de los principales objetivos corporativos si se quiere sobrevivir
en los virulentos entornos digitales.

El avance tecnolégico y los cambios en los contextos socioculturales han traido
nuevas demandas y también nuevos riesgos para la sociedad en su conjunto. La alerta
sanitaria no ha hecho mas que poner en liza que nos encontramos ante un cambio de
paradigma socioeconémico donde las exigencias se modificaran y donde,
lamentablemente, cada vez serd mads dificil separar la verdad de la mentira,
provocando un cisma entre las expectativas y la confianza y, por ende, en la buena
convivencia entre todos los actores.

Ante este entorno, las empresas deberdn de hacer frente a nuevos retos
comunicativos y estar preparadas a todos los niveles para responder de una manera
eficaz. Disponer de conocimientos sobre la crisis reputacional por desinformaciéon
permitird crear mejores organizaciones y establecer una hoja de ruta clara para sus
responsables. La desinformacién corporativa es un terreno rico para el anélisis y un
punto de partida para tratar la comunicaciéon en los afios venideros. Reconocer los
ataques, establecer roles e indagar sobre el valor intangible mas afectado, entre otros,
conformaran nuevos enfoques y sembrard de teoria a la formacién futura de
profesionales y organizaciones.

El caracter horizontal de los nuevos modos de comunicacién digital ha sido el
facilitador de una nueva forma de crisis reputacional de las falsedades sobre la
organizacion. Este entorno genera gran cantidad de contenidos, desde variadas
fuentes poco rigurosas o dudosamente veridicas, dafiando a las marcas y siendo dificil
gestionar su solucion. Por otra parte, se refuerza la idea de que los mecanismos
tradicionales para construir la confianza en una organizacién se han visto sustituidos
por el nimero de seguidores, comentarios y puntuaciones de los usuarios. En este
panorama se alza con fuerza la necesidad de reforzar el drea de gestion de la
comunicacién corporativa con nuevos perfiles y proveedores.
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Por ahora, las soluciones que se proponen se enfocan a la prevencién y monitoreo,
y a la necesidad de contar con un plan riguroso que ayude a tener un recorrido por
todos los problemas con los que se puede encontrar la marca dada la crisis. En las
grandes empresas se propone la formacién de comités de crisis integrados por el
director de comunicacion, el compliance officer y los asesores legales como minimo.
Debemos afiadir que no solo las fake news representan un gran perjuicio reputacional
para las empresas, también el robo de datos e informacion a través de ciberataques
resulta igual de alarmante, por lo que la tarea de la gestion de los valores intangibles
de las organizaciones se enfrenta a situaciones insélitas y desafiantes.

Finalmente, cabe sefialar que van a surgir nuevos modelos de comunicacién
derivados de la posverdad y de los entornos de desinformacién. Ha quedado
evidenciada la importancia de crear nuevas metodologias adaptadas a la casuistica de
la desinformaciéon para resolver de la manera eficaz este tipo de situaciones
informativas. Con todo ello, se conseguira reducir el dafio a la reputacién empresarial
y estar mas cerca de crear compafiias mds valiosas para la sociedad. La desinformacién
es un riesgo nuevo, no especificado en los estudios anteriores, por tanto, deberemos
de crear metodologias que recojan estas caracteristicas y que sean sobre todo
verificables y utiles para las instituciones.

Por consiguiente, para finalizar, incorporamos como otro paso mdas en nuestra
futura investigacion el adentrarse en los tipos de ataque, tipos de crisis y su incidencia
en la cultura corporativa de la organizaciéon. Con el estudio de estos enfoques, se podra
establecer un detallado marco de actuacién fundamentado y confiable para uno de los
mayores desafios que tendran las empresas e instituciones en los préximos afios. En
este marco, proponemos como nuevo enfoque metodolégico para la gestion de una
crisis derivada de una desinformacion la escucha activa de los grupos de interés y de
sus espacios de comunicacion, estableciendo procesos que involucren a toda la
organizacion en su desarrollo. A través de una metodologia agil en forma de matriz
dividiremos la gestiéon reputacional en dos escenarios, uno analitico y otro de
ejecucion, compuestos a su vez por cuatro etapas diferenciadas para hacer frente a los
eventos desinformativos: dimensién perceptiva, riesgos perceptivos, mapa de
publicos y tipos de ataques y cadena de transmision. Con estos dos escenarios se
articula un plan de acciéon para los ejecutivos y miembros de responsabilidad en las
organizaciones. En posteriores investigaciones ahondaremos en esta metodologia para
su estudio, desarrollo y puesta en marcha.
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