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RESUMEN

Ademas de las oportunidades que supone el uso
de Big Data en salud, también genera desafios im-
portantes en el campo de la investigacion, especial-
mente desde el punto de vista de su gestion y de las
consideraciones éticas.

La Union Europea ha estado promoviendo di-
ferentes iniciativas que permitan la explotacion de
estos datos en el contexto de la economia del co-
nocimiento. EI Comité de Etica de la UNESCO ha
identificado tres principios éticos a tener en cuenta
sobre la aplicacion de Big Data en Salud: indepen-
dencia, privacidad y justicia.

La proteccion de la privacidad y la seguridad
de los pacientes se cuestiona en un contexto en el
que la ciberseguridad esta lejos de ser completa.
Ademas, un desequilibrio en la explotacion de es-
tos datos por parte de los sectores publico y priva-
do podria generar inequidades que significarian un
problema importante de justicia social.

Este articulo sigue una metodologia cualitativa
basada en el andlisis documental de los textos le-
gislativos vigentes, especialmente el recientemente
aprobado reglamento general de proteccion de da-
tos (RGPD), asi como documentos no legislativos
de proyectos y comunicaciones parlamentarias a lo
largo de las dos ultimas legislaturas, con el objetivo
es analizarlas y evaluar como se ajustan a los prin-
cipios esbozados por la UNESCO, especialmente
con respecto al principio de justicia social. También
se revisan los proyectos nacionales mas representa-
tivos que han empezado a adoptarse.

Palabras clave: Big Data, Etica clinica, Etica
basada en principios, Justicia social, Anonimizacién
de datos, Disparidades sanitarias.
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ABSTRACT
Big Data in health: a new paradigm to regulate,
a challenge for social justice

In addition to the opportunities posed by the use
of Big Data in health, it also generates important
challenges in the field of research, especially from
the point of view of its management and ethical
considerations.

The European Union has been promoting diffe-
rent initiatives that allow the exploitation of this
data in the context of the knowledge economy. The
UNESCO Ethics Committee has identified three
ethical principles to take into account regarding the
application of Big Data in Health: independence,
privacy and justice.

The protection of privacy and patient safety is
questioned in a context where cybersecurity is far
to be complete. In addition, an imbalance in the ex-
ploitation of these data by the public and private
sectors could generate inequalities that would re-
present a significant problem of social justice.

This article follows a qualitative methodology
based on the documentary analysis of current le-
gislative texts, especially the recently approved
General Data Protection Regulation (GDPR), as
well as non-legislative documents of projects and
parliamentary communications throughout the last
two legislatures, with the aim of analyzing them
and evaluating how they conform to the principles
outlined by UNESCO, especially with respect to
the principle of social justice. The most representa-
tive national projects that have started to be adopted
are also reviewed.

Key words: Big Data, Clinical ethics, Principle-
based ethics, Social justice, Data anonymization,
Health disparities.

Cita sugerida: Cabezon Ruiz S, Morilla Romero de la Osa R.
Big Data en salud: Un nuevo paradigma para regular, un desafio
para la justicia social. Rev Esp Salud Publica. 2021; 95: 7 de
octubre €202110150.



Soledad Cabezon Ruiz y Rubén Morilla Romero de la Osa

INTRODUCCION

La era de la tecnologia digital y, en particu-
lar, la gestion de grandes volimenes de datos,
Big Data, no va a dejar de lado a la salud; su ra-
pida irrupcion ya nos enfrenta con oportunida-
des y desafios que exigen regulaciones y prac-
ticas de gobernanza.

El uso de Big Data en salud tiene un enorme
valor para aumentar el conocimiento y el mane-
jo de enfermedades, mejorando los resultados de
salud®. Sin embargo, también tendra consecuen-
cias organizativas, tales como econdmicas (avan-
ces en el cuidado de la salud y el rendimiento de
la productividad, nuevos sectores industriales y
posible contribucion a la sostenibilidad de los
sistemas de salud) y efectos éticos (seguridad,
privacidad y equidad), ademas del desarrollo de
nuevos modelos de investigacion®.

En el campo de la salud, la explotacion de da-
tos despierta un gran interés econdémico®?, pero
los datos aqui son particularmente sensibles y,
por lo tanto, requieren un enfoque especial. Por
ejemplo, la posible deslocalizacion de la infor-
macion® no debe pasar desapercibida en un en-
torno en el que la atencion de salud se lleva a
cabo, cada vez mas, por consorcios publico-pri-
vados. El temor al uso inapropiado o la pérdi-
da de control no es una suposicion descabellada
cuando algunas empresas concentran una gran
parte de los datos a escala global sin ninguna ga-
rantia de ciberseguridad hasta la fecha.

De ahi la relevancia de la publicacion del
Comité de Bioética de la UNESCO en 2017 de
un primer analisis de este nuevo desafio, sus
posibilidades y posibles aspectos a ser consi-
derados en futuras regulaciones. En particular,
identifica tres problemas éticos a resolver: au-
tonomia, privacidad y justicia, este Gltimo en
términos de accesibilidad y solidaridad.

)

La UE ha adoptado una posicion clara a favor
de explotar los datos de salud y ha tratado de
regularlos mediante el recientemente aproba-
do Reglamento General de Proteccion de Datos
(RGPD)?, Sin embargo, los intereses econdomi-
cos y cientificos no deben soslayar el compo-
nente €tico en un tema tan delicado como éste.

El objetivo de este estudio es llevar a cabo
una investigacion documental de la informa-
cion ya existente sobre la gestion de datos de
salud a nivel de la UE para proporcionar infor-
macion sobre el estado del tema a través de un
analisis critico del marco legal europeo, docu-
mentos de posicion e iniciativas publicas adop-
tadas al respecto en los sistemas nacionales de
salud de la UE.

El analisis se centrd en evaluar estas inicia-
tivas y leyes y como se ajustan a los principios
esbozados por la UNESCO, particularmente
con respecto al principio de justicia social.

MATERIAL Y METODOS

La fuente principal de documentacion fue el
Servicio de Investigacion Parlamentario Euro-
peo (EPRS)®. La mision del EPRS es ayudar a
los miembros del Parlamento Europeo y las co-
misiones parlamentarias brindandoles un anali-
sis independiente y objetivo. Especificamente, la
Direccion del Servicio de Investigacion de los
Miembros (Direccion A) proporciona a todos
los miembros del Parlamento Europeo un ana-
lisis independiente, objetivo y autorizado, e in-
vestigacion sobre cuestiones de politica relacio-
nadas con la UE, para ayudarlos en su trabajo
parlamentario.

Se solicito la lista de los documentos legis-
lativos y no legislativos europeos mas repre-
sentativos sobre Big Data en salud, asi como
los proyectos destinados a implementarlos en

Rev Esp Salud Publica. 2021; 95: 7 de octubre 202110150



BIG DATA EN SALUD: UN NUEVO PARADIGMA PARA REGULAR, UN DESAFIO PARA LA JUSTICIA SOCIAL

el campo europeo y esta documentacion se cla-
sifico de acuerdo con las tablas 1, 2 y 3 que se
muestran a continuacion.

Los documentos incluidos en las tablas 1
(Documentos europeos de posicionamiento so-
bre el sector digital) y 2 (Legislacion europea
sobre el sector digital en salud) se pueden des-
cargar del sitio web EUR-lex"® mediante la bus-
queda con su niimero de celex. EUR-lex, pla-
taforma web oficial de la Union Europea que
permite el libre acceso a la legislacion de la
Unién Europea. Esta funciona de manera si-
milar a los motores de busqueda de literatura
cientifica, pero todos los documentos poseen un
codigo (mumero de celex) que permite el acceso
directo al archivo. El numero de celex combina
nimeros y letras, cada nimero y posicion tie-
nen un significado.

El primer numero se refiere al sector corres-
pondiente a los documentos niimero 3 (sector
de actos juridicos) y a los documentos del cua-
dro 2 - niimero 5 (sector de documentos prepa-
ratorios).

Dentro de cada sector, cada texto tiene un
descriptor que identifica el tipo de documento.
Por lo tanto, el descriptor de los documentos
incluidos en la tabla 1 es la letra L (Directivas)
y la de los documentos en la tabla 2 es PC que
indica que son propuestas legislativas y docu-
mentos relacionados (disefiados como COM)
por la Comision Europea. Finalmente, el nume-
1o celex tiene cuatro digitos correspondientes al
numero de archivo.

Los documentos en la tabla 3 (Proyectos de
la Comision Europea para implementar el Big
Data en el sector sanitario) son proyectos de la
Comision Europea para implementar Big Data
en el sector de la salud y no tienen niimero de
celex. Sin embargo, todos ellos aparecen usan-
do el titulo en un navegador web. Finalmente,
la tabla 4 (Nuevos derechos para las personas
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y consideraciones sobre el manejo de los datos
introducidos en el RGPD) muestra los derechos
de noticias de las personas y las consideracio-
nes sobre el manejo de datos en la gestion intro-
ducidas por el RGPD®,

Se realizé un analisis cualitativo y una re-
flexion critica de la informacion recopilada en
estos textos® en relacion con el marco europeo
normativo superior que contiene los principios
éticos y los derechos fundamentales de la ciu-
dadania europea.

RESULTADOS

Los trece documentos evaluados se muestran
en las tablas 1, 2 y 3 con una breve descripcion
de su contenido.

Las conclusiones del Consejo Europeo de
octubre de 2012 ya enfatizaban la economia di-
gital, la innovacion y los servicios como mo-
tores del crecimiento econdomico y el empleo,
favoreciendo un mercado unico europeo para
macrodatos y computacion en la nube y, de esta
manera, la UE ha comenzado a tomar iniciati-
vas para promover la circulacion y el uso de da-
tos, incluido el area de salud.

Al mismo tiempo, algunos Estados Miembros,
con bases de datos de salud solidas en sus siste-
mas publicos de salud, estan iniciando la aplica-
cion de la tecnologia Big Data como el Proyecto
de datos de atencion del Reino Unido" o, el pro-
yecto VISC+ (Cataluiia, Espaia), actualmente re-
dirigido en PADRIS!V, después de cuestionar la
intencion de explotar economicamente los datos
contenidos en el sistema de salud y ser redirigidos
hacia la mejora del sistema de salud catalan. El
British Biobank es una iniciativa sin fines de lucro
del sistema nacional de salud para estimular la in-
vestigacion biomédica a través de una base de da-
tos altruista de pacientes y la financiacion a través
de tarifas para el acceso a los recursos, sin permitir
el uso injustificado de los derechos de propiedad
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Tabla 1

Documentos europeos de posicionamiento sobre el sector digital.

Documento

Objetivo

Comunicacion sobre datos abiertos.

Un motor para la innovacion, el crecimiento

y la gobernanza transparente.
(COM/2011/0882 final)
(celex number: 52011DC0882)

Tres lineas de accion para superar la fragmentacion
de los datos y la informacion en la UE como parte

de la Agenda Digital: reutilizacion de datos publicos,
portal de datos de la UE, intercambio de experiencias.

Conclusiones del Consejo,

October 2013 (2013/169) sobre
economia digital, innovacion y servicios.
(celex number: 32015B0339)

La economia digital es crucial para la competitividad
europea en un mundo globalizado. Se necesita un
mercado digital tinico integrado urgente.

Iniciativa de la Nube Europea -
Construyendo una economia competitiva
de datos y conocimiento en Europa.
(COM/2016/178 final)

(celex number: 52017DC0228)

La Iniciativa Europea de la Nube se basa en la
Estrategia del Mercado Unico Digital con el objetivo
de desarrollar un entorno abierto y confiable para la
comunidad cientifica para almacenar, compartir y
reutilizar datos y resultados cientificos. Trata como
maximizar los incentivos para compartir datos y
aumentar la capacidad para explotarlos, asegurando
que los datos se puedan utilizar lo mas ampliamente
posible, en todas las disciplinas cientificas y entre el
sector publico y el privado, e interconectando mejor
las nuevas infraestructuras de datos en Europa.

Conclusiones del Consejo sobre

la salud en la sociedad digital:

avanzar en la innovaciéon basada en datos
en el Aambito de la salud.

(2017/C 440/05)

(celex number: 52017XG1221(01))

Intercambio transfronterizo de datos de salud basado
en un enfoque centrado en el paciente para contribuir
a gestionar recursos mas eficientes y aumentar el
conocimiento para recursos de investigacion

e innovacion.

Comunicacion “Hacia un espacio
comuin europeo de datos”.
(COM/2018/232 final)

(celex number: 52018DC0232)

La innovacion basada en datos es un impulsor clave del
crecimiento y el empleo: RGPD que pretende garantizar
una alto nivel de proteccion de los datos para mejorar
las condiciones marco de las industrias intensivas

en datos e ir hacia un espacio de datos comun en la

UE; una propuesta de revision de la Directiva sobre

la reutilizacion de la informacion del sector publico
(Directiva PSI); una actualizacion de la Recomendacion
sobre acceso y preservacion de la informacion cientifica;
y orientacion para compartir datos del sector privado.

Comunicacién sobre como permitir

la transformacién digital de la salud y
la atencion en el mercado unico digital;
empoderar a los ciudadanos y construir
una sociedad mas saludable.
(COM/2018/233 final)

(celex number 52018DC0233)

Soluciones digitales para afrontar los desafios

de los sistemas de salud y atencion de Europa
basados en la Directiva sobre los derechos de los
pacientes en la asistencia sanitaria transfronteriza
(20011/24) para permitir que la red de eHealth
avance en la soluciones de interoperabilidad con
sistemas centrados en el paciente (acceso seguro de
los ciudadanos e intercambio de datos de salud a
través de las fronteras; mejores datos para avanzar
en la investigacion, prevencion de enfermedades y
atencion y salud personalizada; herramientas digitales
para el empoderamiento ciudadano y la atencion
centrada en la persona). Acciones: estandares en toda
la UE para la calidad de los datos, la fiabilidad y la
ciberseguridad, la estandarizacion de los registros de
salud electronicos y una mejor interoperabilidad a
través de formatos de intercambio abierto.
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Tabla 2
Legislacion europea sobre el sector digital en salud.

Documento

Objetivo

Directiva 2011/24/EU del Parlamento
Europeo y el Consejo de 9 de marzo de 2011
sobre los derechos de los pacientes

en la sanidad transfronteriza.

(celex number: 32011L0024)

Para asegurar la continuidad de la atencion sanitaria
transfronteriza de acuerdo a la Directiva 2011/24/
EU sobre la aplicacion de los de los derechos de

los pacientes en la sanidad transfronteriza un punto
importante es el intercambio transfronterizo de datos
dentro de la EU; historia clinica, prescripcion

y dispensacion electronica).

Directiva 2013/37/EU del Parlamento
Europeo y del Consejo de 26 de junio de 2013
que enmienda la Directiva 2003/98/EC

sobre la re-utilizacion de la informacion

en el sector publico.

(celex number: 32019L.1024).

Para 2015, todos los EEMM deberian tener la
legislacion que facilita la reutilizacion de la
informacion publica con fines diferentes por los que
se origind, siguiendo el interés econdmico.

Reglamento (EU) 2016/679 del Parlamento
Europeo y del Consejo de 27 de abril de

2016 sobre la proteccion de las personas en
relacion al procesamiento de los datos de
cardcter personal y el libre movimiento de tales
datos, y derogacion de la Directiva 95/46/EC

(celex number: 32016R0679)

(Reglamento General de Proteccion de Datos).

Nuevos derechos para los pacientes en el nuevo
contexto de las tecnologias de la informacion,
mientras se introduce mayor flexibilidad para la
investigacion y el desarrollo econémico.

Tabla 3
Proyectos de la Comisién Europea para implementar el big data en el sector sanitario.

Documento

Objetivo

Infraestructura de servicios digitales eHealth
(historia clinica, prescripcion y dispensacion
electronica).

El despliegue inicial y la operacion de servicios
para el intercambio transfronterizo de datos de salud
bajo el Mecanismo Conectar Europa (CEF). eHDSI
configura y comienza a implementar los servicios
basicos y genéricos, tal como se define en el CEF,
para Resumen del paciente y ePrescription.

Red europea de enfermedades raras (ERN).

Vincular centros de referencia y profesionales de
diferentes paises para compartir el conocimiento e
identificar alternativas terapéuticas.

Declaracion “Hacia al menos 1 millon de
genomas secuenciados en la Union Europea
para 2022”.

Un acuerdo de cooperacion entre los paises signatarios,
para colaborar en el acceso seguro y autorizado a los
bancos nacionales y regionales de datos genéticos y
otros datos de salud que contribuyan a mejorar la salud
y la prestacion de atencion a los ciudadanos europeos y
garantizar el lugar lider en Europa en investigacion en
salud. El objetivo de poner a disposicion 1 millén de
genomas secuenciados en la UE para 2022.

Iniciativa Europea de la Nube -
Construyendo una economia de datos
y conocimiento en la Union Europea.

Una European Open Science Cloud (EOSC)
proporcionara a los investigadores y profesionales

de la ciencia y la tecnologia un entorno virtual para
almacenar, compartir y reutilizar los grandes volimenes
de informacion generados por la European Data
Infrastructure (EDI), desplegando las redes de alto
ancho de banda y el capacidad de supercomputacion
para acceder y procesar efectivamente grandes conjuntos
de datos almacenados en la nube.
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Tabla 4
Nuevos derechos para las personas y consideraciones sobre el manejo
de los datos introducidos en el RGPD.

Derecho Articulo

Derecho al acceso a los datos y su borrado. Art.13, art. 15.
Derecho a conocer el uso de los datos. Art. 15, art. 21.
Derecho a la portabilidad de los datos y limitacion de tratamiento. Art. 5, art. 20.
Derecho al olvido y rectificacion. Art. 17, art, 16.
Datos sensibles: los relacionados con la salud, especialmente
los que contienen informacion genética, sobre la conducta .

; ! S, . Art. 4; art. 9.
u orientacion sexual y los datos biométricos son considerados
una categoria especial y requieren de proteccion adicional.
Pseudoanonimizacién Art. 4-6; art.18.

intelectual que pueden restringir la investigacion
o el acceso a la salud?.

Sin embargo, de todos los documentos (tablas
1 y 2) publicados y adoptados por la Comision
Europea (CE) puede deducirse el interés eco-
noémico y la intencion de la CE de facilitar su
explotacion para mejorar la competitividad eu-
ropea, incluido el ambito de la salud y, aunque
ha legislado sobre el derecho a la privacidad e
independencia, no se ha tenido en cuenta a la
fecha el principio de justicia.

Para hacer frente a los nuevos retos que la
digitalizacion conlleva, la CE ha optado por de-
sarrollar nuevos derechos en el RGPD para los
pacientes, especialmente en un intento de pro-
teger la privacidad y la autonomia de los pa-
cientes, al mismo tiempo que permita su ma-
nejo con fines de investigacion y, en ultima
instancia, su explotacion econdémica.

Para ello, la CE ha adoptado como proyec-
to legislativo de referencia en estos momentos
el RGPD™ que sitla al paciente en el centro a
la hora de adoptar las decisiones sobre el flujo
de los datos, una vez otorgado su consentimien-
to, e introduciendo nuevos derechos (tabla 4)
como el derecho al olvido, el derecho a conocer
el uso de los datos y el borrado de los mismos.
En lo referente a los datos sobre la salud, los
ha venido a calificar como sensibles tratando de
reforzar su control.

Sin embargo, para poder facilitar la circu-
lacion y explotacion de los datos en salud ha
introducido y diferenciado el proceso de ano-
nimizacion y seudoanonimizacion. En prin-
cipio, seria la seudoanonimizacion el proceso
que permitiria “conservar la llave de la privaci-
dad”, aunque queda hoy discutido, incluso, que
se pueda garantizar una plena privacidad desde
la anonimizacion.
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Por otro lado, a pesar de la naturaleza obli-
gatoria de esta nueva regulacion, que busca ar-
monizar y establecer principios basicos para
el uso de datos personales en el contexto ac-
tual, deja brechas muy importantes sujetas a
poderes discrecionales segun las regulaciones
nacionales. La anonimizacién y la seudoano-
nimizacion se interpretan de manera diferente
e intercambiable.

En cuanto a la propiedad de los datos y la re-
gulacion de los beneficios de su explotacion, su
posible contribucion a la sostenibilidad, nada se
recoge mas alla de el claro objetivo de conside-
rar la oportunidad de facilitar la investigacion y
la oportunidad econdmica de explotar los datos
en salud.

Con estos vacios se estan poniendo en mar-
cha diferentes iniciativas a nivel europeo y na-
cional que generan incertidumbre respecto a las
responsabilidades ultimas, a falta de una mayor
claridad de las directrices que se deban adoptar
por los Estados Miembros y menos atn regular
la participacion de los beneficios (tabla 3).

DISCUSION

Tras la reciente aprobacion del RGPD de la
UE, éste debe ser considerado el principal mar-
co legal para mantener bajo control de los datos
personales”. Esta regulacion tiene como obje-
tivo fortalecer la autonomia y la privacidad, al
tiempo que facilita la circulacion de datos, in-
cluida su reutilizacion cuando existe un proposi-
to cientifico y econdémico (tabla 4), reconociendo
nuevos derechos e introduciendo la seudoanoni-
mizacion para facilitar la investigacion, a su vez
necesaria, al menos, cuando se enfrenta ante im-
portantes hallazgos para la salud de los pacien-
tes, como hallazgos genéticos importantes para
los pacientes, aunque también aumenta la incer-
tidumbre respecto del anonimato en si*'¥.
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El RGPD (articulo 6, 81) establece condi-
ciones especiales para el uso y procesamien-
to de datos en el campo de la salud con fines
cientificos. Aun asi, persisten muchas incerti-
dumbres, especialmente cuando se trata de pro-
yectos internacionales, cuando no esta claro
qué debe considerarse un nuevo objetivo para
la reutilizacion de datos, ni se define qué tipo
de tratamiento y medidas de seguridad deben
aplicarse a los datos de salud a considerar ano-
nimizados y seguros para un segundo uso. De
hecho, la Agencia Europea de Innovacion en
Medicamentos (EMA) ha desarrollado un codi-
go ético para cerrar esta brecha'™.

Sin embargo, no deben minimizarse las im-
plicaciones éticas y los conflictos de intereses
que, especialmente en la atencion médica, de-
ben tenerse en cuenta. Cuestiones éticas que
encuentran su base en los articulos 5, 9 y 10
de la Declaracion Universal sobre Bioética y
Derechos Humanos'® o, para la UE, en la Carta
de los Derechos Fundamentales (CFR)'7, en la
que el derecho a la vida privada y la proteccion
de privacidad (articulos 7 y 8).

El Comité de Bioética de la UNESCO cues-
tiona la idoneidad de los dos métodos tradiciona-
les de proteccion de estos derechos. El consenti-
miento genera restricciones, razon por la cual ha
habido una tendencia hacia la introduccion del
“consentimiento amplio”, mientras que el ano-
nimato no evade la reversibilidad, poniendo en
riesgo los intereses de los proveedores de datos
y terceros posiblemente involucrados (por ejem-
plo, informacion genética y su relacion con he-
rencia). Por eso, la UNESCO esta explorando las
posibilidades de un “consentimiento dinamico”,
que requeriria la intervencion de las autoridades
publicas en su control y supervision®,

Durante el procedimiento para la elabora-
cion del RGDP, el Parlamento Europeo propuso
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la introduccion del requisito de consentimiento
especifico para la investigacion epidemiologica
a largo plazo que fue rechazada, permitiendo un
amplio consentimiento “para ciertas dreas de
investigacion cuando se preservan los estanda-
res éticos”. Ademas, la excepcion de consen-
timiento cuando existe un “interés publico” lo
deja abierto a la interpretacion y, con ello, a la
incertidumbre por parte de los Estados miem-
bros. Sin embargo, el uso comercial de estos
datos no esta claro que pueda justificar ese in-
terés publico, al menos de forma exclusiva y
prioritaria'®!9),

Es aun mas sorprendente la falta de aten-
cion al principio de justicia social sefialado por
la UNESCO, que es plenamente conocido por
el RGPD. Para abrazar el principio de justicia
social, se debe hacer referencia a la Cumbre
Iberoamericana de noviembre de 2018 que
apoya el derecho a disfrutar de los beneficios
del progreso cientifico: “avanzar hacia el re-
conocimiento efectivo de la ciencia como un
derecho humano”®, en un intento de desarro-
llar el articulo 27 de la Declaracion Universal
de Derechos Humanos: “toda persona tiene
derecho a participar en el avance cientifico y
sus beneficios™ 9 ; asi como el articulo 15 del
Pacto de Derechos Economicos, Sociales y
Culturales: los Estados “reconocen el derecho
de todos (...) a disfrutar de los beneficios del
progreso cientifico y sus aplicaciones”™®",

Podria considerarse que, originalmente, se
consideraba como una medida de evaluacion
del beneficio social que generaba la actividad
de las empresas mediante el analisis de costo-
beneficio de los hallazgos y productos comer-
cializados® como, por ejemplo, el beneficio
obtenido al reducir la incidencia de nuevas in-
fecciones en los vacunados en la poblacion.

Pero este beneficio social, asi considera-
do, no es suficiente hoy. Por ello, reciente-
mente, se ha introducido, entre otros aspectos,

la necesidad de, al menos, hacer coincidir las
necesidades médicas de los ciudadanos con las
prioridades de investigacion del sector privado,
especialmente si hay fondos publicos para ga-
rantizar un precio justo que garantice el acceso
a los medicamentos®. Sin embargo, la oportu-
nidad econoémica que se ha planteado hace que
sea necesario abordar este asunto, requiere un
amplio debate sobre este principio de justicia
social en el campo de la salud para evitar que el
nuevo paradigma de Big Data en medicina ge-
nere nuevas desigualdades.

Suiza ha introducido recientemente el prin-
cipio de justicia social, los derechos de los pa-
cientes y la confianza en las instituciones pu-
blicas como principios rectores en la gestion de
los datos de salud. Este enfoque ha abierto el
debate sobre la propiedad de estos datos y la ne-
cesidad de generar beneficios sociales a la hora
de compartirlos®?.

La CE no ha abordado directamente la pro-
piedad de los datos en el RGPD ni en otros do-
cumentos, sin embargo, ha centrado al paciente
como “‘el niicleo/centro” en el nuevo RGPD,
confiriéndole indirectamente dicha propiedad
bajo el principio de autonomia del paciente
para el manejo de los datos a través del consen-
timiento informado. Es cierto que, hasta aho-
ra, el consentimiento informado no ha sido su-
ficiente para la gestion de los datos por parte
de los sectores publicos y privados con fines de
investigacion y / o explotacion econdmica, pero
lo parece para la nueva era digital que se abre,
donde los beneficios giraran en torno a su ma-
nejo en gran parte, y sin perder de vista los re-
tos de sostenibilidad de los sistemas sanitarios
europeos, los cuales “han cedido”, hasta ahora,
esa informacion.

El Parlamento Europeo, por su parte, ha co-
menzado este debate sobre la necesidad de ga-
rantizar el retorno de la financiacion publica de
la investigacion en el contexto de la revision del
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Programa Europeo de Investigacion, H202025,
y la redaccion del proximo, HEurope26. Especi-
ficamente, introduce la necesidad de medir los
resultados del programa en términos de impacto
social, no solo macroeconémicos, para lo cual,
en el area de la salud, se esta llevando a cabo
un estudio de investigacion para establecer estos
indicadores®.

Por otro lado, la CE es consciente de la nece-
sidad desafiante de la armonizacion en la ges-
tion de datos entre los Estados Miembros, la
interoperabilidad, para evitar la fragmentacion
en la comunicacion digital de salud® y poder
aprovechar realmente todo su potencial, sien-
do a dia de hoy el principal escollo, mas alla
de que los pacientes puedan ser favorables a
otorgar su consentimiento. Por ello, la CE ne-
cesitaria de un segundo paso para que se cru-
zasen efectivamente los datos de los sistemas
sanitarios y se facilitase el flujo libre y masi-
vo de datos de salud. En concreto, puede intuir-
se el intento de una futura iniciativa legislativa
europea bajo las competencias del mercado in-
terno, propias de la CE, al considerar los datos
de salud como servicios digitales invocando el
articulo 114 del TFUE® y que obligase a esta
interoperabilidad.

No obstante, la organizacion de los sistemas
nacionales de salud es competencia exclusiva
de los Estados Miembros (articulo 168.7 del
TFUE), lo que requeriria su participacion, te-
niendo que resolver este conflicto de competen-
cias, llegado el caso.

Esta forma de invocar el articulo 114 del
TFUE en el ambito de la salud ya no se tiene
que subestimar en el ambito europeo. En los 1l-
timos afos, la CE lo ha utilizado en propuestas
legislativas, como la propuesta de un reglamen-
to sobre la evaluacion de tecnologias sanita-
rias®® o la modificacion del reglamento sobre el
certificado complementario de proteccion para
medicamentos®?, entre otros.
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Ademas, la revision en curso del Reglamento
europeo sobre el procesamiento de datos perso-
nales por parte de la institucion®? requiere una
atencion especial, pues puede acabar definien-
do desde la CE el papel del sector publico en el
control y la gestion de datos.

No podemos obviar el debate sobre las dis-
tintas implicaciones de la gestion de la infor-
macion generada por entidades publicas o pri-
vadas. En referencia a estas ultimas, existe el
claro interés de comercializacion de dicha in-
formacion y de los servicios o productos resul-
tantes de su explotacion por el sector privado,
con la posibilidad de generar nuevas inequida-
des en el acceso a la salud si no se regula ade-
cuadamente.

El debate sobre un retorno justo de la inver-
sion publica se remonta al comienzo del mile-
nio, y diferentes organizaciones humanitarias
han estado pidiendo que estos datos se consi-
deren como un bien publico, como los econo-
mistas Stiglitz y Varian®. Sin embargo, esta
consideracion no ha recibido aun la atencion
necesaria, menos aln se encuentran referencias
en la literatura sobre el debate de la propiedad
de los datos y los derechos sobre su uso. En
este contexto, se hace necesario tener en cuenta
como se genera esta valiosa informacion, don-
de existe una interrelacion clara entre los datos
personales de los ciudadanos y el hecho de pro-
duccion a través de la asistencia sanitaria publi-
ca que recibieron, razon por la cual el sistema
es el repositorio principal.

El derecho fundamental al acceso a los es-
tandares de salud mas altos posibles16 puede
llevar a considerar que la explotacion de los da-
tos de salud generados en los sistemas publicos
deberia beneficiar a toda la ciudadania bajo el
principio de justicia social y, en ultima instan-
cia, garantizar el retorno de la inversion publi-
ca. Incluso seria necesario ir mas alla y abordar
la cuestion de la propiedad de estos datos en
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el contexto europeo, donde los sistemas de sa-
Iud se financian con fondos publicos a través de
impuestos, contribuciones sociales de los tra-
bajadores y contribuciones del Estado, basados
en el principio de solidaridad en el que “el sano
paga por el enfermo”. Por eso, la UNESCO
y la Organizacion para la Cooperacion y el
Desarrollo Econdémico (OCDE) han sefialado
que es necesario que el sector publico desem-
pefie un papel de liderazgo y evite mas intentos
econdémicos que debiliten su control, mas alla
de garantizarse la privacidad.

Ademas, el sector publico, como depdsito de
datos de salud, puede garantizar la trazabilidad,
la responsabilidad y la equidad, reforzando y ha-
ciendo efectivos los principios éticos de autono-
mia, privacidad y justicia®*. Sin embargo, hasta
ahora, los documentos de posicion mas recien-
tes de la CE y el Consejo atn difieren significa-
tivamente de esta perspectiva de la UNESCO,
centrandose casi fundamentalmente en la opor-
tunidad econémica de la sociedad digital en una
economia basada en el conocimiento.

No obstante, mas alla de la CE, los Estados
Miembros no estan exentos de las competen-
cias ni responsabilidades para adoptar inicia-
tivas que den lugar a un marco regulatorio de
acuerdo con el desafio que representa el Big
Data en Salud en los sistemas de salud publi-
ca®, ademas de prestar atencion a la direccion
que se trate de adoptar por parte de la CE. Es
cierto que algunos paises europeos como el
Reino Unido!"?, Dinamarca®, Suiza® o, en
Espafia, el mencionado en Catalufia'” estan
tratando de responder a este desafio, pero no es
una respuesta armonizada que garantice todos
los principios éticos involucrados en la salud.
Por ejemplo, Espafia ha aprobado una nueva
legislacion sobre proteccion de datos y dere-
chos digitales®” que abarca en gran medida la
RGPD, pero no ha avanzado mas en las brechas
mencionadas anteriormente.

10

Recomendaciones. Es necesaria una gobernan-
za publica adecuada del manejo de los datos de
la salud mediante el Big Data, debido a las con-
secuencias tan importantes para mejorar los re-
sultados en salud y una posible via de garanti-
zar la sostenibilidad de los sistemas publicos,
mas alla de las tradicionales implicaciones éti-
cas asociadas al manejo de la informacion, pri-
vacidad y autonomia.

La seguridad y la privacidad pueden encon-
trar en los sistemas de salud publicos el meca-
nismo mas fiable para salvaguardar estos prin-
cipios, pero también para la explotacion bajo su
control. La CE ha optado por soslayar el papel
de los sistemas sanitarios publicos, limitandose
a otorgar nuevos derechos a los pacientes me-
diante el nuevo RGPD, posicionandolos en el
centro y tratando de evitar interferencias de los
poderes publicos que puedan limitar el libre flu-
jo de datos. Sin embargo, el principio ético de
justicia social debe garantizarse mediante una
distribucion justa de los riesgos y beneficios.

No puede obviarse que una politica segura
sobre el almacenamiento de datos y su dura-
cion, asi como en la delimitacion de responsa-
bilidades, confiere al sector publico un papel
preferente. Pero también es cierto que los datos
se ejecutan a una velocidad mucho mas rapida
que su regulacion y los postulados y las regu-
laciones con las cuales se ha estado tratando de
responder a los desafios del procesamiento de
datos personales, especialmente aquellos rela-
cionados con el area de la salud, parecen insu-
ficientes, dejando en evidencia que se requiere
un papel crucial del sector publico como garan-
te final de los derechos en cuestion, lo que no
debe significar una obstruccion a su uso.

Ademas, dado que la generacion de tal vo-
lumen de informacion es principalmente res-
ponsabilidad del sistema de salud publica, la
gestion y explotacion del mismo también debe
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mantener esta proporcion. Esto garantizaria,
por un lado, un mayor y mas justo retorno so-
cial de los beneficios para la salud (mejoras en
el diagnostico, prevencion o tratamiento de pa-
cientes) obtenidos de dicha explotacion. Por
otro lado, en los casos en que el retorno repre-
senta un retorno econdmico, esto garantizaria la
sostenibilidad de los sistemas de salud publica,
lo que también tendria el efecto de perpetuar un
sistema que garantice el derecho a la salud de
todas las personas sin distincion.
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