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Resumen

El internet y las nuevas tecnologias han venido transformando la realidad desde
la comunicacién de todos ambitos de comercializacién y negociacién. El abogado
digital es una evolucién satisfactoria para el espacio juridico puesto que permite
incursionar en la modernizacién de las tecnologias. La crisis del COVID19 rea-
firmé que es necesario que las ramas del poder publico evolucionen cada dia mas
en la legislacién y brinden mas seguridad. Por ende, los objetivos del presente
trabajo son, exponer las cualidades que debe tener un abogado digital para que
asi se disminuya el riesgo de vulneraciéon de sus derechos, seguidamente expli-
car los riesgos a los que se ve inmerso el abogado de innovacién tecnoldgica y
su regulacién para analizar desde las politicas publicas del gobierno como se
ha protegido y como falta buscar mas control en un medio de red como lo es el
internet.
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Abstract

The internet and new technologies have been transforming reality from the com-
munication of all areas of marketing and negotiation. The digital lawyer is a
satisfactory evolution for the legal space since it allows to venture into the mo-
dernization of technologies. The COVID19 crisis reaffirmed that it is necessary
for the branches of public power to evolve more and more in the legislation and
provide more security. Therefore, the objectives of this work are to expose the
qualities that a digital lawyer must have so that the risk of violation of their
rights is reduced, then explain the risks to which the technological innovation
lawyer is immersed and its regulation to analyze from the government’s public
policies how it has been protected and how it is necessary to seek more control
in a network medium such as the internet.
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I. Introduccion

La tecnologia ha venido brindando varias herramientas para que la sociedad
este mas ilustrada en diferentes campos, y para que se fortalezcan los diferen-
tes servicios y productos que las personas naturales o juridicas puedan ofrecer,
es por eso la importancia que las diferentes profesiones ya sea por medio de la
teoria o la practica incursionen en la modernizacién tecnolégica. La crisis del
COVID 19 dejo como precedente que la tecnologia es un medio eficiente para
poder tener una buena comunicacién y poder hacer o comprar servicios desde
cualquier punto.

El abogado digital es una muestra de evolucion en el campo del derecho
puesto que este ha permitido que la sociedad tenga acceso al servicio de la infor-
macién juridica de manera mas oportuna, permitiendo con ello que la ciudada-
nia este informada, siendo parte de la nueva ola de invocacién que se presenta a
nivel global, cumpliendo con uno de los objetivos del derecho que es ir acorde de
la evolucién de la sociedad, y ademéas permite que la rama legislativa también
empiece a tener un movimiento mas contundente sobre nuevas regulaciones juri-
dicas para poder velar por el buen uso de las tecnologias digitales en la sociedad.

El siguiente articulo muestra las caracteristicas que todo abogado digital
debe tener para empezar en el mundo de la innovacién, puesto que es necesario
que este se forme en conocimientos previos de la materia permitiendo con ellos
disminuir el riesgo de que se afecten sus garantias fundamentales por no tener
un previo conocimiento de acceso, ademas el que sea conocedor de las herra-
mientas le permitird dar una mejor orientacién a los clientes que acedan a su
servicio. También se exponen los tipos de riesgos en los que puede verse inmerso
el abogado digital y se muestra como se ha venido regulando desde el ordena-
miento central como es la Constitucién y otros métodos juridicos aplicables a la
protecciéon del abogado digital.

II. Generalidades del abogado digital

El sector legal no es ajeno al auge de la tecnologia, el gremio de la abogacia
estd en la busqueda de potencializar la profesiéon entrando en la modernizaciéon
de ofrecer sus servicios a través de Internet, pero como todo servicio que se ofrece
por esta red de comunicacién, se encuentra con riesgos que pueden afectar los
derechos fundamentales de las personas, su servicio o producto que esta comer-
cializando y problemas de propiedad intelectual. El abogado digital debe tener
unas caracteristicas que le permitan incursionar en la innovacion:

a) Conocimientos en tecnologia: Segin el Diccionario de la Real Acade-
mia Espanola, un tecndlogo es una persona que se dedica a la tecnologia.
Sobre esta primera caracteristica, es referido a que un abogado digital
debe no sélo ser apasionado de la tecnologia, sino que debe saber usar-
la y entenderla en un grado avanzado, lo que en el mundo informatico
se conoce como power use (usuario avanzado) que tiene la capacidad de
explorar con eficiencia encontrando beneficios y funcionalidades de una
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computadora, conocimientos técnicos de los sistemas, con la destreza de
programar o administrar un sistema informaético.

Derecho digital: Es derecho digital es el conocimiento enfocado a el
mundo informatico a profundidad, el cual un abogado digital debe tener
para la ejecucién de la actividad digital, permitiendo con ello disminuir
los riesgos digitales a los que se pueda ver inmerso. Es necesario que para
poder empezar a ofrecer el conocimiento juridico por un medio digital,
éste se conozca a cabalidad.

Conocimiento del sector de produccion del TIC: El abogado debe
explorar y tener un amplio conocimiento del segmento de la poblaciéon que
usa de manera cotidiana la tecnologia, son precisamente las empresas
que desarrollan, fabrican, comercializan e investigan, las que potencia-
lizan al maximo la tecnologia. De ahi es la importancia que el abogado
digital indague a cabalidad estando en este medio o buscando la manera
de conocer para que se le facilite la aplicacion del derecho por los medios
digitales.

Lenguaje de programacién: Un lenguaje de programacién es un con-
junto de simbolos y cdédigos usados para orientar la programaciéon de
estructuras en el desarrollo web. Conocer cémo funciona el lenguaje de
programaciéon y como se interrelaciona a través de software que permite
mejorar productividad y conseguir la competencia de servicios por la red
del internet. A lo largo de los afios, los lenguajes de programacién han
aumentado su potencia y flexibilidad para, de esa forma, llevar a cabo
las tareas complejas que la innovacién y las nuevas tecnologias de infor-
macién y comunicaciéon (TIC) exigen. Todas las maquinas y dispositivos
requieren un lenguaje de programacién para cumplir sus funciones. Un
abogado que sabe programar podra entender como nadie mas las nece-
sidades de un departamento de sistemas; podra negociar los términos
de un contrato tecnolégico complejo, e incluso podra conceptualizar y/o
desarrollar soluciones digitales para el sector legal.

Soft skills: Se refiere a las habilidades blandas que debe poseer el abo-
gado digital que se demuestran en la ejecucion del trabajo estas no se
refieren especificamente al conocimiento del tema digital sino a la com-
binacién de habilidades sociales, comunicacién, aptitudes y capacidad de
acercamiento con los demas. Como “La educaciéon del futuro”, José Anto-
nio Lozano Diez, Rector General de la Universidad Panamericana afirmé
que: “para ser buen profesionista no se requiere solamente tener conoci-
mientos, también deben ir seguidos de “habilidades blandas”, las cuales
son la capacidad de trabajar en equipo, entender e incorporar el impacto
digital, habilidad de construir y expandir la red de personas por el medio
digital y capacidad de poder resolver problemas complejos”.

III. Tipos de riesgos

Vulneracion de los derechos al honor, a la intimidad o a la ima-
gen en internet: la tecnologia de la informacién y el ritmo de interacciéon
de los seres humanos por los medios de comunicacién digital han venido



marcando un cambio sensible en el estudio de un derecho reconocido des-
de la constitucionalidad y convencionalidad propia como es el derecho a
la intimidad. En la Constitucién de Colombia de 1991 el articulo 15 con
enlace del articulo 12 de la declaracién de derechos humanos, contemplan
el derecho a la intimidad y a la honra

El Diccionario de la Real Academia Espafiola (DRAE) define “intimidad”
como: “zona espiritual intima y reservada de una persona o de un grupo, espe-
cialmente de una familia”. La construccién de la definicién de intimidad, envuel-
ve entonces, el concepto de que se trata de un derecho con una doble esfera de
ejercicio o dimensién, a saber, la intimidad personal y la familiar. El problema
juridico consiste en que la sistematizacion de este tipo de datos puede propiciar
la vulneracién de los derechos fundamentales que son protegidos por el ordena-
miento juridico.

El articulo 15 de la Carta Magna garantiza “todas las personas tienen de-
recho a su intimidad personal y familiar y a su buen nombre, y el Estado debe
respetarlos y hacerlos respetar. De igual modo, tienen derecho a conocer, actua-
lizar y rectificar las informaciones que se hayan recogido sobre ellas en bancos
de datos y en archivos de entidades publicas y privadas” este articulo tiene como
fin la libre autodeterminacion informativa y también menciona que el objeto
de proteccién es la intimidad personal y familiar, indicando en consecuencia
un marco de referencia bastante amplio en materia de reconocimiento de estos
derechos. la Constituciéon proporciona un instrumento que permite a los sujetos
de derecho estar informado e ilustrado sobre su derecho a la intimidad. Ademas,
como complemento el articulo 21 del texto constitucional prescribe: “Se garanti-
za el derecho a la honra. La ley sefialara la forma de su protecciéon”. El caracter
fundamental de estos derechos es que se trata de libertades de indole individual,
es decir, su ejercicio estd encaminado a satisfacer un interés exclusivo del titular
de esas atribuciones constitucionales. Ademéds, el articulo 20 de la Constitucion
garantiza el derecho a la informacién; a recibir informacién veraz e imparcial
y la libertad de fundar medios masivos de comunicacién. En el mismo sentido,
el articulo 74 garantiza que todas las personas tengan acceso a los documentos
publicos con las limitaciones que establezca la ley.

En el Ambito jurisprudencial la Corte ha establecido entonces que el derecho
a la intimidad constituye un area restringida que “solamente puede ser penetra-
da por extrafnos con el consentimiento de su titular o mediando orden dictada
por autoridad competente, en ejercicio de sus funciones y de conformidad con la
Constitucién y la ley” (sentencia T-155-19.) mencionando que, aunque se esté en
la 6rbita del internet el individuo no se debe ver expuesto a vulneraciones de sus
derechos protegidos por el ordenamiento y la jurisprudencia, de tal forma que,
el abogado digital queda protegido ante el riesgo que supone incursionar en el
medio digital.

También en la sentencia T-949 de 2011 la Corte sefialé:
el derecho al buen nombre tiene caracter personalisimo, relacionado como

estd con la valia que los miembros de una sociedad tengan sobre alguien, sien-
do la reputacién o fama de la persona el componente que activa la proteccion



del derecho. Se relaciona con la existencia de un mérito, una buena imagen,
un reconocimiento social o una conducta irreprochable, que aquilatan el buen
nombre a proteger, derecho que es vulnerado cuando se difunde informacién
falsa o inexacta, o que se tiene derecho a mantener en reserva, con la intencién
de causar desdoro contra el prestigio publico de una persona.

Ratifica una vez mas por medio de normas de aplicacién general, la protec-
cién para el abogado digital que ofrece el servicio en la red del internet.

b) Conflictos de propiedad intelectual en Internet: segun la real aca-
demia “la propiedad intelectual estéa integrada por derechos de caracter
personal y patrimonial que atribuyen al autor la plena disposicién y el
derecho exclusivo a la explotacion de la obra, sin mas limitaciones que las
establecidas en la ley.” El articulo 61 del texto constitucional menciona
que, “el Estado protegera la propiedad intelectual por el tiempo y me-
diante las formalidades que establezca la ley”. Por otra parte, el articulo
150 numeral 24 constitucional, “regula el régimen de propiedad intelec-
tual, patentes y marcas y otras formas de propiedad intelectual”, de tal
manera, el ordenamiento juridico cuenta con herramientas juridicas que
protegen la propiedad intelectual cuando el abogado digital construye,
crea e innova para direccionar el derecho por medio de las tecnologias.

La propiedad intelectual comporta [...] aquella disciplina normativa a tra-
vés de la cual se busca proteger y asegurar las creaciones intelectuales surgi-
das del esfuerzo, el trabajo o la destreza del hombre, que en todos los casos son
dignas de obtener el correspondiente reconocimiento y salvaguarda juridica.
El concepto de propiedad intelectual, abarca en un primer aspecto la propiedad
industrial que se refiere esencialmente a la proteccién de las invenciones, las
marcas comerciales y de fabrica, los disefios industriales, el nombre comercial,
los modelos de utilidad, la ensefia y el control y represiéon de la competencia
desleal; y en un segundo aspecto, el derecho de autor, que comprende las obras
literarias, cientificas y artisticas, otorgando también la debida proteccién a los
artistas, intérpretes y ejecutantes, a quienes son productores de fonogramas y
a los propios organismos de radiodifusion respeto de su emisién. (SC-069-19).

El abogado digital puede encontrarse ante varios riesgos tecnolédgicos, asi,
es necesario que las paginas de internet cuenten con sistemas mejorados de se-
guridad pues la evolucién tecnoldgica esta dando pasos agigantados requiriendo
reducir al maximo el riesgo al que se exponen los abogados en la modernizacion
tecnolégica.

¢) Conflictos corporativos por el uso de marcas y competencia des-
leal online: En relacién a la accién de competencia desleal se deben ha-
cer las siguientes precisiones, iniciando por definir qué se entiende por
Competencia Desleal, para ello, el articulo 7° de la Ley 256 de 1996 es-
tablece lo siguiente: “Todo acto o hecho que se realice en el mercado con
fines concurrenciales, cuando resulte contrario a las sanas costumbres
mercantiles, al principio de la buena fe comercial, a los usos honestos en
materia industrial o comercial, o bien cuando esté encaminado a afectar
o afecte la libertad de decision del comprador o consumidor, o el funciona-
miento concurrencial del mercado.”. Este es uno mas de los riesgos para
el abogado que incursiona en el mundo tecnolégico.



En el ambito nacional la Constituciéon Politica ha establecido expresamente
en su articulo 333 que:

la actividad econdémica y la iniciativa privada son libres, dentro de los
limites del bien comun. Para su ejercicio, nadie podra exigir permisos previos
ni requisitos, sin autorizacién de la ley. La libre competencia econémica es un
derecho de todos que supone responsabilidades. La empresa, como base del
desarrollo, tiene una funcién social que implica obligaciones. El Estado forta-
lecera las organizaciones solidarias y estimulara el desarrollo empresarial. El
Estado, por mandato de la ley, impedira que se obstruya o se restrinja la liber-
tad econdémica y evitara o controlara cualquier abuso que personas o empresas
hagan de su posicién dominante en el mercado nacional. La ley delimitara el
alcance de la libertad econémica cuando asi lo exijan el interés social, el am-
biente y el patrimonio cultural de la Nacién.

La Superintendencia de Industria y Comercio define la Competencia como
“el conjunto de esfuerzos que desarrollan los agentes econémicos que, actuando
independientemente, rivalizan buscando la participacién efectiva de sus bienes
y servicios en un mercado determinado”.

Respecto al derecho a la competencia, la Corte Suprema de Justicia en su
sala de casacién civil, con radicacién 11001-3103-014-1995-02015-01 del 13 de
noviembre de 2013 con ponencia del Magistrado Arturo Solarte Rodriguez, ma-
nifesté lo siguiente:

De esta manera, en el ordenamiento juridico regulador de la competencia
econémica, y sin perjuicio de los desarrollos que han tenido la proteccién de los
consumidores y las normas enderezadas a reprimir el dumping, se presentan
las dos citadas vertientes: por una parte, la regulacién de la competencia des-
leal, que protege y estimula la actividad empresarial y la libertad de quienes
intervienen en el mercado, compitiendo entre si con el propésito individual
de cada uno de ellos de hacerse a la clientela; y por el otro, la de las practicas
comerciales restrictivas, cuyas normas persiguen impedir, conjurar, y even-
tualmente sancionar, los acuerdos o convenios de los empresarios, asi como las
practicas unilaterales y las concentraciones de empresas que en el escenario
del mercado se encaminen a limitar la competencia o a restringir la oferta de
bienes y servicios, en perjuicio de los consumidores, de la eficiencia econémica,
asi como de la libre participacién de las empresas en el mercado.

Evidenciando que, aunque existe una regulacion de este riesgo al cual se ve
expuesto el abogado digital, se debe seguir trabajando en ello porque, asi como
evoluciona la rama legislativa, los programadores que se dedican a la ilegalidad
también avanza en los métodos de seguir afectando a los abogados digitales.

IV. Conclusion

Es importante que la profesién del derecho entre en el mundo digital para
que este siga el principio de que va acorde a la evolucién de la sociedad y que esta
acorde a las necesidades de la poblacién frente al conocimiento juridico que se
puede otorgar por medio de las tecnologias que es uno de los medios de comuni-
cacién maés eficiente permitiendo con ellos que la informacién llegue de manera



oportuna, clara y desde cualquier punto de acceso. “La tecnologia es importan-
te, pero lo inico que realmente importa es qué hacemos con ella” (Muhammad
Yunus) Es necesario que el tema juridico incursione en las tecnologias para que
asi la legislacion se fortalezca en la proteccion de los riesgos a los que se pueda
ver envuelto el abogado digital, es decir seguir disminuyendo los riesgos.

La era de la tecnologia ha demostrado que es importante para que todas las
profesiones, producto o servicios que existan se potencialicen y puedan tener
un mejor auge de comercializacion y eficiencia para el usuario, y en caso de lo
juridico para el abogado, el juez y todos los que componen la rama judicial, se
formen en conocimientos tecnoldgicos para asi, lograr eficiencia de los servicios y
permitir que las consultorias, los procesos y todo los temas que componen dere-
cho, sean mas potencializadas, seguros y modernizados.

La crisis del Covid 19 demostr6 de manera abrupta en el ambiente juridico
que es necesario que se active ese ambito del conocimiento tecnolégico, pero es
un llamado a las ramas del poder, que empiecen a legislar y ordenar mas sobre
los el tema de la tecnologia en el derecho, dandole mas seguridad no solo al ex-
perto en derecho si no al cliente que accede a las paginas web juridicas, “Vivimos
en una sociedad profundamente dependiente de la ciencia y la tecnologia y en la
que nadie sabe nada de estos temas. Ello constituye una férmula segura para el
desastre”. (Carl Sagan) es hora que se tome en serio el tema y se dé mas impor-
tancia desde las universidades formando a los estudiantes en derecho informa-
tico y las nuevas tecnologias, en las ramas judiciales actualizando sus equipos
para la ejecucién de los procesos en lo digital y que se entre en la verdadera
modernizacién.
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