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Resumen

Como parte de las normas del sistema de control interno cubano, se establece que el 10% de los Activos Fijos
Tangibles (AFT) sean auditados mensualmente, representando tarea medular dentro de cualquier entidad. En la
Facultad de Ciencias y Tecnologias Computacionales de la Universidad de las Ciencias Informaticas, se realiza a
través del testeo manual de los medios contra un inventario previamente impreso, lo que genera un proceso engorroso
e ineficiente. La investigacion que a continuacién se presenta consiste en el andlisis, disefio, implementacion y
evaluacién de una aplicacion informética encaminada a agilizar el proceso de Auditoria y Control de los Activos Fijos
Tangibles en la Facultad de Ciencias y Tecnologias Computacionales. El desarrollo del sistema se encuentra marcado
por el empleo de tecnologias y herramientas de actualidad apegadas a la politica de soberania tecnoldgica que impulsa
el pais. La solucién obtenida mejora el empleo de los recursos humanos y materiales, permitiendo obtener resultados

de manera rapida y fiable a partir de la realizacion del proceso de auditoria y control.
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Abstract

As part of the rules of the Cuban internal control system, it is established that 10% of Fixed Tangible Assets (AFT) be
audited monthly, representing a core task within any entity. In the School of Sciences and Computational
Technologies of the University of the Computer Science, it is done through the manual testing of the resources with a
previously printed inventory, which generates a cumbersome and inefficient process. The research that follows is the
analysis, design, implementation and evaluation of a computer application aimed at streamlining the process of
Auditing and Control of Fixed Tangible Assets in the Faculty of Sciences and Computational Technologies. The
development of the system is marked by the use of current technologies and tools attached to the policy of
technological sovereignty that drives the country. The solution obtained improves the use of human and material

resources, allowing results to be obtained quickly and reliably from the completion of the audit and control process.

Keywords: audit and control, computer application, tangible fixed assets.

Introduccion

Desde los propios cimientos de las sociedades antiguas el ser humano ha tenido la necesidad de controlar sus
pertenencias y las del grupo del cual forma parte, por lo que de alguna manera se tenian tipos de control para evitar
desfalcos. Con el surgimiento de las relaciones econdémicas y su evolucion en sistemas cada vez mas complejos los
mecanismos para preservar los bienes han enfrentado desafios, desarrollandose y jugando un papel protagénico dentro
de los mas diversos tipos de organizaciones.

Se dice que el control interno es una herramienta surgida de la imperiosa necesidad de accionar proactivamente a los
efectos de suprimir y/o disminuir significativamente la multitud de riesgos a las cuales se hayan afectadas los distintos
tipos de organizaciones, sean estos privados o publicos, con o sin fines de lucro (Mar, 2016).

Debido a la importancia que ameritan los temas de control, en agosto de 2009 la Asamblea Nacional del Poder
Popular en Cuba, crea la Contraloria General de la Republica, la que tiene entre sus funciones establecidas, segin lo
sefialado en el Articulo 31 inciso ), normar, supervisar, evaluar los sistemas de control interno; manifestar las
recomendaciones necesarias para su mejoramiento y perfeccionamiento continuo(Cuba, 2012). Los Activos Fijos
Tangibles (en lo adelante AFT) representan las propiedades fisicamente tangibles con que cuenta una empresa o
entidad, con el fin de utilizarse por un periodo largo en sus operaciones regulares y que normalmente no se destinan a
la venta (Jara, 2014).
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La Universidad de las Ciencias Informéticas (en lo adelante UCI) es un centro cubano de altos estudios con la misién
estratégica en el pais de la formacion de profesionales de alta calidad y la produccion de software. El sistema de
control interno constituye para la institucion garantia de apego a las normas legales respecto a todas las actividades
relevantes del centro, representando el mecanismo fundamental de salvaguarda de los recursos o bienes que utiliza de
manera continua en el curso de sus operaciones (Mar et al., 2016). La preservacion y control de los AFT se vuelve
tarea primordial en aras de lograr indicadores de eficacia y productividad en muchos de los procesos sustantivos de la
entidad, recomendandose como parte del mencionado sistema de control, la auditoria de al menos el 10% de los AFT
de manera mensual.

En la Facultad de Ciencias y Tecnologias Computacionales (en lo adelante CITEC) perteneciente a la UCI esta
actividad se incluye dentro de la gestién administrativa e involucra a todas las &reas docentes, productivas y de
servicio. Algunos inconvenientes hoy limitan la calidad y agilidad con la que se lleva a efecto la auditoria y control de
los AFT conforme lo previsto en el sistema de control interno.

El proceso de auditoria mensual se realiza a partir del nivel que cubra la revisién, siendo el responsable del area o
centro de costo dentro de la facultad el encargado de obtener a partir del Sistema de Gestién Universitaria (SGU en lo
adelante) un listado impreso de los AFT bajo su responsabilidad. Un responsable designado o el propio jefe de area o
centro de costo lleva a cabo un testeo manual de los medios, realizando una comparacion entre cifras y estado de los
activos, debiendo comprobarse su existencia y caracteristicas. Este modus operandi torna el proceso engorroso e
ineficiente con gastos significativos de recursos humanos y materiales, provocando la imposibilidad de cumplir con la
cantidad de medios que representa el 10%. Lo anteriormente planteado se reafirma si se tiene en cuenta que la
Facultad CITEC cuenta con mas de 620 estaciones de trabajo destinadas a los procesos docente-productivos y una
aproximacion de 2408 AFT en total.

Por otra parte la forma en la que tiene lugar el proceso no facilita la generacion de informes resultantes de las
auditorias realizadas, los cuales son realizados de forma manual, lo que introduce una incertidumbre en el dato a partir
de un posible error humano. Todo lo anterior limita la toma de decisiones y la calidad y disponibilidad de la
informacion que se presenta. Partiendo de esta problematica se propone como objetivo de la investigacion desarrollar
una aplicacion informatica para gestionar el proceso de auditoria y control de los Activos Fijos Tangibles en la

Facultad de Ciencias y Tecnologias Computacionales.
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Materiales y métodos

Se propone desarrollar un sistema capaz de agilizar el proceso de auditoria y control de los AFT en la Facultad
CITEC. La solucion se basa en un sistema de escritorio multiplataforma con comunicacion mediante servicios al
SGU. La aplicacion debe de ser capaz de ante la seleccidon de un area determinada a auditar obtener el listado de
medios y servirse de un dispositivo o scanner de barras para apoyar el testeo de los medios, ofreciendo de manera
automatica los resultados de la auditoria a manera de informe, con graficos y otros elementos que apoyen la toma de
decisiones. La inexistencia de una amplia red inaldmbrica en el entorno que se propone la solucion descarta la
posibilidad de una aplicacion web, ya que la mayoria de los medios se encuentran alejados de puntos de acceso
cableados a la red, y la movilidad inherente al proceso requiere el trabajo sin conexion. A continuacion, en la Figura

1, se muestra, de forma grafica, una idea general de la solucién propuesta:

Indicacion de Auditoria

|

N
Seleccién del Area a Auditar

@ Obtener listado|de medios

= Comparar Rétulo

0 SGU

Generar Informe

Sistema para la Informatizacién del proceso de Auditoria y
Control

Figura 1. Propuesta de solucion

Disefio del sistema

Un actor es una entidad externa al sistema representada por un ser humano, una maquina o un software que interacttia
con el sistema. Representa un tipo particular de usuario del negocio mas que un usuario fisico, debido a que varios
usuarios fisicos pueden realizar el mismo papel en relacién al negocio (Schmuller, 2010). En la Tabla 1 se muestran

los actores del sistema y las funciones correspondientes a cada uno:
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Tabla 1. Actores del Sistema

Actor

Descripcion

Administrador

Es el stper usuario del sistema, con permisos para agregar, eliminar y asignar

privilegios a los usuarios. Tiene acceso a todas las funcionalidades del sistema.

Usuario

Solo cuenta con los permisos de autenticacion y descargar la documentacion

de una auditoria determinada.

Responsable

Puede realizar las auditorias, asi como generar los reportes correspondientes a
las mismas y graficar los resultados pertinentes. Puede realizar ademas las

mismas funciones que el Usuario.

Responsable de

Es el encargado de solicitar una auditoria, archivar una auditoria y graficar

comportamiento histérico. Por su rol en el sistema puede realizar las mismas

Area
funciones del Responsable y las del Usuario.
Es el encargado de obtener las estadisticas generales, ademés de poder realizar
Vicedecano las mismas funciones que realiza el Responsable del Area, asi como las del

Responsable y el Usuario.

El diagrama de Casos de Uso del Sistema (en lo adelante DCUS), es el encargado de recoger el comportamiento de un

sistema desde el punto de vista de los usuarios. Es utilizado para describir las especificidades de un software y

documentar su comportamiento, mostrando la relacién que existe entre el usuario final y las funcionalidades

(Schmuller, 2010).

A continuacion se muestra mediante la Figura 2 el DCUS de la solucion propuesta.
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Figura 2. Diagrama de Casos de Uso del Sistema

Herramientas y tecnologias

Una vez analizadas las tendencias en el desarrollo de software se definieron las herramientas y tecnologias necesarias
para la implementacion del sistema. Se utilizaron como lenguajes de programacion a Java 8.0, JavaFX 8 para el
manejo de las interfaces e Hibernate ORM 5.0.2 como herramienta de correlacion objeto-relacional. Como sistema
gestor de la base de datos PostgreSQL 9.5, asi como la herramienta PgAdmin 111 1.20.0 para su administracién.
Ademas se decidio utilizar el entorno de desarrollo NetBeans en su version 8.0. Para la elaboracion de los artefactos
correspondientes al disefio, la implementacién y el despliegue de la propuesta de solucion se definid utilizar la

herramienta Visual Paradigm 8.0, haciendo uso del lenguaje de modelado UML en su version 2.0.

Arquitectura del sistema

Seguln (P. Clements et al., 2003) “la arquitectura de software de un sistema es la estructura o estructuras del sistema,

lo cual abarca componentes de software, las propiedades visibles externamente de esos componentes, y las relaciones
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entre ellas”. La arquitectura de software permite representar de forma concreta la estructura y funcionamiento interno
de un sistema.

Al disefiar una arquitectura de software se debe crear y representar componentes que interactlen entre ellos y tengan
asignadas tareas especificas, ademas de organizarlos de forma tal que se logren los requerimientos establecidos. Se
puede iniciar con patrones de soluciones ya probados, y utilizar modelos que han funcionado. Estas soluciones
probadas se conocen como estilos arquitectonicos o patrones arquitecténicos, que van de lo general a lo particular.

Un patron arquitecténico expresa un esquema de organizacion estructural esencial para un sistema de software, que
consta de subsistemas, sus responsabilidades e interrelaciones a un alto nivel de abstraccion. La propuesta de solucién
se construye a partir del patron denominado Modelo Vista Controlador (MVC) el cual tiene la intencién de particionar
las aplicaciones interactivas en tres componentes independientes, tal como su nombre lo indica estos son: Modelo o
Model, Vista o View, y Controlador o Controler(Daniel Pages Chacén, 2008).

El primero de estos elementos representa el modelo de datos de la aplicacion, la estructura de los mismos y la l6gica
de acceso a ellos. El segundo se refiere a la capa de presentacion donde seran mostrados los datos de una o varias
maneras con sus correspondientes comportamientos visuales, y a través de la cual se interact(ia con la aplicacion para
acceder a la informacion. Por su parte, el Ultimo de estos elementos se encarga de contener y procesar la l6gica que
debe seguirse en la aplicacion. Aqui se procesan los eventos manipulados por los usuarios, los cuales pueden
desencadenar actualizaciones de los datos o una manipulacion directa de estos en la vista. Controla la interaccion

entre la Vista y el Modelo y las secuencias de peticiones con sus respectivas respuestas.

Diagrama Entidad Relacion

Un diagrama Entidad-Relacién (DER) tiene como objetivo representar mediante una notacion gréafica los objetos de
datos y sus relaciones. Este define todos los datos que se introducen, se almacenan, se transforman y se producen
dentro de una aplicacion(Pressman, 2010). Seguidamente en la Figura 3 se muestra la estructura fisica de la Base de

Datos del sistema:
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Figura 3. Diagrama Entidad Relacion de la Propuesta de Solucion

Modelo de Despliegue

El prop6sito del modelo de despliegue es capturar la configuracion de los elementos de procesamiento y las
conexiones entre estos elementos en el sistema. Permite el mapeo de procesos dentro de los nodos, asegurando la
distribucion del comportamiento a través de aquellos que son representados(Pressman, 2010). En la Figura 4 se

muestra una representacion del diagrama de despliegue propuesto para el sistema y en la Tabla 2 la descripcion de sus

nodos.
<=lSB>> <<TCP/IP>>
<<device>> <<Pc Ciente>> <<Base de Datos>>
Scanner de barras Estacion de trabajo PostgreSQL
ccHTTP S>>
<<Servidor>>
sSGU
Figura 4. Representacion del Diagrama de Despliegue del Sistema
Tabla 2. Descripcion de los nodos correspondientes al diagrama de despliegue del sistema.
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Nodos

Descripcion

Scanner de Barras

Nodo que representa el dispositivo que permite la facil recepcion y comparacion de

los rétulos en los AFT transmitiéndolos hacia la aplicacion.

Estacion de Trabajo Portatil

Nodo que representa la computadora o estacion de trabajo donde sera instalado el
Sistema para la Informatizacion del Proceso de Auditoria y Control en la Facultad
CITEC.

Servidor de Base de Datos

Nodo que representa el servidor donde se encuentra la Base de Datos que contiene los
datos persistentes de la aplicacion.

SGU

Sistema de Gestion Universitaria, aplicacion web que almacena los datos de los AFT

de acuerdo a las areas de responsabilidad y centros de costo de la Facultad CITEC.

Resultados y discusion

Interfaz del sistema

Las interfaces del sistema constituyen imégenes tomadas durante su funcionamiento. Estas imagenes muestran parte

de los resultados obtenidos con el desarrollo de la investigacion. A continuacién se muestra una vista o captura de

pantalla referente al modulo de auditoria, en la misma se pueden apreciar diferentes campos que mostraran la

informacion asociada a cada AFT durante su control, una vez que el escaner de barras extrae la informacién se

mostraran entonces los datos asociados a al medio en cuestion.
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Pruebas del sistema
Con el fin de llevar a cabo la evaluacién de la propuesta de solucidn actual, atendiendo a las caracteristicas y objetivo
del sistema, se selecciond la aplicacion de dos tipos de prueba correspondientes a las pruebas a nivel de componentes.
Las pruebas a nivel de componentes, también Ilamadas pruebas de funcion, se enfocan sobre un conjunto de pruebas
gue intentan descubrir errores en la aplicacion. Cada funcién es un médulo de software el cual se determina probar
empleando el método de prueba de Caja Negra.
Las pruebas de Caja Negra se centran en los RF del software y forman parte de las pruebas de sistema. Estas se
emplean cuando se conoce la funcion especifica para la que se disefi6 el producto; se aplican a la interfaz del software
intentando demostrar que cada funcion es plenamente operacional, mientras se buscan los errores de cada funcién.
El mencionado método utiliza ademas técnicas para su realizacion, en la presente investigacion se determina el uso de
la técnica de Particion Equivalente, la que divide el dominio de entrada de un programa en clases de datos a partir de
las cuales pueden derivarse casos de prueba. Un Caso de Prueba representa una forma de probar el sistema,
incluyendo la entrada o resultado con la que se ha de probar y las condiciones bajo las que ha de probarse (Jacobson,
Booch and Rumbaug, 2007).
Por otra parte las pruebas de aceptacion, son llevadas a cabo por el cliente, basicamente constituyen pruebas
funcionales, sobre el sistema completo, y buscan una cobertura de la especificacion de requisitos. Estas pruebas no se
realizan durante el desarrollo, pues seria impresentable al cliente; sino que se realizan sobre el producto terminado e
integrado o pudiera ser una version del producto o una iteracion funcional pactada previamente con el cliente. Las
interfaces del sistema constituyen imégenes tomadas durante su funcionamiento. Estas imégenes muestran parte de
los resultados
La aplicaciéon desarrollada fue sometida a un proceso de aceptacion por parte del Vicedecanato de Economia y
Administracion. Durante este proceso el colectivo del vicedecanato, ha reconocido que:
= La solucién propuesta posee una interfaz agradable acorde a la identidad marcaria planteada por la UCI,
resultando en botones y menus de facil acceso. Puede ser operada con facilidad por personal con una cultura
informatica elemental, mostrando un alto grado de usabilidad.
= El funcionamiento de la aplicacion es estable y consistente, con tiempos de respuesta no mayores a los 3
segundos para ninguna de sus operaciones.
= Facilita de manera sustancial el proceso de testeo de los AFT en cada una de las reas auditadas, permitiendo
agilidad en el proceso y confiabilidad en el resultado de las inspecciones.
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= Permite la rdpida obtencion de informes y gréaficos que ofrecen de manera interactiva y util el resultado de las

auditorias, resultando en recursos valiosos para la toma de decisiones y representando herramienta eficaz ante

el control de los medios.

Como parte de la ejecucion de las pruebas de Caja Negra, con el objetivo esencial de identificar en qué medida

satisface la aplicacion las funcionalidades implementadas, se realizd una primera iteracién de pruebas, en la que

fueron aplicados los disefios de casos de pruebas realizados a partir de las descripciones textuales de los Casos de Uso

del Sistema. En esta primera iteracion se identificaron un total de 7 no conformidades, distribuidas conforme se

muestra en la Figura 6. Una vez corregidas las no conformidades anteriores, se ejecutan nuevamente los disefios

elaborados obteniéndose un total de tres no conformidades, correspondientes a los Casos de Uso “Realizar Auditoria”

y “Gestionar Usuario”. Luego de corregidas estas Ultimas no conformidades se decide la realizacién de una tercera

iteracion de los disefios anteriormente aplicados obteniéndose resultados satisfactorios, por lo que se determina la no

realizacion de una nueva iteracion.

2
1.8
1.6
1.4
1.2
1
0.8
0.6
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Figura 6. Ejecucion de las pruebas de caja negra sobre la aplicacion

Las no conformidades detectadas estuvieron relacionadas con el funcionamiento de las interfaces del usuario.

Generalmente asociadas a mensajes de informacion no personalizados o respuestas no deseadas para los valores de

entrada definidos. La realizacion de las pruebas permitio identificar los errores que no habian sido detectados hasta el

momento.
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Conclusiones

El estado del arte referido informatizacion del proceso de auditoria y control permite afirmar que las soluciones que
existen, que de alguna manera tributan a la investigacion, no resuelven la problematica planteada, evidenciandose la
necesidad de esta investigacion.

Las herramientas, tecnologias y lenguajes propuestos para la construccion del sistema, se corresponden con las
politicas de soberania tecnoldgica que impulsa la UCI y el pais. La caracteristica de ser una solucion multiplataforma
amplia las posibilidades de utilizacion y la gama de usuarios que puede utilizarla.

Todos los RF que se definieron fueron debidamente implementados, igualmente, se incluyeron en la propuesta las
exigencias de todos los Requisitos No Funcionales detectados. Los artefactos generados durante el proceso de
desarrollo del software permitiran escalar la solucion en el futuro y facilitar las labores de mantenimiento y soporte.
La utilizacion de estilos y patrones promueve buenas practicas en el desarrollo de la solucion al proporcionar
uniformidad en la implementacién, siendo mas entendible y escalable en el tiempo. Los Disefios de Casos de Prueba
desarrollados, como parte de las pruebas de Caja Negra, permitieron validar los requisitos de la aplicacion con las
funcionalidades implementadas.

La utilizacion de la herramienta aportara agilidad al proceso de auditoria y control de los activos fijos tangibles en la

facultad de Ciencias y Tecnologias Computacionales de la Universidad de Ciencias Informaticas.
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