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Resumen

La Universidad de las Ciencias Informaticas (UCI), cuenta con una red interna, de un gran nimero de computadoras
con fines docentes, productivos e investigativos, las cuales se gestionan centralizadamente mediante un Directorio
Activo, como forma de organizar y administrar los recursos de la red. Los permisos y accesos administrativos son
dificiles de adaptar a la estructura organizativa de la red tecnoldgica de la universidad. Esta investigacion tiene por
objetivo desarrollar una aplicacion Web utilizando PHP y Javascrip como lenguajes de programacion, el framework
Codelgniter implementando tecnologia Ajax y como gestor de base de datos MySQL, que permita la gestion de
usuarios en grupos de administracion especificos. EL sistema ademas cuenta con distintos reportes para llevar trazas
sobre los eventos realizados por los usuarios.

Palabras clave: Cuentas de Computadoras, Directorio Activo, Gestidén de Usuarios, Grupos de Administracion.

Abstract

The University of Informatics Sciences (UCI), has an internal network of a large number of computers for
teaching, productive and research purposes, which are managed centrally through an Active Directory, as
a way to organize and manage the resources of the net. Permits and administrative access are difficult to
adapt to the organizational structure of the university's technological network. This research aims to
develop a Web application using PHP and Javascrip as programming languages, the Codelgniter
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framework implementing Ajax technology and as a MySQL database manager, which allows the
management of users in specific management groups. The system also has different reports to keep track of
the events performed by users.

Keywords: Cuentas de Computadoras, Directorio Activo, Gestion de Usuarios, Grupos de Administracion.

Introduccion

La Informética se ha ido desarrollando de manera exponencial a nivel mundial y como parte importante dentro de
ella, el proceso de desarrollo de software. Teniendo en cuenta que el grueso de las producciones, exportaciones,
despliegue de productos de software y soluciones integrales se concentran en los Estados Unidos, Japon y paises méas
avanzados del continente europeo, como consecuencia de la divisién global del trabajo [1] En el contexto
latinoamericano paises como Brasil, Argentina, Uruguay y Costa Rica también muestran cierto dinamismo en estos
procesos, aunque de manera menos importante con respecto a los paises antes mencionados.

Cuba, a pesar de ser un pais subdesarrollado no ha quedado exenta de este desarrollo, y en los Gltimos afios uno de los
principales objetivos del estado cubano ha sido el desarrollo de la Industria de Software, no solo con el fin de
desarrollar sistemas para la informatizacion de la sociedad cubana, sino también con el objetivo de insertarse en el
mercado internacional. Como parte de este desarrollo en septiembre del 2002 se cred la Universidad de las Ciencias
Informaticas (UCI) como un programa de la Revolucion, que tiene como tarea fundamental formar y preparar futuros
Ingenieros Informéaticos que con la aplicacion de su conocimiento ayuden al desarrollo de la Industria del Software
tanto en el pais como en el mercado internacional, produciendo software y brindando servicios informaticos.

Desde la creacion de la Universidad existe la direccion de laboratorios, la cual tiene como meta brindar un servicio de
excelencia a los usuarios que hoy dependen de sus servicios. Los técnicos, en su labor diaria realizan los procesos de
instalacion de software, configuracion y mantenimiento de las computadoras (PC).

Para garantizar la puesta en funcionamiento de las estaciones de trabajo de los laboratorios una vez concluido el
proceso de distribucion de software, es necesario eliminar las cuentas de computadoras existentes en el directorio
activo para garantizar su incorporacién como estacion de trabajo integrado al servidor de dominio.

El trabajo con el directorio activo es una tarea especializada donde los permisos administrativos son dificiles de
gestionar y adaptar a la estructura organizativa implementada en la red tecnolégica de la UCI, esto genera fallas de
seguridad y permisos excesivos. [2]

Constituye un obstaculo la dependencia de un grupo reducido de administradores encargados de eliminar del dominio
las estaciones de trabajo, y los técnicos, quienes interactian directamente con esto, no puedan tener acceso al trabajo
con el directorio activo, lo que dificulta el buen funcionamiento de las estaciones de trabajo en los laboratorios para
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ofrecer un servicio de excelencia a los publicos internos, viéndose afectado en muchas ocasiones el proceso docente
educativo.

Para dar solucién al problema descrito anteriormente se plantea como objetivo: Desarrollar una aplicacion informatica
para la gestion de usuarios y cuentas de computadoras a través del Directorio Activo.

Materiales y métodos o Metodologia computacional

La Aplicacion Informatica para la gestion de recursos a través del Directorio Activo de la UCI en su version 1.0 esta
orientada a soportar la gestion descentralizada de cuentas de computadoras y grupos administrativos. A pesar de la
importancia del Directorio Activo en las redes corporativas, la funcionalidad que ofrece tiene importantes
limitaciones en cuanto a la gestion de politicas de seguridad. [3]Las siguientes soluciones se integran con el
Directorio Activo, afiadiendo funcionalidades como la delegacién de tareas especificas, la posibilidad de crear
politicas granulares que se aplican en tiempo real, y por supuesto, la posibilidad de auditar e informar sobre el estado

del cumplimiento de las politicas en cada momento. [4]

La aplicacion posee niveles de acceso y restricciones segun el rol asignado, los cuales se describen a continuacion:

Rol Técnico: Es el méas beneficiado de los resultados de este proceso, ya que puede solucionar la puesta en

funcionamiento de las estaciones de trabajo y su incorporacion al dominio UCI.

Rol Jefe de Area: Es el maximo responsable de los laboratorios en un docente, este hereda todas las funcionalidades
del técnico, ademas puede obtener reportes, ya que de esta forma puede conocer cada una de las acciones que realizan
los técnicos de su &rea, también puede insertar o eliminar en dependencia a su necesidad los usuarios a los Sec-Labs-
Admin.

Rol Especialista: Hereda todas las funcionalidades del jefe de &rea, ademas es el que tiene todos los privilegios en la
aplicacion, es el encargado del moédulo administracion, en el cual puede insertar usuarios nuevos o eliminar los

existentes.
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Lenguajes, Tecnologias y Herramientas utilizadas

Para la seleccidn del lenguaje de programacion, asi como la utilizacién de los diversos componentes; se consultaron
diferentes caracteristicas como portabilidad, multiplataforma y facilidad de uso, resultando seleccionados los que méas
se acercan a los requerimientos de la plataforma. La creciente informatizacion de los procesos productivos y sociales
provoca que las organizaciones y empresas requieran cada vez mas de aplicaciones de software confiables y de
calidad tanto en su desarrollo como en su mantenimiento. [5] Es por ello que en los Gltimos afios se han venido
publicando estdndares, notaciones y procesos de desarrollo de Software que establecen las buenas practicas para el

desarrollo de aplicaciones de software. [6]

Se selecciona PHP por ser un lenguaje del lado del servidor, que se utiliza basicamente para generar péginas
dindmicas y que facilita de forma sencilla el acceso a diferentes bases de datos. También se utiliza para generar
imégenes y pdf. PHP lo desarrollan programadores Web introduciendo nuevas funciones en las versiones mejoradas

del lenguaje. [7]

Javascript como lenguaje de diversas posibilidades, utilizado para crear pequefios programas que luego son insertados
en una pagina Web, orientados a objetos mas complejos, basado en acciones que posee menos restricciones, escribir

funciones que respondan a movimientos del mouse, aperturas, utilizacion de teclas, cargas de paginas entre otros. [8]

Ajax como compendio de muchas tecnologias, uniéndose en poderosas formas que incorpora: presentacion basada en

estadndares usando XHTML eXtensible HyperText Markup Language por sus siglas en inglés y CSS como mecanismo
simple que describe cédmo se va a mostrar un documento en la pantalla, exhibicion e interaccion dindmicas usando el

Document Object Model, intercambio y manipulacion de datos usando XML de eXtensible Markup Language por sus

siglas en inglés,'lenguaje de marcas extensible y XSLT Stylesheet Language Transformations por sus siglas en

inglés, Recuperacion de datos asincrénica usando XMLHttpRequest y JavaScript poniendo todo junto.[9] La Figura 1

muestra una comparacion entre las aplicaciones Web tradicionales y la introduccién de AJAX.
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Figura 1: Comparacion para las aplicaciones Web tradicional el modelo de AJAX.

Fuente: http://www.maestrosdelweb.com/editorial/ajax/

Una aplicacion AJAX elimina la naturaleza arrancar-frenar de la interaccion en la Web introduciendo un
intermediario -un motor AJAX- entre el usuario y el servidor. Pareceria que sumar una capa a la aplicacién la haria

menos reactiva, pero la verdad es lo contrario. [10]

En vez de cargar un pagina Web, al inicio de la sesién, el navegador carga al motor AJAX (escrito en JavaScript y
usualmente procesado en un frame oculto). Este motor es el responsable por reenderezar la interfaz que el usuario ve
y comunicarse con el servidor en nombre del usuario. EI motor AJAX permite que la interaccion del usuario con la
aplicacién suceda asincrénicamente (independientemente de la comunicacion con el servidor). Asi el usuario nunca
estard mirando una ventana en blanco del navegador y un icono de reloj de arena esperando a que el servidor ejecute

algn evento. [11]

El negocio que se estudid, tiene muy bajo nivel de estructuracion, con soluciones muy diversas y dispersas, aunque

todas llevan el mismo propdsito, imposibilitando identificar claramente los procesos de negocio [12], de ahi que se
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realice un modelo de dominio, mediante el cual se retinen los conceptos que estan en el entorno de trabajo a través de
un diagrama (diagrama de modelo de dominio). La Figura 2 muestra el modelo de dominio donde se aprecia como se

realiza la gestion de usuarios y cuentas de computadoras en la direccion de laboratorios.

Jofe de Ares

—— Huce solicitud do sacar la PC del DS

Do
Inforrr

Envia respuesta que va ostan sacadas las PC

Jdefe de turno

Envia respuesta que yva las P C estan fuera del DS

Tecnico

Agrega PC al dominico

Daminic

Figura 2: Modelo de dominio.

El jefe de area (maximo responsable del docente) informa al departamento de informatizacion de la direccion de
laboratorios (encargado de sistematizar los servicios y de la distribucién de software en la direccion de laboratorios)
el grupo de PC que van a ser instaladas (ya sea por rotura o porque se necesita instalar una nueva imagen); este
procede a limpiar los nombres del DNS y le envia respuesta al jefe de turno (jefe inmediato de los técnicos) para que

estos que son los responsables de los laboratorios agreguen la PC al dominio UCI.

Requisitos funcionales del Sistema

La Aplicacion debe permitir: Autenticar, Administrar Usuario, Eliminar Cuenta de Computadora del Dominio,

Generar Reporte, Gestionar Grupo, Buscar PC en Dominio segin nombre, Actualizar usuario de conexion.
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La Figura 3 representa una vista de la estructura de la aplicacion, con todos los paquetes, las relaciones de

dependencias que se establecen entre los componentes, librerias utilizadas, asi como cada una de las capas del patrén

MVC integrado al framework Codelgniter.

UCILab

Aplicacion

Controller

_‘ .
B0 UCILab

[]

<< ADO>>

—clUse=>

=<=usa=>

<<import==>

Directorio Activo

Web Service

i

ASSETS

Figura 3: Interaccion entre los componentes de la aplicacion.

Resultados y discusion

La interfaz no contiene imagenes para no demorar las respuestas al usuario y esta en concordancia al estilo de las

aplicaciones de la UCI. El disefio de la interfaz es sencillo, con reconocimiento visual a través de elementos visibles

gue identifiquen cada una de sus acciones. Es formal, serio, con una navegacion sugerente y con una gama cromatica

respetando pautas, todo esto teniendo en cuenta el fin con el que se desarrolla la aplicacién.

La aplicacién puede ser usada por cualquier persona que posea conocimientos basicos en el manejo de la

computadora y de un ambiente Web en sentido general. La disponibilidad de trabajo en red contra el servidor es

constante. Se garantiza que la respuesta a solicitudes de los usuarios, sea en un periodo de tiempo breve (segundos)

para evitar la acumulacion de trabajo por parte de los responsables. La aplicacién deberd ser lo mas estable y

confiable posible. El producto es multiplataforma, corre sobre una plataforma Web, los servicios en PHP 5y su

sistema de bases de datos en MySQL.
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El sistema se encarga de controlar los diferentes accesos y funcionalidades, identifica al usuario antes de que pueda
realizar cualquier accion sobre el sistema. La informacion serd almacenada en bases de datos, dejando registro de toda
operacién realizada. Garantiza que la informacidn sea vista Unicamente por quien tiene derecho a verla. Se usan

mecanismos de encriptacion (MD5) de los datos por cuestiones de seguridad.

La Figura 4 muestra la pantalla Autenticar desde donde el usuario introduce sus credenciales para la asignacion de los

privilegios segun el rol por el sistema.

) PCGestor - Marilla Firefox

dechive  Doter e Mgtoral  Morcedores  Heremientas  Aruds
- u 1 htesfifulende. . cuiPetestir e, phofPriecosliauthentie stion
i b viskados | "] Commnzor o usar Pt Uttimas noticins | ') Hotmad gratutn | ] Personszar vinculos | ] Windows Media | ] Windows F

PrGestar

PcGestor

[cupiar ]

Figura 4: Pantalla autenticar de la aplicacion.

La Figura 5 muestra todas las PC que estan en dominio segun el laboratorio seleccionado. La tabla muestra la opcion

de eliminar del dominio, que al seleccionar las PC y pinchar en dicho botdn, seran eliminadas del DNS.
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Figura 5: Pantalla Tipo Méaquina.

La Figura 6 muestra al usuario todos los grupos Sec-Labs-Admin a los cuales este tiene permiso, también tiene un
buscador.
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Figura 6: Pantalla Tipo Grupos.

En la Figura 7 el Especialista puede buscar usuarios por los diferentes roles como: solapin, usuario, nombre, areay

categoria, también muestra un insertar usuario para los técnicos que entran nuevos en la direccion donde debe llenar
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los siguientes campos del formulario como son solapin, area y categoria y al entrar los datos esto lo actualiza en la
base de datos.
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= ¥ 1 Especialista Censral
Buscar por: | Solapin e
Acaplar
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Figura 7: Pantalla Tipo Administracion.

La Figura 8 es visible solo para los Jefe de Areay el Especialista. Esta muestra la interfaz donde se seleccionan los

reportes a efectuar ya sea por fecha, hora, docente, usuario, y al dar en el Boton Generar Reporte este lo muestra.

Grupo Editorial “Ediciones Futuro” 57
Universidad de las Ciencias Informaticas. La Habana, Cuba
seriecientifica@uci.cu



http://publicaciones.uci.cu/
mailto:seriecientifica@uci.cu

Serie Cientifica de la Universidad de las Ciencias Informaticas
Vol. 11, No.11, Mes Noviembre, 2018

ISSN: 2306-2495 | RNPS: 2343

Pag. 48-60

http://publicaciones.uci.cu

¥ pcGestor - Mozilla Firefox

Archiva  Editar  Yer Higtorial  Marcadores  Herramientas  Ayuda

@ - far | [ hepjffullcode. uci. cufPoGestor findes. phpf CReporte) Show_Yiew, o e - 2
[ Mas visitados | ] Comenzar a usar Firef... 5] Oltimas noticias || Hotmail gratuito || Persenalizar vinculos | ] windows Media | ] windews EI
| pcGestor B | || Reportes Obtenidos | ] Repartes Obtenidos | '] Reportes Obteridas + |-
-~
PcGestor Bienvenido a PcGestor (e
Pensando en la gestion de labor storios Su nombre es: OMAR MAR CORNELIC
Tipos de Reportes

Reporte #1 “Magquinas™

[¥] Todas las Maquinas Eliminadas segin  &rea | Docente 1 % | Laboratorio | — %

Fecha Inicio | Z2010-02-17 Fecha Final |2010-02-18 Hora Inicio | #### | HoraFinal |####

Reporte #2 "Grupos™
Todos los Usuarios segin  Grupo | Sec-Labs-Admin 1 ~| Evento |— -

Fecha Inicio |2010-02-17 Fecha Final |2010-02-168 Hora Inicio | ##:## % | HoraFinal |#### v

Cantidad de Reportes: 2

PCGestor 2010 2

Terminado

Figura 8: Pantalla Tipo Reportes.

En la pantalla reporte cuando se genera un reporte por cualquiera de los criterios muestra un formulario con el

resultado.

Entre las principales funcionales que posee la aplicacion para la gestion de recursos a través del Directorio Activo de

la Universidad de las Ciencias Informéticas se pueden mencionar:

Es capaz de realizar la Gestion de Usuarios y Cuentas de Computadoras para un Técnico, Jefe de Area o Especialista

teniendo en cuenta las diferencias existentes entre ellos en cuanto a categoria.
Permite tener un mejor control de las maquinas de los laboratorios.

Permite eliminar, insertar o modificar usuarios a conveniencia y necesidad de la Direccion de Laboratorios para

realizar las diferentes operaciones.
Permite generar reportes para asi tener el control de las operaciones realizadas por cada uno de los usuarios de la
aplicacién.

Permite insertar o eliminar usuarios a los Sec-Labs admin garantizando asi que los técnicos sean administradores de

las PC del docente en que trabaja para garantizar las funciones establecidas para los técnicos de laboratorios.
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Conclusiones

El estudio realizado detectd la inexistencia de una aplicacion informéatica para la gestién de recursos a través del
Directorio Activo de la Universidad de las Ciencias Informaticas lo que constituyé el punto de partida de la

investigacion.

Con el levantamiento de los requisitos funcionales se identificaron las funcionalidades que constituyen la base de
partida para el disefio de las clases de la aplicacion informatica y para la gestion de recursos a través del Directorio

Activo de la Universidad de las Ciencias Informaticas.

Con el desarrollo de la aplicacion se logré un menor tiempo de respuesta ante las afectaciones al servicio por
concepto de gestion de recursos a través del Directorio Activo con mayor rapidez y eficiencia, logrando seguridad y

proteccidn en consecuencia con el nivel de acceso requerido.
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