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Resumen

El presente trabajo abarcala concepcion del procedimiento de auditoria en la Universidad de Ciencias Informaticas (UCI). Con €l
objetivo de proporcionar informacion relevante sobre la calidad de los procesos de produccion de productos y servicios
informaticos que se realizan. El procedimiento de auditoria describe la forma especifica de como gecutar las actividades que los
involucrados deben cumplir para evaluar la calidad de los procesos productivos; a través de un proceso sistematico, independiente
y documentado con el objetivo de proporcionar informacién relevante para la toma de decisiones y la planeacion estratégica a
corto, mediano y largo plazo. Proporciona orientacion sobre normas generales atener en cuenta, menciona las referencias, enuncia
los términos y representa gréficamente el proceso para su mayor compresion.

El procedimiento consta de tres etapas. En la etapa inicial se coordinay caracteriza la auditoria; para ello se desarrolla el plan
mensual que se da a conocer a toda la organizacion, se emiten las confirmaciones a los involucrados 7 dias previos a inicio, se
realiza una revisién preliminar de la documentacion, se definen los objetivos, €l acance, los criterios, se evallan los riesgos y se
determina si es viable su gjecucion o no. En la etapa de desarrollo se preparan y gjecutan las actividades de auditoria generando
los hallazgos para emitir la opinidn por e equipo auditor. En la etapa final se desarrollay almacena el informey e expediente de
la auditoria evaluandose a equipo auditor.

Se vdida el mismo realizandole auditorias a 31 proyectos hasta e momento poniéndose en préctica 22 criterios de evaluacion
obtenidos de los lineamientos minimos de calidad establecidos en la universidad que puntualizan buenas practicas para un buen
proceso de desarrollo de un software pudiéndose constatar que con € procedimiento, los involucrados en la auditoria tanto
auditados, como auditores, sabian que accidn cometer en cada paso sin quebrantar €l desarrollo de la auditoria formalizando con
su aplicacion la evaluacion y documentacion de |os resultados relevantes de las auditorias, minimizando los erroresy deficiencias
en los proyectos asi como generalizar las mejorasy las soluciones.
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Abstract

This work includes the design of the audit process at the University of Informatics Sciences (UCI), with the aim of providing
relevant information about the quality of production processes of products and services made at the university. The audit
procedure describes the specific way in which the execution of activities should be to evaluate the quality of production processes.
It provides guidance on general rules to take into account; it mentions references, sets out the terms and graphically represents
the process for greater understanding. The procedure consists of three stages. In the initial phase the audit is coordinated and
characterized, the monthly plan is developed and disclosed to the entire organization, confirmations are issued to those involved,

a preliminary review of documentation is made, defining the objectives, the scope, criteria, assessing the risks and determining if



its execution is viable or not. In the development stage audit activities are prepared and executed, generating findings for the
opinion by the audit team. In the final stage the report and file of the audit is developed and stored and the audit team is
evaluated.

Later it’s validated in order to carry out audits up to 31 projects, being implemented 22 evaluation criteria derived from the
guidelines set at the university .With the procedure, those involved in the audit knew what action to make in every step without
breaking the development of the audit formalizing its application with the evaluation and documentation of the relevant results of
the same.
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Introduccion

La Universidad de la Ciencias Informéticas contiene 136 Proyectos Productivos de Software inmersos en las 10 facultades que la
contienen. Con €l objetivo de proporcionar informacion relevante, sobre la calidad de los procesos de produccion de productos y
servicios informaticos que se realizan a fin de determinar € grado de planificacion, organizacién, direccién, control y si se han
alcanzado las metas propuestas, se decide efectuar auditorias, mediante un procedimiento que facilitalaforma especifica de cdmo
Ilevar a cabo las actividades de auditoria, orientar sobre los principios, disposiciones generales atener en cuenta para desarrollar la
misma, asi como las reglasy normativas en base a las cuaes se haréan.

Al conjunto de técnicas de investigacion aplicables a un grupo de hechos o circunstancias que nos sirven para fundamentar la
opinion del auditor dentro de una auditoria, se les dan e nombre de procedimientos de auditoria.

La combinacién de dos o més procedimientos, derivan en plan de auditoria, €l cual servird a auditor para llevar una estrategiay
organizacion de la propia auditoria.

El auditor no puede obtener el conocimiento que necesita para sustentar su opinidn en una sola prueba, es necesario examinar los
hechos, mediante varias técnicas de aplicacion simultanea.

En General los procedimientos de auditoria permiten:

Obtener conocimientos del control interno.

Analizar las caracteristicas del control interno.

Verificar los resultados de control interno.

Fundamentar conclusiones de la auditoria.

Por estarazon el auditor debera aplicar su experienciay decidir mediante el procedimiento de auditoria cudl técnica seran las mas
indicados para obtener su opinion.

El procedimiento consta de tres etapas. En la etapa inicial se coordinay caracteriza la auditoria; para ello se desarrolla el plan
mensual que se da a conocer a toda la organizacion, se emiten las confirmaciones a los involucrados 7 dias previos al inicio, se
realiza una revision preliminar de la documentacién, se definen los objetivos, el alcance, |os criterios, se evallian los riesgosy se
determina si es viable su gjecucion o no. En la etapa de desarrollo se preparan y gjecutan las actividades de auditoria generando
los hallazgos para emitir la opinién por € equipo auditor. En la etapa final se desarrollay almacena el informey € expediente de
laauditoria evaluandose a equipo auditor.

Se vdida el mismo realizandole auditorias a 31 proyectos hasta e momento poniéndose en préctica 22 criterios de evaluacion
obtenidos de los lineamientos minimos de calidad establecidos en la universidad que puntualizan buenas précticas para un buen
proceso de desarrollo de un software pudiéndose constatar que con € procedimiento, los involucrados en la auditoria tanto



auditados, como auditores, sabian que accidén cometer en cada paso para no quebrantar el desarrollo de la auditoria formalizando
con su aplicacion la evaluacion y documentacion de los resultados relevantes de las auditorias, minimizando los errores y

deficiencias en los proyectos asi como generalizar las mejorasy las soluciones.

Procedimiento de Auditoria
El procedimiento pararealizar auditorias ala actividad productiva en la Universidad de Ciencias Informaticas (UCI) proporciona
laforma especifica de cdmo llevar a cabo las actividades de auditoria, orientar sobre las normas en base a las cuales se haran.
Ejecutar |as actividades que los involucrados deben cumplir paraevaluar la calidad de |os procesos productivos; a través de un
proceso sisteméti co, independiente y documentado. Enuncialos términosy representa graficamente el proceso para su mayor
compresion.
Teniendo como objetivos especificos cumplir el plan de auditoria a los proyectos, formalizar en un documento los resultados
relevantes de las auditorias, minimizar los errores y deficiencias en los proyectos asi como generalizar las mejoras y las
soluciones. Siendo € responsable del proceso la Direccion de Calidad y Direcciéon General de la Infraestructura Productiva.
Al llegar € Ultimo mes de cada afio se debe comenzar a gestionar el programa de evaluacion del afio siguiente que incluye los
procesos fundamentales de evaluacion que va a hacer sometidos los proyectos. Se deben definir los objetivos y € acance global
de cada una de estas evaluaciones, aineando estos con |os objetivos estratégicos de la organizacion para el afio siguiente. Deben
estar inmersos en € mismo ademéas de las otras evaluaciones, las auditorias a realizarse, los auditados, los objetivos, alcance y
recursos globales necesarios para llevarlas a cabo. Dicho programa debe ser conocido por toda la organizacion al igua que su
evolucion. Para €llo se llevan las siguientes actividades y tareas definidas e procedimiento y en la Figura 1 se representa
gréficamente el proceso de Gestion del programa de evaluacién alaactividad productiva
Fase I: Inicio del Programa
1. Otorgar laautoridad del programa de evaluacion.
a Designar responsable del programa de evaluacién.
Fase I1: Planificar Programa
2. Establecer el programa de evaluacion.
a Définir los objetivos.
b. Definir laamplitud.
c. Déefinir laresponsabilidad del programa de evaluacién.
d. Definir los recursos.
e. Definir los tipos de proceso aevaluar.
f. Realizar documentos.
g. Definir las necesidades de formacion.
Fase I11: Hacer Programa
3. Implementar el programa de evaluacion.
a. Elaborar €l plan de evaluacion.
b. Comunicar el programa de evaluacion
c. Cdlificar evaluadores.
d. Seleccionar los equipos evaluadores.



e. Asignar los recursos.
f.  Conducir las actividades de evaluacion.
g. Conservar los expedientes de evaluacion.
Fase IV: Verificar Programa
4, Seguiry revisar el programa de evaluacion.
a. Seguiry revisar.
b. Identificar oportunidades de mejora.
Fase V: Actuar
5. Mejorar programade evaluacién.

a. Evaluar eimplementar mejoras en € programa de evaluacion.
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Fig. 1. Estructuradel proceso de gestion del programa de evaluacion.

Al llegar la fecha de inicio de cada una de las auditorias, 7 dias previos a primer contacto con el auditado, se define como debe

desarrollarse la auditoria, objetivos, alcance, criterios de auditorias, determinan los recursos, la planificacién estimada, riesgos y

tiempo requerido para finaizar el trabajo. Analiza la viabilidad para realizar la auditoria y si se cuenta con la documentacion

adecuada, en este caso positivo se realizan las actividades de auditoria segun la planificacién, lo que implica coordinar personasy

recursos, asi como integrar y realizar las actividades. Una vez concluida |la auditoria se realiza el informe, se comunican los

resultados a los distintos niveles y se almacena la informacion recopilada. La representacidn grafica del procedimiento se

representa en laFigura 2.
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Fase HI: Finalizar Auditoria
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Fig. 2. Representacion graficadel Procedimiento de auditoria

Expediente de Auditoria

Todos los documentos que se generan en cada auditoria deben guardarse en € repositorio de informacion. La estructura de
informacién consiste en una carpeta raiz |lamada Auditorias, con dos subcarpetas una de Informacion y otra de Planificacion, las
mismas contiene una carpeta para cada expediente que se obtiene de la gjecucion de los procesos con €l identificador de la orden

detrabgjo y en la otralos documentos de Procedimientosy Plantillas. (Ver Figura 3).

= |} suoditarias
= ) Informacion
= | ) Auditoria
|2 Auditaria-00n
| Auditaria-001
| Auditoria-00z

=l | Planificacidn
I2) Plantillas
|2 Procedimientos

Fig. 3. Representacion grafica de la estructura del expediente.

Implicados

Durante todo €l proceso las personas juegan un rol determinante y los mismos deben organizarse en una estructura organizativa
donde cada personaimplicada ocupa un rol determinado en dependencia de sus habilidades, conocimientosy valores.

A continuacién se definen |os roles que se necesitan para ejecutar € procedi miento que se propone:

Cliente de la auditoria: organizacion o persona que solicita una auditoria.

Auditado: organizacién que es auditada.



Auditor: persona con lacompetencia parallevar a cabo una auditoria.

Auditor lider: persona que dirige a equipo auditor.

Equipo auditor: uno o mas auditores que |levan a cabo una auditoria.

Experto tematico: persona que aporta conocimiento o experiencia especificos del equipo auditor.
Guiade laauditoria: deben asistir a equipo auditor y actuar cuando lo solicite €l auditor lider

Observador: puede acompafiar a equipo auditor, pero no forma parte de €l.

Resultados de la Aplicacion
Se redlizaron a 31 proyectos auditorias aplicando el procedimiento. Las mismas se realizaron basadas en 22 criterios de
eva uacion obtenidas de |os lineami entos minimos de calidad establecidos en la universidad que puntualizan buenas précticas para
un buen proceso de desarrollo de un software.
Cada proyecto a finar la auditoria es sometido a una evaluacion enunciaday establecida en el procedimiento:
Satisfactorio: cuando se cumplen las disposiciones y procedimientos establecidos, se aprecia que e ambiente de orden y
planificacion es favorable y se cumple el plan de resultados previstos.
Aceptable: cuando las deficiencias encontradas son de menor gravedad y de facil solucion, o hasta el momento no han incidido en
crear un ambiente de orden y planificacidn desfavorable e incumplimientos en el plan de resultados previstos.
Deficiente: cuando existe violacion de las disposiciones y procedimientos establecidos que afectan los resultados de la
organizacion y los recursos y capital humanos asignados a proyecto; no se detectan graves problemas pero estan creadas las
condiciones para que ocurran.
Malo: cuando hay incumplimientos graves de las disposiciones y procedimientos establecidos, que pueden propiciar o han
propiciado incumplimientos de |os resultados de |a entidad.
En la Figura 4 se muestra el estado de cada uno de esos proyectos teniéndose en cuenta ademas de la evaluacién que se expuso
anteriormente lo siguiente:
Abortados: Son evaluados de Malo ya que plantearon no estar en condiciones de ser revisados.
Aplazadas. Son aquellos proyectos que no estan en condiciones de ser revisados por deficiencias.
Ejecucion: Proyectos sumergidos aln en larevision.
Etapa de Caracterizacion: Proyectos que va a hacer revisado y se estan preparando las condiciones.
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Fig. 4. Representacion gréficadel estado de los proyectos.



Ademés se pudieron determinar las deficiencias mas comunes en estos 31 proyectos a partir de los criterios evaluados.
(Ver Figurab).
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Fig. 5 Deficiencias por criterios de evaluacion en cantidad.

Dichos resultados propician que los proyectos que ain no hayan sido sometidos a auditoria se preparen para la misma teniendo

total dominio del procedimiento y adquieran de la précticalo principal paraun desempefio de sus proyectos satisfactorio.

Conclusiones

El procedimiento que se propone esta concebido para establecer un medio de evaluacion al proceso productivo que contribuya a
lograr que los proyectos de software tengan un orden |égico de procesos definidos desde que llega un proyecto hasta que se
entrega, roles organizados estructuralmente, una buena planificacion del trabajo persona asi como de equipo, tanto en la
produccion, en laformacidn, como en la investigacion parala busgueda de mejoras en |os procesos de desarrollo de software, una
buena organizacién de la produccion, estabilidad en el trabgjo, definicion de las métricas 0 mecanismos para la estimacion de
costos 'y plazos para el desarrollo de un producto, gestién de la comunicacién, cambio, y un repositorio de componentes.

La aplicacién del mismo formaliza la evaluacion y documenta los resultados relevantes de las auditorias y revisiones, minimizar

los erroresy deficiencias en los proyectos asi como generalizalas mejorasy las soluciones.
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