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Resumen

La proteccion de la informacion es un factor esencial para la sostenibilidad de las organizaciones. En este escenario, cobra gran
importancia las acciones encaminadas a garantizar la auditoria de los sistemas con el objetivo de prevenir o detectar violaciones
que afecten la integridad, disponibilidad y confidencialidad de los datos. Dentro de los principales problemas que surgen durante
la gestion de registros de auditoria, se encuentran que en ocasiones se desconoce como y de qué eventos generar registros, asi
como qué tratamiento darles a los registros generados. Esta investigacion tiene como objetivo principal, la elaboracion de un
procedimiento que contribuya a perfeccionar el proceso de gestion de los registros de auditoria desde el desarrollo de las
aplicaciones informaticas, hasta su implantacion y explotacion, con el objetivo de garantizar la trazabilidad de los sistemas. Para
lograrlo, en primer lugar, se analizaron normas, guias y estandares que describen el proceso de gestién de los registros de
auditoria. Después de realizado el andlisis, se identificaron los principales aspectos que se deben considerar en dicho proceso y se
elabord un procedimiento aplicable a los sistemas de gestion de la informacion. Dicho procedimiento fue validado mediante la
aplicacion del método de Redes de Petri, para comprobar su estructura, e implementado en un caso de estudio para comprobar la
ejecucion de cada una de las actividades identificadas.

Palabras clave: auditoria, gestion de registros de auditoria, pistas de auditoria, auditoria de sistemas.

Abstract

The protection of information is an essential part of the sustainability of organizations. In this scenario, actions aimed at
ensuring the auditing of systems with the aim of preventing or detecting violations that affect the integrity, availability and
confidentiality of data take on great importance. Among the main problems that arise during the management of audit reports, we
find that sometimes it is not known how and from which events records are generated, as well as what treatment is given to the
generated records.The main objective of this research is the development of a procedure that contributes to the improvement of
the audit record management process from the development of the computer applications to their implementation and operation
in order to guarantee the tracking of the systems. To achieve this, firstly, guidelines and standards describing the audit record
management process were analyzed. After the analysis, the main aspects to be considered in such process were identified and a
procedure applicable to the information management systems was elaborated, which allows the centralized management of the
audit records. This procedure was validated by applying the Petri Network method, to check its structure, and implemented in a
case study to check the execution of each of the identified activities.

Keywords: audit trails, logs, log management.
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Introduccioén

Los registros siempre han sido la manera méas utilizada para preservar las actividades realizadas en los sistemas de
cémputo y aungue en un inicio, fueron creados con fines de diagndstico y depuracién de los sistemas, han ido
evolucionando para registrar eventos e informacion que es Util para la realizacion de auditoria y analisis forenses en
caso de actividades maliciosas o ataques a los sistemas.

La informacion generada por eventos en los sistemas informaticos no siempre es suficiente para reconstruir las
acciones realizadas sobre ellos, ademas los usuarios no poseen el conocimiento adecuado para generar los registros
que permitan la trazabilidad de las acciones, por lo cual existe el riesgo de tener una violacion de seguridad y pase
desapercibida. Por este motivo, se debe garantizar durante el desarrollo de las aplicaciones informaticas, una correcta
estrategia de trazabilidad y auditoria de la informacion que permita detectar cualquier tipo de anomalia en las
acciones realizadas por las personas que utilizan dichas aplicaciones.

La Universidad de las Ciencias Informaticas, centro docente-productor, como parte del cumplimiento de las politicas
de informatizacion del pais, tiene entre sus misiones la de “..., producir aplicaciones y servicios informaticos a partir
del vinculo estudio — trabajo como modelo de formacién — investigacion - produccion, sirviendo de soporte a la
industria cubana de la Informética.” Cuenta con 10 centros que desarrollan actividades de I1+D+i y realizan mas de
100 proyectos al afio (UCI, 2020).

Sin embargo, actualmente no existe un procedimiento para la gestion de los registros de auditoria en los sistemas
desarrollados por la UCI, lo que conlleva a que, para cada nuevo proyecto que se realice, se deba dedicar tiempo y
recursos humanos en planificar, adoptar y mejorar continuamente el sistema para la gestion de registros de auditoria.
Por otra parte, no todas las aplicaciones informaticas desarrolladas realizan el proceso completo de gestion de
registros de auditoria, ni cumplen con los procedimientos, estdndares o buenas practicas para la generacion,
proteccidn, monitoreo, analisis, almacenamiento y periodo de retencidn de dichos registros, por lo cual, estos registros
de auditoria, no llegan a convertirse en informacién realmente til para el analisis de los sistemas que permita la
deteccidn temprana de amenazas y facilite las investigaciones relacionadas con incidentes de seguridad.

Las situaciones antes descritas, provocan problemas en el dimensionamiento de las infraestructuras para el desarrollo
de las aplicaciones informaticas, asi como, problemas en el mantenimiento y mejora de las soluciones para gestionar
los registros de auditoria y generan dificultades en el momento de reconstruir eventos y detectar violaciones de

seguridad en los sistemas.
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Materiales y métodos

El alto costo que ha implicado histéricamente la ausencia o errores asociados a la generacion de registros de auditoria
han provocado que surjan multiples marcos de referencia con diversidad de estructura, procesos y términos, lo cual
afecta la integracion, disminucion de la complejidad y aplicacion pertinente en las organizaciones de dichos marcos.
Como punto de partida para abordar la integracién de diferentes marcos de referencia para la gestion de los registros

de auditoria, se caracterizan algunos de los mas usados en este proceso.
NIST

En su publicacién especial 800-92, dedica 9 controles especificos a la auditoria y gestion de trazas, mientras que en el
caso de la gestion de incidentes de seguridad determina 14 controles (Kent & Souppaya, 2006). Establece que, para la
gestion efectiva de los registros de auditoria, se deben registrar todas las peticiones del cliente y respuestas de los
servidores, informacion de los usuarios, informacién de utilizacion del sistema y acciones significativas como el
proceso de inicio y apagado de las aplicaciones. De igual manera, se deben generar registros de las fallas y cambios
en la configuracion de los sistemas (Kent & Souppaya, 2006).
Segun esta publicacion especial (Kent & Souppaya, 2006),se debe:

e Priorizar la gestion de registros de auditoria de manera adecuada en la organizacién.

o Establecer politicas y procedimientos para la gestion de registros de auditoria.

e Crear y mantener una infraestructura para la gestion de registros de auditoria.

e Proveer entrenamiento a todo el equipo que tenga responsabilidades en la gestion de registros de auditoria.
En su publicacién 800-53, proporciona un conjunto de controles de seguridad que puedan satisfacer los requisitos de
seguridad de las organizaciones haciendo frente a diversas amenazas que incluyen ciberataques, desastres naturales,
fallas estructurales y errores humanos(Ross, 2014). Para facilitar el proceso de seleccion y adopcion de los controles
propuestos, estos se encuentran agrupados en 18 grupos que contienen elementos del proceso de gestion de seguridad
de la informacion. El grupo de “Auditoria y Responsabilidad Proactiva”, mediante los controles desde el AU-01 al
AU-12, define los aspectos necesarios para cumplir con la gestion de los registros de auditoria.
En los temas referidos a los equipos de desarrollo de aplicaciones, especifica tres controles (SA-15, SA-16 y SA-17)
que detallan elementos relacionados con la necesidad de capacitacion por parte de los desarrolladores de los
mecanismos de seguridad implementados. Estos controles abordan también, los elementos que debe cumplir el disefio
de un sistema o componente, los elementos que deben ser documentados y los procesos de apoyo durante el desarrollo

de software.
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PCI DSS

El Estandar de Seguridad de Datos para la Industria de Tarjeta de Pago (PCI DSS) proporciona una referencia de
requisitos técnicos y operativos desarrollados para proteger los datos de cuentas y se aplica a todas las entidades que
participan en el procesamiento de las tarjetas de pago, entre las que se incluyen comerciantes, procesadores,
adquirentes, entidades emisoras y proveedores de servicios (PCI Security Standards Council, 2018).

En su requisito nimero 10 “Rastreo y monitoreo de los accesos a los recursos de la red y a los datos del titular de la
tarjeta”, del 10.1 al 10.7, aborda los temas referentes a la supervision y evaluacion de las redes con regularidad y para
ello, define como debe realizarse la implementacion de los registros de auditoria en todos los componentes del
sistema a fin de poder reconstruir eventos, cuando se deben generar registros, que campos deben contener los
registros generados y como deben protegerse estos registros. Ademas, sugiere que se conserve el historial de registros
de auditorias durante, al menos, un afio, con un minimo de disponibilidad para analisis de tres meses (PCI Security
Standards Council, 2018).

ISO/ IEC 27001:2013

Entre los controles del estandar ISO/IEC 27001, el A.12 “Seguridad en las operaciones”, incluye en su epigrafe
A.12.4 “Registro y monitoreo”, los aspectos referidos a la generacién, tratamiento y proteccion de los registros de
auditoria. Para ello indica que los registros de eventos que muestran las actividades del usuario, excepciones, fallas y
eventos de seguridad de la informacién deben ser producidos, guardados y revisados regularmente (Chopra &
Chaudhary, 2020).

Ademas, la informacion de los registros deberd estar protegida contra la manipulacion y el acceso no autorizado y las
actividades realizadas por los administradores y los operadores del sistema, se almacenaran y los registros se
protegeran y revisaran periddicamente. También, los relojes de todos los sistemas de procesamiento de informacion
relevantes dentro de una organizacién o dominio de seguridad se sincronizaran con una Unica fuente de tiempo de
referencia (Chopra & Chaudhary, 2020).En el caso del control A.16 referido a “Gestion de incidentes de seguridad”,
se propone que las organizaciones deberan definir y aplicar procedimientos para identificar, recolectar y preservar,

informacion que pueda ser utilizada para esclarecer algin incidente (Chopra & Chaudhary, 2020).
Controles Criticos

Los 20 controles criticos de seguridad se agrupan en tres grupos: Basicos (del uno al seis), Fundacionales (del siete al

16) y Organizativos (del 17 al 20). Dentro de los controles Basicos, el nimero seis: “Mantenimiento, monitoreo y
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andlisis de logs de auditoria”, describe elementos que se pueden implementar teniendo en cuenta la clasificacion de la
organizacion (Center for Internet Security, 2019).

Para organizaciones con recursos y experiencia en ciberseguridad limitados se debe garantizar que todos los sistemas
tengan los registros habilitados (Center for Internet Security, 2019). Para organizaciones con recursos y experiencias
en ciberseguridad moderados se recomienda ademas, que se utilicen al menos tres fuentes para sincronizar las fechas,
que los registros incluyan informacion detallada de los eventos, que exista espacio suficiente para almacenar los
registros, que los registros sean agregados a una infraestructura central y que se revisen para detectar anomalias
utilizando un SIEM o una herramienta de analisis de logs (Center for Internet Security, 2019). Para las organizaciones
maduras, con recursos y experiencia en ciberseguridad significativos. Ademas de los elementos anteriores, plantea
que se debe mejorar regularmente los sistemas SIEM para identificar mejor los eventos (Center for Internet Security,
2019).

OWASP

Segln (Stock et al., 2017), el registro y monitoreo insuficiente en las aplicaciones figura como una de las diez
principales vulnerabilidades reconocidas por OWASP en las aplicaciones. Por esta razon, se describen algunos
aspectos para determinar cuando una aplicacion es vulnerable y prevenir esta deficiencia (Stock et al., 2017).Para ello
propone registrar todos los errores de inicio de sesion, de control de acceso y de validacion de entradas para
identificar cuentas sospechosas y conservarlos por tiempo suficiente para un posterior analisis. Ademas, de acuerdo a
esta publicacion, todas las transacciones importantes deben generar una traza de auditoria con controles de integridad
que permitan detectar su modificacion o borrado (Stock et al., 2017).

La Guia de Registros, identifica los principales problemas en la gestién de trazas, asi como las funciones principales y
los elementos necesarios para planear una infraestructura que soporte dicha gestién. En cuanto a los eventos que
deben generar registros, sugiere que se deben registrar las peticiones del cliente y respuestas de los servidores, uso de
la informacion (tipo de transaccion y tamafio, trafico generado) y acciones operativas significativas como el inicio y
apagado de la aplicacion, fallas de la aplicacion y cambios importantes en la configuracién de la aplicacion (OWASP,
n.d.). Ademas, agrupa las funciones de una infraestructura para la gestion de logs en tres grupos General,
Almacenamiento y Analisis y plantea los elementos que se deben considerar para planear una infraestructura para la
gestion de registros de auditoria (OWASP, n.d.).

HITRUST-CSF

El Health Information Trust Alliance (HITRUST) Common Security Framework (CSF), consiste en controles de

seguridad disefiados para guiar a las entidades en la implementacién de medidas para cumplir con la regulacion
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(Health Information Privacy) HIPAA. En los controles asociados a la “Gestion de Comunicaciones y Operaciones”, el
objetivo 9.10, “Monitoreo”, contiene las especificaciones que se deben cumplir en cada nivel para la generacion,
monitoreo y proteccion de los registros (All, 2019).

El nivel uno es aplicable a todos los sistemas y orienta que los registros de auditoria deben incluir un identificador de
usuario, la accion realizada, la fecha de la accidn realizada y un identificador de los datos. También especifica que el
periodo de retencion de los registros en este nivel es definido por la organizacién (All, 2019).

El nivel dos, se aplica para los sistemas que generen de 6 750 a 85 000 transacciones por dia y que el nimero de
usuarios sea de 500 a 5 500. Este nivel detalla que se deben registrar, ademas, todos los intentos de autenticacion
(validos o no validos), los intentos de acceso a los datos (validos o no validos), cambios en la configuracion del
sistema, uso de privilegios, creacion de objetos a nivel de sistema, cambios en el estado de la proteccion del sistema y

otros aspectos relacionados con las redes.
Marco regulatorio en Cuba

En la Resolucion 126, dentro de las medidas de control para comprobar la seguridad en un sistema informatico que se
describen, se encuentra la gestion de las trazas de los servicios y sistemas informaticos (MINCOM, 2019a). E cuanto
a la Resolucion 128, en los aspectos referidos a la gestion de incidentes y violaciones de seguridad de las TIC, se
plantea como uno de sus requisitos, que se debe garantizar la recoleccion y preservacién de las trazas de auditoria y
que la metodologia para la gestién de la seguridad informatica, incluye, como parte de los componentes que forman
parte de las politicas de seguridad, la definicion de las responsabilidades de los usuarios, especialistas y directivos, sus
derechos y obligaciones con respecto a la gestion de las trazas de auditoria y otros aspectos (MINCOM, 2019b).
Las regulaciones o guias analizadas hasta ahora, describen los aspectos relevantes que se deben tener en cuenta para
cumplir con los objetivos de la gestion de registros de auditoria, incluyendo, los elementos que debe contener cada
registro para garantizar la trazabilidad de los eventos. Ademas de estas, existen otras que describen el tratamiento que
se le debe dar a la informacién recolectada y el tipo de informacién que no debe recolectarse.
El GDPR, redactado por la Union Europea y puesto en practica a partir del afio 2018, esta enfocado en la proteccion
de los datos de las personas. En la seccidn de “Principios relacionados con el procesamiento de datos personales” se
describe que la informacidn personal de los usuarios debe ser (Otto, 2018):

e Procesada legalmente, de manera transparente en relacion con el interesado.

e Recolectada con fines especificos y legitimos y no puede ser adicionalmente manejada de manera

incompatible con dichos fines.

e Limitada en relacion con los fines para los cuales se recolecta.
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e Almacenada solo por el tiempo necesario para el cual fue recolectada.

e Procesados de forma tal que su que se garantice su proteccidn contra acceso no autorizado.
Esta guia, redactada por OWASP, describe la informacion que debe ser excluida de los registros generados (OSWAP,
2019). Entre esta informacion se encuentran cadenas de conexion, cddigo fuente de las aplicaciones, contrasefias de
usuarios o equipos, informacion bancaria, tokens de acceso, informacion personal del usuario o cualquier tipo de

informacion sin el consentimiento previo del usuario.
Resultados y discusidn

El andlisis de los principales marcos de referencia asociados a la gestién de registros de auditoria arroja que se pueden
agrupar en dependencia de la funcion o capa que afecten dentro de una infraestructura de gestién de registros de
auditoria. Asociado a los elementos de Generacion y Almacenamiento, se pueden identificar que existen mdaltiples
origenes de registros, ademas, al generar registros, pueden existir inconsistencia en el contenido, en la fecha de
creacion y en el formato de dichos registros (Kent & Souppaya, 2006).

Por otra parte, la informacién que contienen los registros, de los sistemas y la red, es sensible, por lo cual es necesario
que se garantice la integridad y confidencialidad de los mismos. La falta de proteccion de los registros puede causar
que se modifiquen o eliminen, lo cual puede permitir que una actividad maliciosa pase desapercibida (Kent &
Souppaya, 2006).

En el caso del Analisis, constituye un reto ya que, el nivel de minuciosidad que requiere, ha provocado que se lleve a
cabo como resultado de la ocurrencia de incidentes de seguridad. Las herramientas de analitica en tiempo real no
abarcan toda la heterogeneidad de las infraestructuras a considerar en las organizaciones. Este tratamiento reactivo
puede provocar pérdidas a las organizaciones. (Kent & Souppaya, 2006).

En el andlisis realizado, no se evidencié consenso respecto a las pautas de registro para sistemas comerciales y de
codigo abierto como parte del proceso de desarrollo de software. En estas soluciones, los registros generados se basan
solamente en funcion de la experiencia del dominio de los desarrolladores. Ademds, a medida que el cédigo de
registro, se mezcla con el codigo fuente, es muy dificil mantener y actualizar el cddigo de registro junto con el codigo
de funcion para sistemas en constante evolucion (Chen, 2019).

Proceso de planeacién de la gestion de registros

Con respecto a la fase de planeacion, como parte de la gestidn de registros de auditoria, se evidenci6 que, para lograr
el éxito de las organizaciones en la gestion de registros de auditoria, es importante que se tengan en cuenta un

conjunto de elementos que impactan en el resultado final. Durante el proceso de planeacién de la gestion de registros

se deben considerar los siguientes elementos (Kent & Souppaya, 2006):
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1. Definicion de roles y responsabilidades de los individuos que se esperan, estén involucrados de la gestion de
registros.

2. Establecimientos de politicas que incluyan las etapas de generacion, transmisi6n, almacenamiento y
monitoreo de registros.

3. Aseguramiento de la factibilidad para las organizaciones de las politicas establecidas.

4. Disefio de una infraestructura para la gestion de registros.

Consideraciones para disefio de infraestructura de la gestion de registros de

auditoria

Los marcos de referencia consultados coinciden en que la gestion de registros de auditoria incluye las siguientes
capas: Generacién, Procesamiento ,Almacenamiento y Monitoreo de registros (Anton, 2013) (Kent & Souppaya,
2006). Como parte del disefio de la infraestructura, una de los primeros puntos que se deben establecer, durante la fase
inicial del proyecto, son los roles y las responsabilidades de cada una de las personas involucradas en la gestion de
registros. En empresas de desarrollo pequefias puede ocurrir que el desarrollador de software sea también el arquitecto
de la solucion y a la vez, la persona encargada de brindar el soporte a la aplicacion. Un entorno como este, puede traer
problemas teniendo en cuenta la necesidad de separacion de las responsabilidades (Anton, 2013).

La vision que se puede tener de un sistema es limitada por la informacion que se recolecta de dicho sistema y por el
tiempo que es conservada (Anton, 2013). Por esta razon, las organizaciones deben ser capaces de desarrollar politicas
que definan los requisitos obligatorios y las recomendaciones sugeridas para varios aspectos de la gestion de registros,
incluidos los tipos de eventos que deben registrar cada componente, las datos (campos) que se deben registrar de cada
tipo de evento y la frecuencia con que cada tipo de evento debe generar registros (Kent & Souppaya, 2006).

En los equipos de desarrollo de software, los arquitectos y desarrolladores, deben ser capaces de generar registros
sobre la actividad de los usuarios sobre el sistema ya que el registro de la infraestructura desde dispositivos de red y
sistemas operativos no sera suficiente para detectar e investigar amenazas a nivel de aplicacién. Los equipos de
seguridad deben de guiar a los desarrolladores y arquitectos en el proceso de generacion de registro para garantizar
que sean Utiles y efectivos en las fases posteriores (Anton, 2013).

Actualmente, no existe un recurso centralizado para guiar a los desarrolladores de software en la implementacion de
mecanismos de registro de actividad del usuario que permitan capturar, de forma consistente los eventos necesarios
para realizar un analisis forense de dicha actividad.

Durante la generacion de los registros, se debe tener en cuenta que, si bien es cierto que muchos estandares, buenas

practicas y normas, proponen que se deben registrar todas las peticiones del usuario y las respuestas del servidor, no
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se debe confundir con registrar todos los detalles de estas peticiones ya que los registros de auditoria no deben
contener més informacion que la necesaria (Eds & Steffen, 2018).

Existen un grupo de valores que no deben formar parte de los registros generados con fines de auditoria, por ejemplo,
contrasefias, nimeros de seguridad social, cumpleafios, nimeros de teléfono, nombre completo, nimeros de tarjetas
bancarias, informacién genética o biométrica de la persona (Anton, 2013)(OSWAP, 2019). Los datos de las personas
almacenados en los registros, deben contener la informacién minima que permita identificarla en el sistema.

Un elemento importante durante la gestion de los registros de auditoria, es conocer su clasificacion, lo cual permite
generar un tratamiento especifico de acuerdo al tipo de registro generado. Aunque el proceso de clasificacién ocurre
posterior a la generacion, es importante conocer de antemano los posibles criterios que permiten clasificar los
registros de auditoria. La clasificacién puede realizarse ateniendo a multiples criterios como fuente de origen,
contenido, prioridad o funcion.

Uno de los aspectos mas importantes para generar informacion Util de las aplicaciones para detectar o resolver un
incidente de seguridad, es identificar los eventos que deben generar dicha informacion. Producir una cantidad
excesiva de registros puede impactar significativamente en los propios sistemas y en la infraestructura. Segun el
analisis realizado a partir de las distintas normas, guias buenas practicas y controles, se presentan en la Tabla 3, un
grupo de eventos relevantes de acuerdo a su presencia en los documentos analizados.

Tabla 3 Grupo de eventos relevantes seglin normas, guias, buenas practicas o controles

Eventos relevantes Normas, guias, buenas practicas o controles

Peticiones de clientes y respuestas del servidor. PCl DSS; SP-800-92;0WASP Logging Guide;
ISO/IEC 27001

Actividades con las cuentas de los usuarios. ISO/IEC 27001;HITRUST CSF;OWASP
Logging Guide; PCI DSS; SP-800-92

Acciones operacionales significativas. HITRUST CSF; ISO/IEC 27001;,0WASP
Logging Guide; SP-800-92;

Acciones con privilegio de administracion. PCI DSS; ISO/IEC 27001;HITRUST CSF;

Creacion, modificacién y eliminacién de los objetos a PCI DSS; HITRUST CSF; ISO/IEC 27001
nivel de sistema.
Ademas de estos grupos de eventos relevantes presentados, se propone que se registre informacion de los intentos de

acceso a informacion no autorizada y errores en la entrada de datos en la interfaz de usuario, los cuales pueden ser
indicios de un intento de ataque al sistema.

Las organizaciones deben tomar en consideracion que se debe limitar la informacion de auditoria solo a la
informacion que es necesaria para requisitos de auditoria especificos. Esto contribuye a un mejor desempefio ya que

no se incluyen datos que pudieran dificultar la localizacion de informacion de interés para resolver o detectar un
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problema(Ross, 2014). Ademas, disminuye el riesgo de presentar dificultades en el almacenamiento y mejora la
eficiencia del procesamiento realizado para el analisis de los registros.

Cada registro generado debe responder a cuando, donde, quién y qué operacion se realizé sobre el sistema. Generar
informacion que responda a estas preguntas aumenta la posibilidad de identificar anomalias o correlaciones entre
diferentes registros de dispositivos(Breier & BraniSova, 2017). En la Tabla 4 se relacionan los campos de eventos que
responden a estas preguntas con los estandares, guias o controles que lo proponen.

Tabla 4 Campos de eventos seglin estandares, controles y guias

Responde a Campos SP 80053 PCI CISCSC HITRUST
DSS CSF
Cuando Fecha/Hora del evento X X X X
Recurso afectado X X X X
Doénde Identificador de la aplicacién/ direccion X - X -
destino
Identificador de usuario X X X X
Quién Direccion IP/ Origen X X X X
Tipo del evento - X - X
Qué Descripcion del evento X - -
Indicador de éxito o fallo X X - -

Al definir los eventos de interés y los atributos que debe contener cada registro, se garantiza que exista una
trazabilidad de las acciones realizadas sobre el sistema. Una vez que los registros son generados, necesitan ser
enviados a otro componente de la infraestructura para ser analizados y procesados. Para esto es imprescindible definir
una estrategia de transporte que permita enviar los registros de forma segura desde los servidores donde son
generados hasta los servidores donde seran procesados.

Las aplicaciones y sistemas utilizan diversas maneras para registrar y organizar sus registros. Sin embargo, para evitar
que los desarrolladores de software tengan que disefiar sus propios sistemas de registro, se introdujeron algunos
formatos de registro estandar. A continuacion, se describen algunos de ellos:

Syslog

De acuerdo a la definicion de este protocolo, el mensaje esta formado por tres partes (GmbH, 2009); La cabecera
(header), que representa la informacién del archivo de registros, por ejemplo, prioridad del registro, version del

protocolo, marca de tiempo, nombre del servidor, nombre de la aplicacién, id del proceso e id del mensaje; los datos

estructurados (structure-data), que puede contener informacién especifica asociada al propio protocolo o a la
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aplicacion que genera el mensaje; y el mensaje (message) que contiene informacion sin formato establecido del

evento que generd el registro.
Fluentd

Es un recopilador de datos de codigo abierto ampliamente utilizado. Su arquitectura, estructura los datos en formato
JSON y proporciona la flexibilidad para procesar datos que podrian recopilar, filtrar, almacenar en bifer y enviar a

otros destinos o fuentes (Kandan et al., 2017).
Advanced Message Queueing Protocol (AMQP)

El protocolo AMQP, es un estandar utilizado para la comunicacion entre aplicaciones u organizaciones que ofrece
seguridad a través de la autenticacion y cifrado mediante SASL o TLS (AMQP Protocol, 2020). Se centra
fundamentalmente en los entornos orientados a mensajes y puede considerarse como un protocolo de middleware
orientado a mensajes. Funciona a través de un mecanismo de publicacién/suscripcidn utilizando el protocolo TCP y la
principal ventaja de este protocolo, es que permite almacenar los mensajes y enviarlos posteriormente, lo que
proporciona confiabilidad incluso cuando hay interrupciones en la red (Mathkar et al., 2020).

No todos los registros generados por los sistemas deben ser procesados y almacenados por la infraestructura de
gestion de registros. Solo se enviaran a la infraestructura de gestion de registros, las entradas que se consideren de
interés. Generalmente, si los registros se almacenan en los servidores de infraestructura, se recomienda almacenarlos
también a nivel del sistema (MinTIC, 2019).

Una vez transferidos los registros desde los sistemas hacia la infraestructura, se deben definir acciones para
analizarlos y almacenarlos. El andlisis de los registros de auditoria es el conjunto de acciones que se realizan para
categorizar, normalizar y correlacionar los registros. Por otra parte, el almacenamiento detalla los elementos
necesarios para preservar los registros, entre ellos, formato, tiempo de retencién y proteccion de los registros
generados.

La informacion generada, puede ser diferente dependiendo del sistema que genera la entrada de registro, pero no sélo
en el formato, sino también en la cantidad. Resolver esta situacién conlleva que sea necesario realizar un proceso de
normalizacion y categorizacion de los registros para convertirlos en un formato estandar que pueda ser procesado por
la infraestructura (Forsberg, 2018). Teniendo en cuenta la importancia de los registros, asociadas a la capacidad de
mostrar las operaciones realizadas sobre un determinado entorno, y a ser empleados para esclarecer incidentes de
seguridad informatica, es importante proteger su integridad, disponibilidad y su confidencialidad.

Disponer de un unico formato para los ficheros de registros facilita el proceso de analisis y revision. En esta capa, es

importante que el origen de los registros sea confiable, es decir que solo los eventos generados por los sistemas o
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dispositivos autorizados, sean almacenados en un archivo de registro (Accorsi, 2013). Existen varios formatos
disponibles para conservar los registros generados. Estos se pueden agrupar en registros basados en texto y binarios
(Anton, 2013). Los registros basados en texto son los mas utilizado debido al bajo costo que implica que los sistemas
generen este tipo de registros y la existencia de frameworks en los distintos lenguajes de programacion que facilitan la
generacion de registros en este formato.

A medida que un archivo de registro envejece, se vuelve menos relevante para los informes diarios y las tareas de
revision de registros, pero sigue siendo critico para cumplir con el periodo de retencion establecido y realizar analisis
forense (Anton, 2013). Por este motivo, independientemente del formato de registro que se seleccione, se deberan
comprimir las entradas antiguas para ahorrar espacio en disco. Los sistemas continuardn generando registros, el
espacio de almacenamiento en dicho entorno disminuird y serd mas dificil procesar los registros por su gran tamafio.
Realizar la rotacion de los ficheros, va a permitir mantener solo los registros mas relevantes en el momento y
almacenando los demas para conservarlos por el tiempo definido para cada sistema para realizar una mejor revision
de la informacidn ya que el tamafio de los registros para analizar, es menor.

Existen varios esquemas de rotacion de ficheros que pueden emplearse, basado en tiempo (cada hora, diariamente,
semanalmente), basado en tamafio (MIinTIC, 2019), o la combinacion de ambos esquemas anteriores (Kent &
Souppaya, 2006).

Entre las herramientas que se pueden emplear para la rotacion de los ficheros, se encuentra logrotate, una utilidad
presente en sistemas operativos Linux que ayuda a gestionar la rotacion de los registros mediante la configuracion de
distintos parametros (Both, 2020). Otra forma de ejecutarla es mediante tareas programadas en las cuales se pueden
asociar scripts con las instrucciones necesarias para realizar la rotacién de los ficheros.

El periodo de retencién de los registros generados por las aplicaciones informéticas, es esencial para las
investigaciones forenses y auditoria, asi como para cumplir con normativas y regulaciones vigentes (Mirilla, 2019).

La cantidad de gigabytes necesaria para conservar los registros depende de los RPS generados, el tiempo durante el

cual son generado en dias y el tamaiie del registre F| calculo se realiza mediante la Ecuacion 1

(paloaltonetworks, 2020):

GBs = [(RPS = 86400] = dias] » tamale del registre 1
10000QoaQa
En cuanto al valor de RPS se puede calcular mediante la Ecuacién 2 (Rubier, 2015):
Reo.registres del siztema 2
RP5E =

" Tiempe de generactin segundes)
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En la Ecuacion 2, el tiempe de generacidn representa el periodo, en segundos, durante el cual se generaron los

registros y @ registres del sistema  hace referencia a la cantidad de registros generados en el tiempo definido.
El espacio de almacenamiento puede reducirse si se comprimen los ficheros, en dicho caso, se debe tener en cuenta
también la tasa de compresion.

La generacion, procesamiento y almacenamiento de los registros no cumple ningln objetivo, si estos no son
monitoreados. El proceso de monitoreo, cubre los aspectos relacionados con la interpretacion de los eventos
registrados y qué acciones se deben tomar como resultado de ese analisis. Para realizar el andlisis de los datos
relacionados con los registros operativos y 10s registros de seguridad, es muy conveniente emplear un SIEM (Center
for Internet Security, 2019). En (Vazao et al., 2019)se analizan OSSIM, ELK Stack, Splunk Free y Graylog y se
determina que en el caso de OSSIM y Splunk Free, no presentan mucha documentacion, debido a que se priorizan sus
versiones de pago. Por otra parte, ELK Stack y Graylog poseen mas documentacion, pero reconoce que también se

requiere de investigaciones para resolver los problemas que puedan surgir durante su explotacién.
Conclusiones

Una caracteristica presente en el analisis de las regulaciones analizadas consiste en que todos los eventos de los
sistemas deben generar registros de auditoria, ademas se deben conservar y analizar con el objetivo de detectar
amenazas, ataques o resolver cualquier problema descubierto. Como practica comdn en los articulos analizados, la
gestion de los registros de auditoria se realiza de forma centralizada evitando que sea necesario consultar varios
servidores para obtener la informacion necesaria para ejecutarlo y facilitando la reutilizacion de elementos dentro de
la infraestructura de gestion de trazas como, por ejemplo, procedimientos para rotacion, normalizacién y monitoreo de
los registros.

Se pudo constatar que no existen muchos libros asociados a esta materia, sin embargo, si se pueden encontrar varios
estandares que guian este proceso y un gran nimero de investigaciones tedricas y practicas en dicha area; Los
estudios analizados que reflejan la generacién de informacién Gtil durante el desarrollo de un software, estaban
mayormente orientados a informacion con fines de deteccion de errores en el codigo fuente. Por este motivo, se
fundamenta la necesidad de realizar este tipo de estudio, enfocado en plantear una solucién, que permita la
generacidn, procesamiento, almacenamiento y monitoreo de los registros de auditoria con propdsitos de seguridad y
auditoria, y que pueda ser reutilizada por varias aplicaciones.

A partir del estudio de las regulaciones y articulos analizados, se pudieron identificar las etapas para la gestion de

registros de auditoria, asi como los principales elementos y acciones a considerar en cada etapa. En cuanto a la
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planeacion de los registros, durante la etapa de desarrollo de las soluciones, se identificaron un conjunto de roles que
deben estar involucrados, los grupos de eventos que deben generar registros y los campos de eventos que deben
contener cada registro generado.
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