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Resumen

En este articulo se investiga sobre las tecnologias de las comunicaciones que influyen en el ambito de la salud. Se analiza coémo
ha evolucionado y como se han adaptado estas variantes. Si bien es cierto que las tecnologias de corto alcance proporcionan
beneficios directos en aplicaciones de atencion sanitaria, como la asistencia en situaciones de peligro y accidentes, emergencias
de salud, y el seguimiento de los parametros fisicos y fisiologicos de la vida diaria, utilizando dispositivos electrénicos los cuales
permiten las comunicaciones entre si, incluso con las personas que estan a cargo de sus usos. El estudio se aplica como soporte al
trabajo de investigacion del Proyecto FCI denominado TEMONET.
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Abstract

This article investigates the communication technologies that influence the health field. It is analyzed how it has evolved and how
these variants have adapted. While it is true that short-range technologies provide direct benefits in health care applications,
such as assistance in situations of danger and accidents, health emergencies, and the monitoring of physical and physiological
parameters of daily life, using electronic devices which allow communications with each other, even with the people who are in
charge of their uses. The study is applied as a support to the research work of the FCI Project called TEMONET.
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Introduccioén

La informatica en salud o también conocida como informatica médica es la aplicacion de la informatica y las
comunicaciones al area de la salud mediante el uso del software médico, y forman parte de las tecnologias sanitarias.
El objetivo principal de esta aplicacion es prestar servicio a los profesionales de la salud para mejorar la calidad de la
atencion sanitaria. Se ocupa de los recursos, los dispositivos y los métodos necesarios para optimizar la adquisicion,
almacenamiento, recuperacion y utilizacion de la informacién en salud y en biomedicina. Los instrumentos
informaticos de la salud incluyen no solo los ordenadores, sino también guias de practica clinica, terminologia médica
formal, y de sistemas de informacion y comunicacion (Garcia Garcés et al., 2014a).

Existen varias formas de definir a la informéatica médica. La informéatica médica se apoya actualmente en las
tecnologias de la informacién y comunicacion (TIC’s), y arriba al concepto de e-salud, telesalud y telemedicina. La
tecnologia se define a un conjunto de técnicas, conocimientos con un objetivo de encontrar soluciones en el mundo, es
decir satisfacer las necesidades de las personas. Hace referencia a una serie de conocimientos aplicados para resolver
un problema concreto. Si se entiende como la blsqueda de la satisfaccion de necesidades y abarca todos los campos
de la vida diaria (Prieto et al., 2012).

Las tecnologias de la comunicacion son el conjunto de los dispositivos y de los conocimientos que permiten el
procesamiento, la transmision y el almacenamiento de datos y que favorecen que las personas desarrollen
comunicaciones entre si. En la actualidad, desde todos los ambitos de la sociedad, se apuesta por fomentar e impulsar
las tecnologias de la comunicacion y de la informacion (Catino et al., 2018).

El internet a evolucionado conforme pasan los afios es una herramienta que permite la comunicacion de una manera
mas real, al punto de que pueden socializar mediante conferencias en tiempo real (Bravo & Castillo, 2020). El internet
ha permitido la creacion de variados espacios virtuales que promueven y estimulan la accion comunicativa de las
personas, bajo los pardmetros de la libertad de expresion, la sociabilidad y lo econdémico, o gratis, que pueden ser
muchos sitios Web para la accion comunicativa, no solo local sino a nivel internacional. La interaccion comunicativa
actual no tiene precedentes, su impacto en la historia de la humanidad no se alcanza a dimensionar (Carrion, 2019).
Estos autores consideran ademas, que la expansion del ciberespacio con el respaldo que le han dado los estados y
organizaciones privadas nacionales e internacionales ha ido evolucionando y penetrando a pasos agigantados el
quehacer comunicacional del ser humano. En la transferencia de datos que se da del mundo real al mundo virtual a
través de Internet, se traspasa todo tipo de informaciones, valores e intereses. Normalmente ellos hacen parte del
mundo real, cosa que ha posibilitado que se construyan en el ciberespacio grupos o comunidades virtuales, que de a

poco han ido construyendo la idea de «Ciber-sociedad». La alta afluencia de usuarios en la red permite que se
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organicen numerosas y diversas comunidades segun intereses comunes. Las comunidades virtuales en el ciberespacio
se organizan de una manera mas rapida de lo que se demoraria organizar una en el mundo real.

Una vez introducido los elementos basicos de la seguridad en las tecnologias de la comunicacién, se define como
objetivo de la presente investigacion realizar un analisis de los elementos que intervienen en la seguridad de la

informacion en el proyecto FCI Terapias Médicas en Red (TEMONET).

Materiales y métodos

Seguridad de la informacion

Existen paises en donde la seguridad es un tema nacional, aunque depende del tipo de seguridad, existen muchos tipos
de ésta, citando por ejemplo, la seguridad ambiental, la seguridad econdémica, la seguridad sanitaria y en casi la
mayoria de los paises cuando se hace un andlisis de la palabra seguridad, se hace referencia a la seguridad de las
personas, por ejemplo, evitar el estado de riesgo de un robo, de un dafio fisico o de un bien material (Castro et al.,
2018). La seguridad siempre busca la gestion de riesgos, esto quiere decir que se tenga siempre una forma de evitarlo
o0 prevenirlo y que se pueda realizar ciertas acciones para evitar esas situaciones de la mejor forma. Se defini6 que la
seguridad podria ser catalogada como la ausencia de riesgo, la definicion de este término involucra cuatro acciones
que siempre estan inmersas en cualquier asunto de seguridad como son:

e  Prevencion del riesgo

e  Transferir el riesgo

e  Mitigar el riesgo

e  Aceptar el riesgo

Asi que, cuando se estd buscando hacer algo mas seguro, estas acciones son algo que se debe de considerar sin
importar el area, se aplica a cualquier intento de tener mejor o mayor seguridad en cualquier tema que se requiera.

La seguridad de la informacion es una pieza fundamental para que la empresa pueda llevar a cabo sus operaciones sin
asumir demasiados riesgos, puesto que los datos que se manejan son esenciales para el devenir del negocio. Ademas,
también hay que tener en cuenta que la seguridad de la informacion debe hacer frente a los riesgos, analizarlos,
prevenirlos y encontrar soluciones rapidas para eliminarlos si se diera el caso.

Cuando se habla de este tipo de informacion se debe tener como objetivo principal proteger los datos de las
instituciones. Pero este concepto es en términos generales, puesto que el sistema lo que va a hacer es asegurar tres

aspectos fundamentales: la confidencialidad, la disponibilidad y la integridad. Para llevar a cabo estas acciones se
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deberan establecer estrategias donde se redacten las politicas de actuacion para cada uno de estos casos. También
habra que establecer el uso de las tecnologias, incluir controles de seguridad y todos los procesos que se van a llevar a
cabo para detectar los riesgos a los que se puede ver expuesto el sistema.

Sin embargo, la evolucion tecnolégica y el aumento en el nivel de amenaza cibernética obligan no solo a dinamizar el
proceso de acreditacion de los sistemas TIC que tratan informacién clasificada; sino también a administrar de forma
efectiva y eficiente su seguridad. Es necesario realizar una importante inversién econémica en recursos humanos y
técnicos para integrar los centros de gestion de seguridad de la informacion y los centros de explotacién de los
sistemas mediante interfaces modernos, a nivel de procesos, tecnologia y comunicaciones, para obtener y disponer de
un conocimiento preciso de ciber-situacion, permitiendo con ello la ejecucion de analisis de riesgos dinamicos.
Igualmente, es necesario de adquirir e implementar herramientas y servicios TIC que permitan mejorar el
funcionamiento y la seguridad de los sistemas TIC clasificados. En tercer lugar, es conveniente evolucionar del
concepto Need-To Know a un modelo Work-Related Access Model que permita llevar a cabo una gestion mas granular
y precisa de los permisos de acceso a la informacion; y finalmente se hace necesario realizar planes de
concienciacion, formacion y capacitacion continua del personal técnico que administra y gestiona los sistemas TIC,
asi como de los usuarios finales de los mismos, teniendo como premisa que el ser humano es el eslabdn mas débil en

la “cadena” de la seguridad de los sistemas TIC.

Sistema de Gestion de Seguridad de la Informacion (SGSI)

La seguridad de las TIC se define como la capacidad que tienen las infraestructuras o los sistemas informaticos de
disminuir e incluso prevenir los accidentes malintencionados que comprometen la disponibilidad, la autenticidad, la
integridad y la confidencialidad de la informacién que se encuentra almacenada en la organizacién y ademas, se debe
tener en cuenta todos los servicios que ofrecen las infraestructuras o sistemas que permiten el acceso a la informacién
(Bonilla Montenegro, 2018).

Cuando se trata del objetivo quiere decir que persiguen los responsables del Sistema de Gestidn de Seguridad de la
Informacién es conocer el tiempo real que pasa en los sistemas para que sea relevante en la seguridad de la
informacion de su empresa y ademas, debe tomar las decisiones oportunas que faciliten la reduccion de las amenazas
que puedan afectar a la empresa.

La seguridad y las tecnologias que aumentan la proteccion deben implantar medidas y controles que faciliten la
prevencidn y la gestién del riesgo de las amenazas y deben ayudara a crear procesos automatizados con tendencia a

disponer de informacion sobre eventos de una forma completa, Gtil y de calidad en el momento que sea necesario y
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también debe facilitar la implementacion de mecanismos de extraccidon, preservacion y conservacion de evidencias y
registros de utilizacion de las diferentes infraestructuras.
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Figura 1. Sistema de Gestion de seguridad de la informacidn.

La informatica en la salud

La informética en salud se refiere a la aplicacion de la informatica y las comunicaciones al area de la salud mediante
el uso del software médico, y forman parte de las tecnologias sanitarias. Su objetivo principal es prestar servicio a los
profesionales de la salud para mejorar la calidad de la atencién sanitaria. Constituye la interseccion de las ciencias de
la informacion, las ciencias de la computacion y la atencion de la salud. Se ocupa de los recursos, los dispositivos y
los métodos necesarios para optimizar la adquisicién, almacenamiento, recuperacion y utilizacion de la informacién
en salud y en bio-medicina. Los instrumentos informéticos de la salud incluyen no solo los ordenadores, sino también
guias de practica clinica, terminologia médica formal, y de sistemas de informacion y comunicacion.

La informética médica se apoya actualmente en las tecnologias de la informacién y comunicacion (TIC’s), y arriba al
concepto de e- salud, telesalud y telemedicina. Mientras que la e-salud (la salud electrénica) es un nombre genérico
que engloba todas las aplicaciones informaticas en el ambito de la salud, la telesalud se refiere al uso de las TIC en las
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tareas medicas ejecutadas a distancia. Estas tareas no solo se enfocan en la atencion de pacientes, sino también en la
capacitacion y educacion médica a distancia. En la medicina el uso de ordenadores va desde el diagnostico de
enfermedades, hasta el diagnostico de enfermedades hasta el monitoreo de los signos vitales de un paciente en un
nivel operatorio o postoperatorio. Permiten, asimismo, realizar operaciones muy especializadas como la cirugia con
rayos laser, el examen de rayos X, las ecografias, los TAC’s y otras muchas actuaciones de diferentes indoles.

La fortaleza que ofrece el progreso tecnol6gico en este sector a nivel mundial presenta experiencias positivas; a pesar
de ello se debe trabajar en la erradicacion de las dificultades que se presentan para alcanzar su verdadero potencial.
Las proyecciones mas optimistas en este sentido sugieren que un mundo computarizado e interconectado no solo
asegura un crecimiento en el numero de empleos y la productividad, sino que también garantiza mejoras en el acceso
a facilidades que potencian la calidad de vida. Ellas constituyen herramientas Utiles como instrumento para lograr una
educacion continuada y aprendizaje de por vida; esto les permitira a los profesionales del sector acceder a
informacion actualizada y a formarse en los avances de los conocimientos médicos, ellas constituyen un mecanismo
de prestacion de un amplio rango de servicios, que varian desde mejoras en la coordinacion en la salud publica hasta
emergencias médicas, sobre todo en areas de dificil acceso o comunidades pobres (Aceto et al., 2018; Garcia
Gonzélez & Mendoza Longoria, 2020).

Una de las tecnologias més usadas en los ultimos tiempos desde su implementacion ha sido Internet. Aunque sus
inicios van desde 1969, su verdadero potencial fue alcanzado en 1990 al crearse el lenguaje HTML por parte de un
grupo de fisicos encabezados por el inglés Tim Berners-Lee. Esta red esta siendo usada cada vez mas como fuente de
informacion y conocimientos, incluso en el campo de la salud, la informacion estd ampliamente disponible y ya es
costumbre que los pacientes y sus familiares la utilicen para procurar informacién acerca de estos servicios y sus
aplicaciones. El uso incrementado de las herramientas y tecnologias Web prometen nuevas formas de interaccion,
comunicacion y participacion para el sector de la salud.

Cada dia se producen nuevos conocimientos a una velocidad abrumadora, y la lista de publicaciones, bases de datos y
otras fuentes con que los investigadores de las ciencias bioldgicas y médicas necesitan lidiar se esta convirtiendo en la
actualidad en un problema més que en una ventaja. El adecuado manejo del conocimiento, por lo tanto, se esta
convirtiendo en un aspecto fundamental en la vida de los cientificos, especialmente si trabajan con su integracion,
como los sistemas biol6gicos. En la actualidad se estan llevando a cabo muchas iniciativas para reorganizar las
fuentes del conocimiento bioldgico para hacerlas mas confiables y prontas a ser explotadas (Keréanen et al., 2017).
También hay que recatar que los cuidados médicos requieren una actividad informacional activa. Desde un punto de

vista econodmico, la industria de la salud realiza dos acciones fundamentales: terapias o prevencion de enfermedades,
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asi como procedimientos diagnosticos para su deteccion y la adquisicion, uso, comunicacién y almacenamiento de la
informacion. Por lo tanto, cabe razonar, que los cambios informaticos que conllevan a la disponibilidad y distribucién
de la informacion y la implantacion de nuevas tecnologias como las computadoras e Internet, han tenido un efecto
marcado en los procesos relacionados con los cuidados de salud.

El potencial de estas tecnologias en el area de la salud, radica en su funcién como mediador entre segmentos
diferencialmente dotados del sistema de salud, el proveedor de los servicios y los beneficiarios. Respecto a esta
funcion, ellas prometen ser un mejor medio para la prestacion de servicios de salud especificos, a la vez que sirven
como herramienta que ayudan a reorganizar el sistema proporcionando mas eficiencia. Sin embargo, dado su papel
mediador, su impacto no depende solamente de la falta de prevision o debilidades de los administradores para
adoptarlas como herramientas, también del nivel de acceso, diseminacion y posibilidades de fomentar redes entre los
diferentes segmentos del sistema de salud.

Se estan realizando innovaciones en los programas de estudio de muchas universidades médicas dirigidas a la
explotacidn de sus potencialidades, para ello se realizan constantemente arreglos tanto a la forma de imparticion de la
asignatura como a los contenidos de la Informatica Médica. Expandir los conocimientos en las ciencias de la salud
requiere formar nuevas habilidades para educar a los usuarios y facilitar el acceso a informacion inmediata. La
ensefianza tedrica y practica en los estudios médicos y de la salud de pregrado y postgrado incluye el contacto basico
del estudiante con las técnicas modernas y equipos médicos especiales complementados por computadoras. La
ensefianza de las ciencias de la informacion y sus contenidos resultan de gran importancia como parte de los estudios
curriculares en las facultades médicas. El curriculo apropiado para una educacién médica debe responder a los
desafios de las TIC, por lo que debe (Garcia Garcés et al., 2014b):

e  Poseer conocimientos basicos de computacion, debe ser un requerimiento de los estudiantes de Medicina recién
ingresados.

e Introducirse tempranamente en la informatica médica aplicada para incrementar la familiaridad con las
herramientas informacionales basicas en la practica (incluye el uso de datos médicos computarizados, uso de recursos
educacionales en formato digital y el uso intensivo de Internet).

e El entrenamiento en informatica médica debe ser una prioridad para los educadores en el campo de la Medicina,
a fin de crear, mantener y actualizar la infraestructura que mantendra esta tecnologia.

e Centros académicos de Medicina deben evaluar el software que aplicaran para asegurar su correcto

funcionamiento y transmision de conocimientos correctamente.
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e Deben incorporarse a la educacién médica investigaciones y ensefianzas acerca de la confidencialidad y la
seguridad de los registros electrénicos y la comunicacion.

Durante una Conferencia Internacional acerca del Desarrollo de las Facultades en febrero del 2010, un grupo de
trabajo constituido por educadores de la ensefianza médica y doctores discutieron acerca del papel cambiante de las
tecnologias educativas y recomendaron el uso de ellas en las diferentes universidades como parte de la educacion
médica. Se concluyd que la tecnologia esta transformando completamente este proceso y se identificaron varias
tendencias convergentes que explican por qué los educadores médicos deben estar preparados durante la presente
década. Estas tendencias incluyen la explosion de nueva informacién, conocimientos y registros médicos digitales,
una nueva generacion de educandos, la emergencia de nuevas tecnologias educativas y su acelerado ritmo de cambios.
Las recomendaciones para lidiar con los retos de la nueva tecnologia educativa con vistas a una educacion médica
durante esta década fueron las siguientes: uso de tecnologia para proveer y apoyar experiencias en estudiantes, que no
son posibles como reemplazo, pero si como suplemento en las précticas presenciales o cara a cara; concentrarse mas
en los principios fundamentales del proceso ensefianza aprendizaje que en el aprendizaje aislado de tecnologias
especificas; recurrir a un amplio rango de recursos para posibilitar un uso apropiado de las tecnologias educacionales;
fomentar el uso de las nuevas tecnologias entre los miembros de las universidades médicas y asignar fondos
monetarios y tener voluntad politica para potenciar una infraestructura electrénica e informética que facilite su uso e

implementacién dentro de las facultades médicas.

El uso de las tecnologias como medio de comunicacion en la salud publica

Las tecnologias facilitan la comunicacion y el proceso de transmision de informacién por medios electrdnicos, con el
proposito de mejorar el bienestar de los individuos. Esta definicion alude al amplio rango de estas tecnologias que van
desde la radio y la television hasta la telefonia, computadoras y el uso de Internet.

La fortaleza que ofrece el progreso tecnoldgico en el sector de la salud a nivel mundial presenta experiencias
positivas; a pesar de ello se debe trabajar en la erradicacién de las dificultades que se presentan para alcanzar su
verdadero potencial. Las proyecciones mas optimistas en este sentido sugieren que un mundo computarizado e
interconectado no solo asegura un crecimiento en el nimero de empleos y la productividad, sino que también
garantiza mejoras en el acceso a facilidades que potencian la calidad de vida. En el campo de la salud, la informacion
esta ampliamente disponible y ya es costumbre que los pacientes y sus familiares la utilicen para procurar

informacion acerca de estos servicios y sus aplicaciones. El uso incrementado de las herramientas y tecnologias Web
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prometen nuevas formas de interaccién, comunicacion y participacion para el sector de la salud (Molina Gomez et al.,
2015).

Los cambios informaticos que conllevan a la disponibilidad y distribucién de la informacién y la implantacion de
nuevas tecnologias como las computadoras e Internet, han tenido un efecto marcado en los procesos relacionados con
los cuidados de salud. Conceptualmente, el potencial de estas tecnologias en el area de la salud, radica en su funcién
como mediador entre segmentos diferencialmente dotados del sistema de salud, el proveedor de los servicios y los
beneficiarios. Respecto a esta funcion, ellas prometen ser un mejor medio para la prestacion de servicios de salud
especificos, a la vez que sirven como herramienta que ayudan a reorganizar el sistema proporcionando mas eficiencia.
Sin embargo, dado su papel mediador, su impacto no depende solamente de la falta de prevision o debilidades de los
administradores para adoptarlas como herramientas, también del nivel de acceso, diseminacién y posibilidades de
fomentar redes entre los diferentes segmentos del sistema de salud (S&nchez-Henarejos et al., 2014).

La mayor restriccién en este campo lo constituye el acceso a un mayor ancho de banda y el costo que se requieren
para transmitir los datos con consejos psicologicos e imagenes médicas complejas. Estas restricciones son mas
severas en paises en desarrollo, donde incluso el acceso mediante lineas telefonicas esta limitado y el acceso a la
banda ancha aun no esta disponible en todas las geografias y espacios sociales, 0 es muy cara para suministrarla a
toda la poblacion necesitada, de modo que constituya un impacto real.

Los cambios tecnoldgicos conllevan tanto a desafios como a oportunidades. El desafio fundamental es educar a los
médicos en el uso de las tecnologias disponibles, y de ese modo readaptar la practica médica. Las oportunidades
yacen en el potencial de las tecnologias informacionales para transformar la practica médica haciéndola mas efectiva.

Las TIC se han hecho presentes en el ambito de la salud. La practica clinica gira alrededor de datos, informacion y
conocimiento. Internet es la mayor fuente de informacion sanitaria no solo para los profesionales sino también para
los pacientes. Ademas, han surgido y siguen surgiendo multitud de iniciativas de aplicaciones médicas y sanitarias
que, aparte de los servicios de informacidn, contemplan la posibilidad de consulta a médicos: la segunda opinién, los
grupos de apoyo entre pacientes, servicios de telemedicina y una amplia gama de posibilidades. El desarrollo de
infraestructuras de redes digitales de comunicaciones de tipo corporativo y el acceso generalizado a internet estan
permitiendo el flujo de informacién entre todos los actores, usando historiales clinicos electrénicos en un entorno
seguro, mejorando la calidad de los servicios y facilitando una gestion mas eficiente y comoda para los ciudadanos
(Ramos, 2007).

La tendencia actual del mercado tecno sanitario pasa por aunar los conceptos de innovacion, efectividad y

sostenibilidad. Un informe sobre la Tecnologia Sanitaria en Espafia elaborado por el ICEX e Investin Spain, refleja un
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Sistema Sanitario inmerso en un “proceso de evolucion hacia un sistema mas moderno, eficiente, flexible y efectivo,
que pasa por la aplicacion de las TIC en el &mbito de la Salud, la incorporacion de biomateriales y la aplicacion de
nuevos avances biotecnolégicos™.

A falta aiin de datos de 2017, el informe refleja que en 2016 el mercado de la tecnologia sanitaria en Espafia facturd
7.200 millones de euros, acercandose de nuevo a las cifras registradas en 2012, antes de verse afectado por la recesion
econémica. Un dato que ejemplifica la recuperacion y el buen hacer de un sector boyante dentro de la industria

espafola, con una fuerte proyeccién internacional.

Medicina personalizada

Segun el estudio “Future Health Index Espafia2017”, elaborado por Philips con el aval del MIT Technology Review,
la tecnologia sanitaria esta dando un giro hacia la focalizacién en la gestion de datos, con elementos como el big data
o0 la medicina personalizada de precision. Los diagnosticos personalizados, la prevencion activa, el auto cuidado, la
inter conectividad e interoperabilidad de las historias clinicas y de la receta electronica y la asistencia remota
representan el camino a seguir.

La cuestion esta en pasar de la mera recoleccion de datos (de la ingente cantidad que se generan en este &mbito) a una
gestion del conocimiento a través de éstos. Este cambio de paradigma haria posible la introduccion plena de la
medicina personalizada, que permite adaptar el tratamiento a las caracteristicas individuales de cada paciente y
conseguir un mejor prondstico.

En la misma linea, Fenin (Federacidn Espafiola de Empresas de Tecnologia Sanitaria), ha elaborado un documento
titulado ‘Hacia la transformacion digital del sector de la salud’ que recoge diez medidas orientadas a la consecucion
de este objetivo: definir una estrategia nacional liderada por Sanidad; crear un Centro Nacional de Salud Digital;
orientar el SNS hacia la cronicidad e impulsar el modelo de continuidad asistencial; hacer efectivo el acceso de los
pacientes a los servicios de salud y a su informacién por medios digitales; adoptar y regular los sistemas de
informacion necesarios; dotar de una financiacion especifica; incorporar las nuevas tecnologias a la préctica clinica;
asegurar que la contratacion puablica contemple los nuevas infraestructuras y servicios basados en la salud digital;
reformar la formacion de profesionales y gestores sanitarios, y dotar de mayor transparencia al sistema sanitario y
medir el impacto y evolucion de la salud digital.

Inteligencia artificial

Los avances en inteligencia artificial (I1A) de las Gltimas décadas han permitido desarrollar nuevos métodos que

construyen modelos partiendo de la informacién contenida en una base de datos. Estos métodos se han utilizado en
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diversos campos de la medicina, incluyendo anélisis descriptivos, modelos predictivos o sistemas de ayuda a la
prescripcion.

Los sistemas sanitarios manejan una cantidad ingente de datos. La aplicacion de esta tecnologia permitira aprovechar
esta informacion, resolviendo problemas que hasta ahora no habian tenido solucién, descubriendo interacciones
desconocidas y generando nuevo conocimiento. Esto permitira a las organizaciones adaptarse a las necesidades de los
pacientes y de los profesionales sanitarios y ser mas eficientes (Valdés & Santa Soriano, 2013).

La aplicacion de estas técnicas en la practica clinica habitual podra mejorar la calidad asistencial, la percepcion de los
pacientes, la satisfaccion de los profesionales y el analisis coste-efectividad, introduciendo nuevas préacticas e
innovaciones a los sistemas sanitarios, pudiendo maximizar el uso de los recursos, siempre limitados, y mejorar la
sostenibilidad financiera.

Ademas, puede facilitar el camino hacia una medicina que dé respuesta de verdad a las necesidades del usuario o
paciente, avanzando hacia la ‘Medicina 5 P’ (personalizada, predictiva, preventiva, participativa y poblacional).

El tratamiento de datos sanitarios mediante técnicas de IA permitird en los proximos afios importantes avances en el
conocimiento de diversas areas relacionadas con la salud y los servicios sanitarios, ayudando a tomar decisiones mas
adecuadas, eficientes y sostenibles en el tiempo.

No se trata de sustituir a los profesionales sanitarios, sino de proporcionar un sistema de informacion clinica que
afiada inteligencia, basada en datos, al proceso de atencion al paciente, reservando la toma de decisiones a los
profesionales.

E-Salud

La eSalud (eHealth en su terminologia en inglés) es el término con el que se define al conjunto de Tecnologias de la
Informacién y la Comunicacién (TICs) que, a modo de herramientas, se emplean en el entorno sanitario en materia de
prevencidn, diagndéstico, tratamiento, seguimiento, asi como en la gestién de la salud, ahorrando costes al sistema
sanitario y mejorando la eficacia de este.

La eSalud es un campo emergente en la interseccion de la informatica médica, la salud pulblica y los negocios,
referido a los servicios sanitarios y la informacion transmitida o mejorada a través de Internet y las tecnologias
relacionadas. En un sentido més amplio, el término representa no sélo un desarrollo técnico, sino también un estado
mental, una forma de pensar, una actitud, y un compromiso con un pensamiento conectado, global, para mejorar la
sanidad local, regional y globalmente a través del uso de las tecnologias de la informacion y la comunicacion

Hoy en dia, los sistemas sanitarios deben afrontar los continuos cambios que se estan produciendo en el entorno y que

afectan a su sostenibilidad. La estructura demografica envejecida y su crecimiento, el aumento de enfermedades
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cronicas y cardiovasculares junto con los cambios epidemioldgicos, todo ello provoca un fuerte aumento de la presion
asistencial y el gasto sanitario. Adicionalmente, también se debe convivir con la incipiente dificultad para disponer de
profesionales asistenciales cualificados (consecuencia también de la super especializacion), integrar los niveles
asistenciales y gestionar los recursos de modo eficiente.

Por otro lado, con la aparicién de las nuevas tecnologias se ha producido y se sigue produciendo una evolucion del
ciudadano y de su relacién con el profesional médico. El ciudadano-paciente se convierte en un ciudadano-informado,
un ciudadano con actitud proactiva que exige progresivamente una mayor informacién y conocimiento del &mbito
salud, asi como un trato mas personalizado, lo que genera una mayor expectativa de la provisién de los servicios y de

inmediatez (Ascanio et al., 2015).
Documentacion clinica: historia clinica electronica

Tradicionalmente, registrar (escribir) aquello que el profesional sanitario lleva a cabo no ha sido un objetivo facil de
conseguir. Y es que no se puede medir, evaluar o analizar nada que no se haya escrito o registrado, puesto que, al no
existir constancia documental, es como si no se hubiera llevado a cabo. Los sistemas sanitarios documentan la
relacion con los usuarios mediante la historia clinica (HC), documento que debe adaptarse a las caracteristicas de
complejidad que se dan en la prestacién de los servicios sanitarios y las demandas de los usuarios.

La HC es un instrumento basico para registrar correctamente la relacién entre el sistema sanitario y el usuario. Se
define como el registro longitudinal donde se almacenan los datos generados de la relacion entre un paciente y una
institucion sanitaria. Este registro recoge datos que van desde el nacimiento de la persona hasta su defuncién, en
relacion con todos los hechos relativos a su salud, ya sean asistenciales, ya preventivos. En él se detallan, ademas de
los datos clinicos referidos a las situaciones de salud o enfermedad, los antecedentes personales, la herencia, los
habitos de la persona, su constitucidn fisioldgica, su psicologia, el ambiente en que desarrolla su vida y la etiologia de
la enfermedad, si es el caso.

Entre los documentos que componen la HC figuran los que plasman las consideraciones, observaciones y juicios
clinicos de los profesionales sanitarios, por lo que estos documentos pueden utilizarse como prueba para evaluar una
actuacion negligente o diligente ante la justicia. La HC es un instrumento también utilizado como fuente de
informacion para la investigacion clinico epidemioldgica y el anélisis de procesos de gestién con el objetivo de
mejorar la calidad asistencial (Pérez et al., 2002).

Imagen médica

La imagen médica se ha convertido en uno de los recursos imprescindibles para resolver de manera rapida y eficaz los

problemas de salud de los pacientes, es una pieza clave en el complejo engranaje del proceso asistencial. Quiza sea
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este uno de los hitos més relevantes en el campo de la radiologia y los sistemas de adquisicion de imagen. La
digitalizacion del proceso diagnéstico y la posibilidad de almacenar las imagenes médicas han supuesto una auténtica
revolucion. Es necesario pensar en los antecedentes, todavia cercanos, de la imagen médica digitalizada, con el uso de
tecnologia analégica, con placas radiograficas de un coste elevado, reveladoras que generaban residuos, almacenaje
de las exploraciones en sobres de voluminosas HC en papel y una larga lista de inconvenientes, para darse cuenta de
la importancia y la trascendencia que ha tenido para los centros y las organizaciones sanitarias la digitalizacion de las
imagenes médicas. La ventaja mas evidente de la digitalizacion de la imagen médica es un mejor acceso a las
imagenes y a los informes de las exploraciones diagndsticas que se encuentran almacenadas en repositorios digitales
denominados PACS.

Telemedicina

En este apartado dedicado a las TIC en un entorno de ciencias de la salud y de atencion comunitaria merecen especial
atencion la telemedicina y la tele asistencia médica. La base de la tele asistencia, en cualquiera de sus modalidades, es
la posibilidad de acceder en cualquier momento y lugar a la informacion clinica del paciente. La comunicacion en
tiempo real entre profesionales de una institucion (teleconsulta) permite disponer de los especialistas en cada area de
manera inmediata. También la tele monitorizacion de ciertos pacientes con determinadas patologias es una
oportunidad que brinda la tele asistencia.

Ademas de estas ventajas, el mundo digital abre multitud de posibilidades, algunas ni siquiera exploradas, de c6mo
aprovechar el acceso y la disponibilidad de las imégenes médicas. Entre ellas se entrevén las que hacen referencia a
utilizar los repositorios de imagen médica como fuente para investigacion e innovacion de los procedimientos
diagnosticos, asi como las posibilidades de formacion y consulta que plante el hecho de disponer de una cantidad muy
elevada de imégenes en un repositorio.

Receta electronica

La receta electrénica permite que el paciente, una vez haya pasado por el centro de salud y, tras la exploracién y el
diagnéstico, se le haya pautado una medicacion, acuda a la farmacia donde, mediante la lectura de un dispositivo
(generalmente la tarjeta sanitaria), se le dispensara la medicacion correspondiente sin necesidad de receta escrita en
papel).

Seguridad en la E salud

Esta situacién ha permitido que una gran cantidad de datos se pueden almacenar a través de sus aplicaciones, entre los
que destacan Registro Clinico Electrénico, Imagenologia Digital y Telemedicina como algunos de los aplicativos a

los que se pueden acceder desde plataformas inteligentes.
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La mayor parte de los problemas de seguridad se generan de forma fortuita, como por ejemplo pérdida o robo de
equipos informaticos, envios de correos electronicos, grabaciones en memorias flash, entre otros. De acuerdo a lo
anterior se puede sefialar que todo sistema informatico, para lograr la seguridad en sus procesos, debe estar definido
bajo tres principios fundamentales:

e Disponibilidad: Se refiere a la continuidad de acceso a los elementos de informacién almacenados y procesados
en un sistema informatico.

e Integridad: se refiere a la validez y consistencia de los elementos de informacién almacenados y procesados en
un sistema informatico.

e Confidencialidad: se refiere a la privacidad de los elementos de informacion almacenados y procesados en un
sistema informatico.

La asistencia sanitaria virtual es necesaria en pleno siglo XXI, ya que mejora la asistencia y la eficiencia en el
tratamiento de determinadas patologias, clarisimamente en el caso de enfermedades crénicas. De todas formas, ayuda
a la gestion y puede evitar desplazamientos innecesarios, facilitando consultas remotas. La ciudadania dispone de
dispositivos moviles y ordenadores con acceso a Internet cada vez en mayor proporcion (méas del 90% y el 50% de la
poblacion europea, respectivamente), con lo que parece logico que tanto los sistemas publicos como los privados los
utilicen como canal habitual de atencién y comunicacion. En este caso, son los prestadores los que deben poner a
disposicion de los usuarios este tipo de servicios a medida que vayan modernizando la propia gestion de la salud y la
medicina.

El acceso a la historia clinica o a los datos personales de salud se considera un derecho ciudadano que deben
garantizar los sistemas publicos y un valor afiadido para los clientes de aseguradoras y mutuas. Pero, en general, no se
prevé un gran uso de este acceso (si nos atenemos al de los sistemas ya activos, la mayoria privados), a no ser que se

conecten con la personalizacion de los servicios.

Resultados y discusion

Consecuencias derivadas de amenazas a la seguridad

Las amenazas son acontecimientos que pueden desencadenar un incidente en el centro de AP, produciendo impactos
materiales o inmateriales en los recursos del sistema de informacién o relacionados con este, necesarios para que el
centro funcione correctamente. Las consecuencias de estos impactos, producidos o no por una negligencia de sus

trabajadores, pueden ser muy variadas y han de ser asumidas por el centro de AP:
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o Daros de imagen. Generan impacto negativo en la imagen del centro y ademas generan pérdida de confianza de
los pacientes en el mismo.

e Consecuencias legales. Se enmarcan en el ambito legal, y podrian conllevar sanciones econdmicas o
administrativas. El centro de AP debe asumir las sanciones que le puedan ser impuestas desde la Agencia Espafiola de
Proteccion de Datos (AEPD) por incumplimiento de la normativa. Se debe tener en cuenta que la Ley Organica de
Proteccion de Datos (LOPD). Establece como falta muy grave recabar y tratar datos especialmente protegidos sin
consentimiento del afectado y vulnerar el deber de secreto sobre estos datos. La multa para este tipo de faltas oscila
entre 300.506 y 601.012 euros. Cuando no existe intencionalidad, o hay factores atenuantes, como la rapida
subsanacién de la falta, puede ser considerada como grave, en cuyo caso oscilaria entre los 60.101 y los 300.506
euros.

e  Otras consecuencias. Son aquellas que tienen impacto negativo en ambitos muy diversos, como por ejemplo el
ambito politico, institucional o gubernamental, entre otros. En general se trata de consecuencias que no estan

englobadas en los otros 2 tipos (Garcia-Rochin, 2007).

Existen gran cantidad de incidentes derivados de deficiencias en la seguridad de las instalaciones sanitarias, o a causa
de errores o descuidos del personal en la manipulacion de los datos de pacientes. He aqui algunos ataques recientes,
clasificados segun los niveles de la taxonomia. Acceso a los datos de la hija menor de una doctora que trabajaba en un
centro hospitalario, por parte de trabajadores del mismo sin consentimiento de la madre (2007). Tanto personal
médico como administrativo accedieron a los datos médicos de la menor para consultar, modificar e imprimir
informacion, sin previa autorizacion de su madre, trabajadora del centro (nivel 2).

e  Cuatro mil historias clinicas de abortos se filtran en la red a través de eMule (2008). Un empleado de una clinica,
que intentaba descargarse archivos desde el ordenador del trabajo a través de eMule, pudo provocar que 11.300
historias clinicas, de ellas 4.000 de casos de aborto, terminasen expuestas a cualquier internauta (nivel 1).

e Un virus se introduce en los ordenadores de Sanidad (2009). Un virus se introdujo en los ordenadores de los
hospitales y centros de salud madrilefios. La incidencia impidi6 el acceso a las historias clinicas y las analiticas de los
pacientes (nivel 5).

e Una unidad flash fue robada del Departamento de Personal de un Hospital Provincial (2010). La unidad contenia
datos personales que fueron robados tras forzar la puerta de un despacho (nivel 4).
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o Filtradas a través de Google 2 radiografias de pulmén de un paciente (2011). Un grupo hospitalario espafiol tuvo
que indemnizar a un paciente que, haciendo una bdsqueda por Google, encontrd 2 radiografias de pulmén que se le

habian practicado (nivel 3).

Métodos de seguridad

Contrasefias

Con respecto al acceso de los datos de una persona a los servidores donde tienen los diversos datos de E Salud. La
opcion que parece mas clara es la autenticacién en dos pasos, es decir, usuario y contrasefia y que luego te llegue un
cédigo temporal al movil, algo asi como lo que hace Google Authenticator.

La cuestion es que se vislumbra un enorme modelo de negocio entre los proveedores de tecnologias sanitarias, y
quien maneje los datos de pacientes, manejara mucho ‘poder’ comercial. Un usuario puede cambiar de banco si no
tiene experiencias positivas, pero en Salud hay una brecha sobre la autonomia del paciente acerca de lo que suponen
sus decisiones (Iglesias, 2012).

Certificado digital

Un certificado digital es un conjunto de datos que permiten la identificacion del titular del certificado ante terceros,
intercambiar informacion con otras personas y entidades de manera segura, y firmar electrénicamente los datos que se
envian, manteniendo su integridad y conociendo su procedencia. Su uso se esta generalizando desde la entrada en
vigor del DNI electronico, y requiere una contrasefia que debe ser mantenida bajo las reglas del apartado anterior
(S&nchez-Henarejos et al., 2014).

Correo electrénico

Como regla general, nunca se debe utilizar el correo electrénico para intercambiar datos de salud, y si fuera
imprescindible, siempre debe hacerse entre cuentas corporativas de la organizacion de salud, firmando y cifrando los
datos trasmitidos utilizando un certificado electrénico, e incluyendo una clausula de confidencialidad advirtiendo de
la naturaleza sensible de la informacion. Se debe evitar abrir archivos adjuntos o pinchar en enlaces recibidos a través
del correo electrénico, aunque procedan de cuentas de personas conocidas. Bajo estos archivos puede haber software
malicioso (los troyanos) que acceda, controle y dafie la informacion del ordenador bajo una apariencia inocua, sin que
sea advertido por el profesional sanitario.

Uso y acceso a internet e intranet

La visualizacion de un video, el ingreso en un enlace encontrado en una red social, en una ventana emergente de un

anuncio o tras una simple busqueda on-line, puede poner en peligro la seguridad y la privacidad de los datos

|@ (©) | Esta obra esta bajo una licencia Creative Commons de tipo Atribucion 4.0 Internacional

(CCBY 4.0)
Grupo Editorial “Ediciones Futuro” Universidad de las Ciencias Informaticas. La Habana, Cuba seriecientifica@uci.cu 241




ISSN: 2306-2495 | RNPS: 2343 Serie Cientifica de la Universidad de las Ciencias Informaticas
http://publicaciones.uci.cu Vol. 14, No. 4, Mes: Abril, 2021, Pag. 226-246

sanitarios. Es fundamental que el trabajador esté informado de cuales son las buenas practicas de navegacion por
Internet y siga algunos consejos basicos: disponer de herramientas de seguridad (antivirus, firewall, antispam)
actualizadas; realizar analisis con el antivirus periddicamente; no descargar ni ejecutar ningun archivo de sitios
desconocidos, pues puede incluir software malicioso; nunca entregar datos personales o circunstancias familiares a
desconocidos 0 en paginas no seguras (que no comiencen por https://); no aceptar contactos desconocidos en redes
sociales y mensajeria instantanea; nunca pulsar el boton aceptar de una ventana sin leer y entender el mensaje, y
finalmente buscar un técnico informatico para actualizar y configurar el navegador y el sistema operativo de forma
segura (Pérez & Garcia).

Uso de dispositivos extraibles

Conectar un dispositivo extraible a un ordenador del centro de AP supone un riesgo alto de entrada de virus a la
Intranet del centro. Para evitar infecciones, no se deben conectar dispositivos extraibles que hayan sido utilizados en
otros equipos informaticos. Hay que cifrar con un certificado digital la informacion que salga del centro, y cuando ya
sea desechable, hacer un borrado irreversible con alguna utilidad de borrado seguro. Estas aplicaciones incluyen
funciones para limpiar el drea de memoria ocupada por los ficheros, con el fin de no dejar rastro de la informacién
generada y almacenada en su ordenador durante su uso (contrasefias, datos personales, etc.).

Uso de equipos informaticos

La medida mas segura para proteger la pantalla de visualizacion de datos y otros periféricos cuando se ausente, s
bloguear el ordenador con una contrasefia. Asi mismo hay que borrar los documentos de la memoria de impresoras y
fotocopiadoras utilizando las opciones de ajuste y configuracion particulares de cada dispositivo. Especial precaucion
se debe tener al depositar ficheros en directorios o dispositivos compartidos con otros usuarios, de manera que solo
accedan a la informacién usuarios autorizados. En el caso de advertir alguna circunstancia en la que usuarios no
autorizados puedan acceder a datos personales de salud, se debe comunicar inmediatamente al Departamento de
Informaética del centro de AP.

Instalacion de software

Desconfiar del software disponible en Internet, pues suele contener software malicioso e incluso software espia que
pone en riesgo los datos personales de salud. Preferentemente, descargar software procedente de webs oficiales,
utilizar un antivirus y siempre consultar antes con un técnico informético. Para disminuir riesgos, evitar la instalacion
de software no relacionado con el puesto de trabajo en su centro de AP.

Incidencias de seguridad
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Es crucial concienciar a los trabajadores de la necesidad de comunicar los problemas de seguridad en el equipamiento
informatico del centro de AP, de manera que la organizacion establezca las medidas correctivas pertinentes para

minimizar el impacto de las incidencias de seguridad y subsanar los dafios derivados del mismo.

Conclusiones

Gracias a toda la informacion recopilada, se pudo evidenciar que existen muchas maneras en que el sistema de
comunicacion influya en el sector de la salud. Es importante elevar las medidas de proteccion de la informacion, pues
como se manifestd en el articulo hay medios maliciosos que pueden dafar toda la informacién que se vaya a poseer.
Existen lados negativos pero también sus lados positivos y es que permite proporcionar un sistema de informacion
clinica que afiada inteligencia, basada en datos, al proceso de atencion al paciente, reservando la toma de decisiones a
los profesionales.

También es importante conocer la confidencialidad, muchas veces utilizar encriptaciones para guardar de manera
segura datos de los pacientes, y el personal hospitalario en general, a su vez, se recomienda implementar backups para

que casos de ataque, no se pierda toda informacion importante que se tiene.
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