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Resumen

La investigacion surge por la necesidad de tener en los procesos de trabajo de ETECSA procedimientos orientados a las pruebas
de seguridad de las aplicaciones moviles, fundamentalmente desarrolladas o adquiridas sobre plataforma Android. La presente
investigacion propone una metodologia para evaluar el nivel de seguridad de las aplicaciones moviles sobre plataforma Android
en ETECSA, que incluye las mejores practicas y estandares a nivel internacional en correspondencia con las caracteristicas de la
Empresa. La misma se sometio a un proceso de validacion mediante el método de las evaluaciones de los expertos y la realizacion
de un experimento. Los resultados alcanzados demuestran que es factible detecta las vulnerabilidades y contribuye a evaluar el
nivel de seguridad de las aplicaciones modviles sobre plataforma Android desarrolladas o adquiridas por la Empresa.

Palabras clave: vulnerabilidades de seguridad; pruebas de seguridad; aplicaciones moviles; Android.

Abstract

The research arises from the need to have procedures in ETECSA's work processes oriented to security testing of mobile
applications, mainly developed or acquired on the Android platform. This research proposes a methodology to evaluate the
security level of mobile applications on the Android platform in ETECSA, which includes the best practices and international
standards in correspondence with the characteristics of the Company. It underwent a validation process using the method of
expert evaluations and the performance of an experiment. The results achieved show that it is feasible, detects vulnerabilities and
contributes to evaluating the level of security of mobile applications on the Android platform developed or acquired by the
company.

Keywords: security vulnerabilities; security tests; mobile applications; Android.
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Introduccioén

El nimero de usuarios de dispositivos moviles ha aumentado significativamente en los ultimos afios, y las
aplicaciones mdviles se han convertido en herramientas integrales para la vida diaria (ALI and KAUR 2021;
JADHAYV et al. 2015; STATISTA 2021). En el mundo de los dispositivos moviles existen diversas plataformas como
i0OS y Android, aunque este ultimo se destaca por estar instalado en un mayor numero de dispositivos, lo que
representa un 74,3%, con respecto a otros sistemas operativos (STATCOUNTER _GLOBALSTATS 2020). Puede
afirmarse que las caracteristicas de apertura y flexibilidad de esta plataforma, lo ha convertido en el lider del mercado
de la telefonia mévil (CHEN, S. et al. 2020; DASHEVSKYT et al. 2020; LEE and PARK 2020; SURESH et al.
2019).

Las operaciones realizadas a través de las aplicaciones desarrolladas para Android y el aumento del almacenamiento
de la informacion personal, han convertido a los dispositivos mdviles en uno de los principales blancos de ataques de
los cibercriminales (PAL et al. 2020; VACHON 2020; WANG et al. 2020; WEICHBROTH and LYSIK 2020). Las
aplicaciones moviles, a pesar de su utilidad, pueden presentar serios riesgos de seguridad para una organizacion y sus
usuarios, debido a las vulnerabilidades que pueden existir dentro de su software (HUANG et al. 2019; QAMAR et al.
2019; SAUDI et al. 2019). Varios autores opinan que la seguridad se ha convertido en una preocupacion central para
los dispositivos moviles (CHEN, GONG et al. 2019; WEICHBROTH and LYSIK 2020). Las vulnerabilidades de las
aplicaciones moéviles y los defectos de seguridad representan una preocupacion constante ante la explotacion de
vulnerabilidades por los adversarios (HAMMOOD et al. 2020; JIGO 2020; QIAN et al. 2018).

En Cuba, en los ltimos afios se ha masificado el uso de las tecnologias de la informacién y las comunicaciones, asi
como en el acceso a Internet. Paralelamente, en la actualidad en el pais se desarrollan aplicaciones, principalmente
para moéviles con plataforma Android, que elevan el bienestar de la poblacion y acelera el desarrollo econéomico y
social de la nacion. A tenor de este crecimiento, la Empresa de Telecomunicaciones de Cuba S.A. (ETECSA) viene
desarrollando diversas aplicaciones para plataforma Android, tanto para usos empresariales como para la poblacion,
que facilitan la informatizacion de la sociedad cubana. A medida que avanza el desarrollo de aplicaciones moviles
Android y mas equipos conectados a internet en Cuba, surgen nuevos ataques y mas vias de accesos para los
adversarios. En este sentido, se ha identificado que el incremento constante de los servicios y de los usuarios
conectados a Internet en Cuba, va unido por un conocimiento limitado de su poblacion en general acerca de la
seguridad informatica. Por otra parte, en ETECSA se requiere un proceder robusto que permita garantizar, de una

forma organizada, el nivel de seguridad de las aplicaciones moéviles que se desarrollan o se adquieren por la Empresa.
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Ante esta situacion, se propuso disefiar una metodologia para evaluar el nivel de seguridad de las aplicaciones moéviles
sobre plataforma Android en ETECSA.

Escoger y llevar a cabo una metodologia permite trabajar de forma organizada y cubrir la totalidad de las pruebas que
se deben realizar, obteniendo asi un resultado mas completo y correcto. La literatura consultada plantea que existen
diversos estandares y mejores practicas, que constituyen modelos de referencia internacional, los cuales proporcionan
diversas opciones, requisitos o pautas a seguir en cuestion de seguridad de aplicaciones moéviles (ABUSALIM et al.
2021; BERGADANO et al. 2020; KHOKHLOV and REZNIK 2018; PALMA et al. 2020). Constituyen referentes
tedricos de la presente investigacion, diversos aspectos de los estdndares y mejores practicas, tales como la Guia de
pruebas de OWASP (MUELLER et al. 2019; PAN 2019), las actividades que propone NIST para realizar una prueba
de verificacion de la seguridad de una aplicacion moévil (HOWELL et al. 2020; OGATA et al. 2018) y el
procedimiento de calculo de riesgo de OWASP para obtener la lista de los principales riesgos de seguridad moéviles

(ACHARYA etal. 2015; SINGH THAKUR and CARTER 2016).

Materiales y métodos

En el estudio se establecio el siguiente problema de investigacion: ;,Como contribuir a evaluar en ETECSA el nivel de
seguridad de las aplicaciones moviles desarrolladas para plataforma Android? Para dar respuesta al problema descrito
y lograr los objetivos de la investigacion se elabord la siguiente hipotesis: Una metodologia que incluya las mejores
practicas y estandares a nivel internacional en correspondencia con las caracteristicas de ETECSA, contribuird a
evaluar el nivel de la seguridad de las aplicaciones moviles sobre plataforma Android. Para la investigacion se

aplicaron los siguientes métodos y técnicas:

e Meétodos Tedricos: se utilizd el método analitico-sintético para analizar los referentes teoricos y las mejores
practicas a nivel mundial del objeto de estudio y campo de accion y el método historico-logico para
determinar los antecedentes y la evolucion de las pruebas de seguridad a las aplicaciones moviles sobre
plataformas android.

e Meétodos Empiricos: se utilizo la entrevista para constatar el problema cientifico, especificamente la
existencia en ETECSA de procesos de trabajo que permitan garantizar el nivel de seguridad de las
aplicaciones moviles sobre plataforma android y obtener las caracteristicas o peculiaridades de la empresa. el

analisis de documentos, para determinar en la reglamentacion de la entidad las brechas practicas que existen
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en este sentido. el experimento y la consulta a los expertos para validar la propuesta de metodologia para

evaluar el nivel de la seguridad de las aplicaciones moviles sobre plataforma Android.

Para el disefio del método de expertos, se seleccionaron 13 expertos en seguridad informatica y seis especialistas de
ETECSA. Se escogieron muestras intencionales a partir de la experiencia practica de los sujetos con el objeto de la
investigacion. Ademas, fueron seleccionados al azar 10 especialistas de seguridad informatica de las distintas
unidades organizativas de la Empresa. La metodologia se aplicd en seis de las aplicaciones que se le solicitaron
pruebas de seguridad en el periodo comprendido entre marzo y octubre de 2020, lo cual representa el 100 % de las

solicitudes realizadas.

Resultados y discusidn

En la presente investigacion se define como metodologia para evaluar el nivel de seguridad de las aplicaciones
moviles sobre plataforma Android en ETECSA, al conjunto de técnicas de trabajo y actividades que ejecutan los
especialistas para realizar los procedimientos que permiten preparar el entorno de trabajo, recepcionar la solicitud de
aval de seguridad y realizar su auditoria de forma organizada, estructurada y estandarizada, a fin de identificar las
vulnerabilidades, los riesgos y el impacto asociado a ellas.

La Metodologia propuesta estd compuesta por dos etapas, tres subprocesos y 13 actividades, las que se relacionan en
la figura 1. La primera etapa, tiene como objetivo definir las principales herramientas y entornos de pruebas que se
deben emplear. Los entornos de prueba pueden ser los emuladores o los dispositivos moviles. Los emuladores
permiten recrear cualquier dispositivo y version de Android, facilitan la interaccion con la aplicacion de la misma
manera que un dispositivo movil y proporcionan diferentes funciones para realizar las pruebas de seguridad, sin
embargo, presentan algunas desventajas cuando se trata de aplicaciones que trabajan con una red de datos especifica y
la ejecucion de la aplicacion es lenta. Es por ello que se propone realizar las pruebas de seguridad utilizando un
dispositivo movil fisico siempre que sea posible. Los emuladores que propone esta metodologia son los que utiliza el
Mobile Security Framework (MobSF) y Android Studio (BERGADANO et al. 2020; IBRAR et al. 2017; WHITE
2020).
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METODOLOGIA PARA EVALUAR EL NIVEL DE SEGURIDAD DE LAS
APLICACIONES MOVILES SOBRE PLATAFORMA ANDROID EN ETECSA

PREPARACION DEL ENTORNO PROCESO EVALUAR LA SEGURIDAD DE
DE TRABAJO LA APLICACION

SUBPROCESO SUBPROCESO SUBPROCESO
RECEPCIONAR REALIZAR APROBAR/ RECHAZAR
APLICACION AUDITORIA DE APLICACION
SEGURIDAD

Recibir y revisar informe

Recibir solicitud de aval de Recibir y analizar de resultados y
seguridad Expediente recomendaciones
\ )
_ Evaluar todos los
Crear o actualizar Realizar pruebas de criterios
expediente de la seguridad \
aplicacién - T
Evaluar el nivel de
seguridad de la Actualizar Informe
Procesar Expediente \ aplicacién . /
i Realizar informe de Enviary discutir el
resultados y Informe Final
Enviar para Auditoria de recornendaciones

Seguridad

Enviar Informe a
directivos

Figura 1. Metodologia para evaluar el nivel de seguridad de las aplicaciones moviles sobre plataforma Android en ETECSA.

Para evaluar la comunicacion en la red de las aplicaciones moviles con los servidores, se emplean las herramientas
OWASP ZAP, Burp Suite y Wireshark, las herramientas Dex2jar, apktools, MobSF y Java Descompiler-GUI para
examinar el cédigo APK (Android Application Package), las herramientas Drozer y adb se utilizan para el andlisis
dindmico de los diferentes componentes que conforman las apk y PidCat para revisar los registros de la aplicacion en
tiempo real (MALIK et al. 2017; PALACIOS et al. 2019; RAHALKAR 2021). En la segunda etapa se realiza los
subprocesos de recepcion, auditoria y aprobacion o rechazo de la aplicacion mediante el flujo de trabajo representado

en la figura 2:
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Figura 2. Fase Subproceso Evaluar la seguridad de la aplicacion movil sobre plataformas Android. Elaboracion propia.

En el subproceso Recepcionar Aplicacion se define la documentacion a entregar por los desarrolladores y/o

responsables de la aplicacion a evaluar, asi como los pasos a realizar por el especialista de seguridad a cargo de la
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Figura 3. Subproceso Recepcionar aplicacion. Elaboracion propia.

El subproceso Realizar Auditoria de Seguridad tiene cuatro actividades principales. En las dos primeras actividades se
describen las pruebas de seguridad, estructuradas en seis grupos: Recopilacion de informacién, Fuga de informacion
confidencial, Comunicacion, Validacion de datos, Calidad del cédigo y Manipulacion e Ingeniaria Inversa. En este
subproceso, como tercera actividad, se calcula el nivel de seguridad de la aplicacion a partir de las vulnerabilidades
encontradas (figura 4) y se realiza el informe con los resultados obtenidos en la auditoria de seguridad. Para ello se

aplica la lista de chequeo de la tabla 1.
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Figura 4. Subproceso Realizar Auditoria de Seguridad. Elaboracion propia.

Tabla 1. Pruebas de Seguridad que se deben de realizar en las actividades. Elaboracion propia.

Actividad | Grupo de Objetivo Pruebas de Seguridad Herramientas
Pruebas
Recibiry | Recopilacion | Recopilar informacion Detectar posibles vulnerabilidades Documentacion entregada,
analizar de sobre la aplicacion a publicas en las bibliotecas de terceros. MobFS, motores de
expediente | informacion evaluar. Obtener la configuracion de la busquedas, apktools, d2j-
aplicacion. dex2jar, Dev2jar, JD-GUI
Realizar Fuga de Identificar si la Prueba de manejo de errores y Pruebas manuales, Dev2jar,
pruebas de | informacion aplicacion expone divulgacion de Informacion confidencial | JD-GUI, MobSF, Drozer,
seguridad | confidencial informacion a través de la Interfaz de usuarios. adb, PidCat, Burp Suite,
confidencial y util para | Determinar si la memoria caché del Wireshark
un atacante. teclado estd deshabilitada.
Prueba de almacenamiento local para
datos confidenciales.
Pruebas de registros (logs) para datos
confidenciales.
Prueba de exposicion de funcionalidades
sensibles y datos almacenados
Determinar si los datos confidenciales se
envian a terceros.
Comunicaciéon | Verificar que la Prueba de verificacion de protocolos Burp Suite, Wireshark,
informacion transmitida | seguros de comunicacion. OWASP ZAP
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no pueda ser

manipulada.

Pruebas de verificacion de identidad de
punto final, de almacenes de certificados

personalizados y fijacion de certificados

Validacioén de

Asegurar que los datos

Prueba de inyeccion de fragmentos.

MobSF, JD-GUI, Drozer

e Ingenieria

Inversa

aplicacion que se estd
revisando posee
mecanismos que
dificulten los procesos
de manipulacién e

ingenieria inversa.

de archivos.

Pruebas de las comprobaciones de

integridad del tiempo de ejecucion.

Prueba de deteccion de root

Prueba de deteccion de emulador

Prueba de deteccion anti-depuracion

datos recibidos procedan de Prueba de ejecucion de JavaScript en
fuentes confiables. Se WebViews.
valida la entrz';lda fie los Prueba de controladores de protocolo
datos a la aplicacion. WebView y objetos Java
Calidad del Identificar si se Asegurarse de que la aplicacion esté MobSF, ID-GUI
codigo siguieron buenas firmada correctamente.
practicas de desarrollo. | Pruebas de ofuscacion.
Manipulaciéon | Determinar si la Prueba de comprobaciones de integridad | apktools, Ejecucion de

diferentes herramientas de
Anélisis Dinamico,
Dispositivo Ruteado,
Emulador de Android
Studio o de MobSF

Las pruebas propuestas pueden realizarse de conjunto con otras mas especificas si existen requisitos especiales de la

aplicacion movil. A continuacién, se procede a realizar la evaluacion del nivel de seguridad de la aplicacion

analizada. Para ello se debera identificar el riesgo de las vulnerabilidades encontradas con los siguientes indicadores:

e Probabilidad de Ocurrencia: Se calcula segln la calificacion utilizado por OWASP (SINGH THAKUR and

CARTER 2016).

¢ Impacto del negocio: Se identificaron nueve indicadores de impacto al negocio, se calificara cada indicador de 0 a

3 en correspondencia con la importancia de la aplicacion y en qué condiciones sera empleada. Los indicadores son:

El robo de identidad

a
b. Dafio a la reputacion de la Empresa

e

Interrupcion de servicios

d. Violacion de la privacidad de un cliente

e. Robo de informacion confidencial
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f. Acceso no autorizado a datos
g. Robo de propiedad intelectual
h. Degradacion en el rendimiento de la aplicacion movil

—

Pérdidas de ingreso debido a la pirateria
El riesgo de la vulnerabilidad obtenido es el resultado de la interceptacion de los valores alcanzados en los

indicadores probabilidad de ocurrencia de la vulnerabilidad e impacto al negocio segiin se muestra en la tabla 2:

Tabla 2. Calculo del riesgo de la vulnerabilidad. Elaboracion propia.

Impacto
Probabilidad de Ocurrencia | Bajo Moderado | Alto
Bajo Bajo Bajo Moderado
Moderado Bajo Moderado | Alto
Alto Moderado | Alto Critico

Posteriormente, se establece la calificacion general de la aplicacion y por tanto su nivel de seguridad. Esta calificacion

se calcula segun la cantidad de vulnerabilidades criticas, altas, medias y bajas encontradas (tabla 3):

Tabla 3. Escala de calificacion del nivel de seguridad de las aplicaciones revisadas. Elaboracion propia.

Escala Valor obtenido en el andlisis de riesgo Nivel de seguridad
Al menos una vulnerabilidad Critica
Vulnerabilidades Altas >2

Critico Muy bajo
Vulnerabilidades Medias >8
Vulnerabilidades Bajas >26
Vulnerabilidades Altas<3
2<Vulnerabilidades Medias<9 Alto Bajo
8<Vulnerabilidades Bajas<27
Vulnerabilidades Medias <3

Medio Medio
2<Vulnerabilidades Bajas<9
Vulnerabilidades Bajas< 3 Bajo Alto

Como resultado final del subproceso Realizar auditoria de seguridad, se efectua la actividad Realizar informe de

resultados y recomendaciones. esta actividad tiene como objetivo generar el informe de los resultados obtenidos en
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las pruebas de la aplicacién y las recomendaciones para disminuir o erradicar las vulnerabilidades encontradas. en la

tabla 4 se enumeran los aspectos que se deberan abordar:

Tabla 4. Resumen de la estructura del Informe de resultados y recomendaciones. Elaboracion propia.

Aspectos Finalidad

Objetivo Proposito general de la auditoria de seguridad.

Resumen Ejecutivo | Enumerar las vulnerabilidades encontradas y las recomendaciones generales para mitigar las
vulnerabilidades, de una manera clara y sencilla. Este resumen debe ser entendido por
cualquier directivo. Al final de esta seccion se debe responder a la siguiente interrogante:

(Puede salir la aplicacion movil sobre plataforma Android a produccion?

Detalle de Nombre y version del paquete (APK), version minima del SDK y los permisos solicitados al

Resultados Técnicos | dispositivo movil sobre plataforma Android. Otras informaciones técnicas de interés.

Enumeracion de Vulnerabilidades encontradas, el riesgo asociado y las recomendaciones para erradicar o
Vulnerabilidades y disminuir el impacto que pudiera ocasionar. Aspectos técnicos e impacto al negocio. Pruebas
Recomendaciones realizadas y las capturas de pantalla o ficheros de escancos de las herramientas utilizadas que

demuestren la vulnerabilidad encontrada, con sus referencias de ser necesario.

El ultimo subproceso, denominado Aprobar o rechazar la aplicacion, tiene como ejecutores los superiores o
directivos. Estd destinado para revisar el informe final de trabajo realizado y sus recomendaciones, actualizando la
informaciéon a partir de otros criterios que pudieran existir. Ellos son los responsables de aprobar o rechazar el
despliegue de la aplicacion y de dirigir el encuentro de discusion de resultados con los desarrolladores y/o
responsables de la aplicacion en la Empresa. La actualizacion del informe se realiza a través de la consulta con otros
especialistas o desarrolladores, la valoracion personal de la propia practica profesional del directivo y concluye, con
su aceptacion o rechazo para el despliegue de la aplicacion. Si la aplicacion es rechazada los desarrolladores o
responsables de la aplicacion en ETECSA tendran que solicitar una nueva prueba de seguridad, posterior a su
perfeccionamiento.

Validacion de la Metodologia propuesta

Los resultados de la consulta con los expertos indican que existio la tendencia de ser valorada la metodologia de
bastante adecuada (BA). Con respecto a la variable independiente (metodologia para evaluar el nivel de seguridad de
las aplicaciones moviles sobre plataforma Android), en la aplicacion de su primera etapa, se establecid que la
preparacion del entorno de trabajo resultd sencilla la adquisicion, instalacion y utilizacion de las herramientas a

emplear. En el indicador precision se identifico que la entrega de la documentacion constituye un elemento necesario
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en la metodologia descrita, al impactar la no presentacion o su demora en los tiempos previstos para su presentacion
final. En la variable dependiente (evaluar el nivel de seguridad de las aplicaciones méviles sobre plataforma Android)

se obtuvieron los resultados los siguientes:

e Indicador deteccion de vulnerabilidades: Las vulnerabilidades més frecuentes encontradas en las aplicaciones
fueron las relacionadas con la Calidad del cédigo (66,7%), Almacenamiento de datos inseguro (50%) y
Comunicacion Insegura (50%). Ademas, se identifico que ninguna de las aplicaciones revisadas poseia
mecanismos que dificultaran los procesos de manipulacion e ingenieria inversa, pero al no ser de estricto

cumplimiento, solo se valoré que debia cumplirlo una sola aplicacion (figura 5).

e Indicador establecimiento del nivel de seguridad a partir de las vulnerabilidades encontradas: Las pruebas de
seguridad aplicadas permitieron identificar que cuatro aplicaciones (66,7%) tenian un nivel de seguridad muy

bajo; en una era bajo (16,7%) y finalmente una (16,7%) poseia un nivel alto de seguridad.
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Figura 5. Cantidad de Aplicaciones que presentan vulnerabilidades. Elaboracion propia.

¢ Indicador contribucion de resultados: El informe de los resultados y recomendaciones discutidos con los
desarrolladores o responsables, permitié dar a conocer el nivel de seguridad y de riesgo de sus aplicaciones, asi
como hacerlos conscientes de la necesidad de su perfeccionamiento. De las cuatro aplicaciones que fueron
evaluadas por segunda vez con la metodologia, las aplicaciones 3, 5y 6 (75 %) se volvieron a presentar al mes
de evaluadas y la aplicacion 2 (25 %) a los tres meses. De ellas, las aplicaciones 2, 5, y 6 lograron ser

clasificadas en un nivel de seguridad alto y la aplicacion 3 logré un nivel medio de seguridad (figura 6):
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Figura 6. Comparacion de los resultados de las pruebas de seguridad del primero y segundo analisis. Elaboracion propia.

Conclusiones

La metodologia para evaluar el nivel de seguridad de las aplicaciones moéviles sobre plataforma Android que se
propone, se sustentan en las mejores practicas y estandares a nivel internacional en correspondencia con las
caracteristicas de ETECSA. Tiene como estructura dos etapas, tres subprocesos y 13 actividades. El analisis de los
resultados de la aplicacion de los métodos de las evaluaciones de los expertos y el experimento, permite concluir que
la metodologia que se propone es factible, precisa, detecta las vulnerabilidades y contribuye a evaluar el nivel de
seguridad de las aplicaciones desarrolladas o adquiridas por la Empresa. Se recomienda continuar investigando en el
perfeccionamiento de la metodologia, fundamentalmente en la actualizacion de las pruebas de seguridad considerando
las mejores practicas y estandares a nivel internacional. Ademas, se debe profundizar cientificamente en las vias para
anadir nuevas etapas a la metodologia que garantice el analisis de la seguridad durante todo el ciclo de vida del

desarrollo de la aplicacion.
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