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Resumen

La presente investigacion propone la solucién a la problemética planteada a partir del desarrollo de una aplicacién web para la
gestion de los enlaces de conectividad que proporcione la optimizacion de la gestion de la informacién. Para la implementacion
de la aplicacion se utilizd la metodologia de desarrollo de software OpenUP. Se selecciond el framework de desarrollo de
software Django para la realizacién de la aplicacion web con Python en la l6gica de servidor. Como motor de la base de datos se
emple6 Mariadb, sobre un sistema operativo Linux en un entorno de virtualizacion utilizando Proxmox.
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Abstract

This research proposes the solution to the problem raised from the development of a web application for the management of
connectivity links that provides the optimization of information management. For the implementation of the application, the
OpenUP software development methodology was used. The Django software development framework was selected for the
realization of the web application with Python in the server logic. Mariadb was used as the database engine, on a Linux
operating system in a virtualization environment using Proxmox.
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Introduccioén

En la actualidad la gestién de la informacién agiliza los procesos en los diferentes ambientes laborales utilizando
sistemas capaces de reunir, organizar y vincular la informacion almacenada. Lo fundamental es saber como manejar y
formalizar los datos que se tienen para proporcionar un Optimo proceso de toma de decisiones y asi agilizar los
procesos involucrados(Ledo & Pérez, 2012).

Una conciencia creciente acerca de la importancia de las Tecnologias de la Informacion y la Comunicacién (TICs)
como herramientas para el logro de las metas del desarrollo econémico y social. Se ha pasado de una idealizacion de

sus ventajas, reflejo de su acelerado crecimiento en la década del noventa, a una aproximacion mas equilibrada que
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destaca el papel fundamental de los recursos humanos en este proceso. En la actualidad se reconoce que es necesario
lograr ademas un adecuado balance entre las politicas publicas, la asignacién de recursos y el establecimiento de
metas concretas para alcanzar un impacto positivo de estas (Llanusa Ruiz et al., 2005).

La informatizacion de los procesos es uno de los mejores aliados con los que puede contarse a la hora de facilitar el
trabajo en las instituciones de salud, ademas, permiten invertir el talento humano en actividades realmente valiosas.
Se ha pasado de una idealizacion de sus ventajas, reflejo de su acelerado crecimiento en la década del noventa, a una
aproximacion mas equilibrada que destaca el papel fundamental de los recursos humanos en este proceso (Diaz et al.,
2013).

El proceso de informatizacion de la sociedad en Cuba se ha caracterizado por propugnar la aplicacion de las TICs a
las diferentes esferas y sectores sociales para obtener una mayor eficacia y eficiencia con la optimizacién de los
recursos y lograr mayor competitividad en las actividades. El "plan nacional de desarrollo econémico y social hasta el
2030: propuesta de vision de la nacion, ejes y sectores econdmicos estratégicos" reconoce a las telecomunicaciones;
las tecnologias de la informacidn y la conectividad como un sector de desarrollo estratégico, con un elevado impacto
para la seguridad nacional, el desarrollo socioeconémico del pais y la elevacion de la calidad de vida de los
ciudadanos (Zabala & Echevarria Leén, 2020).

El desarrollo de la Salud Publica cubana seria impensable sin la aplicacién de la ciencia y la innovacion. Los
resultados de la investigacién cientifica impactan directamente en la practica médica y, por consecuencia, en el
mejoramiento del estado de salud de la poblacién y la calidad de los servicios. La informatizacion en el sector de la
Salud, el empleo de las nuevas tecnologias de la informacién y las comunicaciones (TICs), constituye una de las
claves del Programa Estratégico de Informatizacion del Ministerio de Salud Publica (MINSAP), (Fonseca et al.,
2020), (Mar-Cornelio et al., 2021).

La creacion de los Centros Provinciales de Informacion fortalece el Sistema Nacional de Informacion de Ciencias
Médicas y robustece al Sistema Nacional de Salud. Con el objetivo de consolidar su misién se proyecta como una
unidad de referencia para la informacion cientifico — técnica, la docencia, la investigacion en tecnologias de la
informacion y las comunicaciones, servicios teleméaticos y soporte tecnoldgico del sistema (Diaz Antinez, 2007),
(Mar Cornelio et al., 2021).

Constituye una red integrada en la produccion, edicion, publicacién y diseminacion de la informacion cientifica en
salud. Entre sus funciones estd mantener la red telematica de la salud (INFOMED), sus servicios de valor agregado y

los de internet, asi como proveer los servicios de internet para el Sector de la Salud (Alonso Galban et al., 2018).
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En Infomed convergen un conjunto de redes, que disefian y generan servicios y productos de informacion, entre las
que se encuentran la Red de Nodos territoriales. La Red de Nodos territoriales trabaja para facilitar a los usuarios del
pais la conexién a la red y el disfrute de todos los servicios (Lopez Espinosa & Marqués Garcia, 2001), (Mar Cornelio
etal., 2021).

El procedimiento que se lleva a cabo para la elaboracién de la informacién relacionada con los enlaces de
conectividad en el Nodo provincial de Infomed en Villa Clara no cuenta con un sistema informatico que recoja toda la
informacion vinculada. El proceso vigente deriva en un flujo de informacidn que se realiza manualmente, lo cual
puede provocar posibles pérdidas de informacion, produccion de errores, duplicidad, lentitud en el trabajo y en los
servicios brindados. Se evidencia, en el momento de consolidar los datos para generar un documento Unico, que se
presentan una serie de problemas sobre la fiabilidad y exactitud de la informacion a emitir.

La informacidn existente es inexacta y poco confiable almacenada en un documento Excel, el cual no se comparte con
todos los actores del proceso para su seguimiento y actualizacién. Por lo tanto, es imposible, en estos momentos
conocer el estado actual de enlaces de conectividad en funcionamiento en la provincia, informacion esencial para
realizar el proceso de analisis para la solicitud de nuevos servicios de este tipo.

Se hace necesario solucionar las dificultades existentes en los procesos manuales y organizacionales que evidencian la
necesidad de aprovechar todas las herramientas que estdn a disposicion para facilitar estas tareas. Desarrollar una
herramienta informatica, como lo es un sistema de gestion de informacidon web, provee diferentes ventajas en la
resolucion de infinitas lagunas en la actividad a tratar, en este caso desarrollar un sistema web para la organizacion de

los servicios de solicitud de los enlaces de conectividad del Nodo de Infomed en Villa Clara.

Materiales y métodos

La estructura esta disefiada para dar cumplimiento a la mision de construir colectivamente un ecosistema de personas,
servicios y fuentes de informacién para la salud, que permita el acceso oportuno y eficiente a la informacion de
calidad, y que despliegue las capacidades creativas de los miembros de la red como productores de informacion y
conocimientos, para lograr las metas de salud del pais y de otros.

Se subordina directamente a la Direccion Provincial de Salud, con una plantilla compuesta por:

1. Jefe Departamento de Informatica: es el encargado de gestionar, dirigir y controlar todas las funciones y procesos

de la Institucion.
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2. Especialista en Sistema Informaéticos, certificados en la Administracion de Red: se encargan de todo el proceso de
administracion de los servicios que presta la institucién a la provincia.

3. Técnico de Informatica, realiza todo el procesamiento de la informacion y atencion a usuarios del sistema.

Direccidn Provincial de salud

Departamento
Provincial de
Informatica

Hospitales, Policlinicos,
Farmacias vy C’)pticas,
Clinicas Estomatolagicas,
Universidad de Ciencias

Modo
Provincial

Instituciones de la
Red de Salud

Informed

Medicas, Centros
— Municipales de
informacion y otras

unidades de salud

Figura 1: Estructura general de la institucion.
Fuente: Elaboracién Propia
A continuacion, se describiran los principales procesos que se llevan a cabo en la entidad para apoyar el cumplimiento

de las responsabilidades y misiones de las instituciones del MINSAP y su personal, facilitando la comunicacion
institucional y la colaboracion internacional (Corria et al., 2014).
El procedimiento para el servicio de cuentas de correo consiste en asignar las cuentas a los trabajadores de su centro
en consulta con su Consejo de Direccion teniendo en cuenta el orden de prioridad de:

a. Doctores en Ciencias, Doctores en Ciencias Particulares y Aspirantes a Doctor.

b. Profesores Titulares, Consultantes, Auxiliares, Asistentes e Instructores.

c. Investigadores Titulares, Auxiliares, Agregados o Aspirantes.

d. Profesionales de la salud con funciones gerenciales dentro del Sistema Nacional de Salud.
e. Colaboradores en misiones internacionalistas.

f. Profesionales de salud vinculados directamente con la labor asistencial.
Otro procedimiento es el servicio de cuenta de acceso telefénico. Su objetivo es proporcionar cuentas de acceso

telefénico para el hogar que faciliten el acceso a la Red Infomed a los usuarios desde sus hogares. El alcance de este
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procedimiento es a todas las instituciones del Sistema Nacional de Salud y se implementa dando cumplimiento a la
Resolucion 128/2007 del MIC, Cadigo de Etica de la Red Infomed, Resolucién 60/2011 de la Contraloria General de
la Republica sobre Control Interno

El servicio de cuentas de correo Multipop es un procedimiento que también cumple con el objetivo de apoyar el
cumplimiento de las responsabilidades y misiones de las instituciones del MINSAP y su personal, facilitando la
comunicacion institucional y la colaboracién internacional. Se administra por la propia institucién con un dominio de
correo personalizado

El alojamiento de Sitios web Institucionales (Hosting) es un procedimiento que ofrece una herramienta de
implementacion de sitios facil de usar para que cada institucion de salud pueda crear un espacio en la web. Ha sido
disefiado para mejorar la comunicacion de su entidad asociados a su trabajo y promover sus servicios nacional e
internacional con informacidn sobre su funcionamiento, sus actividades y recursos de informacion.

Para facilitar la conexion de las redes locales de las instituciones a la red Infomed esta contemplado el procedimiento
para el servicio de enlaces de conectividad que se extiende a todas las instituciones del Sistema Nacional de Salud. De
manera permanente, con mayor ancho de banda, velocidad de transmision, calidad y eficiencia tecnoldgica, se va
incrementando el acceso a los recursos de informacion tanto nacionales como internacionales.

El Nodo de Infomed en Villa Clara como ejecutor de las politicas en el territorio también se plantea entre sus
principales retos los que garantizan la seguridad y control en los servicios telematicos prestados, trabajando en
funcion de (Alcalde et al., 2012):

Controlar y supervisar a los representantes de las unidades ante la institucion.

[

Garantizar la aplicacién de mecanismos que implementen las politicas de seguridad definidas en la red.
Realizar el analisis sistematico de los registros de auditoria que proporciona el sistema operativo de la red.

Garantizar que los servicios implementados sean utilizados para los fines que fueron creados.

oooon

Activar los mecanismos técnicos y organizativos de respuesta ante los distintos tipos de incidentes y acciones

nocivas que se identifiquen, preservando toda la informacion requerida para su esclarecimiento.

[

Implementacion de nuevos controles técnicos que estén disponibles y cualquier violacion o anomalia

detectada en los existentes.

Resultados y discusidn

En el contexto de los sistemas informaticos, el modelado del negocio se define como el conjunto de técnicas y

artefactos que actllan como guia necesaria para visualizar y entender los procesos de negocio, realizando una
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descripcién operacional de un determinado proceso (Burbano-Santacruz & Rojas-Pineda, 2017). No es més que el
conjunto de actividades, las tareas y acciones que se realizan con el objetivo de alcanzar el desarrollo completo del
proceso de gestion de los enlaces de conectividad en el Nodo provincial de Villa Clara. Por tanto, el modelo de
negocio no solo proporciona la arquitectura légica, sino que aporta una comprension de la misma (Magadan Diaz &
Rivas Garcia, 2019).

El modelo de negocio para la presente investigacion se inicia cuando el Director de la institucién de salud que
requiere el servicio, solicita un enlace de conectividad al Nodo provincial de Villa Clara para conectar la institucion a
la red telemética de salud.

La primera accion a realizar por el Nodo provincial es verificar que la entidad no cuente con un enlace de
conectividad. En segundo lugar, se chequea que la entidad cuente con los requerimientos técnicos minimos referentes
al equipamiento informatico para ofrecer el servicio.

Con estas confirmaciones realizadas se corrobora con el especialista de transmision de datos de ETECSA, en la
provincia, la disponibilidad o no del servicio para la institucion. Confirmada la disponibilidad, la institucion designa a
un representante que sera el encargado de realizar los contratos con los requerimientos especificados y serd nombrado
mediante este para representarla.

El administrador del Nodo provincial de Villa Clara es el encargado de tramitar con la Direccion de Atencién Usuario
(DAU) la planilla de solicitud con los datos técnicos que se especifican. El tramitador del DAU confirma si se
procede con la solicitud, chequeando que la misma se encuentre en el programa de informatizacion planificado y
envia la solicitud aprobada a la oficina de ETECSA nacional donde se tramita en la provincia de Villa Clara. El

departamento de transmision de datos de ETECSA recibe la orden de servicio y procede a la conexion del enlace.
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C Solicitar enlace de conectividad ]
iLa entidad ya tiene un enlace de conectividad? N
o
Si ) )
iLa entidad tiene los requisitos técnicos minimos? N
o
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[ Conformar con ETECSA la disponibilidad del servicio ]
&4El servicio esta disponible?
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Si

Designar un representante en nombre de la entidad para
realizar los contratos

v >

[ Tramitar solicitud con la Direccion de Atencion a Usuario
(DALY

;Procede la solicitud y se inserta en el programa de

informatizacion? No
Si
Enviar solicitud aprobada a la oficina de ETECSA ) Notificar a la entidad
J/ solicitante
Realizar la conexion de enlace de la entidad W >é

Figura 2: Diagrama de flujo del proceso de negocio de solicitud de enlaces.

Fuente: Elaboracion Propia

Esta disciplina tiene como objetivo definir los requisitos funcionales y no funcionales, asi como los limites del
sistema y la interfaz de usuario. El calculo de estimacion del costo y tiempo de desarrollo también seran parte de este
contexto, de igual manera los actores, diagramas de casos de uso del sistema y sus correspondientes descripciones.

Los requisitos funcionales son condiciones o capacidades que debe cumplir el sistema. A continuacion, se muestran
los requisitos funcionales definidos para este sistema: Autenticar usuario, Gestionar usuario, Buscar usuario,
Inhabilitar usuario, Listar usuario, Asignar permiso a usuario, Mostrar permiso de usuario, Editar permiso de usuario,
Gestionar enlace de conectividad, Gestionar institucion, Gestionar representante, Gestionar solicitud de enlace de
conectividad, Aprobar solicitud de enlace de conectividad, Buscar solicitud de enlace de conectividad, Exportar
solicitud de enlace de conectividad, Exportar en formato .pdf Informe total de la provincia, Listar institucién con

enlace pendiente.
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Cada trabajador del negocio con actividades a informatizar es un candidato a actor del sistema. Si algin actor del

negocio interactta con el sistema, entonces también serd un actor del sistema. Se identificaron los siguientes actores

del sistema:

Tabla 1: Definicion de actores del sistema
Fuente: Elaboracion Propia

Actores Descripcion

Administrador del sistema Se encarga de gestionar los usuarios, roles y permisos, la
estructura, asi como ver las trazas y salvar la base de datos.

Director Institucién Accede al sistema para visualizar los datos

Representante institucion Accede al sistema para visualizar e imprimir los datos

El diagrama de caso de uso del sistema es el conjunto de los modelos de interaccion entre los usuarios externos de un

sistema (actores) y el sistema mismo. Este artefacto es un modelo de las funciones deseadas para el sistema y su

entorno, y sirve como contrato entre el cliente y los desarrolladores. Se utiliza como entrada esencial para las

actividades de analisis, disefio y prueba. La figura 3 identifica los actores y casos de uso del sistema:
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Figura 3: Diagrama casos de uso del sistema web para la gestion de los enlaces de conectividad.

Fuente: Elaboracion propia
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Un diagrama de componentes representa como el sistema es dividido en componentes y muestra las dependencias
entre estos. Este diagrama, uno de los principales diagramas UML, proporciona una vista de alto nivel de los
componentes dentro del sistema. Esta clasificado como diagrama de estructura y, como tal, representa de forma
estatica el sistema de informacidn. La figura siguiente muestra el diagrama de componentes disefiado para el sistema
en desarrollo (Toledano et al., 2004), (Estévez et al., 2017).

Estacién de Trabajo

<<component-> =]

\ ‘Web browser

Monitor teclado

Usuario

HTTPHTTPS Conexién

‘Web Server|

Database server
<<Component=:> El

Capa de presentacién Interfaz

TSR] I ~eporer @]
MySQlLDatabase I

<<components> EI
TCPAP Interfaz base datos

Figura 4. Diagrama de componentes
Fuente: Elaboracion propia
El diagrama de despliegue presenta la configuracion de los elementos de hardware (nodos procesadores, dispositivos

y protocolos), los cuales se identificaron como necesarios para el correcto funcionamiento del sistema, esto significa
que el diagrama es el encargado de definir la arquitectura fisica del sistema a desarrollar por medio de nodos

interconectados. A continuacion, se muestra el diagrama de despliegue del sistema en cuestion.

<<TCPUP>>
=<HTTPs> >

Servidor Web Gestor de Base de Datos

==ushaz>

==daevice=>
PC_Clianta
(Navegador Web)

<<device>>
Impresora

Figura 5. Diagrama de despliegue.
Fuente: Elaboracién propia
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Figura 6. Interfaz de Dashboard del Sistema.

Fuente: Elaboracién propia
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Figura 7. Interfaz de gestionar enlace de conectividad

Fuente: Elaboracién propia
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Conclusiones
Se desarroll6 el Sistema web para la gestion de los enlaces de conectividad en el Nodo Infomed de Villa Clara, que
permitira informatizar el proceso de gestion y control de toda la informacion generada por los servicios de
conectividad
Se defini6 la arquitectura que implementara el sistema web bajo estandares de portabilidad y escalabilidad en el
tiempo. Es una herramienta que facilita la gestion informatizada, rapida, segura y organizada en el Nodo Provincial de
Villa Clara.
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