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Resumen:

Partiendo de la necesidad de proteger los activos de informacién que se emplean de forma creciente en las diferentes empresas y
organizaciones, se ha definido la tarea de implementar un nuevo algoritmo criptografico que implemente una tecnologia de
seguridad altamente confiable y segura basada en reformulaciones de las légicas criptograficas existentes. Sobre la base a la
observacién del contexto, se ha desarrollado un proceso investigativo enfocado a realizar un anlisis de las caracteristicas y
principios de funcionamiento de los criptosistemas modernos, el estudio de las metodologias de ataque criptoanalitico y sus
particularidades y; en asociacion a ambos conceptos, la determinacion de las vulnerabilidades presentes en los primeros en
consecuencia de los segundos. Una vez estudiadas las diversas teméticas vinculadas, se aplicaron una serie de métodos inductivos
y deductivos que permitieron determinar una serie de caracteristicas requeridas para supera las limitantes halladas, a partir de las
cuales se elaboré el disefio y fueron implementados los correspondientes aplicativos. Todo esto, con el nico objetivo de:
Implementar un algoritmo criptografico que cumpla con los requisitos de seguridad y eficiencia éptimos para realizar su
despliegue dentro de las diferentes plataformas informaticas en desarrollo. Finalizadas las actividades teérico-practicas, se realiz6
la evaluacién de las caracteristicas operacionales del motor de cifrado BitSAY, las cuales ofrecieron valores altamente
satisfactorios que permitieron valorar la posibilidad de implementar esta novedosa tecnologia en los productos desarrollados por
la Universidad de las Ciencias Informaticas a modo de plataforma de seguridad autonoma.
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Abstract:

Starting from the need to protect information assets that are increasingly used in different companies and organizations, the task
of implementing a new cryptographic algorithm that implements a highly reliable and secure security technology based on
reformulations of logic has been defined. existing cryptography. Based on the observation of the context, an investigative process
has been developed focused on carrying out an analysis of the characteristics and operating principles of modern cryptosystems,
the study of cryptanalytic attack methodologies and their particularities and; In association with both concepts, the determination
of the vulnerabilities present in the former as a consequence of the latter. Once the various related topics had been studied, a
series of inductive and deductive methods were applied that made it possible to determine a series of characteristics required to
overcome the limitations found, from which the design was developed and the corresponding applications were implemented. All
this, with the sole objective of: Implementing a cryptographic algorithm that meets the optimal security and efficiency
requirements to carry out its deployment within the different computer platforms under development. After the theoretical-
practical activities, the evaluation of the operational characteristics of the BitSAY encryption engine was carried out, which
offered highly satisfactory values that allowed assessing the possibility of implementing this novel technology in the products
developed by the University of Informatics Sciences as autonomous security platform.
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Introduccion

En respuesta a la continua necesidad de proteger de agentes delictivos aquellos datos institucionales de los cuales las
entidades dependen para gestionar sus procesos y/o vincularse con sus consumidores, y dado que los mismos son
generados, transmitidos y/o procesados mediante el empleo de las Tecnologias de la Informéatica y las
Comunicaciones, los desarrolladores se han visto obligados a implementar metodologias y practicas de disefio y
desarrollo enfocadas al aseguramiento de los modelos de gestion de informacion y la reduccion de las
vulnerabilidades existentes en las distintas infraestructuras tecnoldgicas sobre las cuales son desplegados sus
aplicativos como parte de las tareas de digitalizacion de los servicios y la sociedad en general.

Considerando esta situacion problematica y partiendo de conceptos como la ciberseguridad, son empleados
mecanismos y protocolos para proporcionar un mayor nivel de resistencia a las plataformas desplegadas frente a las
distintas herramientas de intercepcion y penetracién que son empleadas por los agentes externos con fines lesivos.
Dentro de las practicas aplicadas con dicho fin se destacan, entre otras, el empleo algoritmos de cifrado; representados
exponentes ampliamente aceptados como AES-256 y DES v3.0 y que; haciendo uso de l6gicas, operan con una o
varias claves secretas sobre los activos, permitiendo asi su ocultamiento ante las autoridades no propietarias. mediante
el truncado de los mismos en forma de criptogramas ilegibles; los cuales solo pueden ser revertidos a su estado
original usando las credenciales correctas. (Algoritmos de cifrado comunes y ejemplos de aplicaciones en Android,
2020) En contraposicion a estos mecanismos de seguridad, y con motivo de eludir las l6gicas sobre las cuales operan,
en la actualidad se da continuidad a estudios criptoanaliticos, los cuales, partiendo de investigaciones precedentes, han
hallado todo un campo de soporte en tecnologias modernas como la Inteligencia Artificial y la Computacion
Cuéntica, asi como también en ramas de la matematica como el Célculo Diferencial Avanzado. Trabajos que son el
producto de las relaciones entre Centros Investigativos y Agencias Militares y de Seguridad; siendo estas ultimas
impulsoras de esta clase de proyectos a causa del valor atribuido a la informacion para realizar sus operaciones de
tacticas de seguimiento y espionaje (Criptoanalisis, n.d.) La combinacion de todos estos actores en su conjunto
representa un riesgo real que puede llegar a comprometer los criptogramas; a dia de hoy, generados con dichos

sistemas de cifrado e implicitamente vulnerar los protocolos y plataformas donde se han desplegado; mismas que
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mueven los engranes de los sistemas econdémicos y las redes de comunicacién de todo el mundo (Gomez, 2021); no
siendo Cuba una excepcidn dados los intereses geopoliticos de algunos actores regionales.

Lo expresado anteriormente plantea como Problema de Investigacion la inexistencia de un algoritmo criptogréafico
nacional, cuya légica no se vea sujeta a las vulnerabilidades tedricas postuladas y que sea capaz de ser integrado
dentro de los procesos de informatizacion como plataforma de Soberania Tecnoldgica, proponiendo como Hipdtesis
que: “Si se implementa un algoritmo de cifrado que herede lo6gicas implicitas en los actuales, y que introduzca otras
de mayor complejidad, éste seré invulnerable, tanto a las técnicas de criptoanalisis actuales, como a aquellas ain en
desarrollo”. Se ha desarrollado el presente trabajo y sus correspondientes aplicativos definiendo como Objetivo
General: Disefiar e implementar un algoritmo criptografico bajo la denominacion BitSAY que cumpla con los
requisitos de seguridad y los valores de eficiencia éptimos, necesarios para realizar su despliegue dentro de
plataformas y productos de origen nacional; y en Gltima instancia, ser extrapolado a contextos de aplicacion foraneos.

Materiales y métodos

El desarrollo de esta investigacion se organizd en 6 etapas fundamentales donde se Ilevaron a cabo un conjunto de
tareas analiticas, deductivas y précticas, que permitieron, mediante la asignacion de los intervalos de trabajo segun su
complejidad y criticidad, la correcta ejecucion de las actividades y con ello la consecucion de los objetivos
planteados.

Como punto de partida, se procedié a realizar un estudio del contexto y los exponentes relevantes relacionados a la
seguridad de los activo de informacion en la industria del desarrollo de productos y la prestacion de servicios
informaticos. Partiendo de esta idea se consult un grupo de materiales multimedia de tipo audiovisual y en formato
de libros digitales, vinculados a dicho campo, donde quedaban expuestos principios de funcionamiento; tanto de
algoritmos de cifrado como de ciertas practicas criptoanaliticas actuales y en desarrollo, asi como las pautas
evolutivas que dieron cabida a su desarrollo.

Una vez finalizada esta etapa de consulta teérica; y con ella esclarecidos los elementos contextuales y los riesgos
existentes en el entorno de la ciberseguridad para los criptosistemas, se llevé a cabo un proceso deductivo que
permitio determinar las causas no explicitas en la documentacion, que hacian a muchos de los existentes vulnerables a
las técnicas de criptoanlisis estudiadas. En base a esta deduccion, y una vez definida el principio de hip6tesis que
sustentara el posterior desenlace de la investigacion, se procedié a continuacion a inducir mediante una rdpida lluvia
de ideas todo un conjunto de caracteristicas que permitieran superar las vulnerabilidades evidenciadas; siendo éstas el

principio funcional del aplicativo que a continuacion seria implementado.
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Tras definir las caracteristicas funcionales del algoritmo como producto a las fases previas realizadas, se inicié el
disefio a nivel I6gico del mismo. Durante esta fase fueron determinados los modelos estructurales y la asignacion de
los flujos de trabajo entre los distintos componentes, también se puntualizaron temas antes obviados, como las
limitaciones de hardware, el tratamiento de excepciones, y los parametros operativos y rangos de uso de recursos
Optimos para su funcionamiento. Sefialar ademas, que en paralelo se definié un concepto de interface para agilizar los
procesos de prueba, y una iconografia identificativa que para el producto una vez este fuere completado.

Una vez establecidas las pautas de desarrollo, se procedio a la seleccion de las herramientas de codificacion, siendo
JAVA en su version OpenJDK v11 el lenguaje selecto: dado su alto nivel de portabilidad, sus facilidades para operar
con hilos, ficheros y excepciones, y sobre todo por su semantica basada en clases y objetos; idonea para la
estructuracion de los componentes disefiados. Como IDE, se determind hacer uso del NetBeans v8.2 teniendo en
cuenta: su simple instalaciéon y manejo, sus herramientas de depuracion, y sus facilidades para controlar las tareas en
segundo plano. Tras ser seleccionados los medios se procedié a implementar el motor de cifrado BitSAY CoTaAnKe.
Luego de completarse la codificacion del aplicativo, y con motivo de evaluar sus caracteristicas operativas en funcion
de los valores Optimos establecidos se procedié a realizar un conjunto de pruebas que permitieran; mediante el

analisis de los resultados obtenidos, determinar los limites de aplicabilidad del algoritmo.

1 - Antecedentes Histdricos de la proteccién de la Informacion.

Ya sea usada como recurso bélico estratégico y decisivo o por la mera privacidad de su contenido, mucha informacion
ha debido ser tratada a lo largo de la historia de una manera particularmente segura en fin de propiciar que solo
aquellos con el privilegio o el derecho de disponer de ella asi lo hagan (Velasco, 2014) Partiendo de esta idea es
posible definir: Que los principios de los criptosistemas modernos son el resultado de un proceso evolutivo, en el cual
han intervenido toda una serie de factores historicos y exponentes tedricos-tecnoldgicos, que han dado paso a la
criptologia actual.

En base a este consenso; y para comprender los principios de funcionamiento, implicitos y heredados por los
algoritmos de cifrado, se decidi6 hacer un pequefio resumen de sus precedentes.

Como primer principio de operacion, tenemos los algoritmos basados en sustitucién mono alfabética como (EI cifrado
de Cesar, y las piedras Rosseta de Ejipto) y el poli alfabético; representad por: el Cifrado de Polibio y las tablas de
Blaise Vigener), ambas modalidades vulnerables al analisis frecuencial o probabilistico (Diaz, 1995). Otro principio
de funcionamiento heredado es la transposicion columnar de matrices; tanto su forma simple; resaltando la Scitala de

Homero, como en su variante guiada por clave donde se emplean matrices indexadas. Finalmente otro exponente
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histérico a considerar dada su gran relevancia fue: EI mecanismo de cifrado, basado en discos, empleado por la
maquina Alemana Enigma durante la Il Guerra Mundial para el cifrado de las ordenes militares procedentes del alto
mando Nazi.

En este proceso se destacaron ensayos y estudios que permitieron fundamentar los principios historicos de la
criptografia y el criptoandlisis, siendo los mas significativos; no en este orden: Los 6 principios de Kerchoft,
Polygraphia de Johannes Trithemius y Traicte des Chiffre de Blaise de Vigenere.

Otros principios de funcionamiento mas modernos son aquellos basados en le cifrado de flujos de datos de forma
lineal como el algoritmo RC4, y los que subdividen la informacion en bloques independientes; introducido por DES y
aplicable a AES-256 y 3DES. También estan los algoritmos asimétricos como RSA que en base a propiedades

matematicas de euler permiten el empleo de Ilaves complementarias.

2 - Técnicas de criptoanalisis.

En base a comprender que hacia vulnerables a los algoritmos actuales, se emprendié un recorrido en profundidad
atraves del campo del criptoandlisis, con tal de esclarecer las caracteristicas y limitaciones de este tipo de practicas.
En primer lugar se analiz6 la técnica de rompimiento por fuerza bruta o conocida por su acrénimo BEAST, la cual se
basa en usar todas las posibles combinaciones de llaves hasta obtener la correcta, trabajo que ;aun y dado el crecente
incremento de las capacidades del hardware, no es rentable dado el espacio de Ilaves de muchos algoritmos; rondando
los trillones de combinaciones, pero no siendo descartable dado el acercamiento a la era post-cuantica; permitira
eludir todas las limitaciones del hardware. (Criptoanalisis)

Otras practicas basadas en principios matematicos las constituyen el criptoanalisis lineal, el diferencial y el
frecuencial o estadistico que analizan los criptogramas para aplicar la inversion de su logica en fin de determinar la
clave con la cual fueron creados en base a resoluciones de combinatoria matematicas. En este sentido ademas, en el
caso de los algoritmos basados en cifrado por blogues pueden catalogarse tres formas de riesgo fundamentales, siendo
estas la deduccion: parcial, total o local, de las claves de bloque.

Desde un punto de vista mas cercano a los propietarios de la informacion, estan los riesgos de Intercepcién de claves;
por causa de negligencia propia de los mismos, y los ataques basados en diccionarios de credenciales frecuentes,
siendo estos Ultimos a dia de hoy potenciables mediante el empleo de tecnologias probabilisticas y deductivas
automatizadas como las Inteligencias Artificiales; que apoyadas en las grandes bases de conocimiento disponibles en
internet pueden determinar; basado en el seguimiento de las tendencias y comportamientos; las potenciales

credenciales de los objetivos.
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3 - Vulnerabilidades de los Algoritmos modernos.

Una vez estudiadas las caracteristicas comunes en las alternativas de cifrado actuales; y en complemento analizadas
las préacticas de criptoanalisis a las cuales los mismos se ven expuestos en su contexto, y partiendo de una evaluacion
critica de los factores condicionantes, se determinaron las causas o principios funcionales de muchos de estos que los
hacen vulnerables.

Para demostrar el analisis realizado, en la siguiente lista se exponen los principios generales sobre los cuales trabajan
muchos algoritmos criptograficos modernos como AES y 3DES.

. Empleo de operaciones de I6gica booleana como XOR, NOT y AND.

. Uso del modelo Feistel para la simplificacidn de la reversion del proceso.

. Cifrado en bloques simétricos.

o Substitucion polialfabética de valores de byte.

. Derivacidn de claves complejas en base a credenciales mas simples como contrasefias.
o Transformaciones de Permutacion matricial simples.

. Permutacion pseudoaleatoria de elementos.

. Cifrado de blogues en varias rondas.

Vistas estas caracteristica era evidente que sus logicas estan implementadas con el objetivo de optimizar el uso de
recursos empleados y evitar alta complejidades ciclomaticas por unidad de blogue procesado. Partiendo de esta
observacion y sustentado por un proceso cognitivo de deduccién, fue posible determinar las siguientes

vulnerabilidades; no explicitas en la bibliografia:

o El procesamiento de bloques simétricos tanto en el cifrado como en el descifrado de los medios.

. Ausencia de redistribuciones a nivel de blogue durante la salida de estos al cifrar o inversamente durante su
lectura al descifrar.

o Empleo de operaciones de desplazamiento matricial lineales o simples en su l6gica.

. Uso de claves de bloque de insuficiente longitud o rango.

4 - Definicién de lal6gica de BitSAY CoTaAnKe.
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Teniendo en cuenta las capacidades de computo y memoria de los sistemas actuales y tras inducirse un grupo de
soluciones para enfrentar las vulnerabilidades actuales de los criptosistemas modernos en base a los analisis previos,
fue posible plantear una serie de complejizaciones a las 16gicas de estos esquemas enfocadas a ofrecer un alto nivel de
robustez a los criptogramas generados, sin sacrificar caracteristicas tan criticas como su eficiencia y velocidad.
Sustentado en estas caracteristicas y tomando una serie de consideraciones técnicas, se definieron los siguientes
principios funcionales para el motor criptogréfico; siendo algunos de ellos variaciones de los mecanismos precedentes

y otros particularidades propias de su légica algoritmica.

. Hacer uso de Operaciones de légica booleana como XOR, NOT a nivel de bit mediante un esquema de

aplicacidn selectivo y pseudoaleatorio, que dificulte su seguimiento mediante I6gicas analisis lineal.

. Implementar una funcién Feistel complejizada que simplifique las etapas de cifrado y descifrado de los

bloques y sus demas componentes, que cuente con particularidades propias.

. Permitir la paralelizacion del cifrado y descifrado de blogues contiguos, siendo esto configurable en base a las

restricciones del hardware sobre el cual sea portado.

. Emplear un modelo de encriptacién a nivel de bloques, donde estos sean capturados y guardados con

dimensiones variables o asimétricas pseudoaleatoriamente seleccionadas durante su entrada y/o salida sin la
presencia de incoherencias en los medios cifrados o descifrados.

o Utilizar una tercera subcapa de cifrado a nivel de fragmento o sub-bloque que realice las operaciones a nivel

de matriz; incluidas permutaciones de légica complejizadas como (Columnar and Vertical Jumping Distribution), y
que use igualmente el principio de asimetria en las estructuras de datos procesadas. Los fragmentos ademas deben ser
redistribuidos y procesados en varias rondas de forma pseudoaleatoria y durante las mismas se complejizaran las
claves de control y el alfabeto substitutivo empleado para realizar el truncado de las secuencias de byte.

. Implementar una serie de mecanismos de validacién, que requieran de un segmentos de meta-informacién

generado durante el cifrado, y que permita: asegurar el uso de la credencial correcta durante el descifrado, impedir la
inyeccion de datos mediante control de extension de salida y entrada, y reconfigurar el estado de los parametros de
procesamiento.

. Implementar interfaces de comunicacién que permitan el tratamiento de excepciones y el seguimiento del

progreso de las operaciones ejecutadas.
Una vez planteadas todos estos requisitos funcionales se procedio a realizar el disefio de las estructuras algoritmicas y

matematicas involucradas.
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Figura 1. Diagrama de flujo de las operaciones a Nivel de Bloque.

5 - Definicion del Modelo Estructural del Algoritmo.

BitSAY es un concepto de algoritmo que se estructura en varios componentes asociados a cada diferente nivel de

cifrado. En base a esto; y aplicando principios de disefio como “Eslabén mas Débil” o

“Divide y Venceras”,

a los

mismos se les han atribuido responsabilidades y complejidades ciclomaticas linealmente-proporcionales a la

profundidad sobre la cual son procesamiento las estructuras de datos del medio. Teniendo todo esto en cuenta se han

definido los siguientes componentes estructurales y sus correspondientes relaciones de control.
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6 - Disefio de una interface de Control
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Caracteristicas de Disefio Estructural. Flujos de control.

BitSAY Service
1.Gestion de Archivos.
2.Generacion de
metainformacion.
3.Lectura de metainformacion.
4.Validacion de credenciales.
5.Control de Ilas operaciones
(Modo Sync | Async)
6.Manejo de excepciones a nivel
de Ficheros.

BitSAY Engine
1.Procesamiento de Streams.
2.Construccion y Configuracion de
Bloques
3.Generacion de Alfabetos.
4.Normalizacién de Claves
5.Complejizacion de Alfabetos.
6.Complejizacion de Claves.
7.Manejo de hilos.
8.Manejo de excepciones de E/S.

°

L

b

BitSAY Fragment
Gestion de roles en las
estructuras de datos trabajadas.
Légica de En/Dc sobre la matriz.
Operaciones de E/S en el Buffer
de trabajo.

G

BitSAY Block
1. Gestion del buffer de trabajo.
2. Generacion de Fragmentos.
3. Configuracion de Fragmentos.
4. Realizacién de Rondas de En/Dc
5. Operaciones directas de E/S.

Figura 2. Componentes y modelo de control del Sistema.

Con el objetivo de proporcionar un producto de facil manejo para el usuario promedio, y partiendo de las

caracteristicas funcionales definidas para el motor de cifrado a nivel de cédigo, se elaboré un modelo de interface

grafica la cual proporcionaria un mayor nivel de usabilidad al producto en entornos de escritorio. Dicha interface se

codifico como un mddulo totalmente independiente y no es de suma obligatoriedad su ejecucion a la hora de ejecutar

el motor de cifrado. La misma cuenta con un serie de controles individuales y simples que permiten la seleccién de

los archivos y definir la configuracion de un alto nimero de pardmetros a la hora de trabajar con los ellos; tanto en

etapas de cifrado como durante el descifrado. Esta ademas incluye un conjunto de didlogos que permiten al usuario

conocer: el estado de las operaciones en progreso, la validez de las credenciales insertadas, parte de la meta-

informacidn asociada a los criptogramas generados; una vez se usa la credencial valida, y diferentes reportes de error

relacionados a eventos de excepcion.
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Una vez desarrollado el disefio e implementacién del algoritmo de cifrado BitSAY se procedié a realizar sobre el
mismo un grupo de pruebas con el fin de medir sus distintos pardmetros operativos en funcion de los requisitos
Optimos planteados. Para la realizacidn de las mediciones se aplicaron diferentes pardmetros de rondas de seguridad y
numero de hilos 6ptimos; 7 Rondas y 10 Hilos, a diferentes dimensiones de archivo que representaron las muestras de
prueba. Ademas para la captura de los datos estadisticos se emplearon herramientas como Java Mision Control vy el
propio IDE, y en fin de agilizar su procesamiento se empledé Microsoft Office Excel 2017. A continuacion se
muestran los resultados promedios de las mediciones realizadas.

Tabla 1 Resultados de las mediciones realizadas al motpr de cifrado BitSAY.

- . Medicién 1 Encriptacion
Muestra Tamano Original (MB) CPU % R G | Ten @)
Archivo pequefo 15,5 40,0% 85,6 1
Archivo mediano 92,1 34,1% 91,2 4
Archivo grande 548,4 25,0% 92,9 35
Muestra Tamafio Cifrado (MB) Medicion 2 Desencriptacion
CPU % | Memoria (s) | Tiempo (s)|
Archivo pequeio 16,1 38,0% 79,4 1
Archivo mediano 95,5 27,0% 94,1 5
Archivo grande 568,5 55,0% 100,6 25

Partiendo de estos resultados, y en el fin de valorar autocriticamente los mismos, se les decidié agrupar en torno a 4
aspectos o categorias evaluativas fundamentales:

- Complejidad Criptografica:

Se disefid un algoritmo que hereda ldgicas precedentes aplicandolas mediante un enfoque de configuracién mas
complejo y en complemento con definiciones propias asegura su invulnerabilidad. Para muestra de ello estan
principios introducidos como el cifrado a nivel de fragmento y su redistribucion a nivel de bloque, procesamiento de
bloques de entrada y salida asimétricos, el empleo de operaciones matriciales como la Distribucion de rebote guiado o
el uso de NOT y XOR selectivo.

- Velocidad de Cifrado:
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Como bien muestran las estadisticas el algoritmo cumpli6 con los requisitos minimos establecidos en cuanto a tasa de
bloques cifrados por segundo, dado que en base a su velocidad en MB/s se estimbé una media de 3000

bloques/segundo.

- Consumo de memoria:

Si bien en algunos casos particulares los valores de uso de memoria fueron algo superiores; como se aprecia en la
siguiente gréfica, puede considerarse que se obtuvieron resultados factibles que no suponen un gran desafio para las
capacidades del hardware computacional moderno y que varia primeramente en funcion de las dimensiones de los

medios de entrada; tanto para el caso de su cifrado como en su descifrado del mismo.

—
Uso de memoria

120

100

80
60
B Encriptando
40 B Desencriptando

20

Figura 3. Gréfico con los valores promedios de uso de Memoria RAM.

- Uso del CPU:

En relacion al empleo de la CPU también se obtuvieron resultados satisfactorios que demostraron la importancia de
todas las optimizaciones aplicadas al aplicativo durante sus etapas de disefio e implementacion. La siguiente grafica
corrobora este hecho.
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Figura 4. Grafico con los valores promedios de uso de CPU.

Como es observable, BitSAY posee un alto nivel de configuracién y portabilidad. Debido a esto es altamente
adaptable y es posible realizar su implementacion en dispositivos con prestaciones limitadas como los moviles,

articulos vestibles y equipos 10T; en fin de asegurar los datos que estos procesan sin explotar demasiado las
caracteristicas de su hardware.

En asociacion a todas estas caracteristicas técnicas, a nivel de usabilidad el moddulo de interface
desarrollado; bajo la denominacion BitSAY Security, proporciona un modelo de control simplificado y
amigable que puede ser facilmente empleado por los usuarios promedio sin requerir de una curva de
aprendizaje elevada. Ademas su estética, contrastante y minimalista es agradable a la vista y la seleccion de
colores para los controles principales transmite de forma subjetiva la intencion de la operacion que realiza.
También cabe considerar que se han definido valores en los reguladores que son factibles; tanto en minimo
como en maximo, para establecer un rango operacional suficientemente seguro y ergonémico. Por ultimo,
se destaca la seleccion de una imagen iconografica que incentiva al usuario a usar el producto dado su

similitud a un candado, el empleo de una paleta de colores fuertes y la simetria de su geometria hexagonal.

l@ ©) ajo una licencia Creative Commons de tipo Atribucion 4.0 Internacional

N\~ Ty

Grupo Editorial “Ediciones Futuro” Universidad de las Ciencias Informaticas. La Habana, Cuba seriecientifica@uci.cu 95



http://publicaciones.uci.cu/
mailto:seriecientifica@uci.cu

ISSN: 2306-2495| RNPS: 2343

Serie Cientifica de la Universidad de las Ciencias Informaticas

http://publicaciones.uci.cu

Vol. 15, No. 6, Mes: Junio, 2021, Pag. 84-99

Figura 5 Concepto iconogréafico de BitSAY

1-hjk.say

*

0 -img.say

3 Bitsay security
0 - documental.say

2-img.say

3 iNSERT KEV

Password. ..

Figura 7. Cuadro de insercion de credencial.
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*

0 - hik.say
1-img.say

ENCRIPTING: Social dilenma.mp4

CURRENT TIME: 00 : 19

PROCESSED: 36,44 MB/150,57 MB
Threads: (10)

Rounds: (7}

FILE HAME: Social dilenma

| *

1 0-documental.say
1-hjk.say
2.-img.say

@ KEVh: 2202864044022844
NAME: Social dilenma

TYPE: mp4
ROUNDS: 7

DO YOU WANT TO DECRIPT??

(][]

Figura 9. Cuadro de informacidon con los datos de salida y configuracién del criptograma.

Conclusiones

El estudio desarrollado en relacion al contexto de la ciberseguridad y los algoritmos de cifrado modernos, contribuy6
no solo a la educacion general integral de este joven investigador sino; que ademas, permitié su crecimiento
profesional en vistas a su vocacién de futuro desarrollador, dada la importancia que el tratamiento de este tema tiene
atribuida. En complemento con esto y sustentado por los resultados obtenidos es posible dar por cumplidos los

objetivos con los cuales se decidid desarrollar esta investigacion e implementar los correspondientes aplicativos.
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BitSAY es un algoritmo altamente complejo que toma lo mejor de las l6gicas presentes en los algoritmos actuales e
introduce otras novedosas que le permiten cumplir con altos estdndares de seguridad sin sacrificar caracteristicas
como rendimiento o consumo de recursos. Ademas de esto y dada la naturaleza pseudoaleatoria de procedimientos
internos como el tratamiento de los blogues de datos, la generacion claves de normalizadas y la complejizacion de
alfabetos substitutivos, es posible establecer que es altamente robusto a las técnicas de analisis criptografico basadas
en probabilidad, las cuales constituyen la base de esta clase de estudios. En conjunto a este principio y dada su
facilidad para ser adaptado a diferentes plataformas y lenguajes, este mecanismo es un exponente novedoso a
considerar en fin de asegurar la integridad de los activos de informaciéon que puedan y deban ser tratados por
soluciones informaticas de origen nacional, pudiendo incluso ser extrapolado a un contexto de aplicacion foraneo.

Por otro lado: Aun y cuando en la actualidad este algoritmo es capaz de brindar alta seguridad a medios
confidenciales; con é€l, protegidos, es necesario plantear su continua evolucién en vista al riesgo que trae atribuido el
continuo desarrollo de los estudios criptoanaliticos y su extension a nuevas y mas versatiles tecnologias de soporte,
para la integridad de los criptogramas generados.
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