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Resumen

Con la progresiva complejidad e imprevisibilidad del
entorno, la gestion del riesgo es esencial en las orga-
nizaciones, tanto privadas como publicas, en todos
los sectores. Para ello, se realizo la identificacion y
representacion lo mas precisa posible de los riesgos,
describiendo cdmo y por qué se considera algo un
riesgo, como pregunta que a menudo se oculta de-
tras de los modelos. Para la elaboracion de este arti-
culo, un componente de la metodologia fue realizar
la compilacion y evaluacion de la informacion dis-
ponible en bases de datos académicas. El resultado
permitio plantear que la gestion del riesgo es fun-
damental, aunque ésta se realiza dentro un marco
subjetivo y normativo de pensar y actuar frente a la
incertidumbre, segun sea la cultura organizacional
Asi mismo, evidenciar algunos desafios que enfren-
tan las organizaciones, por gjemplo, al emplear el
control algoritmico para mejorar dicha gestion.

Palabras clave: riesgo, gestion de riesgos, riesgos
organizacionales, riesgos empresariales, cultura

delriesgo.

Cédigos JEL: M, M1, M10

Abstract

With the increasing complexity and unpredic-
tability of the environment, risk management is
essential in organizations, both private and pu-
blic, in all sectors. To do this, identification and
representation of the risks are made. How and
why, something is considered a risk is a question
often hidden behind models. For the elaboration
of this article, a component of the methodology
was the compilation and evaluation of informa-
tion available in academic databases. The re-
sult allows us to state that risk management is
fundamental, although it is conducted within a
subjective and normative framework of thinking
and acting in the face of uncertainty, depending
on the organizational culture. Likewise, are hi-
ghlighted challenges that organizations face, for
example, when using algorithmic control to im-
prove said management.

Key words: risk, risk management, organizatio-
nal risks, business risks, risk culture.
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Introduccion

La pandemia provocada por el COVID-19 evi-
dencio que la gestidon del riesgo es esencial
debido a factores como: las organizaciones los
asumen, sus actividades pueden generarlos vy,
cada vez mas, estan reguladas en un intento de
evitar o contenerlos (Hardy et al, 2020, p. 3). En
la actualidad, se entiende que riesgo y organiza-
cion estan vinculados entre si.

El concepto de riesgo evoluciono y permitio
comprender que el futuro es mas que el capri-
cho de los dioses y que las personas podrian lle-
gar a tener un papel importante en la construc-
cion de éste. Se transformo la percepcion del
riesgo de la posibilidad de pérdida como una
oportunidad de ganancia, es decir, gestionar-
lo desde el destino y disefio original mediante
sofisticados pronosticos del futuro basados en
la probabilidad, y desde la impotencia hacia la
eleccion, aunque la incertidumbre en nuestras
vidas siga siendo ilimitada (Bernstein, 1996, p.2).
En el entorno global, los cambios y la evolucion
de los riesgos son constantes, y no prepararse
deja desprotegida a toda la organizacion (ISO-
Tool, 2022). Como resultado, cada vez mas, los
gerentes se involucran con acciones, practicas
y rutinas a través de las cuales dan sentido a la
gestion delriesgo, a simismos y a sus roles (Ma-
yer et al., 2020, p. 2).

En este documento se presentan los siguien-
tes temas: riesgos, desarrollando marcos de
referencia, modelos, normas, estandares y me-
todologias; desafios en la gestion de riesgos
(metodologias de gestion de riesgos, entorno
organizacional, objetividad, trivializacion y com-
plejidad, autoengano, conocimiento distribuido,
poder y realidad, desorganizacion, talento hu-
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mano, cultura del riesgo, comunicacion, moni-
toreo permanente, retroalimentacion y decisio-
nes, culpar o aprender, informacion y tecnologia,
control algoritmico y transferencia del riesgo) v,
por ultimo, se entregan algunas conclusiones
importantes acerca del estudio.

Riesgo

Segun el Diccionario de la RAE (Real Academia
Espanola, 2022), el riesgo es definido como una
‘contingencia o proximidad de un dano”. Para el
Project Management Institute - PMI (2021) es una
situacion incierta que puede traer efectos positi-
VOS 0 negativos en uno o varios objetos que pue-
den llegar o no a materializarse (p. 53).

En este mismo sentido, la International Organi-
zation for Standardization (ISO) define el riesgo
como un efecto que se tiene de la incertidum-
bre de los objetivos. Por su parte, la ICONTEC
(2018) lo define como un efecto que se desvia
de lo previsto, llegando a ser positivo, negativo o
ambos, creando oportunidades y amenazas.

Con eltiempo, el concepto de riesgo pasé desde
las areas economicas y financieras a otras disci-
plinas como, por ejemplo, ingenieria, medicina,
quimica, estudios ambientales, salud, seguridad
y psicologia, entre otras. Al hacerlo, se asocio
con connotaciones negativas y el riesgo empe-
z6 a verse menos como oportunidad de ganan-
cia y mas con la posibilidad de pérdida, amena-
za, peligro o alguna forma de dano (Gephart et
al, 2009, p. 141).

En el entorno interno de la empresa se conside-
ra de manera principal la posibilidad de pérdida,
porque pueden ocurrir diversas situaciones que
resultan onerosas y obligan a invertir recursos
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destinados a crecimiento y fortalecimiento. Por
gjemplo, ¢qué sucede si, por un inadecuado
proceso de seleccion o induccion, un empleado
nuevo comete un error que conlleva a pagar una
indemnizacion?, ;como impacta un empleado
que muere?, sse genera alguna paralisis o des-
articulacion en los procesos?, jcual es el costo
de reparar una maquina en comparaciéon con
realizar su mantenimiento periodico?, ;como
este dano puede impactar la utilidad? (Maldo-
nado-Pedroza et al,, 2020, p. 162).

En el entorno global, las organizaciones tienen
mayores exigencias por el numero de compe-
tidores existentes, lo cual implica asumir mayo-
res riesgos, adoptar acciones para mitigarlos,
proteger su patrimonio y buscar la continuidad
del negocio. Asi mismo, conllevan innovacion y
creatividad para competir; vincular nuevas tec-
nologias y talento humano cualificado; inversio-
nes en propiedad, planta y equipo; alinearse con
las nuevas regulaciones, entre otros (Maldona-
do-Pedroza et al., 2020, p. 163).

Por tanto, las organizaciones se esfuerzan por la
identificacion de riesgos emergentes, internos
y externos (Project Management Institute, 2021,
p. 53), para seleccionar la mejor accion para ex-
plotarlos, evitarlos, prevenirlos, asumirlos, trans-
ferirlos o ignorarlos. Si bien es deseable evitar
resultados adversos, cuando sea posible, con
frecuencia vale arriesgarse para asegurar las
ganancias asociadas. En consecuencia, muchas
organizaciones asumen riesgos para obtener
mayores ganancias financieras o empresariales,
mostrando al mundo como entenderlo, medirlo
y sopesar sus consecuencias. Asumir riesgos se
convirtio en uno de los principales catalizadores
que impulsan a la sociedad occidental (Hardy et
al., 2020, p. 3).
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Los riesgos se organizan en tres modos: pros-
pectivamente, en tiempo real y retrospectiva-
mente. Prospectivamente, para predecir y pre-
venir el dano antes de que surja; en tiempo real,
para controlar y contener los danos a medida
que se materializan; y retrospectivamente, para
revisar las practicas después de que se haya
producido el dano (o casi se haya producido) a
fin de mejorar (Mayer et al., 2020, p. 2).

Gestionar el riesgo implica mucho mas que iden-
tificarlos, clasificarlos, valorarlos y monitorearlos
antes de que surjan; tambiéen significa mitigar el
efecto de los que se presentan y reflexionar sobre
como mejorar la organizacion en el futuro. En la
medida en que el riesgo se vive como omnipre-
sente, solo hay tres posibles reacciones: negacion,
apatia o transformacion (Beck, 2006, p. 332).

Marcos de referencia,
modelos, normas, estandares
y metodologias

Existen diferentes marcos de referencia, modelos,
normas, estandares y metodologias que ayudan
a las organizaciones en la gestion de riesgos que
pueden presentarse en el logro de los objetivos.
Estos se pueden utilizar de manera individual o
combinada, por ejemplo, en las normas ISO (Inter-
national Organization for Standardization), por su
estructura de alto nivel, los numerales estan rela-
cionados y el enfoque varia segun el tema consi-
derado en cada una de ellas.

El dilema al que se enfrentan las organizaciones
es cual escoger. Para ello, es importante realizar
un analisis acorde al contexto y seleccionar el que
permita definir e implementar controles de mane-
ra integral. De igual manera, asignar los recursos
necesarios, por gjemplo, talento humano, recur-
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sos financieros v fisicos, software, entre otros. A
continuacion, se describen de manera breve los
mas conocidos.

ISO 31000

Esta norma internacional permite que se den las
directrices para la gestion del riesgo que pre-
sentan las organizaciones. Para ello, se propone
que en el proceso de la gestion del riesgo se dé
la aplicacion de practicas, politicas y procedi-
mientos a aquellas actividades de las empresas
en cuanto a tratamientos, registro, seguimiento,
evaluacion y revision (ICONTEC, 2018, p. 10).

Puede utilizarse en todas las organizaciones, sin
tener en cuenta tamano o sector, y complemen-
tarse con la ISO/IEC 31010 Gestion del riesgo -
Técnicas de evaluacion de riesgos.

ISO/IEC 27005

Esta norma internacional da las directrices para
que se dé la gestion de los riesgos para la se-
guridad de la informacion y define los siguientes
pasos. establecimiento del contexto, identifica-
cion de las inseguridades que se relacionan con
la seguridad de la informacion, analisis, evalua-
cién, tratamiento, aceptacion, consulta, monito-
reo y revision del riesgo (ICONTEC, 2020, p. 5).

Hace parte de la familia de normas del Siste-
mas de Gestion de Seguridad de la Informacion
(SGSI) que ayuda a organizaciones de todo tipoy
tamano a implementar y operar un SGSI.

ISO 31022
Brinda pautas para gestionar los desafios del

riesgo legal que pueden enfrentar las organi-
zaciones, siendo este un documento comple-
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mentario a la ISO 31000. La personalizacion de
las pautas se aplica a cualquier organizaciéon y
contexto. Esta norma internacional da un en-
foque para la gestion del riesgo legal de una
industria o sector (International Organization for
Standardization, 2020).

COSO ERM

El Committee of Sponsoring Organizations of the
Treadway Commission (COSO) se cred como una
iniciativa de cinco organizaciones profesionales,
la cual se va a dedicar a ayudar a las empresas
en la mejora de su rendimiento mediante el de-
sarrollo de un liderazgo que permita la mejora
del controlinterno, el fraude y la gestion de ries-
gos. El Enterprise Risk Management (ERM) aborda
la gestion de riesgos empresariales (Committee
of Sponsoring Organizations of the Treadway
Commission, 2022).

ISO 31000 y COSO estan dentro de los mas cono-
cidas y adoptadas por parte de las organizaciones.

PMBOK Del PMI (Guia para
la direccion de proyectos)

Es la guia de los fundamentos para la direccion de
proyectos del Project Management Institute (PMI);
con ella se busca la maximizacion de oportuni-
dades y la disminucion de amenazas. Las opor-
tunidades pueden dar beneficios como la mejora
del desempeno, mejora de la buena reputaciony
reduccion del tiempo y el costo; y las amenazas
que se pueden dar son: sobrecostos, déeficit del
desempeno y fallas tecnicas del proyecto.

La ejecucion exitosa de los proyectos es funda-
mental para la creacion de valor, el crecimiento
sostenible y la consecucion de los objetivos or-
ganizacionales.
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Desafios en la gestion de riesgos

Las organizaciones existen para generar mas
valor a sus grupos de interes, enfrentandose
asi a la incertidumbre de si puede aumentar o
disminuir su valor. La gestion de riesgos contri-
buye a maximizar el valor cuando la direccion
encuentra un equilibrio entre rentabilidad, cre-
cimiento y riesgos, empleando los recursos de
forma eficaz y eficiente para el logro de los obje-
tivos (Committee of Sponsoring Organizations of
the Treadway Commission, s.f., p.1).

Algunos desafios que enfrentan las organizacio-
nes en la Gestion de riesgos son:

Metodologia de gestion de riesgo

La organizacion puede definir su propia meto-
dologia, adaptar o acoger alguna existente de
acuerdo con las necesidades. En la mayoria, la
gestion de riesgos tiene en comun: analisis del
contexto, identificacion y analisis de los riesgos,
establecimiento de controles, evaluacion, plan de
accion y monitoreo (ISOTool, 2022, p. 22). Siempre
que se adelanta la descripcion de un riesgo es
obligatorio abordar tres variables: posibilidad de
ocurrencia, impacto que causay controles, con el
fin de establecer tratamientos adecuados (Mal-
donado-Pedroza et al., 2020, p. 172). EL monitoreo
evidencia si los planes de accion implementados
fueron efectivos; si los riesgos permanecen, se
han modificado o materializado de un periodo a
otro, y, en ultima instancia, determinar la eficacia
de los controles (ISOTool, 2022, p. 22).

En general, no existe un modelo o metodolo-
gia correcta, sino que cada uno tiene ventajas,
limitaciones y aplicaciones especificas. Estos no
son verdades absolutas, sino herramientas que
permiten a las personas ser productivas en la la-
bor conjunta. Por eso, algunos se acomodan a

ISSN 0120-3754 | E-ISSN 2500-5227

ciertas condiciones y momentos, convirtiéndose
en caso de éxito y, a veces, generalizandose a
varias organizaciones.

Entorno organizacional

Los lideres deben aprender a vivircon el caos y la
incertidumbre, ampliando sus aptitudes y desa-
rrollando nuevas habilidades. Los ganadores se-
ran quienes se adapten al cambio, redefiniendo
las organizaciones, creando nuevos mercados,
abriendo senderos, reinventando las normas de
competenciay cuestionando el statu quo (Gibson,
1997, p. 12). Asi mismo, analizando y modificando
la gama de productos, eliminando aquellos en
donde no tienen ninguna posibilidad, adaptando
otros a las condiciones competitivas imperantes
y adicionando nuevos que aprovechen las capa-
cidades culturales y econémicas.

La gestion de riesgos esta abordando desafios
como, por gjemplo, la inclusion social. Considerar
estos grandes desafios del siglo XXI conlleva a
ampliar los limites organizacionales y generar in-
terdependencias aun mas complejas (Mayeretal.,
2020, p. 3). Para ello, se requiere una exploracion
desde multiples perspectivas, para comprender
la relacion entre elriesgo y la organizacion (Mayer
et al, 2020, p. 3), en el entorno externo e interno
(relacion riesgo vs objeticos estratégicos, estrate-
gia, gestion financiera, innovacion, tecnologia, se-
guridad de la informacion, transformacion digital,
entre otras variables).

Con la explotacion de recursos en zonas pro-
tegidas y la pandemia, los temas ambientales
y de salud han generado polarizacién politica y
constantes disputas sobre cuales son los ries-
gos reales, la apreciacion de los expertos sobre
estos riesgos vy la legitimidad de las administra-
ciones para gestionarlos. En estas condiciones se
debe pensar en: ;como crear disenos integrados
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para el conocimiento y la accion administrativa,
proyectando racionalidad, credibilidad y control
en sociedades que constantemente cuestionan
estos mismos atributos de las administraciones?
¢COMo crear un modelo aceptado y legitimo
para la toma de decisiones en medio de inten-
sas controversias, dudas y dificultades reales
para establecer decisiones compartidas sobre
problemas ambientales? (Demortain, 2020, p. Q).

Por ende, se debe seguir profundizando en una
comprension integradora de lo que es el riesgo,
articulando perspectivas multidisciplinarias, para
responder a los siguientes interrogantes: ;como
las organizaciones pueden abordar los grandes
desafios como el cambio climatico, la inclusion
social, la desigualdad social, las migraciones, los
desplazamientos, los conflictos internacionales,
la pérdida de la democracia, entre otros? ;como
influye el poder en la rendicion de cuentas o en
las practicas antifraude o antisoborno?

Objetividad

Cuando se quiere convencer, se ofrece un
argumento objetivo o racional, el cual debe
aceptarse porque su validez se fundamenta
en la verdad (Watzalawick & Krieg, 1998, p. 59).
Bajo estas circunstancias, el administrador es
quien acepta o rechaza un modelo o metodo-
logia de gestidon de riesgos, dependiendo si
satisface un criterio de aceptacion implicito o
explicito, que aplica.

Trivializacion y complejidad

La trivializacidén es un sefuelo: vale mas una ci-
fra imprecisa pero pertinente (rapida), que una
precisa sin aptitud para la accion. Sin embargo,
es utilizada porque ante la urgencia por resolver
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el problema, se reducen variables para tomar
acciones o utilizar datos parciales ante la com-
plejidad para perfeccionar la informacion.

Por otra parte, si las variables involucradas son
demasiadas, se impacta el proceso de toma de
decisiones. La busqueda de precision se puede
dar como cuando el fotografo busca perfeccio-
nismo en la preparacion de la fotografia y deja
escapar al sujeto (Figueroa, 2019, p. 50).

Autoengano

En la organizacion se construyen modelos? del
entorno y de ella, para actuar, comprender la
realidad, anticipar el futuro y construir los planes
(Sanchis, 2008, p. 28). Asi, los miembros ven al
mundo de una manera particular o le atribuyen
significados compartidos, que permiten tomar
una u otra decision dependiendo de la interpre-
tacion de la situacion.

Las personas experimentan mas de lo que atien-
den conscientemente vy, cuando se da una ex-
plicacion, ordenan el contenido informativo de
la experiencia en la estructura narrativa. Aunque
toda experiencia humana presenta un orden cro-
nolodgico, tematico y causal, puede presentarse
un autoengano (Leon & Tamayo, 2011, pp. 43-44),
que es un proceso mediante el cual se hace co-
herente la experiencia, con el fin de mantener
una narracion viable (Fernandez, 2015, p. 80).
Desde esta perspectiva, la organizacion no pue-
de verse como "es" y, por ende, cada operacion
de conciencia de si misma, es un autoengano en
un mundo complegjo.

El autoengano emerge después de ocurrido el
evento (por ejemplo, la materializacion de un
riesgo) y puede descubrirse en el proceso de

| 2 En la organizacion los modelos son estructuras cognitivas que pueden representar tanto el entorno percibido, como elimaginado o deseado (Sanchis, 2008, p.28).
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diagnostico a posteriori de la organizacion. En
otras ocasiones, la experiencia conlleva a la anti-
cipacion del tipo de riesgo equivocado, el que se
cree se puede calcular y controlar, cuando el de-
sastre surge de lo que no se sabe y no se puede
calcular (Beck, 2006, p. 330).

Conocimiento distribuido

El conocimiento se encuentra distribuido en di-
versos actores, que poseen fragmentos diferen-
tes del mismo. Aveces, el conocimiento individual
se oculta a otros por multiples razones como, por
ejemplo, no es comunicable en un plazo y a un
costo razonable (dificultad o imposibilidad de
formalizarlos) o, en ciertos casos, el poseedor no
desea transmitirlo. Independientemente de las
razones, diversos actores de la organizacion de-
tectany apropian una parte del saber. Por ende, el
administrador debe apoyarse en la parte que po-
see cada uno, crear las condiciones para la con-
secucion de objetivos concertados y dirigirlos de
un modo particular dependiendo del momento.

Por otra parte, es necesario tener en cuenta que
las relaciones entre conocer y dejar conocer son
complejas. En ocasiones, lo que alguien sabe re-
sulta un obstaculo para el conocimiento del otro.
Hoy el riesgo tiene un alcance transdisciplinario y
una aplicacion multinivel, es un concepto con un
alcance y un poder organizativo sin precedentes
(Power, 2014). El trabajo de los directivos es pre-
cisamente saber correr riesgos (Hernandez et al,
2020, p. 103).

Poder y realidad

El poder le permite a algunos miembros de la or-
ganizacion definir qué es validado como “realidad’,
creando en ocasiones una mancha ciega cognitiva
que inhabilita para percibir los problemas.
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La gestidon de riesgos de “todo” genera ambigue-
dades y tensiones entre los niveles organizacio-
nales (por ejemplo, estratégico vs. operativo), asi
como entre areas funcionales (por ejemplo, area
juridica vs. sistema integrado de gestion; opera-
ciones vs comercial, entre otros), debido a escalas
de tiempo incompatibles, objetivos en conflicto o
asimetrias de informacion. Esto deberia fomentar
la busqueda de “nuevas formas de ver" el riesgo
como un concepto integrador y de varios niveles
(Mayer et al,, 2020, p. 3).

Desorganizacion

La organizacion genera los elementos necesa-
rios para la propia supervivencia y funcionamien-
to, aunque tiende a degenerarse porque la de-
cadencia es un fenomeno normal. Dicho de otro
modo, lo normal no es que las cosas duren como
son, sin una aptitud permanente de regenerarlas
y reorganizarlas (Morin, 1998, p. 126).

Inevitablemente la desorganizacion y la dege-
neracion acompanaran al proceso, cuando no
se definen los reguladores que mantengan a
la organizacién dentro de limites viables. Con
demasiada libertad, la organizacion tendera al
caos por carencia de guia. Si existe demasiado
control, no podra ser flexible y adaptable. Por
consiguiente, el gerente debe definir el grado
de libertad que permita cumplir con los objeti-
vos establecidos y comprender que la adhesion
solo puede provenir de un sujeto libre. Imponer-
la es una ilusion o una Mmanipulacion.

Talento humano

La actitud facilita lograr metas, asumir riesgos,
agregar valor y enfocarse en los resultados
(Chiavenato, 2020, p. 41). Para ello, los colabo-
radores deben cambiar actitudes y comporta-
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mientos para aprender, correr riesgos, innovar,
crear nuevas habilidades y competencias, traba-
jar en equipo, comprometerse e involucrarse de
manera creativa y proactiva en la organizacion
(Chiavenato, 2020, p. 78).

De igual manera, es necesario innovar para que
los talentos permanezcan en la organizaciony la
apalanquen. Adoptar mecanismos que los atrai-
gan, encanten y agraden y hagan de la organi-
zacién un mejor lugar para trabajar. La gestion
del talento humano tiene sus riesgos, por ejem-
plo, perder al personal clave. De ahi que existan
estrategias para comprometerlos (Chiavenato,
2020, p. 151).

Por otra parte, es importante resaltar que la neu-
rociencia cognitiva y social puede proporcionar
una amplia gama de herramientas y paradigmas
neurocientificos para la investigacion del com-
portamiento competitivo. Especificamente, el
hyperscanning es un paradigma relativamente
nuevo que implica capturar la actividad cere-
bral de dos o mas participantes que realizan una
tarea conjunta, como un juego competitivo, de
manera simultanea. El estudio neurocientifico
del comportamiento competitivo podria explo-
rarse de manera fructifera en el contexto organi-
zacional (Balconi & Angioletti, 2022).

Cultura del riesgo

Eltérmino cultura de riesgo se usa para descri-
bir la atmosfera o cultura corporativa en la que
se promueve la gestion del riesgo. Caracteriza
a aquellas organizaciones que incorporan el
contexto de la incertidumbre e identifican ries-
gos, aunque de manera distinta. Basados en
logicas y creencias culturales, los individuos
advierten, abordan y responden a ciertos ries-
gos y no atienden a otros potenciales (Hardy
et al., 2020, p. 22).
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En consecuencia, existen organizaciones con
culturas en las que el riesgo se considera una
responsabilidad colectiva. Por egjemplo, en
donde “la seguridad se entiende y se acepta
como la prioridad numero uno” (Cooper, 2000,
p. 113). Aunque se puede disenar una cultura
para evitar resultados catastroficos (Silbey,
2009, p. 343).

Por tanto, es necesario que las organizaciones
promuevan la cultura de riesgo. Para ello, en-
tre otras cosas, se debe considerar lo siguiente:
capacitacion, comunicacion sobre la importan-
cia delriesgo, colaboradores flexibles que pue-
den aprender y proteccion para los denuncian-
tes (Hardy et al., 2020, p. 22).

Comunicacion

Es importante generar un clima que promue-
va la comunicacion. De esta manera, se pue-
de evitar que la organizacion sufra situaciones
permanentes de pérdida de control, por caren-
cia de buenos mecanismos de comunicacion,
informacion y toma de decisiones.

Las organizaciones absorben mensajes o sena-
les sobre acontecimientos que son importan-
tes para su viabilidad, pero que no son oidos
o se disuelven en la complejidad de ésta. Las
estructuras de interaccion pueden facilitar o in-
hibir la comunicacion.

En algunas organizaciones se percibe en las
personas apatia, desconfianza, violencia, des-
conexion, impotencia, etcétera. Esto se puede
llamar una “crisis participativa’, porque se ha
excluido al individuo de la participacion en el
proceso debido a la ausencia de adecuados
‘canales de comunicaciéon” o bucle de retroali-
mentacion (Foerster, 1996, p. 185). El colabora-
dor no puede desarrollar ningun tipo de creati-
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vidad o aprendizaje si todo lo que debe hacer
le es ordenado. Es necesario permitir el pensar
y hacer, a todos los niveles.

Monitoreo permanente

Los gerentes requieren, para lograr una gestion
del riesgo, un sistema que indique en forma
oportuna las desviaciones, porque los sucesos
imprevistos pueden ocurrir y alterar los resulta-
dos deseados. La revision de los datos regula-
res debe complementarse con la observacion
y la consideracion de “imponderables” desco-
nocidos en el modelo de entrada o de proceso,
pero los cuales tienen efectos sobre el sistema.

Realimentacion y decisiones

Los directivos solo pueden desempenarse bien
si los colaboradores asumen la responsabilidad
de instruirlos, es decir, indicarles lo que debe
hacerse en las diferentes areas. Sin embargo,
dichos colaboradores pueden sabotearlos ofre-
ciéndoles un argumento objetivo o racional, el
cual debe aceptarse porque su validez se funda
en la verdad (Maturana, 1998, p. 13). De ahi que el
gerente debe aceptar o rechazar una afirmacion
como explicacion, dependiendo si satisface un
criterio de aceptacion implicito o explicito que él
aplica, sin importar si se es consciente de ello. EL
no describe al sistema "desde afuera’, sino par-
ticipa'y emerge en la construccion de éste a tra-
vés de los instrumentos conceptuales usados,
generados o co-generados en la interaccion. EL
es un elemento del sistema que esta adminis-
trando (Foerster, 1996, p. 146).

La organizacion puede verse como un todo en
el cual cada una de las partes debe contribuir
al funcionamiento del conjunto. Con realimen-
tacion en los diferentes puntos, niveles e in-
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tegrantes se participa de forma creativa en el
cumplimiento de objetivos y toma de decisio-
nes. Por ende, la direccion adquiere tedricamen-
te un caracter menos autocratico, porque en di-
cha toma de decisiones se involucra de alguna
manera a los representantes de las diferentes
areas de la organizacion (Weiss, 1994, p. 137). Lo
importante no es la rapidez con la cual se tome,
sino la identificacion temprana de la necesidad
de tomarla. La calidad de la decisidon se logra
cuando se reconoce a tiempo la relevancia de
los hechos, en especial de los cambios.

Culpar o aprender

Cuando un riesgo se materializa se genera una
tension entre culpar o aprender. A menudo,
culpar juega un papel importante porque las
investigaciones buscan asignar responsabili-
dades y se dirigen a los individuos en lugar de
a los sistemas. Aunque culpar contribuye a la
rendicion de cuentas vy justicia, puede impedir
el aprendizaje necesario para realizar futuras
mejoras en la forma en que se gestionara el
riesgo (Hardy et al.,, 2020, p. 38), dificultando un
ciclo de mejoramiento continuo.

Informacion y Tecnologia (I&T)

Con la transformacion digital, I&T son funda-
mentales para el soporte, la sostenibilidad y el
crecimiento de las organizaciones. Ahora, en
la mayoria de los sectores, los directivos no
pueden delegar, ignorar o evitar las decisiones
relacionadas con informacion y tecnologia. La
generacion de valor para los grupos de interes
implica digitalizacion, procesos eficientes, in-
novacion, entre otros. Las empresas digitales
dependen de ella para su supervivencia y cre-
cimiento (Information Systems Audit and Con-
trol Association, 2018, p. 11).
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Las TIC facilitan la adquisicion, almacena-
miento, analisis y difusion de la informacion;
y nacen “por la convergencia de la informati-
ca, las telecomunicaciones, la electrdnica y la
microelectronica’ (Pazmino et al, 2020, p. 174).
Han generado una revolucion social, cultural
y economica; transformado la forma en la que
se comunican las personas; la forma en la que
hacen los negocios, trabajar, etc. Asi mismo,
han facilitado el surgimiento de aplicaciones
en diferentes mercados: administracion publica
(e-gobierno), en la salud (e-salud), en la ban-
ca (e-banca), etc. Aunque también han incre-
mentado las situaciones de riesgo asociados a
equipos y seguridad de la informacion (Pazmi-
no et al, 2020, p. 175).

Las amenazas son globales, con diferente
criticidad y cada dia surgen nuevas que apro-
vechan las vulnherabilidades internas de la
organizacion, impactando la seguridad de la
informacion. Esto hace complejo el panorama
porque el acceso a la informacion es un fac-
tor critico en el desarrollo de la economiay las
TIC facilitan su disponibilidad (Pazmino et al,,
2020, p. 180).

Con la ubicuidad de la tecnologia se crea una
nueva era dorada del espionaje. Los sistemas
de vigilancia e inteligencia usados con fines
estratégicos abarcan la recoleccion, analisis y
comunicacion de la informacion para la toma
de decisiones; aunque también la accion e in-
fluencia encubiertas y la contrainteligencia. Las
redes informaticas modernas amplian las opor-
tunidades para todo tipo de inteligencia, en la
cual nuevos actores pueden participar en estas
actividades y cualquier persona u organizacion
se convierta en objetivos. Aunque también am-
plifican los clasicos desafios éticos, operativos
y estratégicos asociados con los sistemas de
vigilancia e inteligencia (Lindsay, 2021).
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Control algoritmico

La transformacion digital ha impulsado la im-
plementacion de tecnologias, modificado la
operacion de las empresas y los mercados y
contribuido con nuevas practicas de control
(Mora, 2021, p. 265), de manera especifica el
control algoritmico.

El término algoritmo proviene de Mohammed
alkKhoWarizmi, matematico persa del siglo IX.
La palabra algorismus corresponde a la tra-
duccion del apellido al latin, la cual derivo en
algoritmo, que puede definirse como un ‘meto-
do para resolver un problema" (Joyanes, 2020,
p. 59; Mora, 2021, p. 267). Con los algoritmos se
esta buscando trascender el prejuicio humano
con una herramienta mas precisa, pero se pue-
de aumentar la desigualdad de manera pro-
gresiva, con efectos negativos en la sociedad.
Quien tiene el control despliega el algoritmo
(Mora, 2021, p. 268).

El control algoritmico determina qué debe rea-
lizarse, el orden, periodo de tiempo y grado de
precision. Al igual que en anteriores formas de
control racional, los empleadores pueden utili-
zar la tecnologia para priorizar decisiones que
implementan los colaboradores (Kellogg et al.,
2020. p. 372; Mora, 2021, p. 268). En el caso de
las plataformas digitales, como Uber o Amazon
Mechanical Turk, las cuales utilizan algoritmos
para gestionar a los trabajadores autonomos
(Jiang et al., 2021; Mora, 2021, p. 268).

Aunque la esperanza es que los algoritmos
mejoren la precisidn y objetividad de las de-
cisiones, estos pueden afectar a las personas,
cuando las recomendaciones algoritmicas no
son claras para ellos (Kellogg et al., 2020, p. 374;
Mora, 2021, p. 268). Por ejemplo, cuando Uber
no permite ver a los conductores el destino de
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un pasajero, antes de aceptar el viaje, esto difi-
culta determinar la rentabilidad del servicio (Ro-
senblat & Stark, 2016, p. 3771, Mora, 2021, p. 268).

Las condiciones de trabajo, producidas por las
tecnologias digitales, generan una forma no-
vedosa de inseguridad denominada “Insegu-
ridad algoritmica” (Wood & Lehdonvirta, 2021,
pp. 1-2; Mora, 2021, p. 269). Si bien las plata-
formas pueden ofrecer altos niveles de flexi-
bilidad, autonomia y variedad de tareas, estos
beneficios con frecuencia se combinan con
salarios bajos, aislamiento social, horarios la-
borales irregulares, y agotamiento (Perelman,
2020; Mora, 2021, p. 269).

Los algoritmos se perciben no sélo como he-
rramientas que facilitan la eficiencia y mejoran
los intercambios de informacion, sino como ins-
trumentos controvertidos que pueden incluir
preferencias ideologicas, implementadas de
acuerdo con intereses particulares poderosos,
o tener sesgos de entrenamiento que generan
discriminaciones (Mora, 2021, p. 269).

La gestidon algoritmica, omnipresente y auto-
matica, es un método de control costo-efec-
tividad (Woodcock, 2020, p. 69; Mora, 2021, p.
269), pero lejos de ser satisfactorio para todas
las partes. Por tal razon, son los trabajadores los
primeros en reaccionar ante el control algorit-
mico que puede generar concentracion de po-
dery discriminacion (Coscubiela, 2021).

Transferencia del riesgo

En los ultimos tiempos, las organizaciones han
enfrentado guerras, pandemia, terremotos,
avalanchas, atentados terroristas de diferentes
caracteristicas, inundaciones por lluvias, in-
cendios, explosiones, derrames, ciberataques,
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fraudes, paralisis en el transporte, fluctuacio-
nes en las tasas de cambio, entre otros, con
cuantiosas perdidas, a veces sin cobertura por
un seguro.

Desde el analisis financiero, se recomienda rea-
lizar una revision de los riesgos asegurables,
los cuales generan pérdidas a la organizacion,
asociados a las personas, las materias primas,
la infraestructura y la tecnologia, y que tienen
relacion con el proceso misional de la empresa
(Maldonado Pedroza et al, 2020, p.167). Estos
riesgos pueden compartirse con companias
aseguradoras adquiriendo poélizas de segu-
ros, en las cuales el tomador y/0 el asegurado
mantienen la responsabilidad sobre un porcen-
taje del riesgo asegurado (deducible). Dicho
porcentaje se pacta desde el mismo momento
en que se contrata la poliza (Maldonado-Pe-
droza et al,, 2020, p.170).

Cuando el riesgo se materializa, pueden pre-
sentarse consecuencias desde leves hasta ca-
tastroficas, donde se expone la continuidad del
negocio y el patrimonio de la empresa, de ma-
nera especial en las micro y pequenas empre-
sas. Por ello, es indispensable hacer un inven-
tario de bienes y activos expuestos a la accidn
de los riesgos (Maldonado-Pedroza et al., 2020,
p. 170). El desconocimiento sobre la gestion del
riesgo, su transferencia y la falta de una cultura
del seguro, genera baja contratacién de poli-
zas y falencias en los reclamos (Mejia Delgado,
2011, p. 32).

Conclusiones

En el entorno global, las organizaciones tienen
mayores exigencias por el numero de compe-
tidores existentes. Por tanto, éstas deben ca-
racterizar los riesgos que deben enfrentar sus
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lideres en los procesos productivos y de servi-
cio que impactan la consecuciéon de objetivos
estrategicos y la satisfaccion de clientes y otras
partes interesadas. De igual manera, cuando lo
consideren pertinente, deben identificar, ana-
lizar, discutir e implantar nuevos modelos de
gestion de riesgos porque existen diversas ma-
neras de abordary resolver los problemas.

Las falencias en la gestion de riesgos emergen
como una dimension posible, dado que: cual-
quier criterio u ordenamiento es una cuestion
de eleccion; la simplificacion de la realidad o de
los fenomenos mutila mas de lo que expresa;
no existe un modelo organizacional correcto,
sino que cada uno tiene ventajas, limitaciones
y aplicaciones especificas, etc., y, a veces, los
riesgos que se afrontan no son bien definidos y
cuantificados.

Para el gerente, por definicion un observa-
dor-participante de la organizacién, la autorre-
ferencia adquiere una posicion primordial. El
deja de ser alguien que habla con “objetividad”
sobre el sistema, para considerar las propias li-
mitaciones y restricciones o revisar las premi-
sas invisibles que limitan o restringen lo dicho
por otros actores.

Es importante que las organizaciones ofrezcan
programas que sirvan para sensibilizar y capa-
citar a los colaboradores para que conozcan la
importancia de analizar situaciones de riesgos
que puedan impactar a los procesos, tanto de
manera positiva como negativa. En el caso de
las pymes, el gerente propietario tiene entre sus
responsabilidades garantizar la continuidad de
la empresa. Para ello, se hace necesario cono-
cer los factores que pueden afectarla en el tiem-
poy trabajar en la cultura de asegurabilidad.
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Es necesario que, desde la administracion, la
sociologia, la psicologia, la neurociencia, las
ciencias juridicas y de la informacion y la co-
municacion, entre otras, se contribuya a la
gestion del riesgo. Se identifique, por ejemplo:
¢como la gestion del riesgo influye en el clima
organizacional y el bienestar emocional de las
personas? ;cual es la responsabilidad en los
grandes desafios de este siglo? ;como la in-
vestigacion sobre el riesgo puede generar valor
para las partes interesadas, la responsabilidad
social corporativa y el medio ambiente? ;como
toman decisiones los gerentes asumiendo ries-
gos con alto impacto? ;como la cultura influye
en la gestion del riesgo? ;como el control algo-
ritmico puede mejorar la gestidon del riesgo sin
vulnerar a las personas?
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