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RESUMEN

INTRODUCCION: La Pornografia Infantil es uno de los fendémenos sociales que, debido al
confinamiento por COVID-19, se incrementd considerablemente por el uso del Internet y las
redes sociales virtuales vulnerando vertiginosamente a nifios, nifias y adolescentes, problema
desconocido por diversos grupos que podrian coadyuvar a su erradicacion. OBJETIVO:
Analizar la percepcion de los universitarios sobre el tema de pornografia infantil con el fin de
crear conciencia y estrategias para su prevencion. METODO: Se empleé metodologia
cuantitativa-cualitativa, asi como Investigacion documental y de campo mediante 408
cuestionarios basados en “The Construction and Preliminary Validation of the Internet
Behaviors and Attitudes Questionnaire (IBAQ)”. RESULTADOS: El 43% de los consumidores
de pornografia no es consciente de las irregularidades de contenido y de los actores sociales
participantes. DISCUSION Y CONCLUSIONES: Es necesario colaborar con un trabajo de
prevencion integral, transdisciplinario y transversal que aminore esta conducta antisocial y las
que se le vinculan.

Palabras clave: pornografia infantil, consumo de CSAM, universitarios, propuesta de
prevencion.
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ABSTRACT

INTRODUCTION: Child Pornography is one of the social phenomena that, due to the closure of
COVID-19, is considered considerably by the Internet and virtual social networks, carefully
affecting children and adolescents, problems that contribute to its eradication. OBJECTIVE:
Analyze the perception of universities on the subject of child pornography in order to
competence and prevention strategies. METHOD: The implementation of a quantitative-
qualitative methodology, such as the Documentary Investment and the Medium Campaign 408
Basaders in "The Construction and Preliminary Validation of the Internet Behaviors and
Attitudes Questionnaire (IBAQ)". RESULTS: 43% of conscientious pornography consumers of
content irregularities and participating social actors. DISCUSSION AND CONCLUSIONS: It is
necessary to collaborate with a comprehensive, transdisciplinary and transversal prevention
work that amino is antisocial and links them.

Keywords: child pornography, CSAM consumption, university students, prevention facilities.

RESUMO

INTRODUCAO: A pornografia infantil € um dos fendémenos sociais que, com o fechamento da
COVID-19, é considerado consideravelmente pela Internet e pelas redes sociais virtuais,
atingindo criancas e adolescentes com cautela, problemas que contribuem para sua
erradicacdo. OBJETIVO: Analisar a percepgdo das universidades sobre a tematica da
pornografia infantii com vistas & competéncia e estratégias de prevencdo. METODO:
Implementagdo de metodologia quantitativo-qualitativa, como o Investimento Documentério e a
Campanha Média 408 Baseadas em "A Construcdo e Validacao Preliminar do Questionario de
Comportamentos e Atitudes na Internet (IBAQ)". RESULTADOS: 43% dos consumidores
conscientes de conteldo pornografico irregularidades e atores sociais participantes.
DISCUSSAO E CONCLUSOES: E necessario colaborar com um trabalho integral,
transdisciplinar e transversal que reduza esses comportamentos anti-sociais e 0s que a ele
estdo vinculados.

Palavras-chave: pornografia infantil, consumo de CSAM, estudantes universitarios, instalacdes
de prevencao.

INTRODUCCION
Desde sus inicios la Pornografia se ha utilizado como medio de excitacion y ha

estado presente en la vida del ser humano, desde sus diversas variantes y
plataformas. La demanda de consumidores es alta [1] y para tener una idea, es la
palabra mas buscada en Google, ademas, es uno de los primeros acercamientos al
contenido sexual en la comunidad joven. Pese a esto, sigue siendo un tema tabu y
controversial, ya que desde su etimologia e historia [2] [3] se le asocia a la inmoralidad
y la prostitucion; esto genera grandes interrogantes referente a los actores sociales
participantes, sobre sus ganancias 'y su forma de trabajar ya que como usuarios no se
aprecia lo que ocurre detras de camaras y en ocasiones los usuarios desconocen las
irregularidades y fendmenos derivados de la pornografia, ejemplo de ello: la
pornografia de menores o pornografia infantil.

Si bien existen diferentes definiciones y tipificaciones acorde a los

ordenamientos juridicos y cultura de cada pais, la Pornografia Infantil es la conducta
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antisocial y delictiva con mas repudio social en el mundo [4] y la que engloba una
gama de conductas que pone al menor en grado de indefension.

Gbémez Tagle [5] define esta clasificacion como: la representacién visual o
auditiva del cuerpo de una nifia, nifio o adolescente, obtenida para el placer sexual del
usuario y el posible lucro de quien la produce. Abarca la representacién sexualmente
explicita, por cualquier medio, de imagenes de personas menores de 18 afios, sea
mostrando su cuerpo desnudo, exhibiéndose con fines eréticos, posando en posturas
obscenas o realizando actividades sexuales, reales o simuladas. Es la impresion,
grabacion, registro y/o transmisiébn por cualquier sistema de recuperacién de
informacion de situaciones reales o simuladas en donde aparecen menores de edad
desnudos o realizando actos sexuales, obtenidas con la intencién de conseguir la
gratificacion sexual de los usuarios. Incluye la produccién, almacenaje, distribucion,
comercio, publicidad y exhibicion de estos materiales.

Esta descripcibn nos muestra la diversidad de conductas que contempla,
ademas de aclarar los actores sociales participantes (consumidor, pornégrafo vy
victima). El contenido o archivos es también denominado [6] Child Sexual Abuse
Material o por sus siglas CSAM que advierte y refleja la posibilidad de explotacion y
abuso sexual, no obstante, es una de las industrias grandes con mayores
proporciones econémicas [7], cuyas ganancias se estiman en 7 millones de délares
anuales.

El Universal, [8] uno de los diarios mexicanos mas difundidos, en una nota
periodistica establecié que durante el confinamiento sanitario por COVID-19, las
denuncias ciudadanas por pornografia infantil se incrementaron 157% respecto a 2019
al pasar de 121 reportes a 312. Este dato es corroborado por el Senado de la
Republica junto con la Organizacién de las Naciones Unidas [9] quienes detallaron que
el registro de distribucibn de CSAM, violencia y abusos sexual aumento
considerablemente en todo el mundo, sobre todo en los paises mas afectados por el
virus, a su vez se recalcé que los niveles de pornografia infantil ya estaban elevados
mucho antes de la pandemia, hecho inquietante que revela que no existen
mecanismos de prevencion eficientes que reduzcan este tipo de probleméticas.

En marzo de 2018 [10], ECPAT International e Interpol desarrollaron un
estudio: “Hacia un indicador global sobre las victimas no identificadas en el material
de explotacion sexual infantil” del cual se obtuvo lo siguiente: la mayoria de las
victimas son nifias, estadisticamente hasta un 64.8%, mientras que los nifios y

adolescentes de sexo masculino en promedio son mas jovenes y aumenta la
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probabilidad de que aparezca mas violencia y parafilias, no obstante durante la
pandemia de 2020 el rango de edad de las victimas disminuyo notablemente, asi
como se elevd la magnitud de violencia en pornografia dura infantil; Marie-Laure
Lemineur [11], vicedirectora ejecutiva de esta ONG mencion6é que: “Nunca en la
historia hubo tantos nifios conectados, hecho que aumenta la posibilidad que corran
riesgos”, no unicamente en delitos como la Pornografia infantil sino en grooming, el
ciberacoso o explotacién infantil [12], situaciéon que refleja un nivel de vulnerabilidad
alto y la necesidad de implementar medidas que salvaguarden su integridad y
seguridad ya que, si bien existe un marco normativo nacional e internacional que vela
por este sector, las redes virtuales representan un factor de riesgo inminente donde
dificilmente se puede borrar y conocer el origen del material por sus caracteristicas de
motor triple A [13], accesible, asequible y anénimo.

Desafortunadamente en el mundo, son muy pocos los actores politicos
interesados e involucrados en programas capaces de combatir y erradicar este tipo de
problematicas, que estan vinculadas con otras, ejemplo de ello, en el afio 2017, en
México [14] la Suprema Corte de Justicia de la Nacién determiné que almacenar
Pornografia Infantil debe ser considerado trata de personas, lo que promueve aln mas
la violencia y la cosificacibn de ciertos grupos, en este caso: nifios, nifias y
adolescentes. Por ello, es indispensable conocer las causas y el perfil del consumidor,
asi como los factores de riesgo de las posibles victimas. Dada esta informacién se
decidié desarrollar el presente trabajo, que tiene la finalidad de crear conciencia y
estrategias de prevencion a partir de los datos obtenidos de un sector emergido en
esta problematica y que podria coadyuvar a la reduccion de casos mediante un trabajo
integral.

Wolak, Finkelhor y Mitchell [15] [16] desarrollaron dos estudios en 2005 y 2011
para conocer el perfil del consumidor de pornografia infantil en donde encontraron que
la mayoria de usuarios tiene un rango de edad entre los 18-28 afios de edad, no
presentan problemas psicosociales ni penales. La edad de los usuarios es
preocupante, razon de la seleccion de la muestra en esta investigacion.

Del mismo modo la Asociacion Americana de Psiquiatria [17] estableci6é que el
30% de los consumidores de pornografia infantil en Internet termina poniendo en
practica lo que visualiza en estos contenidos, es decir abuso sexual o violacion,
convirtiéndose en ofensores duales. Michael Bourke [18], psicOlogo del Jefe de
Servicio de Alguaciles Federales de Estados Unidos en 2008 sefial6 que el 85% de los

hombres arrestados por posesién de pornografia infantii habian explotado
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sexualmente por lo menos a un menor de edad, mostrando el factor de riesgo que
implica la accesibilidad con algin menor sea de forma virtual o personal.
Histéricamente la lucha contra la Pornografia Infantil [19] se ha centrado en el
Derecho Penal, asi como en el desarrollo de teorias psicolégicas y socioldgicas que
describen el perfil del consumidor; pese a esto sigue siendo un tema con escasa

prevencion.

METODO
Disefio

A partir de una investigacion exploratoria sobre el tema de Pornografia Infantil,
asi como de entrevistas a especialistas, se realizé un cuestionario basado en “The
Construction and Preliminary Validation of the Internet Behaviors and Attitudes
Questionnaire (IBAQ)” [20] de Matt D. O’Brien &middot y Stephen D. Webster, el cual
tuvo ligeras adaptaciones acorde a nuestros objetivos y necesidades. Este
cuestionario consta de 19 items estratégicos con opciones de respuesta de tipo Likert,
dicotébmicas, de opcién multiple y abiertas, que tienen el objetivo de conocer la
percepciéon de los universitarios, asi como la difusion y visualizacion frente a la
pornografia, priorizando el conocer su accionar ante las irregularidades.

Los items buscan conocer un enfoque psicolégico-sexual que involucra
reactivos sobre género, violencia, tecnologia y preferencias sexuales, promoviendo la
concientizaciéon sobre las irregularidades y la necesidad de ser criticos-observadores
ante el tipo de informacion que es enviada y subida en sitios web.

En la Tabla 1, se muestran los items analizados.

Tabla 1 Cuestionario IBAQ

1.¢Sabias que el consumo de pornografia es recomendado por los especialistas como una
dindmica sana para conocer las fantasias y explorar mas el cuerpo?

2.¢,Con qué frecuencia has observado publicidad/anuncios para acudir a paginas en dénde hay
contenido sexual?

3.¢, Qué haces cuando ves este tipo de publicidad (con contenido sexual)?

4.; Sabes que es la pornografia?

5. Si contest6 que si a la pregunta 4. ¢ Qué es la pornografia?

6. ¢, Has buscado material con contenido sexual en Internet?

7.¢,Por qué has buscado contenido sexual en internet?
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8. ¢ Qué tipo de pornografia has visto? (puede seleccionar mas de una)

9 ¢ A qué clasificacion pertenece el contenido pornografico que observas en Internet con mayor
frecuencia?

10. ¢, Cudl es la actividad sexual online que realizas frecuentemente? (Puede seleccionar mas de
una)

11. ¢ Con qué frecuencia visita los sitios donde hay contenido sexual?

12. ¢ Has encontrado algun contenido pornografico en el cual te des cuenta de que las edades
de los participantes no coinciden con su fisonomia, es decir, que muy probablemente son
menores de edad?

13. ¢ Qué haces cuando observas algun material con contenido sexual en el que estén incluidos
menores de edad?

14. ¢ Tienes almacenado en un dispositivo electronico contenido pornografico que sea
exclusivamente de uso personal al que puedas acceder cuando lo creas conveniente?

15. ¢ Te han enviado o afadido a grupos de redes sociales en los cuales circulen enlaces, videos
0 imagenes sexuales?

16. ¢, Cudl o cuales han sido las redes sociales en las que se te han enviado o has sido afiadido
en grupos en donde circula contenido sexual? (puedes seleccionar mas de una respuesta)

17.Actualmente ¢ En cuantos grupos en donde circula contenido sexual formas parte?

18. ¢ Has recibido contenido sexual sin tu consentimiento?

19. Si tu respuesta anterior fue un si, ¢ Cual es la red social en la que recibié contenido sexual?
Puede seleccionar mas de una.

Participantes

El estudio de campo consté de 408 encuestas aplicadas a estudiantes
universitarios de la Benemérita Universidad Autbnoma de Puebla, México en el afo
2019, pertenecientes a las facultades de Medicina, Filosofia y Letras, Administracion,
Derecho y Ciencias Sociales, Computacion, Psicologia, Ingenierias y Lenguas. El 54%
de los participantes en la encuesta son hombres y 46% mujeres mientras que el rango

de edades abarca de los 18 a los 26 afios de edad.

La muestra realizada fue una eleccién aleatoria simple, dado a que cada
alumno de la universidad tenia la misma probabilidad de ser seleccionado en el
campus para contestar el instrumento anteriormente descrito, es decir, fue al azar
tratando de mantener la cobertura de las facultades expuestas, donde participaron

cincuenta estudiantes aproximadamente por facultad.
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Normas Eticas de investigacion

Esta investigacion cumple con los principios de confidencialidad,
consentimiento informado, el principio de no causar dafio fisico ni psicoldgico, asi

como la verdad y la voluntariedad de la persona que proporcioné informacion.

Métodos

Se utilizé el método cientifico aplicado en Criminologia, con el fin de generar
conocimiento ademas de resultados con validez y rigor cientifico, de forma
estructurada y sistematizada. No obstante, se utilizaron otros métodos durante la
investigacion: el método histérico, el método deductivo, analitico/sintético y el
estadistico.

El método histérico fue utilizado para la recolecciébn de informaciéon y
elaboracion de preguntas de investigacion guia plasmados en este estudio; el método
deductivo para la elaboracion de conclusiones a partir de respuestas y datos
concretos, el método analitico-sintético con el fin de sintetizar la informacién necesaria
para la elaboracién de propuestas en materia de prevencion social y situacional de
delitos sexuales cibernéticos.

Técnicas de Andlisis de Datos

Es una investigacibn mixta (cuantitativa-cualitativa) ya que presenta datos
sélidos y representativos ademas de la utilizacion de gréficas y tablas para la
organizacion de la informacién obtenida, asi como también presenta datos historicos,
analisis y sintesis de obras que se obtuvieron de documentos oficiales, ademas de
entrevistas a especialistas (crimindlogos, psicologos y tecnélogos).

Ambos métodos tuvieron la misma relevancia e importancia en el proceso para
la comprension del fendmeno en su totalidad y la creacion de propuestas o alternativas
de solucion.

Es una investigacion dentro del plano descriptivo puesto que se planted las
caracteristicas de la Pornografia Infantil y de las consecuencias de no ser atendida en
materia de prevencion.

Procedimiento
El tema de esta investigacién nace de la preocupacion sobre el rango de edad

de los consumidores de pornografia infantil, asi como de la necesidad de implementar

medidas de Criminologia-Tecnologia en la cotidianeidad para reducir problematicas
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sociales.

Se inicié con una investigacion del fenédmeno de estudio Pornografia Infantil,
para conocer los trabajos existentes y generar el objetivo de esta investigacion.
Posteriormente se desarroll6 el instrumento: cuestionario IBAQ, se procedié buscando
la participacion voluntaria de alumnos universitarios explicando los fines cientificos del
presente proyecto. Después se desarrolld la recoleccion de datos obtenidos en
graficas y tablas para finalmente hacer un analisis e interpretacion generando
estrategias preventivas que coadyuven a la erradicacion y disminucién de este

fendbmeno de una forma interdisciplinar.

RESULTADOS
En este apartado se analizaron los resultados provenientes de los

cuestionarios considerando que la encuesta tiene tres dimensiones fundamentales:

1. Conocimiento del concepto de pornografia.
Comportamiento en internet relacionado con material pornografico/sexual.

3. Tecnologia.

La primera dimension es importante ya que los participantes debian tener un
conocimiento basico sobre pornografia para poder emitir un juicio sobre las diversas
clasificaciones; la segunda dimensién nos permite conocer las clasificaciones mas
visualizadas por los universitarios asi como la conducta que tienen los mismos ante las
anomalias e irregularidades y finalmente, la tercera dimensidon nos ayuda a
comprender el esparcimiento e interaccién en redes sociales y verificar si existe

correlacion entre pornografia infantil y redes virtuales.

Respecto a la primera dimension analizada, se puede rescatar que la
Pornografia es un tema normalizado dentro del sector juvenil; dado a que la
comunidad universitaria ha afirmado que ocasionalmente observa material con
contenido sexual acorde a sus preferencias, del cual aseguran que es una conducta
normal, necesaria Yy estimulante para su sexualidad. Esto puede ser visualizado en la

gréafica 1 Dimension 1 “Conocimiento del concepto de Pornografia”.
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Gréfica 1. Dimension 1 "Conocimiento del concepto de Pornografia”
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La segunda dimensién nos expone las clasificaciones con mayor consumo por
los estudiantes encuestados, asignando como numero 1 las relaciones de tipo
heterosexual seguida de sexo entre dos 0 mas personas, finalmente las relaciones de
tipo violentas, lamentablemente el 9% de la comunidad universitaria, es decir 56
personas asumen que la pornografia infantil es su preferida. Si bien es una estadistica
baja a la muestra, es alarmante acorde a lo expuesto con correlacion entre ofensa
sexual y pornografia infantil. Estos datos se pueden contemplar en la grafica 2.
(Grafica 2. Dimension 2 Comportamiento en Internet relacionado con material

pornografico sexual).

Gréfica 2. Dimension 2. Comportamiento en Internet relacionado con
material pornografico sexual
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De esta misma dimension se rescata que el 43 % de los universitarios, es decir
172 estudiantes han percibido que las edades de los participantes en ocasiones no
coinciden con su fisonomia, no obstante, la reaccion de los estudiantes es nula, debido
a la falta de conocimiento de este delito, asi como la cultura de la no denuncia. Estos
datos pueden analizarse en la Gréafica 2.1, Dimension 2. “Comportamiento en Internet

relacionado con material pornogréfico sexual”.

Grafica 2.1 Dimension 2. Comportamiento en Internet relacionado
con material pornografico sexual
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En la tercera dimension “Tecnologia” se establece que el 64% de los alumnos
mencionan haber recibido material con contenido sexual sin su consentimiento, hecho
que refleja que cualquier persona puede recibir este tipo de material pornogréafico, sin
importarle su edad, género, sexo o preferencia sexual, manifestando la
multidimensionalidad del problema. Esto puede analizarse en la Gréfica 3. Dimension

3. “Tecnologia”.
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Grafica 3. Dimension 3. Tecnologia
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En virtud de lo anterior, la Tabla 2 muestra los resultados mas representativos

del cuestionario con su respectiva interpretacion.

Tabla 2. Resultados

Dimension Preguntas Resultado Interpretacién
Conocimiento del 1,4,5 93% de la comunidad
concepto de universitaria conoce el | Los universitarios
pornografia material pornogréfico, conocen el concepto
63% de los universitarios | de Pornografia, la
consumen material | consumen y la

pornografico bajo la tesitura | relacionan con una
de que éste es estimulante | actividad sana vy

para su sexualidad | normal.
asegurando que es una
accion sana.

Comportamientoen | 3,6,7,8,9, |Las causas de ser

internet relacionado | 10, 11, 12, consumidor son: la curiosidad | Los universitarios
con material 13 con un 83%. La actividad | conocen las
pornografico/sexual online mas recurrente es ver | irregularidades  que
peliculas e imagenes con un | representa la

37%, 22% consume | pornografia infantil,

clasificaciones violentas, 50% | sin embargo su
conoce el fenémeno de | accionar estd basado

pornografia infantil, no | en la omision.
obstante no existe la cultura
de denuncia.
Tecnologia 2,14, 15, 64% ha enviado o afiadido | Las redes sociales
16,17, 18, |imagenes con contenido | virtuales son un medio
19 sexual, las redes sociales | comun para la
mas recurrentes son | obtencion de material
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Facebook y WhatsApp. con contenido sexual.
64% lo recibieron sin| Se encontr6 que un
consentimiento, se encontré | minimo porcentaje
consumidores de pornografia | consume pornografia
infantil. de menores.

DISCUSION Y CONCLUSIONES
Actualmente es inimaginable un mundo sin las TIC ni redes sociales virtuales

ya que son consideradas una oportunidad de aprendizaje, conocimiento y
entretenimiento. No obstante, representan un factor de riesgo en la comunidad de

nifos, nifias y adolescentes.

Como se habia mencionado anteriormente, existen teorias psicoldgicas,
socioldgicas y criminologicas que pueden ayudar a comprender la conducta y perfil del
pornégrafo, del consumidor y de la victima de Pornografia. Si bien cada caso tiene que
ser estudiado particularmente, podemos establecer las siguientes teorias como
generales ya que encajan con el perfil del consumidor puesto que describen el
desarrollo cognitivo-social que presenta los delincuentes sexuales duales, basadas en
el enfoque y estudio de Criminologia Sexual [21] disciplina especializada que enmarca
una factorialidad enddégena y exdgena por lo cual una persona se convierte en

delincuente sexual.

1. Teoria de Condicionamiento operante de Skinner [22] el cual consta de acciones
intencionales que tienen un efecto en el ambiente que nos rodea. Acorde a esta teoria
la mejor forma de comprender la conducta humana es comprobando las causas de
una accion y sus consecuencias, este trabajo se basé en “La Ley del efecto” [23] de
Thorndike [24], la cual supone que todos los comportamientos son respuestas a
ciertos estimulos en el ambiente, o consecuencias de la historia del individuo. Es decir,
la historia del individuo determinara las concepciones que tenga sobre cémo vivir su
sexualidad incluyendo sus creencias y practicas. Por ejemplo, una persona que crece
en un seno familiar que motiva el observar pornografia dura, normaliza tal accion y es

posible que arraigue esa practica en su vida.

2. Teoria del Aprendizaje social de Bandura [25] [26], la cual supone que las
conductas son aprendidas por el entorno y en ocasiones se imitan ciertas conductas.
Se conoce que la pornografia es una fuente de informacion y aprendizaje sexual,

sobre todo en adolescentes quienes imitan dichos comportamientos sexuales
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incluyendo violencias, filias y la cosificacion de ciertos participantes, esto puede crear
efectos cognitivos y afectivos distorsionados afectando percepciones y actitudes del

sujeto.

3. Teoria del Desarrollo Moral [27], desarrollada por Kohlberg, la cual consta de tres
etapas con dos estadios cada uno para explicar como funciona la idea de correcto e
incorrecto, permitiendo la capacidad de reflexion sobre valores y ética. [28] Esta teoria
nos ayuda a comprender el cdmo se estructuran las concepciones de bien o mal, y
entender el proceso de toma de decisiones de los ofensores sexuales. Se encuentra
ligada a los usos y costumbres, asi como de los mecanismos de control social
formales e informales, por ejemplo, las religiones eximen todo tipo de agresiones, una

persona gque no coincide con esta ideologia no percibe incorrectos tales actos.

Estas teorias aportan la comprensién del perfil de un consumidor de
pornografia infantil, reconociendo que existe una factorialidad que depende de la
historia de vida de cada persona, de su desarrollo cognitivo-social, asi como de sus
concepciones morales y culturales que le fueron arraigadas a lo largo de su vida. Si
bien no hay una causa determinante, se concluye que existe mayor numero de
factores sociales y culturales durante el desarrollo que genera ofensores sexuales. No
obstante, un factor psicolégico importante que debe contemplarse en los
consumidores de pornografia infantii son los patrones de conducta antisocial

(antecedentes penales o criminales, consumo de drogas, impulsividad).

La Pornografia infantil es uno de los temas mas criticos en la actualidad y
lamentablemente el menos trabajado en materia de prevencion, si bien es un problema
con grandes dimensiones y multifactorial, se considera conveniente desarrollar
algunas estrategias realistas y eficientes que promuevan la eliminacion de factores de
riesgo. Recordar que es un tema que debe ser abordado por los Estados [29] [30] ya
gue su marco normativo integral lo considera pieza fundamental para la proteccion de

nifos, nifias y adolescentes.

Por su parte se debe recordar que la Pornografia Infantil, inmiscuye otro tipo de
delitos, Victor Malarek [31] [32], establece que para enfrentarla se requiere de un
trabajo integral ya que, solo es la punta del iceberg, dado que alimenta la demanda

para mas victimas de explotacion sexual.

Por su parte, existen estudios en paises latinoamericanos como Colombia [33]

que exponen que las victimizaciones de delitos como la Pornografia Infantil son
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agravadas por la manipulacién de teléfonos de la infancia, quienes se caracterizan de
inocencia y ausencia de control de impulsos, hecho que tiene que ser previsto también

en la creacién de mecanismos de prevencion.

Propuesta de Prevencion

Uno de los aspectos cruciales a tratar es la educacion sexual adecuada a nifios
[34], niflas y adolescentes, el crear conciencia sobre los peligros que representa
proporcionar datos personales, incluyendo fotografias e imagenes [35]. Asi mismo
mostrar herramientas de seguridad informatica que permita salvaguardar la

informacion, y evitar virus y sitios pedopornograficos.

Sumado a ello la divulgacion del problema que representa la pornografia
infantii a padres, pedagogos y personal que labora con menores de edad,
concientizando el fendémeno global que representa ademas de los problemas

asociados que genera e incrementa.

La creacion de sniffers (olfateadores) y algoritmos [36] [37], que permiten
identificar rasgos humanos y que en programacion pueden discernir gestos faciales
también es otra alternativa de prevencion situacional que se ha utilizado en diferentes
paginas de Internet como Google o Microsoft que han contribuido a detectar contenido
pederasta y posibilita la reduccion de este fendbmeno, herramienta que podria erradicar

diversos delitos cibernéticos.

Asi mismo se plantea la creacién de aplicaciones que desarrollen factores de
proteccion en grupos vulnerables, y victimas, donde se permita un constante apoyo y
asesoria criminologica para prevenir delitos y cualquier tipo de conducta antisocial que
pudiera dafiar su integridad y seguridad. Asi mismo aplicaciones disefiadas a
consumidores con el objetivo de disminuir sus factores de riesgo como, por ejemplo:

impulsividad, inestabilidad emocional, distorsiones cognitivas, valores.

Se propone un Programa para la Prevencién, Atencion y Erradicacion de
Delitos Cibernéticos a nivel educativo, con el objetivo de promover acciones
sistematicas para la prevencion, atencién y proteccion de nifias, nifios y adolescentes
victimas y en riesgo con la participacion de diferentes especialistas interesados en

reducir esta problematica contemplando el Modelo Ecolégico de prevencién [38], en
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los niveles: individual, familiar, comunitario y global, considerando una articulacién

transversal de esfuerzos para proteger y defender los derechos humanos.
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