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Resumen

El presente trabajo es el resultado de una búsqueda y recopilación de información relacionada con la 
Deep Web o web profunda, la cual hace referencia a una pequeña parte de la red que contiene material, 
información y páginas web no indexadas en buscadores como Google, Bing y Yahoo. A partir de la 
opinión expuesta por Gay (2015) resulta importante resaltar que “La Deep Web es un espacio oculto 
de internet donde la primera garantía es el anonimato”. Esta garantía sirve para albergar una vasta red 
de servicios ilegales, como el narcotráfico, la trata de blancas, contratación de sicarios, compra-venta 
de pasaportes y cuentas bancarias, entre otros delitos, además posibilita que activistas políticos que 
viven en países dictatoriales puedan compartir información sensible con el resto del mundo y mucha 
información clasificada por países como Estados Unidos, sin embargo también ofrece la posibilidad 
de acceder a contenido académico diverso que puede ser útil a la hora de construir un documento de 
esta naturaleza; en ese orden de ideas el objetivo de la presente investigación fue realizar un estudio 
descriptivo (Hurtado, 2001) recopilando información documental acerca de los riesgos y amenazas 
asociados a la Deep Web, para generar un acercamiento inicial al tema  por parte de los tripulantes de 
la Escuela Naval de Cadetes “Almirante Padilla” y demás escuela de formación, evitando futuro po-
sibles riesgos asociados a fugas de información por desconocimiento y uso inadecuado de la internet 
profunda. Se abordaron las características más importantes del objeto de estudio con respecto a su 
aparición y comportamiento en el tiempo.
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Abstract 

This work is the result of a search and compilation  of information related to the Deep Web or Deep 
Web, which refers to a small part of the network that contains material, information and web pages 
not indexed in search engines such as Google, Bing and Yahoo. From the opinion expressed by Gay 
(2015) it is important to  highlight that “The Deep Web is a hidden  internet space where the first
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guarantee is anonymity”. This guarantee serves to house a vast network of illegal services, such as 
drug trafficking, white trafficking, hiring of hitmen, passport purchase and bank accounts, among 
other crimes, also allows political activists living in dictatorial countries to share sensitive informa-
tion with the rest of the world and a lot of information classified by countries like the United States, 
however, it also offers the possibility of accessing diverse academic content that can be useful when 
building a document of this nature; in that order of ideas the objective of the present investigation 
was to carry out a descriptive study gathering documentary information about the risks and threats 
associated with the Deep Web, to generate an initial approach to the subject by the crew of the Naval 
School of Cadets “ Admiral Padilla ”, avoiding future possible risks associated with information leaks 
due to ignorance and inappropriate use of the deep internet. The most important characteristics of the 
object of study with respect to its appearance and behavior over time were addressed.

Keywords 
Deep web; Anonymity; Risks; Ignorance; IT risks

Introducción 

La web está dividida en distintos niveles de in-
formación y seguridad, lo que se traduce en una 
mayor cantidad de restricciones proporcional a 
un aumentando de nivel. Los niveles más pro-
fundos e inaccesibles corresponden a la Deep 
Web también conocida como Internet Profunda 
y la define López-Barbera (2014), como un con-
junto de páginas que no se encuentran elabora-
das en formato HTML o CSS. Los contenidos 
alojados en muchas de esas páginas son ilegales 
debido a que ofrecen servicios o productos fuera 
de la ley, siendo estos de difícil acceso por estar 
alojados en páginas protegidas con contraseñas 
o que requieren un programa específico para 
poder acceder a ellas; uno de los inconvenien-
tes recurrentes en la internet profunda, es que 
el usuario principiante no tiene la certeza de 
acceder a la información que realmente quiere 
encontrar. Así pues, “puede establecer contac-
to con usuarios no deseados, foros de temática 
ilegal, virus y troyanos que con mucha probab-
ilidad pueden acceder a su servidor” (Diario La 
Opinión de Murcia, 2016).

De otra parte, Becerra (2018) señala que 
los conceptos de internet profunda, tecnologías 
de privacidad e incluso mercado negro se en-
tremezclan. Opina que la Deep Web corresponde 
a una porción de Internet a la que sólo se puede 
acceder a través de la consulta exacta dentro del 
contenido de alguna base de datos, por lo tan-
to para visitar una página no indexada por un 
navegador, es necesario conocer la dirección o 
ruta exacta del sitio en particular. Por lo tanto, 
según su criterio esta se puede comparar con un 
océano, donde existe información en la superfi-

cie a la que es fácil acceder y otra información 
que requiere un mayor esfuerzo para adquirirla 
y procesarla.

En ese orden de ideas, Vélez (2018) hace 
referencia a los diferentes usos que se le suel-
en dar a la Deep Web, resaltando que la web 
profunda no es sinónimo de ilegalidad, sin 
embargo, dentro de su universo se encuentra 
la denominada Dark Web (Red Oscura), con-
stituida por páginas web que se han ocultado 
deliberadamente y que no pueden ser visitadas 
por navegadores convencionales para acceder 
a ellas. Ademas el dicho autor aclara que ac-
ceder a Deep Web no significa tener acceso in-
mediato a redes delincuenciales, simplemente 
se ingresa a espacios donde el usuario no es 
monitoreado y puede proteger su privacidad, 
puesto que el propósito de esta plataforma no 
es ocultar la venta de productos ilícitos, ni en-
cubrir actos criminales, pero por tener la fac-
ultad de conservar el anonimato, muchos indi-
viduos o empresas se escudan en ella para dar 
rienda suelta a la publicación y mercadeo de 
productos y servicios de dudosa procedencia y 
origen ilegal.

Hablando de algunos beneficios, la Deep 
Web ofrece acceso a grandes bibliotecas mun-
diales, como la del Congreso de Estados Uni-
dos y diverso contenido de carácter académi-
co, información privilegiada sobre política de 
empresas, gobiernos y mercados financieros, 
páginas de Wikileaks que no se encuentran en 
la web global e información Top Secret, entre 
otros (Bergman, 2001); por esto último puede 
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representar algunos riesgos y amenazas orien-
tados a la fuga de información afectando a una 
institución o incluso la seguridad de una na-
ción, sin embargo, cuando se le da un buen uso 
allí se almacena gran cantidad de información 
que puede resultar de mucha utilidad al usuario 
ampliando sus conocimientos en distintos ám-
bitos incluyendo el naval y militar.

Con base en lo anterior, para el personal 
que labora y se instruye en la Escuela Naval de 
Cadetes “Almirantes Padilla” (ENAP) y demas 
escuelas de formación de la fuerza, resulta im-
portante conocer conceptos básicos y parámet-
ros para la navegación segura en la Deep Web, 
así como los riesgos a los cuales se pueden en-
frentar cuando no se emplean los mecanismos 
de seguridad informática pertinentes, más aun, 
teniendo en cuenta que por su naturaleza de 
universidad los estudiantes y funcionarios de la 
misma deben hacer usos de equipos informáti-
cos conectados a internet. Por consiguiente, el 
presente estudio pretende realizar una descrip-
ción detallada, sobre lo que significa navegar 
en la Deep Web, así como los ciber-riesgos y 
ciber-amenazas a las que los tripulantes de la 
ENAP se pueden enfrentar, cuando se cruza 
delgado límite que existe entre la red superfi-
cial y la red profunda, resaltando recomenda-
ciones para una navegación segura en caso de 
ser requerida. 	

Metodología 

En esta sección se describe el procedimiento 
adelantado para obtener una descripción detallada 
sobre la navegación en la Deep Web mencionan-
do riesgos, beneficios, y aspectos de seguridad in-
formática a tener en cuenta para evitar ataques ciber-
néticos o fuga de información, para ello, se empleó 
el tipo de investigación descriptivo que se centra en 
describir las maneras o formas en que aparece un 
fenómeno y evoluciona en el tiempo, aclarando du-
das o vacíos en torno al tema (Hurtado , 2001).

Además, para obtener la información relevante 
y relacionada con el objeto de estudio se empleó la 
técnica de Revisión y Análisis Documental (Barbo-
sa , Barbosa, & Rodríguez , 2013), de acuerdo a los 
siguientes pasos:

•	 Planificación y desarrollos de protocolos 
de búsqueda y revisión de fuentes de infor-
mación.

•	 Extracción de datos haciendo uso de ficha 
de recolección de datos. 

•	 Lectura, análisis, interpretación y compren-
sión crítica y objetiva, enmarcada de acuer-
do al procedimiento de ordenamiento y ma-
nipulación de la información en sus fuentes; 
resumen de datos; escritura detallada de cat-
egorías y relaciones entre estas; refinamien-
to de la búsqueda de categorías centrales; y 
texto analítico final.

Posterior a esto se establecieron los siguientes 
ejes temáticos a desarrollar en los resultados del 
presente manuscrito:

•	 Historia de la Deep Web.

•	 Características de la Deep Web.

•	 Aspectos a tener en cuenta para navegar en 
la Deep Web.

Resultados

A continuación, se presenta la información reco-
pilada en cada uno de los ejes temáticos seleccio-
nados y su respectivo análisis:

Historia de la Deep Web

La historia del Internet se remonta al año 1969, 
cuando en los Estados Unidos se crea una 
red para uso militar exclusivamente, denomi-
nada “Arpanet”, con el objeto de que duran-
te un posible ataque ruso, se tuviera acceso a 
la información militar desde cualquier lugar 
del país. Esta red inicial contaba con 4 orde-
nadores ubicados en distintas universidades 
del país, que dos años después se amplió a 40 
ordenadores conectados entre sí. La red creció 
a tal punto que con el tiempo quedó obsoleta, 
lo que llevó a la creación del Protocolo TCP/
IP, protocolo estándar de las redes informáticas 
que se sigue utilizando actualmente. Con el ti-
empo el “Arpanet” se fue abriendo y cualquier 
persona podía tener acceso a esta red, con fines 
académicos o investigativos, lo que obligó a 
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las fuerzas militares estadounidenses a crear 
otra red propia, a la cual denominaron “Mil-
net” (Delgado, 2018). Cabe mencionar que 
“Arpanet”, tenía como objetivo el intercambio 
de datos entre científicos y militares, llegando a 
su final en 1990 debido a que se unieron nodos 
que son los puntos de corrección para la trans-
misión de datos entre Europa y del resto del 
mundo (López, Valenzuela, & Zavala, 2016). 

Posterior a esto, inicia en el año 1994 la 
red conocida como “Hidden Web” hasta 2001, 
cuando fue denominada con el nombre con el 
que hoy en día se conoce “Deep web”, la cual 
se inició como un proyecto militar con el fin 
de almacenar todo tipo de información sobre 
las organizaciones mundiales como el FBI, la 
CIA o la INTERPOL, con el fin de tener con-
ocimiento acerca de qué estrategias militares 

utilizaban y la forma en que ocultaban su iden-
tidad (Albarracín & Holloway, 2012). Desde 
un comienzo  este proyecto pretendía ser secre-
to para así poder ser utilizado como una herra-
mienta de espionaje, pero al pasar de los meses 
y las continuas innovaciones tecnológicas se 
perdió el control de toda esta información ha-
ciéndose publica en casi todo el mundo, sin 
embargo, las instituciones de autoridad no per-
mitieron que mucha información estuviera al 
alcance de todos y decidieron ir eliminándola 
poco a poco de la red común, quedando relega-
da a la internet profunda (Ramírez, 2004).

Para entender un poco más la historia del 
origen de la Deep Web a continuación se pre-
sentan los hechos históricos más relevantes de 
la evolución del internet (Tabla 1):

Tabla 1. Historia y evolución del tecnológica de internet a nivel mundial

1967
EE.UU consigue conectar por vía telefónica dos ordenadores ubicados a miles de kiló-
metros

1969
Internet surge con la aparición de ARPANET (Advanced Research Project Agency Net), 
un proyecto militar diseñado para que las comunicaciones de los sistemas de defensa no 
se interrumpiesen, ni tan siquiera en el supuesto de un ataque nuclear.

1971 Se envía el primer mensaje electrónico.
1972 Cerca de 50 universidades se encuentran conectadas a ARPANET.

1974
Vinton Cerf junto con Bob Kahn publican “Protocolo para Intercomunicación de Redes 
de Paquetes”, donde se especifica el diseño del nuevo protocolo TCP-IP (Transfer Con-
trol Protocol-Internet Protocol)

1979 ARPANET crea la primera Comisión de Control de la configuración de la Red.

1981
Culmina el proceso de desarrollo y definición del Protocolo TCP/IP. En 1982 se adopta 
definitivamente como estándar.

1983
Como consecuencia, nace Internet con la interconexión de las redes ARPANET, MIL-
NET y Csnet.

1985
Finaliza el desarrollo del protocolo para la transmisión de ficheros en Internet (FTP, 
File Transfer Protocol). Por esta época, también se crea el sistema de denominación de 
dominios (DNS, Domaing Name System).

1989
El Laboratorio Europeo de Física de Partículas (CERN) desarrolla el concepto de World 
Wide Web (WWW) y el sistema de información hipertextual.

1993
La Universidad de Illinois distribuye gratuitamente Mosaic, el primer navegador que 
permite navegar por Internet, desarrollado por Marc Andersen. Comienza a funcionar el 
primer servidor Web en español.

1995 Se produce el gran boom de la Internet comercial.
1998 Nace Internet 2.
2000 Más de 300 millones de usuarios se conectan a Internet.

Fuente: Pérez, Frías, & Urueña (2018)
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Teniendo en cuenta lo anterior, el origen de la 
web profunda se remite a un programa militar con 
fines específicos de intercambio y almacenamiento 
de información, el cual fue cambiando de naturale-
za a lo largo del tiempo debido a la apertura de 
dicha plataforma a diversas personas del común; 
lo que contribuyó a los múltiples usos que se le da 
hoy día motivados por la preservación del anoni-
mato de los usuarios, lo que se ha convertido en un 
factor determinante para que pululen actividades 
ilegales, propias de tratos entre desconocidos que 
no dejan huella en una transacción. En ese senti-
do, es posible mencionar que en el tiempo no se 
percibe un cambio significativo en tendencias para 
aprovechar las bondades propias de navegar en 
esta red, tales como acceso a múltiples bibliote-
cas a nivel mundial, ya que los gobiernos no tienen 
manera de controlar o regular este punto del ciber-
espacio que es aprovechado para facilitar la ma-
terialización de maniobras fuera de la ley, lo que 
lo convierte en caldo de cultivo que atrae a crim-
inales más que a personal en búsqueda de infor-
mación académica o científica.  

Finalmente es relevante destacar que la Deep 
Web es utilizada más que todo en países donde no 
hay libertad de expresión y las personas se comu-

nican por medio de foros o blogs en la internet, uti-
lizando este medio para realizar denuncias anóni-
mas contra el gobierno o incluso investigaciones 
encubiertas (López, Valenzuela & Zavala, 2016).

Características de la Deep Web

La Internet se ha dividido en dos ramas: la Inter-
net Superficial y la Internet Profunda.  La Inter-
net Superficial se compone de páginas estáticas 
o fijas, mientras que la Web Profunda está com-
puesta de páginas dinámicas (Figura 1). Las pá-
ginas estáticas no dependen de una base de datos 
para desplegar su contenido, sino que residen en 
un servidor a la espera de ser recuperadas y son 
básicamente archivos HTML, cuyo contenido no 
cambia, mientras que las páginas dinámicas se 
crean como resultado de una búsqueda de base de 
datos y se proporciona solamente cuando lo so-
licita el usuario. Se estima que la Web superficial 
representa un 5% de todo el contenido publica-
do, mientras que la Web profunda tiene un peso 
aproximado de un 95%. Además, que el tamaño 
de la web invisible es aproximadamente 500 vec-
es superior a la web visible y consideran que los 
contenidos de calidad en la Deep Web multipli-
can entre 1000 a 2000 veces a los encontrados en 
la Web superficial (Bergman, 2001).

Figura 1. Ilustración de los contenidos de la internet superficial e internet profunda
Fuente: TheDarkWebLinks (2019)

De otro lado cabe anotar, que La web está 
dividida en niveles de información y seguridad, 
lo que quiere decir que a medida que se va inda-
gando en su contenido se va haciendo cada vez 
más difícil avanzar. Los niveles más profundos 

e inaccesibles corresponden a la Deep Web. En 
la Figura 2, se presenta una breve descripción 
de los niveles en que se divide la Web y lo que 
se puede encontrar en cada uno de ellos.
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Figura 2. Descripción de los niveles de información de la Deep Web

Fuente: Mundo Secreto (2017)

Es importante resaltar también que el con-
tenido que se puede encontrar en la Deep Web, 
según Bergman (2001) puede clasificarse en las 
siguientes categorías: 

Contenido Dinámico: Corresponde a las pá-
ginas dinámicas que se devuelven en respuesta 
a una consulta enviada o se accede solo a través 
de un formulario, especialmente si se utilizan 
elementos de entrada de dominio abierto (como 
campos de texto); tales campos son difíciles de 
navegar sin conocimiento del dominio.

Contenido no enlazado: Son páginas que no 
están vinculadas a otras páginas, lo que puede 
impedir que los programas de rastreo Web ac-
cedan al contenido. Este contenido se conoce 
como páginas sin vínculos de retroceso (o en-
laces).

Web privada: Son sitios que requieren reg-
istro y acceso (recursos protegidos por con-
traseña).

Web contextual: Páginas con contenido que 
varía según los diferentes contextos de acceso 
(por ejemplo, intervalos de direcciones IP de cli-
entes o secuencia de navegación anterior). 

Contenido de acceso limitado: Sitios que 
limitan el acceso a sus páginas de una mane-
ra técnica (p. Ej., Utilizando los encabezados 
HTTP de Pragma de Robots Exclusion Stan-
dard, CAPTCHAs o de no cache que prohíben 
que los motores de búsqueda los exploren y 
creen copias en caché).

Contenido de secuencias de comandos: Pá-
ginas accesibles sólo a través de enlaces pro-
ducidos por JavaScript, así como contenido 
descargado dinámicamente desde servidores 
Web a través de soluciones Flash o Ajax.

Contenido no HTML / texto: Contenido 
textual codificado en archivos multimedia (im-
agen o video) o formatos de archivo específi-
cos no manejados por los motores de búsqueda.

Tomando como referencia la investigación 
de Vilagarut y Carro (2004) con relación al 
contenido y cantidad de información que se 
encuentra en la Deep Web (Internet profundo) 
plantea que abarca el 85 por ciento del total de 
la red. De la misma manera se refiere a busca-
dores como Google, Yahoo y Hotmail, que solo 
pueden indexar 45000 millones de páginas, lo 
cual resulta poco en comparación de la infor-
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mación que se encuentra en el internet oculto, 
que como se mencionó anteriormente se calcu-
la que es 500 veces mayor. Existe un navegador 
adicional a los ya citados, que fue diseñado ex-
clusivamente para permitir el acceso al Internet 
Profundo, el cual se denomina TOR, cuyo ob-
jetivo principal es la investigación y desarrollo 
de herramientas de privacidad en línea. 

De otro lado, con el fin de realizar transac-
ciones en la red profunda de forma segura y 
anónima se utiliza una moneda llamada Bit-
coin, que corresponde a una divisa electrónica 
con características novedosas, destacada por su 
eficiencia, seguridad y facilidad de intercam-
bio, con la cual se pueden comprar productos 
y servicios en todo el Internet en general, tanto 
en la Deep Web como en la Surf Web. El Bit-
coin forma parte de una moneda e inclusive se 
ha introducido en la bolsa de cambio, pues ya 
está catalogada como una moneda influyente 
por todo el mundo. Por esta razón, la moneda 
Bitcoin no solo se usa en la Deep Web, sino 
que muchos sitios regulares aceptan este tipo 
de pago hoy en día, equiparándose con mone-
das como el Euro o el Dólar estadounidense, 
utilizada para intercambiar bienes y servicios 
(Batista , 2015).

Aspectos a tener en cuenta para navegar en la 
Deep Web

Para abordar este ítem es relevante abordar las 
ventajas y desventajas propias del uso de la Deep 
Web, en primera instancia en lo concerniente a 
las ventajas se precisa que hay gran cantidad de 
servicios que no son ilegales, ni lícitos, son solo 
sitios web donde las personas, las empresas o 
las entidades gubernamentales pueden guardar 
información de manera muy confidencial y re-
stringida, además aquellos que les gusta pasar 
su tiempo libre recorriendo estos túneles subter-
ráneos del internet, o de páginas para gente que 
se ve obligada a permanecer ahí porque viven 
bajo regímenes dictatoriales, debido a que es un 
lugar donde todo el mundo puede expresarse o 
acceder a la información de otros países sin tem-
or a la censura o a represalias gubernamentales, 
lo cual resulta muy útil para periodistas y activ-
istas de derechos humanos (Quisbert, 2014)

Teniendo en cuenta lo anterior para Zeballos 
(2017) estas son algunas de las ventajas o ben-
eficios del uso de la Deep Web:

Acceso a libros censurados, por autores y pági-
nas de internet regulares, debido a que la web 
profunda no admite censura.

Es una herramienta útil para el gobierno, debido 
a que permite monitorear crímenes, actividades 
ilícitas y terrorismo.

La web profunda contiene millones de docu-
mentos individuales, con 40 veces más capaci-
dad de almacenamiento y 200.000 sitios más en 
comparación con la Web superficial.

Se puede navegar libremente, sin que se guarden 
los datos de las páginas visitadas y prevalece el 
anonimato, esto permite mejor el uso de la libre 
expresión sin riesgos.

Así mismo, como existen una serie de ven-
tajas con el uso de la Deep Web, también se 
presentan múltiples desventajas en especial 
porque no se pueden rastrear a los usuarios 
de esta red, lo que permite que se incremente 
la mala utilización, adicionalmente, gracias a 
esta característica de anonimato se organizan y 
realizan actos ilegales, es por esto que la web 
profunda se considera un lugar sin fronteras 
físicas ni legales, donde se puede participar en 
actividades que serían censuradas y/o castiga-
das en el internet normal, dentro de las cuales 
según Garcia & Chinea (2018) se resaltan:

Acceso a conocimiento Bélico, como las 
instrucciones para fabricar todo tipo de ar-
tefactos explosivos o armamento, así mismo 
procedimiento para armar bombas biológicas o 
agentes químicos.

Como no se conservan los derechos de au-
tor, información como las patentes, prototipos 
industriales o secretos empresariales se hacen 
públicas sin ninguna restricción.

Los buscadores convencionales no pueden 
indizar su contenido, lo que dificulta la búsque-
da de información; se debe instalar un busca-
dor especial como podría ser TOR, o para dis-
positivos móviles ORBOT.
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A través de esta red se comercializa con 
órganos vitales, personas, armas, todo tipo de 
drogas, infinidad de sitios que contienen por-
nografía infantil, contrato a sicarios secuestros, 
robos o asesinatos.

De otro lado, en lo concerniente al acce-
so al material que pertenece a la Deep Web no 
se realiza de forma común, como se accede a 
los demás contenidos del internet, para ello es 
necesario la utilización de una herramienta dif-

erente, como lo es la Red Tor (por sus siglas en 
inglés: The Onion Router) (Figura 3), la cual 
gestiona desde su propio paquete de software 
el acceso de forma anónima, debido a que esta 
oculta el origen y destino del tráfico de Inter-
net, esta red ha estado en desarrollo durante 
muchos años, y ya es un producto maduro y 
estable, actualmente es gratuito y fue diseña-
do por la marina de los Estados Unido como 
una red de servidores mundiales que permitían 
navegar de forma anónima (Chaparro, 2015).

Figura 3. Logo oficial del navegador Tor

Fuente: Chaparro (2015)

Actualmente, la Red no solamente permite 
la navegación anónima sino que también per-
mite alojar sitios ocultos y consta de más de 
miles de máquinas repartidas por decenas de 
países en todo el mundo, en estos se encuentran 
información de todo tipo, como bases de datos 
de agencias de inteligencia, disidentes políti-
cos, mercados ilegales y sitios en los cuales se 
pueden comprar armas, drogas, órganos e inc-
luso contratar asesinos, incluso  se encuentran  
bases de datos de avances tecnológicos, pub-
licaciones científicas y material académico en 
general.La forma más sencilla de usar Tor es 
descargar el paquete de navegación Tor Brows-
er Bundle, para ello se debe utilizar el explora-
dor de Firefox y es totalmente gratuita, poste-
riormente, se debe instalar Tor en el ordenador, 
es muy sencillo porque ya viene pre configura-
da y se observará un icono de una cebolla. Una 
vez descargado el paquete, el sistema lo des-
comprimirá automáticamente en la ruta donde 
haya sido descargado y para ejecutarlo única-
mente se debe que hacer click sobre el icono de 
la cebolla para que este inicie (Ruano, 2017). 
Como se describe el procedimiento no requi-
ere ningún conocimiento técnico adicional y la 
herramienta está pensada para que cualquiera 

pueda usarla sin demasiadas complicaciones.

Ya al estar inmerso en la Deep web en 
vez de Google o Yahoo se puede utilizar un 
navegador llamado DuckDuckGo; en vez de 
encontrar libros en Amazon, se encontrarán 
enciclopedias escaneadas, pero resulta nece-
sario dedicar gran parte del tiempo a conocer 
usuarios internos los cuales facilitan enlaces, 
que permitan ir un paso adelante, que muestren 
y enseñen cómo mejorar la seguridad al mo-
mento de navegar. Para finalizar simplemente 
se cierra la aplicación, se recomienda desinsta-
lar y borrar todo rastro: aplicación, datos del 
proxy y, en el caso de querer volver a entrar, 
repetir todo el proceso desde el primer paso. 

Además del buscador en mención es 
posible encontrar diversos motores de búsque-
da que cumplen la misma función, por lo tanto 
a continuación se detallas los más utilizados y 
conocidos según lo planteado por Vicente & 
Guillen (2015)

Onion City: Es un sencillo motor de 
búsqueda capaz de indexar las páginas “.on-
ion” de los servicios ocultos de TOR, este no 
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encripta información ni protege a los usuarios 
de los riesgos del uso de esta web, actualmente 
cuenta con 65.000 páginas.

Memex: La Agencia de Proyectos de In-
vestigación Avanzados de Defensa de Esta-
dos Unidos o DARPA desarrolló un motor de 
búsqueda llamado Memex, el cual es capaz de 
indexar las páginas más ocultas de la deep web, 
fue creado para combatir el crimen y las ac-
tividades ilícitas de esta parte de internet, este 
motor permite rastrear millones de páginas 
invisibles para otros buscadores y organiza la 
información por temas y dominios, cuenta con 
mejor capacidad de búsqueda que Onion.

The Hidden Wiki: Este motor es bastante 
potente permite incluso realizar búsquedas en la 
Dark Web, también se considera in túnel de salida 
de la deep web, actualmente cuenta con páginas 
que se actualizan diariamente y brinda servicios 
financieros, comerciales, de anonimato y seguri-
dad, de hosting, blogs, foros, correo, mensajería, 
activismo político, secretos de estado, libros.

Torch: Es un motor que trabaja muy parecido 
a Google, pero en esta parte de internet, es muy 

sencillo de utilizar, solamente se introduce una 
palabra clave de lo que se desea consultar.

Grams: Es un motor que se utiliza para 
búsquedas de mercados negros, es igualmente 
sencillo de utilizar como el anterior.

Como se abordó en el desarrollo de este in-
ciso, son muchos los aspectos a tener en cuen-
ta para llevar a cabo una búsqueda segura en la 
Deep Web, que van desde el conocimiento de las 
ventajas y desventajas del proceso, hasta el cuida-
do que se debe tener a la hora de  seleccionar un 
navegador que permita acceder al contenido de 
manera segura evitando un hackeo o fuga de in-
formación, sin embargo, todas esta recomenda-
ciones son inútiles si el usuario navega de mane-
ra irresponsable por este espacio virtual, de allí 
la relevancia de hacer una apropiación adecuada 
del conocimiento en relacionado con cada una de 
las características y usos de web profunda, para 
de esta manera tener claro a qué información se 
puede acceder sin estar violando alguna normati-
va o ley, este es un principio básico que sin duda 
alguna aplica también para la navegación en la 
red superficial. 

Conclusiones 

Durante la fase de recopilación de información fue 
posible evidenciar que los artículos académicos que 
abordan el tema de estudio conforman una minoría 
al realizar búsquedas en bases de datos reconocidas 
como Scielo, Dialnet, Google Scholar, Publindex 
entre otras, por lo tanto la mayor parte de la infor-
mación acerca de la Deep Web se encuentra cen-
tralizada en otro tipo de medios tales como Blogs, 
Artículos de Periódicos, y trabajos de grados, en 
ese orden de ideas, el presente trabajo constituye un 
aporte base para la familiarización con este tipo de 
tema en las escuela de formación de la Armada.

De otro lado, son muchos los mitos que surgen 
alrededor del uso de la Deep Web, los cuales 
tienen origen en el anonimato que ofrece esta 
red a sus usuarios lo que facilita el planeamien-
to y ejecución de delitos, sin embargo, hay que 
anotar que la Web profunda no fue concebida 
para tal fin, por lo tanto con el uso adecuado 
puede constituir una herramienta novedosa 
para el levantamiento de información orientado 
al desarrollo de trabajos académicos. 
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