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RESUMEN / ABSTRACT

Los materiales de doble uso son productos, materiales o componentes que se utilizan
legalmente en la industria civil y militar, pero que, a su vez, son empleados en el
ambito de la delincuencia organizada, para la fabricacidn de explosivos y armas de
destruccidn masiva (ADM). Se trata de materiales cuya comercializacidn estd contro-
lada por ley dado el riesgo que supone su doble uso en las citadas actividades ilici-
tas. Existe un mercado negro a través del cual se suministran estos materiales, al
que también hay que anadir paralelamente la venta ilicita de precursores quimicos
destinados a la fabricacidn clandestina de drogas.

Dual-use materials are products, materials or components that are used legally in
the civil and military industry, but which, in turn, are used in the field of orga-
nized crime, for the manufacture of explosives and weapons of mass destruction
(WMD). These are materials whose commercialization is controlled by law, given the
risk posed by their dual use in the aforementioned illicit activities. There is a
black market through which these materials are supplied, to which must also be
added the illicit sale of chemical precursors for the clandestine manufacture of
drugs.
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INTRODUCCION

El comercio negro de mercanci-
as de doble uso distribuye de
forma ilicita materiales nuclea-
res, radioldgicos, bioldgicos vy
quimicos (NRBQ), es decir,
tecnologia tangible e intangi-
blel.

Son sustancias, materiales y co-
nocimientos técnicos utilizados
legalmente en la industria en
general (medicina, alimentos,
perfumes, pinturas, maquina-
ria, etc.), que también son utili-
zados ilegalmente por terroris-
tas y en la industria militar para
la elaboracién, explosivos o ar-
mas de destruccion masiva.

Si bien el concepto expuesto_.
anteriormente es el consensua

el tréfico ilicito de precursore}gs',_
quimicos para la elaboracion
de drogas prohibidas tambiér g
podria considerarse un dobl
uso, al utilizar sustancias quimi
cas de ambito industrial para la
produccion de estupefacientes

de venta ilegal.

Las organizaciones de delin-
cuencia organizada especializa-
das en este tipo de trafico ilici-
to, ademas de sustancias y ma-
teriales, también ofertan a sus
consumidores tecnologia intan-
gible, fundamentada en conoci-
mientos cientificos, que les
permita el desarrollo o la pro-
duccién para los que necesitan
los materiales de doble uso.
Respecto a la transferencia in-
tangible destinada a la instruc-
cion y adiestramiento técnico,
las mafias que gestionan este
mercado negro contratan, a
demanda, cientificos de las di-
ferentes areas del conocimien-

L. L Ry
do en el ambito criminolégico,” "

to: quimicos, bidlogos, fisicos,
ingenieros, etc. para que reali-
cen el asesoramiento y forma-
cién de los diferentes grupos
criminales o terroristas a los
que suministran los productos
de doble uso o precursores qui-
micos2.

Africa y el Oriente Medio se es-
tan convirtiendo en teatro cada
vez mas importante del desvio
de productos y materiales con
fines ilicitos de doble uso para
abastecer los laboratorios clan-
destinos. En este tipo de mer-
cado negro uno de los valiosos
facilitadores es la corrupcion
politica y administrativa3.

La mafia china es uno de los
incipales mercados negros de
nsumos quimicos y de produc-

LI‘%C&S} de doble uso, seguidos de la
-ﬁﬁja y Paises Bajos, en red con

‘otras organizaciones criminales
fgue complementan dicho trafi-

0 con tareas de logistica®.

“La particularidad mas relevante

de este tipo de trafico ilicito es
la opacidad. Poder lograr una
medida eficaz y eficiente para
discernir entre el libre comer-
cio legal de la transferencia
tangible e intangible y su uso
analogo con fines licitos, plan-
tea un reto para su fiscaliza-
cién, que requiere de la comu-
nidad internacional un consen-
so legislativo y voluntad politica
al respecto que optimicen las
medidas actuales tanto en am-
bitos locales como internacio-
nales.

MODUS OPERANDI Y RUTAS
En el mercado negro de pro-
ductos y materiales de doble
uso las organizaciones crimina-

(1]
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les proceden a falsear los datos
relativos a los citadas mercade-
rias, su uso y destinatario final.
Con todo ello, intentan simular
un envio licito con fines indus-
triales civiles.

Para ocultar el destinatario de
los envios, la estrategia mas ha-
bitual es utilizar empresas pan-
talla, para adquirir productos en
nombre de otras compaiiias o la
reexportacion del producto me-
diante triangulacion, realizando
el envio a través de paises con
menor control de las exportacio-
nes y desde alli se reenvian de
nuevo al verdadero destinata-
riod.

Otro modus operandi es el em-
pleo de intermediarios, brdke-
res, mediadores, como recepto-
res de los productos, para ser
posteriormente exportados de
nuevo, a pesar de que actual-
mente se estan dictando diver-
sas normativas ad hoc que difi-
cultan este tipo de operaciones.

Hay que afiadir a todo ello, el
envio de estos productos me-
diante cobertura diplomatica,
empleando la valija diplomatica.

En funcién de la legislaciéon que
se va dictando para fiscalizar
estas exportaciones ilicitas, las
organizaciones criminales van
adaptando sus estrategias para
burlar las mismas.

Referente a la logistica de trans-
porte, la via terrestre es la me-
nos utilizada por las mafias, de-
bido al riesgo que suponen los
numerosos controles existentes.

La via maritima es la mas elegi-
da, atendiendo a su bajo coste,
menor riesgo y facilidad para
poder transportar grandes volu-
menes de mercancias.

En cuanto al transporte aéreo, si
bien su coste es alto, es la que
les proporciona una mayor in-
mediatez de las operaciones, a
pesar de que les limita el volu-
men de mercancias que pueden
transportar®.

PRINCIPALES SUSTANCIAS Y
MATERIALES DE DOBLE USO
Los materiales de doble uso son
utilizados, como hemos indicado
anteriormente, por la industria
militar o por grupos terroristas,
para fabricar las siguientes ar-
mas:

a) Explosivos:

La siguiente relacidon hace refe-
rencia a algunos de los produc-
tos adquiridos en el mercado
negro para la confeccién de ex-
plosivos?:8:

e ANFO: nitrato de amonio,
combustibles derivados del pe-
tréleo.

e TATP: peroxido de hidrégeno,
acetona.

e Amonal: nitrato amonico, alu-
minio.
e Cloratita: clorato potasico.

e Polvora negra: nitrato potasi-
co, azufre.

Es habitual que estos explosivos
sean utilizados como carga prin-
cipal de los denominados IED
(Improvised Explosive Device o
Artefacto Explosivo Improvisa-
do).

b) Armas de destruccion masi-
va:

Este tipo de armas NRBQ son
utilizadas con fines militares o
terroristas cuyos principales in-
sumos y magquinarias relaciona-
remos seguidamente?10;
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¢ Armas nucleares y radioacti-
vas: uranio mineral, uranio enri-
quecido, 6xido de deuterio, co-
balto, etc. En cuanto a maquina-
rias son adquiridas rectificado-
ras, laminadoras, fresadoras,
entre otras, que suelen ser utili-
zadas para fabricar moldes o
piezas para misiles. En el caso
de las ultracentrifugadoras son
manejadas para el enriqueci-
miento del uranio destinado a
armas nucleares.

e Armas bioldgicas: las habitua-
les son la compra de bacterias
de carbunco, toxina botulinica,
ricina, neurotoxinas, agentes vi-
ricos, con la finalidad de elabo-
rar bombas sucias destinadas a
la guerra bioldgica o al bioterro-
rismo.

e Armas quimicas: los principa-
les insumos son el fluoruro de
sodio, la trietanolamina, el aci-
do fluorhidrico, el cianuro de

potasio, etc., para la fabricacion
de gases tdxicos de diferentes
indoles, destinados a atentados
terroristas o a la guerra quimi-
ca.

PRECURSORES QUIMICOS
PARA LA PRODUCCION DE
DROGAS ILICITAS

En este caso se trata de produc-
tos denominados precursores
quimicos, es decir, sustancia ne-
cesaria para producir otra me-
diante una reaccién quimica.

Al igual que en las transferen-
cias tangibles e intangibles de
los materiales de doble uso, en
el caso de los precursores qui-
micos, estos también son des-
viados de su curso legal y se ad-
quieren en los mercados negros
por parte de los laboratorios
clandestinos de narcotrafican-
tes para la elaboracién de dis-
tintos tipos de drogas.

11
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Seguidamente, presentaremos
una taxonomia de las principa-
les drogas y sus precursores ha-
bituales.12;

¢ Anfetaminas y metanfetami-
na: acido acético, anhidrido
acético, acetona, cloroformo,
efedrina, étér [efilico, Aacido
clorhidrico,’ éc;fdc’f; _énilacético,
1-fenil- Z-bropandﬁaa;j pentaclo-
ruro de fésf‘c’l‘r , sqﬁi‘aﬂ;)efedrina,

acido sulftrico, eloruro de
. . Ty

tionilo, tolueno. &5

e Cocaina: acido acético, anhi-

drido acético, acetona, cloro-
formo, éter etilico, acido clorhi-
drico, metiletilcetona, perman-
ganato de potasio, acido sulfu-
rico, tolueno.

e Heroina: acido acético, anhi-
drido acético, acetona, acetil-
cloruro, cloroformo, éter etili-
co, diacetato de etilideno, aci-
do clorhidrico, metiletilcetona,
pentacloruro de fdésforo, triclo-
ruro de fésforo, acido sulfurico,
cloruro de tionilo.

e LSD: acetona, cloroformo, er-
gometrina, ergotamina, éter
etilico, acido clorhidrico, acido
lisérgico.

e MDMA: piperonal, 3,4-MDP-
2-P-glicidato de metilo, safrol,
3,4-MDP-2-P.

¢ Fentanilo: N-Fenetil-4-piperi-
dona (NPP), 4-Anilino-N-fenetil-
4-piperidina (ANPP).

¢ Fenciclidina: piperidina, acido
clorhidrico.

e Metacualona: acido antranili-
co, acido N-acetilantranilico.

CONCLUSION
En la actualidad existe un am-
plio abanico de normas nacio-

nales o internacionales para
controlar y neutralizar el trafico
ilicito de materiales radioldgi-
cos, nucleares, bioldgicos y qui-
micos. No obstante, es peren-
torio intentar cubrir ciertas la-
gunas de las normativas sefiala-
das.

Este mercado negro opera ha-
bitualmente con los paises que
presentan una especial sensibi-
lidad al existir un embargo so-
bre ellos, como por ejemplo ac-
tualmente Irdn, Rusia y Corea
del Norte, entre otros. La lista
de paises embargados no se
encuentra consensuada de for-
ma unanime por todos los pai-
ses de los diferentes continen-
tes. Por ese motivo, las opera-
ciones de comercio exterior,
tanto de mercancias como de
servicios pueden estar sujetas a
restricciones en virtud de los
regimenes de sanciones vigen-
tes en determinadas zonas geo-
graficas.

En este sentido, el crimen orga-
nizado se mantiene activo en la
busqueda de formas novedosas
de adquirir y comercializar los
productos y materiales de do-
ble uso, asi como los precurso-
res quimicos demandados por
los laboratorios vinculados al
narcotrafico. Internet, tanto a
través de su web de superficie
como la profunda, esta resul-
tando ser un aliado involunta-
rio de los traficantes.

En la adquisicion de materiales
de doble uso y de precursores
quimicos para la produccién de
drogas ilegales existen sustan-
cias quimicas que no estan fis-
calizadas y por ende de libre
compra, que constituyen un

El crimen organizado se
mantiene activo en la
busqueda de formas
novedosas de adquirir y
comercializar los
productos y materiales
de doble uso, asi como
los precursores quimicos
demandados por los
laboratorios vinculados
al narcotrdfico.
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importante obstaculo para la
persecucion de su destino ilici-
to.

A todo ello, hay que afiadir que
los narcotraficantes actualmen-
te evitan utilizar precursores
tradicionales fiscalizados, adqui-
riendo como alternativa precur-
sores de disefio, es decir, pre-
cursores que elaboran ellos mis-
mos a partir de otros productos
quimicos no fiscalizados.

Tanto para la fiscalizacién, con-
trol e incautaciones de los pro-
ductos y materiales de doble
uso como de los precursores
quimicos, se estan realizando
permanentemente convencio-
nes, resoluciones, tratados,
acuerdos marco, reglamentos,
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directivas, recomendaciones vy
preceptos legales de ambito na-
cional como internacional, no
obstante, este mercado negro
mantiene una profusa actividad
comercial y de distribucion que
supone para las mafias especia-
lizadas excelsas ganancias eco-
ndmicas.

Las lagunas legislativas, la co-
rrupcion, la colaboracion de
ciertos paises en los transitos ili-
citos, junto con otros factores
de diferente indole, son los
principales aliados de las organi-
zaciones criminales encargadas
de este tipo de mercado negro.
Un trafico ilicito al servicio del
narcotrafico, del terrorismo y de
paises en conflicto bélico. l
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