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Sobre la revista (about magazine)

Revista de Pensamiento Estratégico y Seguridad CISDE conforma el instrumento de divulgacién internacional de los trabajos de
investigacién e innovacién relativos al pensamiento estratégico, la cultura de defensa y la seguridad internacionales, con la
intencién de recoger estudios y experiencias de investigadores a titulo personal sobre este campo. Esta publicacién incorpora todos
los indicadores y parametros propios de las publicaciones de caracter cientifico de relevancia. Para ello, cuenta con un prestigioso
Comité Cientifico que ejercen como evaluadores bajo el sistema de evaluacién externa denominado "doble-ciego", lo cual asegura
la calidad de las publicaciones.

Normas de publicacién (Submission guidelines)

«REVISTA DE PENSAMIENTO ESTRATEGICO Y SEGURIDAD CISDE» es una revista que provee el acceso libre e inmediato a su contenido
bajo el principio de hacer disponible gratuitamente la investigacién al pdblico, lo cual fomenta un mayor intercambio de
conocimiento global.

Se rige por las normas de publicacién de la APA (American Psychological Association) para su indizacién en las principales bases
de datos internacionales.

Cada ndmero de la revista se edita en versién electrénica.

TEMATICA Y ALCANCE

Articulos cientificos: Contribuciones cientificas originales sobre la seguridad, la defensa, la historia militar o los estudios
estratégicos en su mas amplio sentido. Los articulos generalmente tienen una extensién entre 3.000 y 10.000 palabras y son
revisados por el sistema de pares ciegos.

Resefas bibliograficas: Se recogen textos descriptivos y criticos sobre una publicacién de interés actual.

APORTACIONES
Los trabajos deben ser originales, sin haber sido publicados en ningin medio ni estar en proceso de publicacién, siendo
responsabilidad de los autores el cumplimiento de esta norma y deben tratar un tema actual y de interés padblico.

Los manuscritos se presentaran en tipo de letra arial, cuerpo 11, interlineado simple, justificados completos y sin tabuladores ni
retornos de carros entre parrafos. Sélo se separarin con un retorno los grandes bloques (autor, titulos, resGmenes, descriptores,
créditos y apartados). La configuracién de pagina debe ser de 2 cm. en todos los margenes (laterales y verticales). Los trabajos
han de venir en formato .doc, .docx o .odt.

La extensién estara comprendida entre 3.000 y 10.000 palabaras.
Es importante que los manuscritos no contengan ninguna informacién que pueda dar a conocer la autoria.

EVALUACION DE MANUSCRITOS

El Consejo de Evaluadores Externos de «Revista de Pensamiento Estratégico y Seguridad CISDE» es un érgano colegiado esencial
para poder garantizar la excelencia de esta publicacién cientifica, debido a que la revisidn ciega basada exclusivamente en la
calidad de los contenidos de los manuscritos y realizada por expertos de reconocido prestigio internacional en la materia es la
mejor garantia y, sin duda, el mejor aval para el avance de la ciencia y para preservar una produccién cientifica original y valiosa.

La evaluacién de manuscritos por expertos internacionales, en consecuencia, es la clave fundamental para seleccionar los articulos
de mayor impacto para la comunidad cientifica.

Esta revisién permite también que los autores, una vez que sus manuscritos son estimados para ser evaluados, puedan contar con
informes objetivables sobre los puntos fuertes y débiles de sus manuscritos, en virtud de criterios externos.

Todas las revisiones en «Revista de Pensamiento Estratégico y Seguridad CISDE» emplean el sistema estandarizado

internacionalmente de evaluacién por pares con «doble ciego» que garantiza el anonimato de los manuscritos, auditados dentro
de la Plataforma «OJS», Open Journal System, generandose un promedio de cinco informes por cada manuscrito

Normas de publicacién / guidelines for authors (espafiol-english) en: www.cisdejournal.com

Grupo editor (Publishing Group)

Campus Internacional para la Seguridad y la Defensa (CISDE), instituto universitario que recoge la mayor oferta académica sobre
seguridad, defensa y geoestrategia en lengua esparola.
www.cisde.es
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Dr. Carlos Gonzélez de Escalada Alvarez

Dr. José Dominguez Leén
Editores

evista de Pensamiento Estratégico y Seguridad CISDE (ISSN: 2529-8763) es una revista cientifica de

investigacién multidisciplinar relacionada con el pensamiento estratégico, la cultura de defensa y la

eguridad internacionales. Su fin es recoger los articulos resultantes de estudios y experiencias de
investigadores a titulo personal sobre este campo.

sta revista cientifica de 4mbito internacional, es un espacio para la reflexién, la investigacién académica

y el anilisis en materia de seguridad, defensa, inteligencia, historia militar, doctrina castrense o estudios

estratégicos en su mas amplio sentido. Se publicarad en Espafol o Inglés, o en ambos idiomas, segin
proceda los articulos.

ditada por Campus Internacional para la Seguridad y la Defensa (CISDE) desde mayo de 2016, se

presenta a modo de journal de periodicidad semestral y con rigurosa puntualidad en los meses de mayo

y noviembre. Adem4s de su érganos de gobierno formado por un Consejo Editorial, la revista cuenta
con un Consejo Asesor Técnico y un Consejo Internacional. Ambos estan formados por ilustres autoridades
académicas e investigadores prestigiosos tanto nacionales como internacionales, pertenecientes tanto a
entidades universitarias como a centros de investigacidén e instituciones superiores de América y Europa
esencialmente.

CISDE

Campus Intermacianal para
a Seguridad v la Defernsa

www.cisde.es
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evista de Pensamiento Estratégico y Seguridad CISDE (CISDE Journal), como revista cientifica
que cumple los parametros internacionalmente reconocidos de las cabeceras de calidad, incluye

n todos sus trabajos resimenes y abstracts, asi como palabras clave y keywords en espafiol e
inglés. Todos los trabajos, para ser publicados, requieren ser evaluados por expertos, miembros de los
comités asesores y de redaccién de la publicacién y se someten a revisién de pares con sistema «ciego»
(sin conocimiento del autor). Sélo cuando reciben el visto bueno de dos expertos, los mismos son
aprobados. En cada trabajo se recoge la fecha de recepcién y aceptacién de los mismos.

n sus diferentes secciones, en las que prevalece la investigacién, se recogen monografias sobre

teméticas especificas de este campo cientifico, asi como experiencias, propuestas, reflexiones,

plataformas, recensiones e informaciones para favorecer la discusién y el debate entre la
comunidad cientifica y profesional del pensamiento estratégico y la seguridad. En sus paginas, los
investigadores y profesionales cuentan con un foro de reflexién critica, con una alta cualificacién
cientifica, para reflexionar y recoger el estado de la cuestién en esta parcela cientifica, a fin de fomentar
una mayor profesionalizacién.

evista de Pensamiento Estratégico y Seguridad CISDE recepciona trabajos de la comunidad
cientifica (universidades, centros de educacién superior), asi como de profesionales de la
eguridad, la defensa, la historia militar o los estudios estratégicos en su mas amplio sentido, de
todo el mundo. La revista es editada por Campus Internacional para la Seguridad y la Defensa (CISDE),
instituto universitario que recoge la mayor oferta académica sobre seguridad, defensa y geoestrategia en
lengua espafiola. Institucién que tiene como misién “Mejorar la seguridad colectiva mediante la difusién
de la cultura de la defensa y la capacitacién de miembros de las Fuerzas Armadas, Cuerpos y Fuerzas
de Seguridad del Estado y otros colectivos profesionales” con el objetivo de “Dotar a sus alumnos de

competencias especializadas relacionadas con la seguridad y la defensa, a través de programas
formativos que resulten accesibles, eficientes y rentables”.
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Dr. Carlos Gonzélez de Escalada Alvarez

Dr. José Dominguez Leén
Editores

| presente nimero de la Revista de Pensamiento Estratégico y Seguridad CISDE vuelve a

representar un peldafio en nuestra publicacién, que se manifiesta en la edicién de unos articulos

de gran calado en la investigacién del drea que nos ocupa. Este quinto afio de edicién representa,
sin duda, una consolidacién en el aspecto del reconocimiento, que cada vez es mas nitido.

omo siempre, debemos agradecer a los investigadores que han puesto su confianza en nuestra

publicacién el paso que han dado. Esta gratitud se hace extensiva a quienes siguen el contenido

de la revista, como una parte importante del pensamiento estratégico y la seguridad. La seleccién
de los materiales que llegan a nuestra redaccién es una tarea compleja, en la cual intervienen los
revisores, como en toda la revista cientifica. Vaya también para ellos nuestra gratitud, dado que su tarea
no solo es anénima y callada, sino imprescindible para llevar a buen puerto una labor tan marcadamente
extensa y de dificil realizacién. Nunca se hara justicia debida a tantos colaboradores, que de manera tan
desinteresada prestan su conocimiento y su esfuerzo. De nuevo reconocemos en esta presentacién el
papel tan importante que desempenan estos investigadores, la parte mas recéndita de la revista. Este
sector de la edicién supone un nicleo esencial, en tanto implica un apoyo constante y diifano a los
autores, en una tarea muchas veces ingrata.

| primer articulo del presente nimero, estd dedicado al estudio de la produccién periodistica del

diario ABC, respecto a una de las misiones mas relevantes llevadas a cabo por las Fuerzas

Armadas de Espafa en su historia reciente: el despliegue como miembro de UNPROFOR. Se
centra en el andlisis del tratamiento informativo llevado a cabo por ABC, como herramienta para
comprender la base de la imagen pdblica de las Fuerzas Armadas en el contexto actual. En este marco,
la obra de ABC experimenté una progresién directamente relacionada con la evolucién de las
operaciones militares en suelo bosnio y croata. Este periédico desarrollé una resefable cobertura de los
acontecimientos, cuyo examen permite evaluar el reflejo mediatico de un compendio de acontecimientos
clave para entender el papel de las Fuerzas Armadas en la defensa nacional y la proyeccién internacional
de dicha institucién en el mundo actual. Sus autores, profesores universitarios, son el doctor Javier Jaspe
Nieto, de ESIC Business & Marketing School, la doctora Marta del Rio Caballero, profesora de la
Universidad Francisco de Vitoria y el doctor Rafael Carrasco Polaino, profesor de la Universidad
Complutense de Madrid.

| segundo articulo contextualiza nuevas concepciones sobre la guerra aplicadas en territorio
sudamericano, al abordar cémo se ponen en pie las dindmicas, de las fases de la Guerra Hibrida,
que tienen como caracteristica una matriz operativa determinada y ejecutada desde la hegemonia
regional. Su autora es la profesora Carol Lépez, de la Universidad de las Américas (UDLA), Ecuador.
El conflicto hibrido se estructura en Sudamérica sobre la base de lo que en materia militar se denomina
zona gris, en relacién a un tiempo y un espacio ambiguo entre la paz y la guerra, sin llegar al conflicto
armado directo. Tiene unos actores regulares y otros irregulares, lo cual guarda una relacién muy directa
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con los contextos de operatividad militar, asi como con las amenazas hibridas.

| tercer articulo, de Alberto Caballero Diez, investigador independiente, analiza qué implicaciones tiene

para Espafa la filial de Daesh en Libia. Se contempla cémo algunos esparioles viajaron a Siria o Irak para

unirse a grupos terroristas y adn se encuentran en el extranjero. Tras la caida de Daesh en Siria, cierto
ndmero de espafoles podria ser enviado a Libia para dar continuidad a sus actos. Por otro lado, Daesh en Libia
ya ha dirigido dos atentados con éxito en Europa: el de Manchester de 2017 y el de Berlin de 2016. Se
concluye que la probabilidad de que la direccién de Daesh, su filial en Libia o los potenciales terroristas que
regresen a Espafia por su cuenta decidan atentar en territorio espaol es baja. No obstante, y tal como sucedié
en los atentados de Manchester y Berlin, la probabilidad de que lobos solitarios o grupos independientes traten
de contactar con Daesh en Libia para obtener instruccién y directrices es mayor.
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| cuarto articulo es de Julio César Muiiz Pérez, doctor en Historia y doctor europeo en Derecho

Tributario Europeo por la Universidad de Bolonia, actualmente coordinador del Master de Asesoria

Fiscal de la Universidad Internacional de La Rioja, con una amplia experiencia formando parte de
equipos de investigacién internacionales en Alemania, Portugal e ltalia. Aborda la salida del Reino Unido de la
Unién Europea, lo cual supone un cambio muy significativo de las relaciones internacionales en el 4mbito
europeo con relevancia mundial. El articulo se centra en intentar analizar algunos de los efectos inmediatos
que la salida britanica de la Unién Europea supone para la misma, a partir de la fractura del statu quo existente,
contradictoria con la tradicional politica exterior britinica. Para ello analiza el concepto de statu quo, y
asumiendo su sentido como equilibrio de poder, se ponen ejemplos de cémo ha sido el eje rector de la politica
britdnica desde el siglo XVIII, interrumpida con el Brexit. Finaliza el articulo con el andlisis de las consecuencias
en el statu quo europeo de la salida de Reino Unido de la Unién y los posibles resultados que tal
reconfiguracién produce, fundamentalmente el incremento de poder de Alemania. Desde un punto de vista
geopolitico se pone de relieve el posible incremento de la influencia rusa en el drea europea, tomando como
referencia el proyecto de gaseoducto Nord Stream, y el perjuicio general que esto puede acarrear para la
influencia americana en Europa.

| quinto articulo es de los doctores Alfonso Infante Moro, Juan Carlos Infante Moro y la doctoranda

Julia Gallardo Pérez, los tres profesores del Departamento de Economia Financiera, Contabilidad y

Direccién de Operaciones de la Universidad de Huelva. Se centra en el empleo como sistema de
seguridad del Internet de las Cosas en el sector hotelero, lo cual supone una ventaja competitiva para los
hoteles, gracias a la seguridad transmitida a los clientes, ademas de un ahorro en costes y un beneficio extra
por la gestién optimizada y automatizada de muchos de sus servicios. Adn asi, solo en la mitad de los hoteles
se estan tomando iniciativas en la aplicacién de esta tecnologia. Debido a esto y al auge del Internet de las
Cosas en las empresas, se realiza un estudio bibliogrifico que permite obtener un listado de factores
motivacionales que pueden afectar a los hoteles a la hora de aceptar y decidir la insercién de iniciativas basadas
en Internet de las Cosas como herramienta de seguridad, y un estudio causal a profesores universitarios,
expertos en tecnologias y hoteles, y a responsables del departamento de tecnologias en hoteles que permite
confirmar la relacién de estos factores en esta decisidn y clasificarlos por su relevancia. El listado obtenido esta
formado por determinados factores motivacionales. Se trata de una importantisima aportacién que vincula los
aspectos especificos de la seguridad y del modo de operar en el sector hotelero, proyectado todo ello hacia el
pensamiento estratégico fundamental en estas 4reas.

| sexto y dltimo articulo es de José Dominguez Hacha, méster en Derecho y en Criminalistica, profesor
tutor de Derecho Penal y Criminologia del Centro Asociado a la UNED de Sevilla. Expone la manera
en que la desinformacién se ha hecho patente en el mundo actual, afectando a toda la sociedad en
mayor o menor medida. Se aborda el trabajo teniendo en cuenta algunos de los principales hechos que
configuran la desinformacién. En primer lugar, sus caracteristicas, objetivos y algunos de sus flujos mas
destacables. En segundo lugar, el papel que cumplen los medios de comunicacién o informacién en el complejo
entramado de la desinformacién, es decir, cémo son el terreno propicio para que en ellos arraigue el conjunto
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© ISSN: 2529-8763

de métodos y técnicas desinformativos. En tercer lugar, se avanza el poner en claro un concepto del dato
falso, lo que contribuye a hacer nitida la estructura de la desinformacién. Esto es particularmente
importante en el andlisis de inteligencia. Un cuarto pilar lo constituye la necesidad de objetividad,
veracidad y transparencia, precisamente porque en muchos medios que son victimas de la
desinformacidn estos elementos pueden estar ausentes o muy desdibujados. Un quinto y trascendental
apartado lo constituye el intento de clasificacién sobre las noticias falsas y la desinformacién, a modo de
aportar una aproximacidén estructural que sea dtil a los analistas e investigadores. En sexto lugar se
articula, de forma sintética, un acercamiento a los principales tipos y caracterizacién de los modelos
empleados y la desinformacién, lo que puede ayudar en gran medida a analistas y usuarios de todos los
medios informativos. Las conclusiones plantean grandes 4reas a cubrir en un futuro inmediato.

inalmente, se reitera nuestro agradecimiento a los autores y revisores de este ndmero de la revista,

asi como a quienes han colaborado en los ndmeros anteriores, durante cuatro anos, lo que ha

permitido que la publicacién se vea hoy internacionalmente reconocida y suponga un medio para
investigadores de muy distintas partes del mundo. Ello anima y obliga a seguir manteniendo una linea
constante de esfuerzo buscando siempre la excelencia académica, a la vez que configura una cantera de
quienes se esfuerzan en ello.
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RESUMEN. El presente documento contiene el estudio de la produccién periodistica del diario ABC, respecto a una
de las misiones mas relevantes llevadas a cabo por las Fuerzas Armadas de Espafa en su historia reciente: el despliegue
como miembro de UNPROFOR.

Este trabajo se centra en el anilisis del tratamiento informativo llevado a cabo por ABC, como herramienta para
comprender la base de la imagen pdblica de las Fuerzas Armadas en el contexto actual. En este marco, la obra de ABC
experimentd una progresién directamente relacionada con la evolucién de las operaciones militares en suelo bosnio y
croata.

El citado periédico desarrollé una resefiable cobertura de los acontecimientos cuyo examen permite evaluar el reflejo
mediatico de un compendio de acontecimientos clave para entender el rol de las Fuerzas Armadas en la defensa nacional
y la proyeccién internacional de dicha institucién en el mundo actual.

ABSTRACT. This paper analyzes the journalistic production of the Spanish newspaper ABC, regarding one of the most
important missions carried out by the Spanish Armed Forces in its recent history: its deployment as a member of
UNPROFOR.

The investigation focuses on the review of the informative treatment carried out by ABC, as a tool to understand the basis
of the public image of the Spanish Armed Forces in the current international context. ABC's work experienced a
progression directly related to the evolution of the military operations on Bosnian and Croatian soil.

The aforementioned newspaper developed a remarkable coverage of the events whose examination allows to evaluate
the media reflection of a compendium of events which are key to understand the role of the Spanish Armed Forces in its
National Defence and the international projection of said institution in today's world.

PALABRAS CLAVE: Fuerzas armadas, Periodismo, Misién de paz, Diario ABC, UNPROFOR,

Opinién pablica, Tratamiento informativo, Defensa.

KEYWORDS: Armed forces, Journalism, Peacekeeping operations, ABC newspaper, UNPROFOR,

Public Opinion, Informative treatment, Defence.
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1. Introduccién

La actuacién de las Fuerzas Armadas Espafiolas en el marco de la Misién de Proteccién de Naciones
Unidas (UNPROFOR) en la antigua Yugoslavia, supuso un punto de inflexién no sélo en lo referente a la
percepcidn de la defensa nacional y el papel de los ejércitos como instrumentos del Estado en Espania, sino,
ademds, un antes y un después para su politica exterior.

La guerra civil de Bosnia-Herzegovina, enmarcada en el conjunto de conflictos armados que marcaron la
desintegracién de la Repdablica Federal de Yugoslavia, fue uno de los episodios de la historia reciente que mas
conmovié a la opinién pablica internacional y mis debate generd en la sociedad europea. Se traté de un
enfrentamiento fratricida, cuyos combates se retransmitieron practicamente en tiempo real, generando crénicas
periodisticas que, en paises como Espafa, agitaron una demanda politica y social de intervencién en favor de
la paz.
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Pocos afios antes, la entrada de Espafia en la OTAN y la progresiva profesionalizacién de sus Fuerzas
Armadas, habian marcado el camino a seguir para las préximas décadas. El primer gran desafio de esta nueva
ruta fue el envio de un contingente destinado a garantizar la llegada de ayuda humanitaria a las zonas de
responsabilidad asignadas al ejército espariol.

La prensa internacional habia recalado tanto en Croacia, como en Bosnia, desde el inicio de las
hostilidades. Con los primeros disparos en Sarajevo, comenzaron a aparecer numerosos periodistas de todos
los rincones del mundo. De esta manera, corresponsales de diversos medios de comunicacién y profesionales
freelance, se esparcieron por todo el territorio bosnio, cruzando, en muchas ocasiones, las lineas de frente y
estableciendo puntos de reunién en los principales nicleos urbanos del pais.

Para que pudieran desarrollar su labor, en muchas ocasiones los periodistas fueron escoltados y asistidos
por los «cascos azules» de la ONU, que, en funcién de su nacionalidad, variaron su disposicién de ayuda a la
tarea de los comunicadores. Por su parte, el Ejército de Tierra espafiol protegié numerosas veces a los
vehiculos de los profesionales de medios de comunicacién de diversos paises. Los periodistas solian intercalarse
entre los convoyes militares para desplazarse entre un 4rea y otra, en la bisqueda de material informativo.

En el caso de la prensa, el abanico de contenidos generados a raiz de este contexto fue mucho mas amplio
que el difundido a través de otros canales. Los periédicos esparioles, particularmente, dieron protagonismo a
la misién de Espafia en Bosnia en todos los subgéneros del texto periodistico, destacando las noticias, los
reportajes en forma de crénica y los articulos de opinién.

En lo que respecta al espacio informativo ocupado por los militares, el periédico ABC siempre ha
concedido especial atencién a las Fuerzas Armadas. El rotativo, siendo uno de los decanos de la prensa en
Espaa, mantiene, a dia de hoy, un blog digital dedicado a la informacién de defensal. El diario fundado por
Torcuato Luca de Tena, se caracteriza por otorgar mayor relevancia a la interpretacidén informativa, con una
agenda mas atemporal que otros periédicos de la competencia y una apuesta clara por la opinién (Canel,

1999).

De acuerdo con sus criterios de estilo y practicas profesionales, la informacién publicada por ABC debe
respetar cuidadosamente el principio epistemolégico de objetividad (Mufoz-Torres, 2000), no sin excluir
ciertos matices personales del periodista en el caso de las crénicas, habida cuenta su «calidad de observador
excepcional de los hechos que relata», como ya adelantaban las primeras directrices divulgadas por el rotativo
en lo concerniente a su praxis periodistica (ABC, 1993: 49).

El formato crénica fue el mas utilizado por ABC a la hora de cubrir la actualidad informativa de las tropas
espafiolas desplegadas en Bosnia. De este modo, al afrontar su anélisis, cabe esperar, si bien una transmisién
1 Ver Villarejo, Esteban. Por tierra, mar y aire. Recuperado de: https://abcblogs.abc.es/tierra-mar-aire/
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de informacién ajustada a la realidad de los acontecimientos, en el marco de las operaciones de paz, detalles
vinculados a la perspectiva individual del informador, en linea con los postulados editoriales de la publicacién
periddica.

En este sentido, ademés de tratar el curso del conflicto, ABC fue uno de los pocos medios que inicié el
camino de la recuperacién de la imagen pdblica de las Fuerzas Armadas, debido en gran parte a su tradicién
editorial de apoyo al Ejército y la monarquia (Cérdoba, 2009). La misién espanola en Bosnia fue,
precisamente, un examen de revalida frente a la opinién pdblica espafiola. Con el bagaje obtenido gracias al
éxito de las operaciones, fruto del rol desempefiado por el contingente espafiol, la reputacién institucional de
las Fuerzas Armadas habria de encarar los retos que planteaba el siglo XXI.

La labor del Ministerio de Defensa, en lo tocante a asuntos pablicos, tuvo que sumar esfuerzos en la
construccién de un marco de colaboracién con la prensa nacional, a expensas de proporcionar visibilidad al
trabajo desempefiado por los efectivos espafioles, en su esfuerzo diario para custodiar la llegada de ayuda
humanitaria al pais balcanico. El periédico ABC, por su parte, incluyd habitualmente en su parrilla informativa
el asunto de la profesionalizacién de las Fuerzas Armadas (Malalana, 2011), objeto de debate piblico durante
la década de las noventa y cuya efectividad quedaria escrutada en el terreno bosnio.

En general, todas las actividades de las Fuerzas Armadas en la misién de UNPROFOR, constituian un
reflejo de las capacidades de Espafa en el 4mbito de sus competencias exteriores, cruciales a la hora de
determinar su posicién y relevancia a nivel internacional. A tales efectos, ABC, que siempre ha mantenido una
postura protectora respecto a las instituciones del Estado y el orden pdblico (Cérdoba, 2009), experimenté un
desarrollo argumental en su posicionamiento respecto a las partes enfrentadas, muy vinculado a su tratamiento
informativo de la intervencién espafola. Esta evolucién, llevé al periddico a variar su enfoque (Bueno, 2017)
respecto al desarrollo de los combates, en paralelo a las informaciones que publicaba acerca de la fuerza
espafola, como actor protagonista en el proceso de pacificacién de Bosnia.

Asi pues, se observa cémo el contexto informativo de la participacién espafiola en dicha operacién de paz
implicé repercusiones tanto para el diario ABC como para las Fuerzas Armadas. En el caso del primero, se
fortalecia se posicidn como escaparate pablico en lo referente a las actividades militares, especialmente con la
irrupcién de las misiones en el extranjero, en las que el papel desempefiado por el Ejército condicionaria el
relato respecto al conjunto del conflicto. En caso del segundo, las Fuerzas Armadas iniciaban su andadura a la
hora de ocupar asiduamente un espacio informativo en las principales cabeceras espafolas, comenzando por
una mancheta identificada con sus valores institucionales e incursionando de manera progresiva en el resto de
publicaciones generalistas.

2. Hipétesis y metodologia

La hipétesis formulada en el presente trabajo se fundamenta en dos pilares o supuestos principales. El
primero, defiende que el tratamiento informativo llevado a cabo por el diario ABC, en el transcurso de su
cobertura respecto a la participacién espafiola en las operaciones de paz en Bosnia, implicé tres efectos
fundamentales:

1. La creacién de un espacio informativo, dotado de seguimiento y continuidad temporal, en el que, por
primera en el siglo XX, se relacionaba la accién exterior de Espafa con la resolucién de un conflicto fordneo,
en calidad de actor internacional de peso, gracias al trabajo desarrollado sobre el terreno por las Fuerzas
Armadas.

2. La consolidacién de un marco de cooperacién profesional desarrollado para garantizar el acceso del
periodista a los espacios de interés informativo, como muestra del compromiso de las Fuerzas Armadas con el
derecho a la informacién, en el ejercicio de su politica estratégica de asuntos pdblicos. Este hecho permitiria
generar sinergias beneficiosas para la imagen pablica de la defensa espafiola, gracias a su posicionamiento en
uno de los principales periédicos del pais.
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3. La existencia de una progresién informativa caracterizada por la evolucién del tratamiento respecto al
tema estudiado, en la cual, sin embargo, la proyeccién respectiva a la percepcién del contingente espafiol como
fuerza positiva para alcanzar la paz en Bosnia, no fue objeto de cambio alguno.

En paralelo, el segundo supuesto sostiene que la labor periodistica llevada a cabo por el diario ABC
permitié a una audiencia de partida predispuesta a ser informada sobre asuntos militares, conocer en mayor
grado la realidad social y politica de la antigua Yugoslavia, representada en el conflicto bosnio y condicionada
por la presencia de soldados espafioles en misién de paz. Este despliegue de las Fuerzas Armadas fue una
constante a nivel de contenidos en el periodo examinado, lo cual actué en favor de su reputacidn, si bien no
fue un factor decisivo para su impulso, ni un componente definitorio de las caracteristicas informativas del
rotativo.
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A partir de estos planteamientos se han seleccionado unos criterios de evaluacién aplicables a la
produccién periodistica examinada en este estudio. Para ello se ha establecido una estructura metodolégica
compuesta por dos vias de analisis de los textos.

Mediante la via cuantitativa, siguiendo el método matemaitico-deductivo, se han explorado los datos
correspondientes a la continuidad, el volumen y la distribucién material de los contenidos del corpus del
estudio. Una vez obtenidas las cifras, extraidas en su mayoria del calculo de porcentajes, es posible interpretar
su posicionamiento en relacién a la importancia de los contenidos, asi como el indice de seguimiento tematico
en relacién al interés exhibido por el grupo editorial. En orden contiguo, se han fijado una serie de conceptos
clave, para posteriormente medir su repeticién y concluir la ratio de protagonismo de los mismos, teniendo en
cuenta su rol en el proceso.

Mediante la via cualitativa, utilizando el método analitico-sintético, se ha escrutado la precisién de las
publicaciones, como indicador de la calidad informativa. En el examen de estos datos, se ha tenido en
consideracién el sesgo ideoldégico del rotativo, como elemento con capacidad de alterar la objetividad del
mensaje. Asimismo, se han estudiado las referencias textuales a las fuentes de informacién militar y clasificado
los textos en funcidén de sus titulares, con el objetivo de sintetizar modelos de comunicacién entre las partes
participantes en la creacién de los contenidos y la opinién pdblica, en calidad de receptora.

No obstante, también se ha hecho un uso combinado de ambos sistemas, analizando individualmente las
piezas periodisticas en cada uno de los periodos anuales de la misiéon de UNPROFOR. De esta manera, se ha
catalogado cada texto formando un conjunto integrado por tres apartados: sintesis conceptual del registro, tema
y seccidn. Dicha seleccién ha permitido concluir patrones de comportamiento informativo, dtiles para entender
la evolucién del tratamiento periodistico desarrollado por ABC en el tema que nos ocupa.

3. Estudio cuantitativo del material periodistico publicado por ABC respecto a
la participacién espanola en la mision de UNPROFOR

Los avances tecnolégicos en el terreno de la documentacién informativa han allanado draméticamente el
camino de la investigacién aplicada a las ciencias de la comunicacién. En este caso particular, los motores de
basqueda y herramientas digitales del periodismo espaol y, en particular, del periédico seleccionado, han
permitido salvar una barrera espacio-temporal que limitaba enormemente la indagacién retrospectiva en textos
originalmente impresos (Guallar, 2011).

Precisamente, mediante la recopilacién de los archivos que el diario ABC pone a disposicién colectiva, ha
sido posible sondear ese «proceso de transmisién de las fuentes para la obtencién de nuevo conocimiento
cientifico en la investigacién de la Comunicacién social» (Lépez-Yepes, 2014: 269). Mas concretamente, los
efectos generales de la interaccién entre el ABC y las Fuerzas Armadas en el escenario especifico del conflicto
bosnio y su intento de resolucidn.

Partiendo de esta base, se han observado el total de registros?2 generados por ABC en el periodo
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comprendido entre el 4 de noviembre de 1992 —fecha oficial del inicio del despliegue militar espafiol— y el
20 de diciembre de 1995 —fecha en que finalizaron las actividades de UNPROFOR (Tardy, 2015), en su

transicién a la siguiente fase3—. El cémputo global asciende a 150.439 registros.

Al mismo tiempo, se han discriminado cuatro criterios de bidsqueda, usando el motor digital de la
hemeroteca virtual de ABC, en su edicién de Madrid?. Dichos criterios, son palabras cuyo significado recoge
el 4mbito global de la participacién de Espafia en UNPROFOR y deben ser presumiblemente aludidos en los
textos informativos. Estas palabras son: 'UNPROFOR|, 'Espana’, 'espafiol' y 'Ejército’.

Empleando dnicamente el criterio de bdsqueda 'UNPROFOR/, la web de ABC arroja un resultado de 883
registros, cifra que supone un 0,58% respecto del total. Si se incorpora a la basqueda el conjunto de criterios,
hallamos el resultado de 76 registros, correspondiente a un 0,05% sobre el total. Este Gltimo porcentaje, en
relacién con los registros enmarcados en el 4mbito de la misién de UNPROFOR, se traduce en un 8,60% de
contenidos que encuadran la participacién del Ejército de Tierra de Espana en el desarrollo de las operaciones
de paz conducidas por la ONU en Bosnia. Como datos resefiables, la primera mencién a la fuerza espaola
en el marco de las operaciones acontece dos dias después de la fecha oficial de inicio y la dltima el 21 de

febrero de 1995.

La siguiente figura (Figura 1) representa los datos de cada de cada periodo entre el inicio de la actividad
y el cese de UNPROFOR, plasmando los registros totales y su comparativa con los especificos del tema
estudiado.
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Figura 1. Grafico comparativo de la produccién periodistica especifica en relacién con la produccién periodistica total, respecto al
objeto de estudio y el espacio temporal abarcado en el trabajo. Fuente: Elaboracién propia.

2 Entiéndase por «registro» cada publicacién individual impresa en el periédico, formada por las tres unidades que componen el texto:
titular, sumario y cuerpo.

3| segundo periodo de las operaciones militares de paz para Bosnia-Herzegovina fue dirigido por la OTAN, bajo el nombre de IFOR
—acrénimo en inglés para «fuerza de implementacién»— con el objetivo de garantizar el cumplimiento de los acuerdos de paz alcanzados
en Dayton, Estados Unidos. En esta fase de las operaciones, las tropas evolucionaron a un perfil de fuerzas de interposicién entre los
bandos contendientes.

4 La eleccién de la edicién de Madrid responde a una motivacién meramente practica. Los ejemplares distribuidos en la capital de Espafa
cuentan con mayor alcance y capacidad de ventas, a razén de un mayor nimero de puntos de distribucién comercial, asi como una
densidad de poblacién superior a la del resto de ciudades con edicién propia del periédico.
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Si se depara en los datos presentados arriba, teniendo en cuenta que el total de registros es de 76 y fueron
publicados en la edicién madrilefia a lo largo de 74 dias, se obtiene un promedio de 1,02 contenidos al dia
respecto a la participacién de Espafia en la misién de la ONU para la pacificacién de Bosnia-Herzegovina.

Adicionalmente, para calibrar el rigor periodistico mantenido por el periddico en su tratamiento informativo
de la cuestidn, se seleccionaron 30 conceptos vinculados directamente a la intervencién espafiola en el marco
de la misién multinacional. A través del nivel de repeticién de los mismos, es posible valorar su nivel de
protagonismo narrativo visible en el periddico, para més adelante, contrastarlo con su importancia desde la
Sptica historiografica. Los citados conceptos o pardmetros tematicos constituyen una relacién de términos que
refieren los organismos internacionales situados al mando de la misidn, las fuerzas desplegadas sobre el
terreno, las localizaciones del irea de responsabilidad espafiola, el nombre en clave de la operacién de
despliegue, las siglas y acrénimos de los grupos tacticos del Ejército de Tierra, sus denominaciones territoriales,
los apellidos de los mandos militares a su cargo, las brigadas participantes, las propias Fuerzas Armadas en su
conjunto y el pais intervenido (Tabla 1).
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Tabla 1. Tabla de conceptos fundamentales y su indice de presencia en el periédico ABC. Fuente: Elaboracién propia.

La repeticién de estos valores ha sido categorizada en cuatro tramos, identificados con los colores que, en
la escala cromética, representan el descenso de los datos positivos>—magnitudes més repetidas— hacia a los

5 Entiéndase «positivo» en el sentido de su presencia.
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negativos® —magnitudes menos repetidas— (Rivera, 2001). Cabe destacar que, de los 30 parimetros, 29
quedaron representados a razén de su aparicién en los textos, siendo excluido «SPAGT»?, por su nula
representacidn.

La seccién identificada en color verde corresponde a los conceptos con una presencia superior al 0.1%
sobre el sumatorio de palabras recogidas. Este tramo, compuesto por cuatro elementos representa el 13,793%
de la tabla. A continuacidn, sigue la seccién amarilla, correspondiente a los pardmetros cuya presencia abunda
por encima del 0,01% respecto al total del léxico estudiado. Este tramo aglutina 10 elementos, cifra traducida
en un 34,482% de la tabla. Mas adelante, la seccién naranja, siendo un tramo que aglutina los nueve elementos
existentes por encima del limite del 0,001% relativo al cémputo global del léxico compilado. Este tramo
constituye el 31,034% de la tabla. Finalmente, se encuentra la seccién marcada con el color rojo, con seis
elementos en la franja, o por debajo, del 0,001% de representacién. Estos dltimos puestos conforman el

20,689% restante.

Para extraer las conclusiones pertinentes en lo referente al proceso de desarrollo y evolucién informativa
que experimenté ABC, en consonancia con el avance de las operaciones de paz y el establecimiento de la
fuerza espanola sobre el territorio bosnio, se han estudiado minuciosamente los contenidos estructurales de las
piezas periodisticas. De este modo, a partir de los citados 76 registros obtenidos, que integran la totalidad del
corpus de estudio, se han definido las formaciones tematicas de los contenidos, dividiéndolos en tres unidades
fundamentales que atienden a la sintesis conceptual del texto, su tematica principal y la seccién del periédico
en que se publicé. Mediante este proceso, quedan determinadas las siguientes 12 categorias organizadas en
tres grupos (Tabla 2):
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Tabla 2. Grupos y categorias para el estudio del comportamiento informativo del ABC acerca de la participacién espaiola en la misién

de UNPROFOR. Fuente: Elaboracién propia.

Una vez examinados todos los registros, se han distribuido las categorias de la tabla, formando tres redes
de nodos en blanco, que han sido completadas a través de la unién de sus puntos, siguiendo la sucesién
cronoldgica de las informaciones publicadas en las paginas del periédico en el espacio temporal y la edicién
estudiada. De la conexidén de estos nodos, se obtiene una serie de triangulaciones que dan como resultado una
representacién gréifica del proceso de evolucién informativa del ABC en la materia objeto de estudio del
presente trabajo (Figura 2).

6 Entiéndase «negativo» en el sentido de su ausencia.

7

«Grupo TActico Espafiol», en la nomenclatura militar del Ejército de Tierra.
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Figura 2. Patrones de comportamiento informativo observados en el diario ABC en su cobertura de la participacién espafiola en la
misién de UNPROFOR. Fuente: Elaboracién propia.

A raiz de este anilisis, se aprecian 27 triangulaciones distintas, de las cuales, siete son Gnicas y no se
repiten, habiendo una en 1992, una en 1993, cuatro en 1994 y una en 1995. Entre las citadas triangulaciones
singulares, cinco corresponden al subconjunto 'CR’, hablando de estrategia en casi la mitad de las ocasiones,
seguido de informaciones relativas al despliegue, la situacién de las tropas y el estado del conflicto. Tres de
estas siete combinaciones distributivas quedan encuadradas en la seccién de Internacional en 1994, dos en
Nacional en 1992 y 1994, una en Opinién en 1993 y una en Portada en 1995. Por otro lado, 20
triangulaciones se repitieron entre 1992 y 1995, siendo las mas observadas las que siguen a continuacién

(Tabla 3):
Cwbificacn | Paimn | Repstcaones | Datrtucion
1 CRIECHNT | 8 Zien 1893, 4 an 155 § 1 60 1985
i CRSTINT | B T en 1884 y F en 185
CRECPD * e 1092 2w 1800 y 1 an 1905
1 CRETRD | § Jan 1093, 1 pn 15854 v 1 oan 1098
PLITSEMA 4. on 1994 y 1 en 1055

Tabla 3. Tabla clasificatoria de patrones de comportamiento informativo reiterado. Fuente: Elaboracién propia.
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Vemos cémo en la mayoria de las ocasiones, la crénica de la misién se impone, no sélo en las
triangulaciones, sino en el cdmputo general de las informaciones, con 49 registros de un total de 76,
representando el 64,47% respecto al cémputo general. Asimismo, las subdivisiones tematicas se encuentran
mas repartidas, aunque el estado del conflicto constituye un 30,26% del total, seguido de la situacién de las
tropas, con un 21,05%. Por tanto, la situacién del contingente espafiol en el marco de la resolucién del conflicto
bosnio abarcé més de la mitad del contenido publicado en lo tocante a la materia que nos ocupa.

4. Anilisis cualitativo del mensaje periodistico proyectado por ABC en sus
informaciones acerca de la participacién espanola en la misién de
UNPROFOR

La actuacién de Espafa en el proceso de paz de la repdblica de Bosnia-Herzegovina y, en general, en el
marco de estabilizacién del drea balcanica, trascendid la mera cobertura de las guerras de secesién yugoslavas
(Veiga, 2011), desde el punto de vista informativo. Como se apuntaba anteriormente, el periédico ABC centrd
parte de sus contenidos impresos en diseminar y narrar el papel especifico de las Fuerzas Armadas espafiolas,
su relevancia y efecto en el transcurso de las operaciones. Es en este espacio, donde surge un punto de partida,
a la hora de considerar el tratamiento periodistico del contingente espafiol en este escenario particular, como
una préctica especializada. Segin Quesada, el periodismo especializado es:

«el que resulta de la aplicacién minuciosa de la metodologia periodistica de investigacién a los mdltiples
ambitos tematicos que conforman la realidad social, condicionada siempre por el medio de comunicacién
que se utilice como canal, para dar respuesta a los intereses y necesidades de las nuevas audiencias

sectoriales» (Quesada, 1998: 23).

Efectivamente, el rol desempefiado por Espafia en el esfuerzo conjunto para finalizar una guerra civil en
continente europeo en la dltima década del siglo XX suscité un marcado interés social (CIS, 1993). Esta
circunstancia es consecuencia derivada de cuatro interrogantes principales que, en un ambito general,
gravitaban en torno al sentir de la opinién pdblica espafola: épor qué Espafia envia tropas? {para qué envia
tropas? en qué se traduce este envio de tropas? écudl es el estado de las tropas espanolas en la zona?

Ante semejante reto, ABC debia satisfacer la demanda de informacién de su audiencia que, por afinidad a
la linea editorial del periédico, generalmente se presumia partidaria de la actividad militar espafiola. Sin
embargo, en este nuevo caso, debia atender las necesidades de un sector que podia abarcar un terreno mas
amplio, al interesarse en la resolucién de los conflictos armados por medio del envio de contingentes
multinacionales bajo el mandato de una entidad supranacional.

Coincidiendo con el arranque de las operaciones espafiolas, ABC preparé textos explicativos incluyendo la
composicién del contingente, explicando las circunstancias iniciales en las que se encontraba el destacamento
espaniol, desarrollando los detalles de su intervencién y adelantando las caracteristicas de sus primeras misiones
de escolta a funcionarios internacionales de la ONU (Abizanda, 1992a, 1992b, 1992¢, 1992d). Al término del
afio, el rotativo habia informado asimismo acerca de la comprometida situacién del contingente, atrapado entre
el fuego cruzado de los contendientes y las rutas de evacuacién que, por aquel entonces, Defensa estudiaba
en caso de necesidad de retirada (Cércoles, 1992).

Sin embargo, pese a que gran parte de los aspectos sustanciales de las operaciones habian sido expuestos
al juicio de la opinién pdblica, ABC no encabezé ningiin texto periodistico destacando los resultados positivos
de la operacién Alfa-Bravo (Rodiles, 2011). Esta carencia se extendié al afio 1993, donde no se observa ningin
titular que manifestara las 30.000 toneladas de ayuda humanitaria cuyo transporte habia asegurado el Ejército
de Tierra espafiol en los seis primeros meses de misién (DECET, 2018).

No obstante, se puso en valor la asuncién de competencias como fuerza de interposicién para evitar males
mayores, las labores de vigilancia a la hora de impedir nuevos combates, el coste personal de la intervencién
para los militares y la disposicién de los destacamentos en las zonas de responsabilidad, a pesar de la crudeza
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del contexto bélico (Abizanda, 1993a, 1993b, 1993c). Adicionalmente, se hizo seguimiento a la captura de
«cascos azules»® espafioles como rehenes, la reaccién del Gobierno de Espafa frente a tal situacién y el
desenlace de este episodio (Ayllén & Sotillo, 1993; Sotillo, 1993a, 1993b). Este periodo anual en lo que
concierne al contexto informativo estudiado, quedd clausurado con el balance de bajas, sus causas y

consecuencias (Abizanda, 1993d, 1993e).

El recuento de los fallecimientos y la narrativa del sacrificio del Ejército de Tierra, como parte inmanente
de su trabajo como fuerza de paz, fue uno de los elementos principales en la labor de fomento de la imagen
pablica de la defensa espafiola, que llevé a cabo ABC durante esta etapa. Esta linea se extendié al afio 1994,
en que la cifra de bajas continué aumentando. ABC, por su parte, aporté los detalles operativos pertinentes
para esclarecer este tipo de sucesos (ABC, 1994a).
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A medida que los relevos iban aconteciendo y tanto el Ministerio de Defensa como el Cuartel General de
la ONU en Sarajevo transmitian los datos relevantes a los medios de comunicacién en las correspondientes
ruedas de prensa (Jaspe, 2019), ABC informaba de dichos movimientos y de las tomas de posesién de los
mandos espafoles (Abizanda, 1994). Siguiendo esta trayectoria relacionada con la informacién del personal
participante en la misién, se comenzé a publicar noticias respecto a los factibles envios de tropas y equipos
adicionales (ABC, 1994b). Sin embargo, poco mas adelante, las tensiones politicas derivadas del
empeoramiento de la contienda tuvieron su eco en las paginas de ABC, que mencioné un futurible y paulatino
descenso de efectivos, a escasas semanas de informar sobre el papel de las Fuerzas Armadas espafnolas en los
ataques punitivos sobre las facciones serbias (Villapadierna, 1994).

Al término de 1994, ABC repasaba la contribucidén de Espana a la pacificacién de Bosnia, presentando el
balance de datos e indicando los «mas de 6.000 hombres» con que el Ejército de Tierra habia contribuido a
la misién de UNPROFOR hasta el momento (Martinez, 1994). Sin embargo, de acuerdo con los datos oficiales
del Ministerio de Defensa, el recuento de ABC era incorrecto, ya que por aquel entonces el Ejército de Tierra
habia desplazado a Bosnia-Herzegovina 4.694 efectivos, lo cual suponia un error de cilculo en al menos 1.300
soldados (Ministerio de Defensa, n.d.).

Durante el dltimo afio de las operaciones de UNPROFOR, antes del trasvase de competencias a la OTAN,
ABC incidié en aspectos ticticos y estratégicos del despliegue espafiol, valorando el posicionamiento de
oficiales generales espafioles al mando del Estado Mayor de la misién, aludiendo a las fuentes de informacién
directas del Ejército (ABC, 1995). Siguiendo con las cifras, informé sobre el mantenimiento de 1.300 hombres
integrantes de la Brigada Galicia en Bosnia (S.1., 1995). De nuevo, aparece una discrepancia en este aspecto,
puesto que el Ministerio de Defensa, arroja la cifra oficial de 1.405 efectivos (Ministerio de Defensa, n.d.),
resultando un calculo erréneo pero bajista en este caso.

Como dato resefable en cuanto al estilo, cabe destacar que, si entre 1992 y 1994 ABC entrecomillé
«cascos azules» en sus textos, en 1995 se aprecia la desaparicién de este entrecomillado en su aplicacién al
mismo concepto: «El casco azul espaiol sigue grave en la UVI del Hospital Militar Gémez Ulla» (EFE & EP,
2019). A colacién de este tema, Rosellé —en su estudio sobre las normas de puntuacién en los libros de estilo
periodisticos— habla de las normas de estilo del grupo Vocento?. A este respecto, en el apartado de las
comillas, distingue su uso «para sustituir la raya en los didlogos cuando estos se escriben dentro del parrafo y
para poner de relieve una palabra o frase que se refiere a algo escrito o dicho anteriormente». A su vez,
especifica la necesidad de omitirlas «en las denominaciones de companias, entidades, empresas, etc.» (Roselld,
2012: 175). Asi pues, no queda claro el criterio empleado por ABC a este respecto, ni se observa
homogeneidad ortografica en el tratamiento del término.

8 Fuerzas militares para el mantenimiento de la paz, constituidas en contingente, generalmente multinacional, cuya existencia legal se
encuentra contemplada —de acuerdo con el derecho internacional— en los articulos 22 y 29 de la Carta de las Naciones Unidas. Sus
competencias quedan subordinadas a la autoridad competente mediante designio de la Asamblea General, el Consejo de Seguridad o el
Secretario General de la ONU, con caracter previo al inicio de las operaciones (Garrido, 1996).

9 Grupo editorial del que, actualmente, ABC forma parte.
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Finalmente, ABC concluy$ sus informaciones sobre UNPROFOR remarcando el apoyo institucional de la
Corona a la Legién, en reconocimiento a su tarea en UNPROFOR, incidiendo sobre aspectos clave en
alineacién con la campafa de refuerzo de la imagen pdblica del Ejército de Tierra que desarrollaba el

Ministerio de Defensa (Navarrete, 1995).

5. Conclusiones

Pese a que ABC llevé a cabo un efectivo seguimiento de la participacién espafola en la misién de
UNPROFOR, el volumen comparado respecto a la actividad comunicativa general es minimo. Si bien se
informé de manera mis amplia sobre el desarrollo del conflicto balcinico y, en general, del proceso de
desintegracién de la antigua Yugoslavia, el papel especifico de las Fuerzas Armadas espafiolas en el devenir de
estos acontecimientos ocupd una posicién més discreta en el conjunto de las paginas publicadas por el rotativo
en el transcurso de mas de tres afos.

El despliegue de efectivos militares espafioles en suelo bosnio implicaba una serie de importantes
repercusiones politicas relacionadas con la posicidn del Estado en el panorama internacional y su relevancia
exterior. El caricter pionero de semejante actuacién y las responsabilidades asumidas en un amplio espacio
formado por 4reas de responsabilidad, contrastd, sin embargo, con una posicién minimamente representativa
en cuanto a la produccién diaria de contenidos, de cara a la valoracién de la misién y su proyeccién a una
audiencia objetiva presumiblemente a favor del apoyo pablico a las Fuerzas Armadas.

A juzgar por los patrones de comportamiento informativo, se observa una relativa simetria en el avance del
tratamiento periodistico, lo cual sugiere rigor profesional desde el punto de vista editorial. En términos
generales, los puntos que mayor incidencia de contenidos recibieron fueron los designados para el estado del
conflicto y la crénica del mismo. Por otro lado, en 1992 y 1993 se posicionaron los textos, mayoritariamente,
en la seccién 'Nacional, mientras que en 1994 y 1995 recalaron en 'Internacional’. Todo esto parece indicar
que hubo un interés en dar visibilidad al trabajo diario del contingente y los resultados de su labor, aunque se
descuidara el apartado operativo y el relacionado con las condiciones laborales y personales de los efectivos
desplegados en la zona de operaciones. Este balanceo de secciones, indica también un cambio de criterio en
cuanto al enfoque del tema.

Desde el punto de vista discursivo, ABC actué en favor de la imagen pablica de las Fuerzas Armadas,
exhibiendo una carencia absoluta de critica hacia el trabajo del personal militar, aunque si hacia las decisiones
y la conducta de los circulos politicos. No obstante, las informaciones no siempre fueron precisas —
fundamentalmente en lo tocante a los ndmeros— y quedaron en el tintero datos importantes sobre la
intervencién. En lo referente al marco de cooperacién de la ONU y la OTAN, especialmente en los tramos
finales de UNPROFOR, no se publicaron informaciones de peso que aclararan la posicién de Espafa en las
etapas venideras de la misién. Sin embargo, se incidié especialmente en el caricter multinacional y cooperativo
de las operaciones. Asimismo, el periddico otorgé visibilidad a los medios técnicos empleados, los mandos mas
carisméticos del contingente espariol, las unidades con mayor carga de trabajo y el beneficio en favor del
transporte de la ayuda humanitaria a zonas castigadas como Mostar.

En general, se comunicé la contribucién de Espaia al progreso de la pacificacién de Bosnia, poniendo el
acento en las Fuerzas Armadas y, en particular, el Ejército de Tierra, como instrumento necesario para
alcanzar tal fin bajo el paraguas de las Naciones Unidas. El acceso de los corresponsales a la zona de
operaciones, la inclusién de datos especificos —aunque intermitentemente imprecisos— y la reiterada alusién
a fuentes militares, indica el surgimiento de una practica colaborativa entre Defensa y ABC, si bien en estado
embrionario, habida cuenta las citadas deficiencias.

La audiencia, por su parte, recibié a todas luces un mensaje positivo respecto a las capacidades militares
espanolas y la utilidad de la institucién en un escenario internacional. Con todo ello, la falta de un desarrollo
informativo més extenso en cuanto a volumen y continuidad temporal resté impulso al empuje de la imagen
publica de las Fuerzas Armadas en este medio escrito. En este aspecto, ABC —como medio afin—, constituia
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un activo estratégico para el Ministerio de Defensa a la hora de proyectar el relato de su actividad.
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RESUMEN. Este articulo contextualiza nuevas concepciones sobre la guerra aplicadas en territorio
sudamericano, aborda cémo se realizan las dindmicas de implementacién, de las fases de la Guerra
Hibrida, que tienen como caracteristica una matriz operativa determinada y ejecutada desde la
hegemonia regional.
El conflicto hibrido se implementa en Sudamérica, en base a lo que en materia militar se denomina
“zona gris”, ese espacio/tiempo ambiguo entre la paz y la guerra, que no llega al conflicto armado
directo, pero que opera de manera multimodal, con actores regulares e irregulares.

demis, se analizan a otros actores no regulares, que resguardan posiciones y control sobre
territorios en pugna, que en contextos de operatividad militar son denominadas como “amenazas
hibridas”.
En conclusién, se determina, que la Guerra Hibrida estd acufiada en base a nuevas concepciones
sobre el conflicto contempordneo, y en base a esto, se implementa una suerte de complejo de
seguridad entre la hegemonia regional y sus aliados.

ABSTRACT. This article contextualizes new war’s conceptions applied in South American
territory, addresses how dynamic’s implementation are carried out by the Hybrid War’s phases,
which have specifics operational matrix, executed from the regional hegemony.

The hybrid conflict is implemented in South America, based on what is called “gray zone” in military
matters, that ambiguous space / time between peace and war, does not reach direct armed conflict,
but which operates in a multimodal methods, with regular and irregular actors.

In addition, this paper analyze another irregular actors, who defend positions and control over
disputed territories, that in military operational contexts are referred like "hybrid threats".

In conclusion, the Hybrid War is devised based on new conceptions of the contemporary conflicts,
aﬁnd based on this, a kind of security complex is implemented between regional hegemony and its
allies.

PALABRAS CLAVE: Guerra hibrida, Zona gris, Fuerzas sociales, Securitizacién, Sudamérica.

KEYWORDS: Hybrid warfare, Gray zone, Social forces, Securitization theory, South America.
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1. Introduccién

El objetivo de este articulo es tratar de explicar dentro del contexto actual del tablero geopolitico de
Sudamérica, el concepto de “Guerra Hibrida”, lo que permitird hacer un acercamiento a las distintas
complejidades conflictivas de la regién.

Bajo ese contexto este texto intentard analizar 4&mbitos de disputa y confrontaciones, que se derivan de la
transmutacién politica y econdémica de Sudamérica, en las dos primeras décadas del siglo XXI, en las cuales
emergieron los gobiernos progresistas; que en auge y decadencia, provocaron reacciones desde la hegemonia
hemisférica, evidenciando asi, un escenario regional en el que se desenvuelve el juego de lo hegeménico vs lo
contra-hegeménico.
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La caida del eje del progresismo latinoamericano, ha derivado en una situacién, en la cual los Estados
Unidos de América ha aprovechado para recuperar su hegemonia, recuperacién que ha ido acompafiada de
modelos especificos de operatividad bélica, en este caso del conflicto hibrido, que van a componer formatos
doctrinarios en temas de seguridad y defensa dentro del territorio sudamericano, de esta idea partird la
hipétesis, que se plantea en este estudio.

La pregunta de investigacién a ser respondida, se la bosqueja de la siguiente manera:

{Cudles son las dindmicas del poder hemisférico para confeccionar matrices operativas de aplicacién bélica
con caracteristicas de lo que se denomina guerra hibrida, dentro de la interrelacién de las fuerzas sociales,
politicas y econémicas en los complejos estados-sociedad sudamericanos?.

Situacién que puede ser abordada desde las teorias del conflicto y la guerra hibrida, y que tienen como
caracteristica: nuevas agencias, actores, territorios e incluso nuevas estrategias y ticticas a ser implementadas,
para desgastar, neutralizar, aniquilar al oponente (Collom, 2012; Fleming, 2011; Hoffman, 2009).

Para realizar esta pequefa investigacidn, se ha utilizado un enfoque cualitativo, en el cual se relacionan
fenomenoldgicamente categorias de la guerra hibrida, junto con sucesos politicos, econémicos y sociales-
documentados en medios de comunicacién, principalmente en periédicos o cadenas informativas en la red- en
territorios sudamericanos de Ecuador, Bolivia, Colombia, Chile, Venezuela, que nos dan como resultado
descripciones relacionales que proponen el siguiente andamiaje de discusién.

En un primer momento se conceptualiza a la “guerra hibrida”, su origen e implicaciones y la tipologia del
conflicto, que se usan para explicar las guerras del S.XXI, pero en relacién al objetivo de esta investigacién,
se adaptaran ciertos postulados de este concepto a la realidad sudamericana de estas primeras décadas.

Para concatenar estos postulados se va a echar mano de la teoria critica de las relaciones internacionales,
desde los fundamentos de Robert Cox, que desde el materialismo histérico, permite realizar una entrada al
analisis de la relacién entre factores socioeconémicos y politicos dentro de un determinado bloque histérico, lo
que permite la compresidn sobre la configuracién del poder material, a través de un conjunto de instituciones,
que encarnan al poder dominante.

En este caso ese complejo institucional se encarna en la Organizacién de Estados Americanos (OEA) que
junto a la directriz hegeménica de EEUU, va construyendo una matriz operativa, desde lo que James Petras
(1980) denomina como Estado Imperial a “aquella estructura del orden mundial, que se beneficia del apoyo
de una configuracién particular de fuerzas sociales, nacionales y transnacionales, y de los estados en el centro
y la periferia”. (Cox, 2014: 141). que se inserta directamente en la regién sudamericana.

En un segundo acipite se va a explicar desde la complejidad de las fuerzas sociales, politicas y econémicas
de la regién, cémo se realiza la ejecucién de dindmicas de implementacién de las fases de la Guerra Hibrida.
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Se realiza asi, un acercamiento a lo que en materia militar se denomina zona gris, ese espacio/tiempo ambiguo
entre la paz y la guerra, que no llega al conflicto armado directo.

La matriz operativa bélica que se evidencia en este escenario, se implementa en base a formas
multimodales, que utiliza inter-agencias, con la presencia de actores regulares e irregulares; por lo tanto, se
realizard una descripcién de la correlacién de fenémenos sociales y politicos, los cuales han dado origen a
acciones y reacciones en toma de decisiones ancladas, a politicas de seguridad y defensa, tanto desde los
EEUU, como de gobiernos contra-hegemdnicos, asi como de otras fuerzas sociales, las cudles serdn explicadas
a posteriori.

En la tercera parte del articulo, se considera la presencia de actores irregulares, como son, el crimen
organizado, los carteles internacionales del narcotrafico, las redes de trata, etc. como parte de este entramado
del conflicto hibrido y en relacién a esa presencia, se analizan las disputas territoriales demostrando también,
la ejecucién e implementacién de operatividades especificas, desgaste en formato racimo, es decir en red,
contra el aparato estatal de los distintos paises de la regién. Situacién ésta, que se puede articular a lo que se
ha definido como amenazas hibridas, y que deriva en la perfecta excusa de implementacién del formato de
seguridad hemisférica.

Este planteamiento encontrari su sustento en las tesis sobre politica internacional y seguridad, desde la
concepcién multidimensional de la escuela de Copenhague, (Buzan & Wever, 1997) en relacién directa a las
tesis de los complejos de seguridad vy la securitizacién de los asuntos, que tendrdn implicancias politicas en un
determinado tiempo-espacio (territorio sudamericano/primeras décadas del siglo XXI).

2. Antecedentes histdricos del concepto “guerra hibrida”

En el bloque histérico de la globalizacién, donde la supremacia militar de los ejércitos regulares de los
paises hegemédnicos ha demostrado que en el mundo multipolar, la caracteristica del conflicto actual trae
consigo la innovacién tecnolégica de una sociedad de la informacién, globalizada, que pone en la mesa de
discusién nuevos ejes articuladores del tratamiento sobre: la amenaza, el conflicto y la guerra, la evolucién de
los modelos bélicos ha obligado a pensadores militares a crear categorizaciones que vayan mas alla de los
conceptos de lo regular e irregular.

Los primero acercamientos respecto a los cambios en las formas combativas y en la operatividad militar
en la sociedad globalizada, fueron acufiados desde la década de los 70s, ejemplo de esto, se puede encontrar
en la aplicacién de la “Segunda estrategia de compensacién” implementada por Estados Unidos contra la
Unién Soviética, y que fue motivada por el uso y aprovechamiento de las tecnologias de la informacién, para
alterar el balance de fuerzas europeas. Categorizaciones como esta, se han definido como una revolucién de
los asuntos de la guerra (Revolution in Military Affairs — RMA, por sus siglas en inglés).

Por otro lado, el fin del bloque comunista junto a caida del Muro de Berlin en 1989, trajo consigo
acontecimientos que germinaron en nuevas formas de conflictos interno en los emergentes Estados-nacién,
en muchos casos derivaron en confrontaciones regionalistas y étnicas , como fue la guerra de los Balcanes en
2001, en la cual se presentaron una serie de actores bélicos, con nuevos modelos de operatividad nuevas
concepciones militares, que determinaron conceptos como: la guerra asimétrica, guerras compuestas, guerras
de baja intensidad, etc. para catalogar esta nueva operatividad.

En este contexto, en la década de los 90, se puede encontrar a autores como M. Huber (1996), qué
define las guerras compuestas, como: “las formas de empleo simultineo de la fuerza, que se realizan bajo
un mismo mando y direccién estratégica, con una cierta coordinacién a nivel tictico y operacional, de fuerzas
regulares e irregulares; las primeras combinan maniobras de despliegue, mientras el elemento irregular
emplea ticticas de guerrilla, para obligar al oponente a dispersar sus fuerzas” (Colom, 2012: 82).

El término guerra hibrida fue empleado por primera vez de manera oficial en la Estrategia nacional de
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defensa estadounidense en 2005, para explicar la combinacién de dos o mas amenazas de tipo tradicional,
irregular, catastréfico o disruptivo (Department of Defense, 2005), en dénde el concepto de guerra hibrida se
articula a la organizacién interna flexible, adaptable y en red (Hoffman, 2009).

Ya en 2008, los anilisis de los conflictos entre los territorios que pertenecieron a la Unién Soviética, como
fue el ruso-georgiano, el dltimo en 2015 entre Crimea y Rusia, se evidencia el uso de doctrinas operacionales
determinadas, regidas por la transformacién de nuevas formas de organizacién y de aplicacién de la fuerza,
mismos que se ejecuta a la par de operaciones tradicionales en territorios geograficos, y ademas se componen
de otros escenarios en disputa como es, el ciber espacio, las redes sociales, las nuevas tecnologias/ técnicas
de despliegue militar, a través del uso de, armamento inteligente, sistemas no-tripulados, cibernética, y fases de
implementacién:
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“las clasicas emboscadas o acciones de propaganda, agitacién e insurgencia hasta actividades de guerra
informativa, guerra legal o ciberguerra), mezcladas éstas dltimas con actos terroristas y conexiones con el
crimen organizado para la obtencién de apoyos y asistencia de todo tipo” (Colom, 2012: 85).

Por otro lado, estas nuevas facetas del arte de la guerra apegadas a nuevas précticas de despliegue de las
capacidades materiales! de los Estados, apuntan en actualidad a operar, en base a: i) La reduccién de costos
de corte operativo y financiero (disminucién de miembros activos de las fuerzas regulares en territorio, por
ejemplo), i) la disminucidén de dafios colaterales, como consecuencia operativa del desempefio de misiones
militares mas precisas.

Los cambios en la percepcién sobre la guerra, en la sicologfa de los tomadores de decisiones se asientan
segin las circunstancias tiempo/espacio y el posicionamiento del Estado o actor dentro del sistema
internacional, lo que conlleva misiones precisas en la esfera de intervencién bélica dentro de un determinado
territorio.

La invasién a las distintas regiones del mundo ejecutadas por paises hegeménicos, ha demarcado nuevas
formas operacionales, que combinan incluso a la esfera privada de la seguridad global (actores no regulares)
son recurrentes en el concierto del S. XXI. Asi, la externalizacién de servicios militares, a través de la
contratacién de corporaciones militares privadas (CMP) son parte de las politicas de insercidén bélica a nivel
geopolitico, en una suerte de simbiosis entre empresas transnacionales que representan el corporativismo de la
guerra y el estado-nacién.

Por otro lado, existen otros actores no regulares, que no trabajan en coordinacién con los paises
hegeménicos, denominados como enemigos del “statu quo”, estos también necesitan mantener sus
capacidades materiales, para la adquisicién de implementos para la guerra, en esta categoria entran estados
no alineados a la hegemonia, pero también otros actores irregulares.

Los actores contra hegeménicos requieren mitigar al poder, dicha mitigacién se realiza por ejemplo, en
base a nuevos mecanismos de contra- inteligencia, que golpean sistematicamente en territorios, instituciones o
infraestructura estratégicos, para debilitar la estructura de la hegemonia. A pesar de eso, el poder hegeménico
tiene en sus manos la tecnologia armamentistica y el control financiero del sistema internacional, por lo que
posee la capacidad de restringir el acceso a recursos necesarios para la sobrevivencia.

Podriamos decir asi, que esta complejizacién y potencialidad de la presencia de actores no estatales y
estatales no alineados dentro de un conflicto bélico, pone en la mesa de discusién, cémo la amenaza hibrida
empieza, como categorizacién bélica, a tomar forma; en dénde su éxito se hace latente en varios teatros de

I Las capacidades materiales son potenciales productivos y destructivos. En sus formas dindmicas éstas existen como capacidades
tecnoldgicas y organizativas, y en sus formas de acumulacién como recursos naturales que la tecnologia puede transformar: equipos (por
ejemplo, industrias y armamentos), y la riqueza que esta detras. Cox (2014: 141).
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operaciones, que golpean sistematicamente a su hegemédnico contrincante.

3. La zona gris y las fases de implementacién de la guerra hibrida en el
concierto sudamericano

El mapa conceptual que enmarca a la guerra hibrida tiene un componente importante, que esta latente en
la percepcién de los tomadores de decisiones; esta nocién se la denomina Zona Gris y gira alrededor de la
concepcidén de la amenaza real o imaginaria; dicha percepcién permitira, en Gltima instancia tomar medidas
activas de implementacién de operaciones ptimas y sistematicas.

La zona gris es ambigua y la amenaza es latente, pero no materializada, existe en un espectro de
conflictividad, que no llega a ser una confrontacién directa.

Autores como (Chambers, 2016) han conceptualizado a la “gray-zone doctrine”, que desde su condicién
de pensador estadounidense, posiciona que las percepciones desde Estados Unidos deben poner atencién
relevante a la existencia de una zona gris, en tiempos /espacios de conflictividad, que deben ser reconocidos
por las misiones operativas de las fuerzas armadas norteamericanas, las cuales deben re-adaptarse a los
constantes cambios de la existencia de este intersticio.

Asi cualquier operacién en la denominada zona 0, debe tener las caracteristicas de una intervencién
multiagencia, con la capacidad de emplear de forma simultdnea y con una eficacia sorprendente
procedimientos convencionales e irregulares.

Las caracteristicas de dicha zona, como escenario de la guerra hibrida puede leerse desde: i) Lo hibrido
utiliza una combinacién de métodos hostiles de todo tipo que buscan provocar efectos estratégicos, sin llegar
al enfrentamiento directo, ii) la defensa del actor objetivo a ser debilitado, es escasa, porque a pesar de que
existe una combinacién de métodos hostiles, busca provocar efectos en 4reas estratégicas, iii) las acciones
dentro de esta zona gris estin pensadas para imposibilitar o confundir los célculos de riesgo tradicionales,
provocando la paralizacién del oponente, incapaz de decidirse entre la inaccién o la accién. (Villanueva Lépez,

2018).

Por otro lado, los actores del conflicto estin en constante competencia estratégica en este espectro de
amenazas latentes, la misma discurre bajo el umbral de la violencia politica del conflicto armado (Baqués,
2017: 26), pero tiene la caracteristica de aplicacién de varias fases, las cuales hacen parte de la securitizacién
anclada “al establecimiento intersubjetivo de una amenaza existencial con suficiente proyeccién para tener
efectos politicos substanciales” (Buzan et al., 1998: 25).

Asi, frente a la hipdtesis de que la dinimica y complejidad sudamericana vive una suerte de
implementacidn de las distintas fases de la “Guerra Hibrida”, -las cuales seran analizadas a posteriori- se debe
tomar en cuenta la existencia de una zona gris, la cual es abstracta, y que a la larga se puede delimitar como
un entramado de politicas hemisféricas de seguridad de algunos temas internacionales y regionales, que desde
el poder operan bajo 1égicas de desgaste sistematico del definido como “el enemigo”.

Sin embargo, en la otra cara de la misma moneda, existen fuerzas que pretenden articular, un
reordenamiento de la estructura del poder global, con la incorporacién sucesiva de nuevos contrapesos al
poder hegemdnico, elementos diversos dentro del territorio regional sudamericano; agentes de cambio, que
tienen la posibilidad de crear y transformar tensiones, para no perpetuar un orden particular, y que estin en
constante confrontacién de disputa por el poder.

La herencia del bloque progresista sudamericano, la permanencia del gobierno de Maduro en Venezuela,
las fuerzas sociales encarnadas en los movimientos sociales, sindicales, estudiantiles, indigena, la reemergencia
de la disidencia guerrilla de las FARC, el descontento social, la presencia del crimen organizado, los
paramilitares, la irregular salida de Evo Morales de la presidencia de Bolivia, etc. son todas fichas de una
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entramado, que permite configurar un andamiaje tedrico, para entender la imposicidén de las nuevas doctrinas
de seguridad, que en el escenario crisis politica regional, conllevan politicas de securitizacién.

Se puede articular este anlisis en base a la siguiente idea. El eje progresista latinoamericano de la década
pasada fue derrotado en las urnas, con las elecciones de Mauricio Macri (Argentina)2, Jair Bolsonaro (Brasil),
Ivan Duque (Colombia), Sebastidn Pifiera (Chile), las caracteristicas de estos nuevos gobiernos es que articulan
su politica exterior y de seguridad y defensa a los postulados y convicciones de la hegemonia regional (Estados
Unidos), formando lo que Buzan et al. (1998) denomina complejos de seguridad.
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“Un complejo de seguridad esta constituido por un grupo de Estados que no pueden resolver sus problemas
de seguridad independientemente, sino que necesariamente se tiene que procurar una solucién de manera

general” (Buzan, 1992: 168).

En base a esto, el complejo de seguridad ancla sus extremidades a varios ejes, tanto de a nivel institucional
econdmico, como en la esfera politica, es asi, que la administracién pablica de varios paises de la regién
alineados a la hegemonia (Colombia, Chile, Perd, Ecuador, Paraguay, Brasil) actualmente gira en torno a las
reformas estructurales sugeridas por organismos financieros internacionales tradicionales; instituciones del
capital financiero hegeménico habitual, que han dictaminado la politica econémica de los distintos estados, en

distintas décadas del siglo XX y XXI.

En Sudamérica se evidencian nuevas realineaciones geo politicas, a raiz de la emergencia de nuevos
gobiernos conservadores, que juegan un papel importante como atores de la economia de la derecha-neoliberal
del orden actual internacional, proteger el statu quo, es de importancia para las élites politicas y econémicas
de la regidn, quienes pliegan directamente con la ideologia dominante.

Los gobiernos conservadores sudamericanos, implementan politicas pablicas econémicas, en base a
alianzas con actores tradicionales de corte liberal-conservador (élites econémicas locales), que operan en
funcién del mercado internacional y todo lo que conlleva el paradigma del modo de produccién capitalista.

Junto a la institucionalidad econdmica el poder hegeménico hemisférico se han establecido agendas setting
determinadas, para poner en marcha esta matriz de operatividad securitista, con la finalidad de desgastar
fuerzas sociales y politicas regionales no alineadas, que van en contra de sus intereses regionales, a través de
las fases que se implementan en un conflicto, que opera como hibrido.

Para articular esta idea se puede explicar algunos elementos desde la Doctrina Gerasimov, del pensador
militar ruso Gral. Valery Gerasimov, que en su trabajo “The Value of Science Is in the Foresight: New
Challenges Demand Rethinking the Forms and Methods of Carrying out Combat Operations” (2013), ha sido
interpretada como doctrina de seguridad del estado ruso, debido a la manera en que las fuerzas rusas llevaron
a cabo sus operaciones en la anexién de Crimea a Rusia.

Se posiciona una nueva concepcién sobre las fases operativas de la guerra en la que estin implicitos
distintos dmbitos, el de la informacién, de lo politico, de lo econémico, del ciber espacio, del trato de lo
humanitario, junto acciones no militares de desgaste estratégico.

Para el general, los ejércitos nacionales, juegan un rol de apoyo; mas, ya no son la fuerza total de soporte,
el autor posiciona que las acciones no-militares en este tipo de operatividad tactica, incluso han conseguido
objetivos estratégicos, que en muchos casos han excedido el poder de las armas en su efectividad (Colson. En:

Bernal, 2019).

2 Cabe mencionar que aunque Macri, también fue derrotado en las urnas en 2019, por el peronista Alberto Fernindez, sin embargo el
ajuste estructural ya fue implementado en Argentina.
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En este punto es importante analizar algunos elementos, que pueden abrir el campo de discusién, en
relacién, a cémo este tipo de acciones encajan en un conflicto hibrido en la regién sudamericana.

La estructura de dominacién imperial sobre la regién se evidencia desde lo que Racz (2015) posiciona
respecto del conflicto hibrido y sus tres fases de implementacién: a) de preparacién b) de ataque, c)
estabilizacidn, las caracteristicas que tiene cada una y cémo se articulan a las nociones de seguridad y amenaza
dentro de la regién latinoamericana, serdn puestas discusién. (Cabe mencionar que el autor plantea su tesis
desde el anlisis del caso Crimea-Rusia, en este documento se hara referencia al contexto sudamericano).

Racz traza una serie de ticticas que se desarrollan bajo cierta légica secuencial, lo que no quiere decir que
algunas de ellas, no lleguen a articularse de forma paralela al momento de operativizarlas.

Para el autor la fase de preparacidn, se asienta basicamente en la planificacién de lo estratégico, que tiene
relacién directa con la exploracién de las vulnerabilidades estatales, econémicas y de las capacidades
materiales del estado u actor objetivo, el establecimiento de actores aliados en territorio como ONGs y medios
de comunicacién, fortalecimiento influencias internacionales desde los canales diplomaticos.

El 4mbito politico de esta fase se concentra en la creacién de descontento y confusién a través de
propaganda, que desestabilice las relaciones entre los lideres del pais objetivo con la poblacién, fortalecimiento
de grupos separatistas sean estos religiosos o étnicos, alianza con la élites nacionales, a través de ofrecimientos
econdmicos (contratos, concesiones, etc). La operatividad en esta fase se concentra en ejecutar acciones
politicas coordinadas y de desinformacién.

En la fase de preparacidn, se usa la estructura y las instituciones que reflejan relaciones formales de poder
aplicadas desde el Estado Imperio, se revelan en la medida, en que se legitiman y adquieren vida propia, un
simbélico colectivo, en el bloque institucional de seguridad.

En efecto, en el escenario de preparacién para desgastar a gobiernos de América Latina por ejemplo de
(Venezuela 1999-2013, Bolivia 2006-2019, el Brasil de Lula 2003-2010 y Dilma Roussef 2001-2016, Ecuador
2008-2017) se caracterizd por la puesta en marcha de canales diplométicos, para implementar el primer paso
de desgaste de los gobiernos en mencién, mediante la estructura de la seguridad hemisférica, que ha sido
avalada y sostenida por la Organizacién de Estados Americanos (OEA), la misma que en su gestidn, perpetda
el orden particular del statu quo, y conforma desde la legalidad institucional, dicho complejo de seguridad
hemisférico.

La operacién politica, de la matriz operativa de la aplicacién de la fase de preparacién, ha significado para
Venezuela, por ejemplo, miltiples declaraciones desde la institucién, resoluciones diplomaticas desde los
canales “multilaterales”, deslegitimando al gobierno de Nicolds Maduro en Venezuela, mientras se apoyaba y
legitimaba al gobierno paralelo de Juan Guaidé.

Mientras, los aliados del complejo de seguridad, aplican mecanismos de corte securitista, en el caso
venezolano por ejemplo, por iniciativa de Colombia, el apoyo de Brasil y Estados Unidos, en septiembre de
2019, se solicita y aprueba la activacién del Tratado Interamericano de Asistencia Reciproca (TIAR)3, y en
donde se establecié que: “la crisis en Venezuela tiene un impacto desestabilizador, representando una clara
amenaza a la paz y a la seguridad en el Hemisferio" la resolucién estaria apegada al Art. 6 del tratado, no data
una clara evidencia de cédmo la configuracién de un diplomacia aliada forma parte de esta primera fase de

3 ARTICULO 6. Si la inviolabilidad o la integridad del territorio o la soberania o la independencia politica de cualquier Estado
Americano fueren afectadas por una agresién que no sea ataque armado, o por un conflicto extra continental o intracontinental, o por
cualquier otro hecho o situacién que pueda poner en peligro la paz de América, el Organo de Consulta se reunira inmediatamente, a fin
de acordar las medidas que en caso de agresién se deben tomar en ayuda del agredido o en todo caso las que convenga tomar para la
defensa comdn y para el mantenimiento de la paz y la seguridad del Continente. En: https://www.oas.org/juridico/spanish/tratados/b-
29.html.
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implementacidn, en este caso del Estado imperial, articula sus intereses directamente a las dindmicas de los
organismos tradicionales de integracidn regional.

La OEA también se ha pronunciado, a través de su Secretario General (Luis Almagro), a favor de la
autoproclamada presidenta de Bolivia, Jeanine Afiez, tras la irregular salida de Evo Morales del poder; ademas
de mantener un silencio cémplice, frente al polémico del Decreto Supremo No. 4078 sobre actuacién de
FF.AA. , en el cuél el articulo estipula que: “el personal de las mismas que participe en los operativos estara
"exento de responsabilidad penal cuando en cumplimiento de sus funciones constitucionales actden en legitima
defensa o estado de necesidad, en observancia de los principios de legalidad, absoluta necesidad y
proporcionalidad".
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Pero por otro lado, la OEA, se ha pronunciado a conveniencia a favor de los gobiernos de Ecuador y Chile,
en el marco de las protestas sociales de los dos paises: “Los ataques a la democracia deben ser condenados en
todo caso y debe asegurarse el sistema politico que los mandatos constitucionales otorgados por el pueblo
deben ser siempre respetados.” (Almagro, 2019)-, argumentando que detrds de estas, se encuentra la
existencia focos de resistencia, castro- chavistas y correistas , hipétesis que no ha sido probada.

Pero si fuera asi, no se puede dejar de lado que, es en el marco de la protesta social, que se ha
desencadenado el descontento, la desigualdad, la falta de distribucién de los recursos, el endeudamiento del
pueblo, la inequidad salarial, el desempleo, la concentracién de la riqueza en las élites de la mano la aplicacién
del modelo neoliberal y las recetes de los organismos financieros internacionales.

En este escenario, en las protestas sociales en distintos paises de la regién, ha sido claro el cerco mediatico
creado por los medios de comunicacién, a favor del discurso hegeménico, entre el 28 y 30 de octubre de 2019
la Comisién Interamericana de DDHH (CIDH) realizé una visita de observacién a Ecuador para analizar la
situacién de los derechos humanos en el pais tras las protestas sociales registradas entre el 3 y el 13 de octubre
del mismo afio, en dénde concluyé que hubo hostilidad y alegados actos de agresién contra personas
defensoras de derechos humanos, periodistas y trabajadores de distintos medios de comunicacién privados,
comunitarios y digitales; asi como la utilizacién del sistema penal en contra de manifestantes, lideres sociales y

de oposicién (CIDH, 2019).

El 23 de octubre de 2019, la comisién expresa su condena, tanto por el uso excesivo de la fuerza por
parte de las fuerzas de seguridad, como a los actos violentos cometidos por civiles en el marco de protestas
sociales en Chile en el mismo mes. La CIDH rechaza de manera enfitica la escalada de la violencia, que
resulté en al menos 18 personas fallecidas, decenas de personas heridas, periodistas agredidos, y mas de mil
personas detenidas.

La Comisién ademas, urge al Estado chileno y a todas las partes involucradas a entablar un diélogo efectivo
e inclusivo para abordar las demandas legitimas de la poblacién, en el marco democrético del Estado de
Derecho.

A pesar de todas las recomendaciones de la CIDH, la hegemonia y sus aliados crean, a través de un
andamiaje discursivo, simbélicos movilizadores, que en la opinién pdblica, ejercen una suerte de blindaje en
contra de las fuerzas sociales contra hegeménicas, desprestigiando la movilizacién social, asi como el gobierno
de paises objetivos no alineados. La agenda setting de comunicacién politica que se implementa va de la mano
de la militarizacién de los territorios sudamericanos, la misma que es llevada a cabo por los aparatos de control
locales, fuerzas armadas que manejan junto al poder, la misma matriz operativa y discursiva.

A continuacién se presenta un cuadro (Cuadro 1) en el que se puede evidenciar lo que se propone.
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Cuadro 1. Propuestas. Fuente: Elaboracién propia.

Respecto al fortalecimiento de grupos ya sean étnicos o religiosos, no se puede dejar de lado, el hecho de
que en el entramado regional de América Latina existe un alto contenido de grupos cristianos evangélicos, que
en nombre de Dios gobiernan a favor de los valores religiosos de estructura hegeménica anclados a la ética
protestante.

La confrontacién simbélica, ya sea de la religiosidad ancestral y las creencias apegadas a la Pacha Mama
vs la biblia o el protestantismo evangélico vs el demonio comunismo, es un elemento relevante para entender
cémo las clases hegemdnicas definen a la estructura politica del Estado (se gobierna con Biblia en mano) y
éste a su vez, es producto de determinadas relaciones entre clases sociales, un complejo de actividades con las
cuales las clases dirigentes de la sociedad justifican y mantienen su dominio y ademis logran obtener un
consenso activo de sus gobernados, en una simbiosis estructura —superestructura, donde la religidn juega un
papel preponderante, en la institucionalidad estatal econémica y politica.

En cuanto a la implementacién de la fase de ataque, se evidencian ticticas que se emplean, para lograr el
desgaste sistemético y de neutralizacién.

El espectro en esta fase gira en torno a una presidn sicolégica dentro de la poblacién del pais objetivo. La
explosién de tensiones sociales desatando protestas antigubernamentales, junto con campafias de
desinformacidn, y la generacidn de percepciones de amenaza casi reales de intervencién directa, por parte del
hegemén o de sus ejércitos aliados sube de tono la tensa calma de la zona gris.

Asi, las movilizaciones de la oposicién Venezolana, que han girado en torno a la posibilidad de una invasién
militar estadounidense, se ejecuta mediante acciones intimidatorias, que bordean el conflicto armado abierto.

En esta fase se crean una serie de simbélicos movilizadores, que en la produccién del sentido social diluye
el 4mbito de lo civil y de lo militar, la posibilidad de que se origine un conflicto bélico, esti latente y se
normaliza en la cotidianidad de la vida social, politica, y econémica del Estado objetivo, la poblacién entra en
una especie de estado de alerta frente a una amenaza de esa magnitud, varias veces el “interino presidente”
Juan Guaidé, ha solicitado una intervencién militar en Venezuela.
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En agosto de 2019, el gobierno de Donald Trump, radicaliza la presién en el sistema econémico
venezolano, se bloquearon las propiedades del gobierno, a través de una orden ejecutiva, que consiste en que
todos los bienes e intereses en bienes no pueden transferirse, pagarse, exportarse, retirarse, ni negociarse, con
la finalidad de aislar del sistema financiero internacional, al que han denominado el Gobierno ilegitimo de
Nicolds Maduro; esta ha sido una de las medidas méis contundentes que se han implementado desde el
Departamento de Estado en contra de dicho pais.

En esta fase ademés, se fomenta el engafio, confusién sobre el liderazgo politico y militar de las
autoridades del pais objetivo, a través de actividades coordinadas, incluida la filtracién de informacién
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confidencial o la difusién de datos falsos, para desprestigiar la legitimidad e imagen del gobierno a cargo. Las
declaraciones de noviembre 2019, del embajador colombiano en Washington, Francisco Santos, quien en

audios filtrados ha revelado la estrategia para seguir implementando el desgaste sistematico del gobierno del
PSUV: “Yo lo Gnico que veo es que con acciones encubiertas alli adentro, se debe generar ruido y apoyar a
la oposicién que alld estd muy sola" (Publimetro, 2019).

En Bolivia por ejemplo la matriz comunicacional fue creada desde el supuesto fraude electoral, apalancada
en las declaraciones prematuras de Luis Almagro Secretario de la OEA, junto al apoyo del Secretario de Estado
de Estados Unidos, Mike Pompeo aseguraron que las elecciones presidenciales fueron timada. El informe del
organismo, coadyuvd a generar la monopolizacién de la informacién de los medios de comunicacién bolivianos
y extranjeros, que se alinearon al discurso de la autoproclamada Presidenta Janine Afiez, quien deslegitimé el
proceso electoral y encontrd la excusa perfecta para implementar la militarizacién de pais y su permanencia en
el poder boliviano.

Respecto a la dltima fase de estabilizacién Racz describe en su caso de anilisis, la culminacién de las
tacticas multiagencias implementadas anteriormente, se derivan en la instauracién de un nuevo régimen afin,
con la presencia constante de las fuerzas militares, si se analiza desde la realidad sudamericana, las tacticas
estarian encaminadas a la contencién del resurgimiento progresista; Bolivia tiene un gobierno de facto,
Venezuela tiene un gobierno paralelo.

Sin embargo, en este tablero geopolitico, existe la presencia de otros actores internacionales de corte
estatal- quienes también poseen intereses en la subregién sudamericana- y forman parte de este complejo
entramado, que indagan del mismo modo, la posibilidad de ejercer incidencia en el espectro de la zona gris
sudamericana, asi, Cox (2014), plantea que orden mundial, estado y sociedad presentan modos de interaccién
de los distintos actores y de las instituciones, dentro de las cuales tiene lugar la accidn, entrelazando relaciones
dindmicas entre hegemonia y contra-hegemonia. Rusia y China también disponen de mecanismos de
intervencidn, y ataque, sus interés en la regién hace que levanten dindmicas operativas que logran resistir
exitosamente a la estructura del statuo quo, que apuntalan acciones de contencidén al poder de Estados
Unidos, con una configuracién de fuerzas emergentes alternativa, una estructura rival.

De manera estados emergentes blindan a la regién, desde un discurso avalado ya sea por el Soft power
Chino, o la Nueva Politica exterior Rusa que considera intolerable cualquier intento de presién de EE.UU.
hacia la subregién latinoamericana.

Rusia por ejemplo, dota cada vez mis de su armamento militar a sus aliados. Venezuela, es el mayor
comprador de armas rusas desde el 2006 en la regién y cuenta con una estrecha cooperacién técnico militar
en materia de transferencia tecnoldgica y capacitacién y el presidente Putin, adem4s ha enviado expertos
militares a territorio Venezolano, a realizar el mantenimiento del arsenal militar.

China por su parte desplegaria su anillo concéntrico de la franja y la ruta que estaria encaminada hacia la
regién como parte su Proyeccién Politica, la implementacién de potencialidades de interés estratégico, a nivel
de asociacién para lograr responder a los retos que impone el orden mundial, como por ejemplo, las amenazas
a la soberania e integridad territorial; incluidas las relacionadas al campo militar, asi como para otros temas
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como la seguridad alimentaria, son relevantes para la adquisicién de necesidades materiales de la poblacién
china, en un contexto de competencia global por los recursos (Reyes, 2019).

4. La securitizacién de la regidn, frente a las categorizadas “amenazas hibridas”
una entrada a doble banda

El marco referencial de la zona gris permite indagar, qué otros actores juegan un papel importante es este
espectro; como se menciond anteriormente, existe en Sudamérica un andamiaje complejo de distintos actores,
la correlacién de fuerzas sociales puede ser analizada como una sucesién de estructuras dominantes y rivales
emergentes.

En este escenario, se ha determinado que existen amenazas tipificadas, también como hibridas (Hoffman,
2009; Chambers, 2016), y hacen referencia a amenazas multimodales. “Hybrid threats are when “an
adversary simultaneously and adaptively employs a fused mix of conventional weapon, irregular tactics,
terrorism, and criminal behavior in the battle space to obtain their political interests” (Hoffman, 2009).

Las amenazas hibridas son diversas y dinidmicas representan una combinacién de fuerzas regulares,
irregulares, fuerzas terroristas, que se combinan para lograr un beneficio mutuo o individual. La contencién y
respuesta del poder hacia estas fuerzas de caracter irregular, politico y militar exige respuesta en distintos
niveles: operaciones conjuntas, multinacionales e inter agencias, operativos policiales y militares de
contrainsurgencia y contra el crimen organizado, defensa civil, o por ejemplo, uso de fuerzas de operaciones
especiales. Es decir, se implementan una serie de acciones en red, que intentan contrarrestar cualquier atisbo
de confrontacién al poder imperial.

Para articular la idea anterior, se puede analizar algunos eventos que se ha dado en América Latina y que
desde el poder regional, pueden ser catalogados como amenazas hibridas. La retoma de armas de las Fuerzas
Armadas Revolucionarias de Colombia (FARC) junto al Ejército de Liberacién Nacional (ELN) , el 29 de
agosto de 2019, en la cual se anuncia la Il Marquetalia, vuelven a prender las alertas, para llevar a cabo
misiones operativas de caricter multiomodal.

Filtraciones de documentos reservados del 9 de agosto de 2019 del Servicio de Inteligencia Bolivariano
(Sebin) y del Comando Estratégico Operacional de la Fuerza Armada Nacional Bolivariana (FANB)
evidenciaron la presencia de la disidencia de las FARC y de miembros del ELN en territorio venezolano, con
el apoyo del presidente Nicolds Maduro.

Respecto a este suceso, Elliott Abrams enviado de EEUU. para Venezuela acusé al gobierno del pais
bolivariano de "fomentar" acciones como el regreso a las armas de varios lideres disidentes de las FARC, para
que grupos guerrilleros actden libremente en el territorio del Chocd, situacién que puede complejizar la
movilidad de migrantes venezolanos, por lo tanto Colombia debe tomar cartas en el asunto.

El gobierno colombiano, emprende una serie de operativos, para detener la ofensiva disidente, por
ejemplo, a través del operativo ‘Atair’, bombardea la zona del Caquet4, en donde se encontraron los cuerpos
de 18 menores de edad reclutados por grupos armados irregulares, lo que causé la renuncia del ministro de
defensa colombiano Guillermo Botero (Semana, 2019).

Asi, la caracteristica de la existencia de una zona gris, en donde estin latente estados de vulneracién y
amenaza, permite mantener una serie de operaciones conjuntas y multinacionales, realizadas para disuadir
adversarios potenciales y para asegurar o solidificar las relaciones con amigos y aliados, a través de distintas
interagencias.

“En ese marco, el Mando de Operaciones Especiales Americano (USSOCOM) ha adquirido
preponderancia y ha desarrollado una Red Global de Operaciones Especiales (GSN) consistente en una
fuerza globalmente interconectada de Unidades de Operaciones Especiales (SOF). Esto también responde
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al cansancio de operaciones militares voluminosas y poco populares, muy costosas y con dudosos
resultados politicos, a pesar de su inalcanzable poder militar convencional” (Ramos, 2015: 6).

En 2017, por ejemplo, se llevaron a cabo ejercicios militares en la triple frontera entre Brasil, Colombia y
Perd con la participacién de Estados Unidos. La operacién fue denominada “Operacién América Unida” o
“Amazonlog 177, la cual instaurdé por primera vez una base militar internacional temporal en la ciudad de
Tabatinga (estado de Amazonas, Brasil) fronteriza con Leticia (Colombia) y Santa Rosa (Per(), en donde desde
la base multinacional se dirigieron ejercicios militares sobre logistica humanitaria (Cecefia y Barrio, 2017).
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Pero, la percepcién de inseguridad de la zona gris no estd delimitada a un solo lado de los bandos
involucrados en este espectro; la correlacién de fuerzas sociales, no puede pensarse como algo que existe
exclusivamente dentro de los estados y las estructuras mundiales (Cox, 2014: 148), coexisten también una

serie de actores ilegales, ilegal, que tienen como objetivo socavar la cohesién social o los modelos sociales de
los Estados, o de las comunidades.

En el escenario conflicto hibrido, como cualquier otro escenario de guerra, se implementan ticticas
ofensivas y defensivas, también disuasivas o de contencién. Es decir, los diferentes actores intentan retomar
nuevas posiciones y nuevos intereses, una suerte de actos geopoliticos locales y regionales se disputan retomar
el control del territorio.

Las fuerzas irregulares que estdn también es en disputa por el poder y el control del territorio van a
implementar igualmente sus mecanismos de defensa, en este sistema constante de desgaste del adversario, a
través de la implementacién de ticticas que logren, por ejemplo, segin (Alvargonzalez, 2018), “erosionar la
confianza de los ciudadanos en sus instituciones, generar desconfianza en el sistema democratico, convencer
de la decadencia de un sistema (tanto a la poblacién de la victima, como a su propia poblacién)”.

Por ejemplo, Ivin Mérquez, ex-jefe negociador de la guerrilla en el proceso de paz colombiano acusa al
gobierno de Ivin Duque de poca voluntad politica para concretar los “Acuerdos” firmados el 16 de septiembre
de 2019 en la Habana, creando una suerte de espacio pablico politico, en donde se polarizan las opiniones, y
se denuncian los escasos mecanismos estatales creados, para garantizar dicho proceso.

En Sudamérica, existen también amenazas hibridas, el crimen organizado actores como, los carteles
internacionales del narcotrafico, las redes de trata, que estin en disputa territorial por el vacio de poder que
dejé el conflicto armado colombiano, entretejen una red, de operaciones en racimo, ejecutadas por estos
actores ilegales y aunque cada uno de estos puede tener dindmicas propias de articulacién y operatividad ilegal.

Asi, se puede observar los preocupantes indices de asesinatos a lideres sociales, indigenas y ambientales
(155 a septiembre de 2019, desde la firma de los acuerdos de PAZ), quienes se encuentran en completa
indefensién estatal, son masacrados por no plegar a los intereses del crimen organizado, que atacan
directamente a la vulnerabilidades del Estado en zonas y territorios, donde su presencia es casi nula; varias
investigaciones apuntalan, a que es una tactica de disuasién y de castigo por parte de carteles internacionales
de la droga.

Situacién ésta, que se puede articular a lo que se define como actores hibridos, como aquellos estan
constituidos, por una dindmica completa de indefinicién normativa y total desprecio a los usos y costumbres de
la guerra tradicionalmente aceptados por la comunidad internacional, o el eficaz empleo de todos los medios
que estén a su disposicidén, para infligir el maximo dafio a su adversario. (Fleming, 2011).

Estas complejizaciones de actores ilegales permiten, que la matriz operativa desplegada desde la
hegemonia actie desde el complejo de seguridad, que segin Buzan se componen de tres claves de
identificacién: 1) La disposicién de las unidades y la diferenciacién entre ellas, 2) Los patrones de amistad y
enemistad y 3) la distribucién de poder entre las unidades principales. (Buzan et al., 1998: 12-13), ejemplo de
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esto, se puede evidenciar en los convenios de seguridad y defensa, que se han firmado entre varios gobiernos
sudamericanos, que dieron un giro a su politica en alineacién a la hegemonia regional (Cuadro 2).
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Cuadro 2. Convenios firmados paises Sudamericanos y EEUU (dltimos 3 afios). Fuente: Elaboracién propia.

Otro aspecto importante de analizar sobre este formato de operativizacién del conflicto hibrido, es cémo
el complejo militar de EEUU, opera en la regién bajo la bandera transnacional de las corporaciones militares
privadas (CMP), mercenarios encubiertos para llevar a cabo operaciones desde lo interno, para lograr la
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desestabilizacién de gobiernos contra hegeménicos, para Azzelleni:

“Las actividades de las que se encargan las CMP son muy diversas. Alcanzan del manejo de campamentos
para entrenamientos militares, como lo hace la empresa estadounidense Cubic, pasando por la formacién
de soldados a nivel internacional, la fumigacién de los supuestos cultivos de coca y amapola en
Latinoamérica, el mantenimiento del armamento, hasta el manejo de la carcel militar estadounidense en

Guantanamo” (Azzelleni, 2012: 249).

La CMP, tienen como objetivos resguardar objetivos estratégicos de empresas transnacionales, que operan
en territorio sudamericano en actividades petroleras, mineras de extraccién de recursos y ademés en
operaciones de entrenamiento militar e inteligencia bajo el mando del pentidgono, imponen los intereses de sus
contratantes en contra de las organizaciones campesinas, sindicatos, movimientos sociales y los movimientos
insurgentes armados.

Por ejemplo en Perd se levantd una investigacién a tres ex ministros implicados en contratos secretos con
la firma israeli Global CST, a partir de un decreto suscrito en 2009, bajo el segundo gobierno del expresidente
Alan Garcfa, que consistié en "compra de servicios" de entrenamiento de fuerzas especiales de élite, seguridad
y equipamiento por un valor de 16 millones de délares. (RT, 2019) Dyncorp corporacién estadounidense ha
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enfrentado varias demandas por violacién de DDHH, entre ellas en 2001 hasta 2007 de campesino
ecuatorianos que denunciaban graves dafos al ambiente y a la salud por las aspersiones de glifosato en la
frontera, la corporacién se negd a hacer pdblica la informacién de vuelos y rutas, y el estado colombiano
terminé indemnizando a la poblacién de la frontera norte del Ecuador.

5. Conclusiones

Para concluir se puede posicionar, en primer lugar, que el concepto “guerra hibrida” ha sido acufiado por
tedricos militares y pensadores de las grandes potencias. Esta nueva matriz operativa, estarfa siendo usada
como justificacién de una serie de intervenciones multimodales, y multiagencias en la regién sudamericana, en
una suerte de complejos de guerra multidimensionales, que se articulan en complejos de seguridad, del poder
hegeménico de los Estados Unidos, en alianza con nuevos gobiernos conservadores de la subregién.
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Los actuales gobiernos de Sudamérica, se alienan a las nuevas doctrinas de seguridad hemisférica,
manteniendo esa conexién entre élites locales y nacionales que operan bajo una misma directriz en temas de
seguridad y defensa, anclando su sostenimiento en una institucionalidad del statu quo, de securitizacién
ampliada , articulada y bien armada desde el Departamento de Estado de Estados Unidos, y avalada por las
estructuras internacionales de integracién regional de corte tradicional, como el rol que juega en este espacio-
tiempo la Organizacién de Estados Americanos (OEA).

Hablar de guerra hibrida en la regién, nos remonta necesariamente a la zona gris, que tiene esa
caracteristica ambigua, esa linea fina entre la guerra y la paz, en la que se ven claramente doctrinas estratégicas
de operaciones no lineales de amplia cobertura, tiene una entrada y salida de doble retroalimentacién, debido
al diverso paraguas de diferencias ideoldgicas entre Estados y fuerzas sociales.

Las fases de implementacidn de la guerra hibrida que se difumina en la zona gris, para lograr el desgaste
del enemigo - en el caso de anilisis-, siguen esta matriz bélica secuencial algunas veces y paralelo en otras,
que se evidencian en las tacticas, técnicas procedimientos y fortalecimiento de capacidades necesarias para
contrarrestar al enemigo, sea este de corte estatal, o irregular; pues en el orden actual internacional, la
diversificacién de fuerzas sociales a nivel global involucra necesariamente, el anélisis de actores irregulares que
cada vez toman mayor relevancia, para la creacién de politicas pdblicas en seguridad y defensa.

Por dltimo encontramos en el entramado sudamericano otros paises buscan un balance de poder del orden
internacional, que coadyuvan a detener la avanzada del Estado Imperio, debido a los intereses que también
mantienen en la regién, pero por sobre todo, se intenta mantener un equilibrio multipolar.
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RESUMEN. Este trabajo analiza qué implicaciones tiene para Espafa la filial de Daesh en Libia.
Unos 133 yihadistas espafioles que viajaron a Siria o Irak para unirse a grupos terroristas adn se
encuentran en el extranjero y, tras la caida de Daesh en Siria, cierto ndmero de espanoles podria ser
enviado a Libia para dar continuidad a la Yihad. Ademis, Daesh en Libia ya ha dirigido dos
atentados con éxito en Europa: el de Manchester de 2017 y el de Berlin de 2016. Se concluye que
la probabilidad de que la direccién de Daesh, su filial en Libia o los yihadistas que regresen a Espafa
por su cuenta decidan atentar en territorio espafol es baja. No obstante, y tal como sucedié en los
atentados de Manchester y Berlin, la probabilidad de que lobos solitarios o grupos independientes
traten de contactar con Daesh en Libia para obtener instruccién y directrices es mayor.

ABSTRACT. This paper analyses the implications for Spain of the Daesh branch in Libya. Around
133 Spanish jihadists who travelled to Syria or Iraq to join terrorist groups are still abroad. After the
recent fall of Daesh in Syria, a certain number of Spaniards could be sent to Libya to give continuity
to the Jihad. Moreover, Daesh in Libya has already conducted two successful attacks in Europe: the
Manchester Arena Bombing in 201?’and the Berlin Truck Attack in 2016. It is concluded that the
likelihood that the leadership of Daesh, its subsidiary in Libya or the jihadists who return to Spain on
their own decide to attack in Spanish territory is low. However, and as happened in the Manchester
and Berlin attacks, the likelihood of lone wolves or independent groups trying to contact Daesh in
Libya to obtain instruction and guidelines is greater.

PALABRAS CLAVE: Daesh, Libia, Combatientes extranjeros, Yihadista, Atentado terrorista.
KEYWORDS: Daesh, Libya, Foreign fighters, Jihadist, Terrorist attack.
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1. Introduccién

La falta de seguridad en la que se encuentra sumergida Libia ha propiciado un serio declive politico,
econdmico y social hasta el punto de haber convertido el pais en un estado fallido. Dicha situacién ha
comenzado a ser una de las principales preocupaciones para Espafa en materia de asuntos exteriores. En la
‘Estrategia de Seguridad Nacional espanola de 2017, se pone de manifiesto que la situacién de inseguridad
en Libia se trata de una prioridad estratégica para Espafia debido a la proximidad del pais y por ser una
importante via de acceso de la inmigracién. En esta linea, se ha sefialado que el establecimiento de una rama
de Daesh en Libia supone una amenaza grave para Espafia debido a su proximidad geografica (Reinares,
2015). Preocupa ademis que se esté produciendo un punto de inflexién en cuanto a la ubicacién geografica
de Daesh: actualmente el grupo yihadista controla mas territorio en Libia que en Siria (Risk Intelligence, 2019).
Libia se trata ademas de una opcién mas atractiva para Daesh debido a que no sélo se encuentra sumida en
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una guerra civil desde 2014, si no que la organizacién sufre una menor presién militar al no existir una coalicién
internacional contra ella.

Con todo ello, segin el Ejército britanico, el lider de Daesh Abu Bakr al-Baghdadi, se trasladé a Libia en
febrero de 2019 (Express, 2019). A pesar de que al-Baghdadi murié en octubre de 2019, el hecho de que se
hubiera trasladado implicaria que Daesh podria estar desplazando su sede central a Libia. La caida de Daesh
en Siria e Irak puede llevar a la organizacién a empezar a enviar un gran ndmero de combatientes a Libia, en
donde ya cuenta con unos 4,000 yihadistas (ONU, 2018). Adn son 133 los yihadistas espafioles o residentes
que permanecen combatiendo para Daesh, por lo que no se descarta que parte de este contingente sea enviado
a Libia (El Cano, 2018). En cualquier caso, la amenaza que Daesh en Libia supone para Europa y, en
concreto, Espafa, se trata de un hecho objetivo. Ya son dos los atentados, el de Berlin de 2016 y el de
Manchester de 2017, que Daesh en Libia ha dirigido de manera directa.

2. Objetivos

El principal objetivo de este estudio es determinar la probabilidad de que combatientes espafioles (o
residentes) de Daesh en Libia lleven a cabo un atentado en Espafia o contra intereses espafioles en el
extranjero o aguas del Mediterrdneo. Se evalda el grado de amenaza que dicho colectivo supone para Espaia.
Los objetivos secundarios son determinar:

-Bajo qué estructura podrian llevar a cabo un atentado (célula dirigida y abastecida por Daesh, grupo
independiente, lobo solitario, etc.)
-Posible tipo de atentado y lugar u objetivo.

3. Metodologia

- Técnicas: la principal técnica empleada en este trabajo es la de anlisis de contenidos. Para obtener
informacién sobre los atentados ejecutados por Daesh en Libia se recurre al anélisis de bases de datos tales
como la del Environmental Systems Research Institute (ESRI), la Global Terrorism Database (GTD) y la del
Observatorio Internacional de Estudios sobre Terrorismo (OIET).

- Variables: el trabajo esta estructurado en 3 secciones (sin contar los antecedentes) en las que se eval(an
las variables de la capacidad, intencién y oportunidad que los combatientes de Daesh en Libia puedan tener
con respecto a la posibilidad de ejecutar un atentado en Espana. En la seccién denominada ‘Estructura, tamafio
y territorio de Daesh en Libia” se eval(a la variable de capacidad. La capacidad que tenga Daesh para atentar
en Espana depende directamente de la capacidad que tenga para atentar en Libia. En las secciones
denominadas ‘Atentados contra intereses europeos y grupos desarticulados y atentados contra intereses
espanoles’ se evaldan las variables de capacidad, intencién y oportunidad. De nuevo, la capacidad y, en buena
parte, la oportunidad que pueda tener Daesh para atentar en Espana también depende directamente de la que
pueda tener para atentar a nivel europeo. En la seccién denominada ‘Referencias a Espafa y/o Libia en la
comunicacién pablica de Daesh y grupos afines’ se evalGa la variable de intencién. Por Gltimo, en la seccién
denominada ‘Posibles vias de entrada en Espafa’ se evalda la variable de oportunidad.
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4. Antecedentes

Tras la Guerra Civil Libia de 2011, un gran ndmero de combatientes viajé a Siria para luchar contra el
régimen de Bashar al-Assad en la Guerra Civil Siria. En 2012, un grupo de libios formé la denominada ‘Brigada
Battar’, la cual se uniria mas adelante a Daesh en Siria e Irak. Segin la ONU, Daesh empezé a preparar la
expansidn de la organizacién en Libia entre marzo y mayo de 2013, cuando Ansar al-Sharia invité al idedlogo
Turki al-Binali a Libia para dar sermones religiosos, reunirse con lideres yihadistas y proporcinar ijazas! (Zelin,
2018). En agosto de ese mismo afio, 2013, al-Binali se convertiria en una figura importante en Daesh. Al afio
siguiente, en abril de 2014, un total de 300 combatientes de dicha brigada y cierto ndmero de combatientes
extranjeros (se desconoce si figuraban individuos procedentes de Espafia entre ellos) regresaron a Libia y
crearon en la ciudad de Derna una faccién denominada ‘Consejo Shura de la Juventud Islimica’, a la cual se
unirfan individuos pro-Daesh ubicados en Derna y militantes de la organizacién terrorista Ansar al-Sharia
(Wehrey, 2015). En septiembre, una delegacién oficial formada por tres altos cargos de Daesh se desplazé
hasta Libia y un mes después, en octubre, el ‘Consejo Shura de la Juventud Isldmica’ jurd lealtad a Daesh. Ese
mismo mes, el grupo tomé el control de Derna y se enfrenté contra el Gobierno y varias organizaciones hasta
abril de 2016, fecha en la que fue expulsado de la ciudad. En noviembre al-Baghdadi reconocié formalmente
la expansién de Daesh a Libia y anuncié las diferentes ramas que la organizacién yihadista tendria en dicho
pais.

Por aquél entonces, Daesh también tenia presencia en ciudades como al Bayda, Benghazi, Sirte, al-
Khums, Tripoli y el 4rea de Jebel Akhdar. A principios de 2015, el grupo yihadista llevé a cabo atentados contra
instalaciones de petrdleo y hoteles, cometié ejecuciones masivas y siguié ganando territorio. En ocasiones el
grupo se aliaba estratégicamente con otras organizaciones terroristas pro-Al Qaeda tales como Ansar al-Sharia
y Tarek Ibn Ziyad. Para aumentar la capacidad operativa, se reclutaba tanto a civiles de las ciudades que iban
conquistando como a antiguos defensores de Gaddafi. Poco a poco, la ciudad de Sirte se convirtié en el
principal bastién de Daesh en Libia, llegando a alcanzar la cifra de 1,500 combatientes (BBC, 2016). En
noviembre de 2015, un ataque aéreo estadounidense acabé con la vida del lider de Daesh en Libia, Abu Nabil
al Anbari, el cual fue sucedido por Abdel Qader al-Najdi, que se trata del actual lider del grupo. En diciembre
del afio siguiente, 2016, Daesh fue expulsado de Sirte tras una batalla que duré 7 meses. Tras dicha derrota,
el grupo se retird a zonas desérticas del sur-este de Sirte, que es donde actualmente se encuentra la mayor
parte del territorio que ocupa en el pais.

5. Daesh en Libia

5.1. Estrategia y tacticas

En febrero de 2018, Daesh anuncié la continuacién de una ‘guerra de desgaste” en Libia (SITE, 2018).
Con ello, la organizacién se enfocaria en tratar de debilitar a las distintas partes enfrentadas en la Guerra Civil
Libia m4s que en conquistar territorio. Estaria llevando a cabo dos campanas en paralelo: una de atentados
con gran repercusién mediatica (los cuales serdn analizados en la sub-seccién 5.4 “Territorio y atentados’) y
otra de guerra de guerrillas en el desierto (Wilson, 2019). Segin este autor, por un lado, la campafa de
atentados se esta llevando a cabo de manera esporadica, a través de células durmientes y contra instituciones
estatales ubicadas en la costa con el objetivo de desestabilizar la ayuda extranjera, debilitar la recuperacién del
sector petrolifero y boicotear las elecciones. Por otro lado, la campafna de guerra de guerrillas se estd
ejecutando por una insurgencia guerrillera rural y ubicada en el desierto, en concreto en las zonas interiores
de la regién denominada ‘Oil Crescent’ y en la de Fezzan. Asi pues, la organizacién estaria realizando una
guerra de guerrillas similar a la explicada por las teorias clasicas de Mao Tse-tung (Galula, 2006). A través de
ataques relampago llevados a cabo por grupos de entre media docena y dos docenas de individuos, la
organizacidn busca adquirir una base para planear atentados, entrenar a sus miembros y robar recursos.

Wilson (2019) también sefiala que entre 2017 y 2018, Daesh en Libia ha experimentado tres distinguidas
fases (Figura 1). La primera, denominada ‘Recuperacién’, se caracterizé por un cada vez menor ndmero de

I Atorizacién para emitir un determinado texto o asunto.

Caballero Diez, A. (2020). Implicaciones para Espafia de Daesh en Libia. Revista de Pensamiento Estratégico y Seguridad CISDE, 5(2), 41-61.

www.cisdejournal.com

(=]
N
(=3
o
D
N
wn
=

£

2

O
2
w
[
72
O




(=]
N
(=3
(2]
S
)
wn
=

=]

S

2

[}
2
w
o
2]
O

atentados a medida que hufa de Sirte. La segunda fase, denominada ‘Re-organizacién’, implicé un aumento de
acciones no violentas relacionadas con cuestiones logisticas, y una tercera fase que se trata de la actual,
denominada ‘Re-incorporacién, conlleva un aumento notable en el ndmero total, frecuencia e intensidad de los
atentados. Actualmente, la organizacidn busca ser eficiente, empleando a un ndmero limitado de yihadistas y
a la vez causando el mayor impacto posible.

T}
-

BicUurreracicon Re-orgenizscio incorporEcicn

Figura 1. Atentados ejecutados por Daesh en Libia en 2018. Fuente: Elaboracién propia.

5.2. Estructura y organizacién

Libia se trata de uno de los paises africanos con un mayor ndmero de grupos terroristas que han jurado
lealtad a Daesh. Desde junio de 2014, un total de 4 grupos libios se han unido a Daesh, a saber: el ‘Consejo
Shura de la Juventud Islamica’, el ‘Estado Islamico Libio’, los ‘Leones de Libia’ y el ‘Consejo Shura Shabab al-
Islam Darnah’ (IntelCenter, 2015). Todos juntos forman la faccién de Daesh en Libia, que a su vez esta divida
en tres ramas distintas denominadas con el nombre del territorio en el que operan: la Provincia de Tripolitania,
la Provincia Cyrenaica y la Provincia Fezzan (Glenn, 2017).

5.3. Tamafo y medios

Se estima que Daesh en Libia est4 formado por entre 3,000 y 4,000 combatientes (ONU, 2018). A pesar
de que se desconoce el nimero de combatientes de Daesh que han retornado a Libia, se conoce que un total
de aproximadamente 600 libios viajaron a Siria o Irak para unirse a grupos yihadistas (ICSR, 2015) y al menos
300 de ellos regresaron a Libia en primavera del 2014. Segin la Inteligencia libia, Daesh también ha estado
reclutando combatientes extranjeros de paises en extrema situacién de pobreza como Chad, Mali y Sudan
(The Telegraph, 2016a). Los combatientes extranjeros de Daesh siempre han jugado un papel importante en
Libia. Ello no sélo se ve reflejado en el hecho de que la sede central ya envié a un grupo de extranjeros que
pertenecia a la brigada al-Battar, si no que todos los lideres de Daesh en Libia, es decir, Abu Nabil al Anbari y
Abdel Qader al-Najdi han sido extranjeros; en concreto, iraquis.

En lo que se refiere al armamento, se desconoce el arsenal concreto del que Daesh dispone en Libia. La
organizacién podria estar actualmente en posesién de algin misil tierra-aire tipo SA-7 o SA-16 (Independent,
2016). Si bien es cierto que este tipo de armamento tiene un alcance efectivo inferior a la altura de vuelo de
los aviones comerciales, podria derribar una aeronave durante el despegue o aterrizaje. Ya en febrero de 2016,
la organizacién derribé un avién de combate MiG-23 al oeste de la ciudad costera de Bengasi (Al Arabiya,
2016). También preocupa que Daesh en Libia atn disponga de gas sarin y mostaza. En 2015, se hizo pdblico
que la organizacién habia robado cierta cantidad de dichos productos quimicos que estaban caducos pero adn
eran téxicos y posefan una amenaza (Daily Mail, 2015). No obstante, el hecho de que adn no se haya realizado
ningdn ataque con ellos denota que probablemente en la actualidad no supongan ninguna amenaza.
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Finalmente es importante mencionar que Daesh puede suponer una amenaza al trafico maritimo en el
Mediterraneo. A pesar de que aidn no se ha producido nunca en Libia un atentado contra navios, ya en 2016
el Comando Maritimo Aliado de la OTAN avisé de que Daesh en Libia aspiraba a crear una armada maritima
para ejecutar atentados contra barcos en el Mar Mediterrineo (The Telegraph, 2016b). No seria la primera
vez que Daesh lleva a cabo este tipo de ataques. En julio de 2015, Daesh en la Provincia de Sinai atacé un
barco de la armada egipcia con un misil antitanque, posiblemente el 9M133 Kornet, que tiene un alcance de
unos 8 kilémetros (Washington Post, 2015). Gran parte del armamento y, en concreto, de los misiles Kornet
que posee Daesh en la Povincia de Sinai proviene de Libia, por lo que no se descarta que Daesh en Libia adn
disponga de dicho armamento. En cualquier caso, no supondria una amenaza para los transatlanticos. Por un
lado, estos bordean Libia a una distancia aproximada de 200 km desde por ejemplo la ciudad costera de Derna,
siendo pues inalcanzables por los misiles Kornet. Por otro lado, Daesh en Libia ya no controla esa regién costera
del pais.

En cuanto a la financiacidn, la organizacién obtiene ingresos principalmente de extorsiones a civiles a través
de controles de carretera, secuestros, asaltos a puestos policiales y contrabando (Wilson, 2019). Daesh en
Libia ya no dispone del nivel de financiacién que tenia en 2016, cuando controlaba importantes ciudades como
Sirte. No obstante, no es descartable que reciba una inyeccién financiera por parte de la direccién central de
Daesh ahora que Libia se ha convertido en uno de los principales paises en los que la organizacién opera.
Segdn oficiales del Ejército britanico, Abu Bakr al-Baghdadi estuvo desde febrero de 2019 escondido en Libia
tras haber huido de la ciudad siria de Baghouz (Express, 2019). Expertos libios afirman que algunas de las
ciudades en las que se podria haber encontrado fueron Zawya, pueblos dominados por el grupo étnico Tebu
junto a la frontera sur-este, Bani Walid, Khoms, Tajoura o Emsallata (Libya Times, 2019). De confirmarse,
probablemente implicaria que Daesh desplazaria su sede central a Libia.

5.4. Territorio y atentados

Actualmente Daesh dispone de mas territorio bajo su control en Libia que en Siria o Irak. En febrero de
2019 se confirmé que Daesh controla tan sélo 1,5 kilémetros cuadrados de territorio en Siria y en marzo las
Fuerzas Democraticas Sirias confirmaron la pérdida de dicho territorio por parte de Daesh (CNN, 2019). Por
su parte, Daesh adn mantiene territorio en Libia, al sudeste de Tripoli, en la Provincia de Tripolitania, al sudeste
de Benghazi, en la Provincia Cyrenaica, y al noreste y sudeste de Sebha, en la Provincia de Fezzan, ubicAndose
en esta la mayor parte del territorio controlado por la organizacién (Eye on ISIS in Libya, 2019). En
comparacidén con 2017, el territorio de Daesh en Libia actualmente se encuentra mas disgregado, pero en los
Gltimos meses se ha expandido hacia el sureste de Libia. A continuacidn, se presenta un mapa en el que se
detallan las zonas que ocupan los diferentes beligerantes enfrentados en la Guerra Civil Libia.

En cuanto a los atentados yihadistas en Libia, desde enero de 2016 hasta julio de 2019, Daesh ha llevado
a cabo la mayoria de los atentados cometidos en Libia, asesinando a un total de 768 personas (ESRI, 2019).
Los principales atentados (en cuanto a la relevancia del objetivo) con victimas mortales cometidos desde enero
de 2018 fueron el de Benghazi en abril de ese afio contra el Jefe del Estado mayor, el de Tripoli en mayo
contra la Alta Comisién de Elecciones Nacionales y el de Tripoli en diciembre contra el Ministerio de
Exteriores libio.

En 18 de abril de 2018, el convoy en el que viajaba el jefe del Estado Mayor del Ejército del Gobierno
Tobruk, Abdelrazeq Nazuri, fue atacado con un coche bomba en los alrededores de Benghazi, en el 4rea de
Sidi Jalifa (Europa Press, 2018). Nazuri, que viajaba desde Benghazi a la base militar de Marj, sobrevivié el
atentado. Sin embargo, un civil fallecid y otras tres personas resultaron heridas.

El 2 de mayo de 2018, tres terroristas de la rama de Daesh Provincia de Tripolitania” asaltaron la Alta

Comisién de Elecciones Nacionales, en Tripoli (EcoDiario, 2018). Una vez en el interior del edificio, los
terroristas abrieron fuego y dos de ellos finalmente se inmolaron. El ndmero de victimas fue de 16 fallecidos y

19 heridos.
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El 25 de diciembre de 2018 se produjo un atentado kamikaze con coche bomba frente al Ministerio de
Exteriores del Gobierno de Salvacién Nacional, en Tripoli (Infobae, 2018). Otros dos terroristas asaltaron el

] edificio y uno de ellos acabé inmolandose en el interior. Tres personas perdieron la vida y otras 10 resultaron
(=3 . . .. . 2
ol heridas. Este atentando, a pesar de no haber asesinado al Ministro, se puede considerar como el més grave de
) 2018.
wn
E
5 A continuacién, se muestra una tabla (Tabla 1) con todos los atentados que Daesh en Libia cometié desde
o 2018 hasta julio de 2019 (ESRI, 2019):
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Tabla 1. Atentados de Daesh en Libia. Fuente: Elaboracién propia.

De la tabla mostrada anteriormente se puede apreciar que a pesar de que Daesh en Libia ha reducido el
nGmero y dureza de sus ataques (94 fallecidos de enero a junio de 2018 frente a 39 fallecidos de junio a
diciembre del mismo afio y 21 fallecidos de enero a junio de 2019), estos han pasado de ser contra las fuerzas
y cuerpos de seguridad del Estado a dirigirse a objetivos de mayor relevancia como las infraestructuras criticas.
Desde enero de 2018 hasta julio de 2019, la mayoria de los atentados tuvieron lugar en Benghazi (5), seguida
por Ajdabiya (4), Tripoli (4), Sabha (3), Sirte (2), Ghadduwah (2), Tazirbu (2), Fugaha (2), Waddan (1),
Awijila (1), El Agheila (1), Jufra (1) y Zella (1).

6. Combatientes espanoles de Daesh en Libia

Se desconoce el nimero exacto de espafoles o residentes en Espafa que viajaron a Libia para incorporarse
a la rama de Daesh en dicho pais. Se conoce, no obstante, que entre 2011 y 2017, un total de 3 espafioles
viajaron a Libia para incorporarse a organizaciones yihadistas (Zelin, 2018). Es posible que estos individuos se
incorporasen a las filas de Ansar al-Sharia en Libia y después se unieran a Daesh tras su establecimiento en

Libia en 2015 o la disolucién de Ansar al-Sharia en 2017.

Preocupa que un gran ndmero de esos esparoles o residentes en Espafia que viajé inicialmente a Siria o
Irak, se traslade a Libia ahora que se ha convertido en uno de los paises a los que Daesh podria trasladar su
sede central. Las dltimas cifras oficiales, emitidas por la Secretaria de Estado de Seguridad espafiola en
noviembre de 2018, contabilizan un total de 234 espafioles o residentes desplazados a Siria o Iraq (la mayoria
acabaron en las filas de Daesh), de los cuales 57 fallecieron y 44 retornaron a Espafa (El Cano, 2018). De
estos datos se puede concluir que un total de 133 espanoles o residentes adn se encuentra fuera de Espafia.
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Se puede deducir que este grupo de individuos pertenece a la ‘linea dura’ de Daesh debido a que han
permanecido fieles al grupo hasta la derrota de este en Siria e Irak. No se tratan de espafoles o residentes que
se unieran a Daesh recientemente ya que la cifra de estos combatiendo en Siria o Iraq era practicamente la

misma en 2017: 129 yihadistas (Ministerio del Interior, 2017).

Existe orden de bidsqueda y captura contra esos 133 individuos, para los que el Cédigo Penal espaiiol
contempla penas de prisién. Por este motivo y también por el hecho de que pertenecen a la ‘linea dura’ de
Daesh, su retorno a Espafia se hace improbable. Es posible que cierto nimero de ellos se encuentre
actualmente en los campos de internamiento kurdos, pero su identificacién se hace cuanto menos complicada
debido a que carecen de documentos de identidad y haran todo lo posible pare precisamente no delatar su
identidad y evitar asf la extradicién. En cualquier caso, se desconoce su ubicacién. Debido a su lealtad a Daesh,
es probable que se mantengan dentro de la organizacién y acepten el destino que la cdpula les encargue.

7. Atentados contra intereses europeos

Daesh en Libia est4 directamente relacionada con el dltimo gran atentado llevado a cabo en suelo europeo:
el atentado bomba del Manchester Arena de Londres en 2017. Se conoce que Salman Ramadan Abedi, el
autor del atentado, se reunié en las ciudades libias de Tripoli y Sabratha con miembros de Daesh que habian
pertenecido a la Brigada Battar, relacionada con los Atentados de Paris de noviembre de 2015 (New York
Times, 2017). Dicha reunién sugiere que Abedi pudo estar perfectamente asesorado, dirigido e incluso
ayudado logisticamente para llevar a cabo el atentado.

Abedi regresé a Manchester de su dltimo viaje a Libia el 18 de mayo de 2017, tan sélo 4 dias antes del
atentado (Independent, 2017). Durante ese tiempo, Abedi mantuvo contacto telefénico con miembros de
Battar, compré diversos componentes y construyd el artefacto explosivo de peréxido de acetona (TATP) que
finalmente usaria para ejecutar el atentado. De ello se puede deducir que Daesh en Libia probablemente no le
facilité ningin componente del artefacto, pero quiza si le instruyd en la fabricacién del mismo.

Daesh en Libia también esta directamente relacionada con el Atentado de Berlin de 2016. Se conoce que
el autor, el tunecino Anis Amri, habia estado recibiendo instrucciones directas de dos miembros tunecinos de
Daesh en Libia a través Telegram desde febrero de ese afio (Zelin, 2018). Esta informacién pone de relieve
que Daesh, para la planificacién de atentados, prefiere escoger a ciudadanos o antiguos residentes de los paises
en los que quiere ejecutarlos.

8. Grupos desarticulados y atentados contra intereses espafoles

8.1. Grupos desarticulados

En cuanto a los grupos desarticulados relacionados con Libia, basdndose en informacién obtenida en la
base de datos del Observatorio Internacional de Estudios sobre Terrorismo (OIET, 2019), se puede constatar
que tan sélo se han desmantelado dos de esos grupos y ninguno de ellos tenia como objetivo atentar per se
contra intereses espafioles.

En mayo de 2014 se desarticul$ en Melilla un grupo formada por 6 ciudadanos espafioles que se dedicaba
a reclutar y enviar voluntarios a Libia para formar parte de grupos terroristas. Si bien no buscaba atentar, si
planeaba llevar a cabo secuestros con el objetivo de financiar sus actividades (El Pais, 2014a). No obstante, se
descarta cualquier posible vinculacién que el grupo pudiera tener con Daesh en Libia por el mero hecho de
que la organizacién adn no existia.

Més recientemente, en marzo de 2018 se desarticulé en Barcelona y Argentona un grupo de financiacién
de Daesh en Libia formado por dos ciudadanos espafioles que compraban obras de arte robadas por la

organizacién yihadista (El Mundo, 2018). Se desconoce no obstante si mantenian contacto con Daesh en Libia
de manera directa o a través de intermediarios, siendo esta Gltima via la més probable.
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La dltima operacién policial llevada a cabo contra yihadistas que pudieran tener alguna relacién con Libia
se produjo en enero de 2019. Un total de 5 yihadistas, de los cuales uno era iraqui, otro libio y tres argelinos,
fueron detenidos en Barcelona (El Mundo, 2019). El grupo tenia intencién de atentar pero carecia de la
logistica necesaria en el momento de su desarticulacién. No se ha encontrado ningdn vinculo entre este grupo
y Daesh, més alla del mero alineamiento ideolégico con la organizacién.

8.2. Atentados

Hasta julio de 2019, tres atentados llevados a cabo contra intereses espafoles guardan algin grado de
relacién con la organizacién de Daesh en Libia. Uno de ellos tuvo lugar en Libia, otro en Espafia y otro en
Tinez.
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En abril de 2015, Daesh en Libia atenté contra la embajada espafola en Tripoli. No hubo victimas
mortales, principalmente porque la embajada ya habia sido evacuada hacia meses. El motivo del atentado
radicé en el hecho de que la ONU habia designado a un espafiol como enviado especial para el conflicto en
Libia (El Confidencial, 2015). El hecho de que la embajada estuviera vacia y que el incidente formara parte
de una cadena de atentados contra diversas embajadas denota su escasa importancia.

Los Atentados de Catalufia de 2017 también podrian guardar cierta relacién con Daesh en Libia. No se
ha encontrado evidencia de que el grupo terrorista estuviera en contacto online con algGn miembro de Daesh
(Reinares, 2018a). Sin embargo, existe constancia de que el lider del grupo, el antiguo Imin de Ripoll
Abdelbaki Es Satty, realizé diversos viajes a paises extranjeros, entre ellos Libia (Pablico, 2018). En este viaje,
Es Satty podria haberse reunido con algin miembro de Daesh en Libia con el fin de recibir indicaciones
concretas sobre los atentados de Catalufa. Ya en 2016 Es Satty se reunié en Viena con Omar El Harchi, uno
de los reclutadores mas importantes de Daesh en Europa y antiguo lider de la Brigada Al Andalus de Madrid
(Ok Diario, 2018). Las conexiones, pues, entre Es Satty y Daesh son evidentes (Figura 2).

Figura 2. Red yihadista de los Atentados de Catalufa de 2017 (los nodos estan organizados por el lugar de detencién o fallecimiento,
no por las conexiones entre ellos). Fuente: Elaboracién propia.

El Atentado de Sousa de 2015 est4 relacionado, al menos de manera indirecta, con Daesh en Libia. Se
desconoce si la organizacién terrorista ordend directamente el atentado contra el hotel espafiol ‘Riu Imperial
Marhaba’. No obstante, Seifeddine Rezgui Yacoubi, el autor del mismo, fue entrenado por Daesh en Libia en
la que fue su base en al-Ajaylat, a las afueras de la ciudad costera de Sabratha (al oeste de Tripoli) (The
Guardian, 2015). No existe ninguna informacién que apunte a que Yacoubi o Daesh en Libia eligieran ese hotel
para atentar por el mero hecho de pertenecer a una cadena espafiola.
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Preocupan también los intereses que Espafa tiene en Libia. En la actualidad, la compafia petrolifera
Repsol opera dos plantas de produccién en Murzuq, al sur de Tripoli. En abril de 2019, un grupo de
insurgentes no identificados intentaron asaltar sin éxito el yacimiento de Al Sharara, ubicado en el desierto de
Murzuq (La Razén, 2019). A pesar de que ninguna de las plantas ha recibido ataque alguno por parte de
Daesh en Libia, no es descartable que este pueda expandir su presencia hasta dicho territorio y llevar a cabo
asaltos contra las instalaciones espafolas. Al menos hasta diciembre de 2018, Daesh en Libia controlaba
territorio en Murzuq.

9. Referencias a Espana y/o Libia en la comunicacién pdablica de Daesh y
grupos afines
La informacién mostrada en esta seccién has sido obtenida del Observatorio sobre la Actividad Yihadista

en Espafa de la Universidad de Granada, desde diciembre de 1994 hasta abril de 2019.

9.1. Referencias a Espafa en la comunicacién pablica de Daesh

No se ha encontrado evidencia de que hasta julio de 2019, la rama de Daesh en Libia haya emitido alguna
comunicacién amenazando a Espafa. No obstante, conviene hacer una revisién de la comunicacién emitida
directamente por la sede central de Daesh debido al hecho de que lo difundido por esta tiene repercusién en
todas las ramas de la organizacién, incluida la Libia. Entre enero y julio de 2019, la sede central de Daesh
tampoco ha emitido comunicados en referencia a Espafia. En 2018, la organizacién se refiri6 a Espafia tan sélo
en una ocasién y de manera indirecta (Universidad de Granada, 2019):

13 de junio de 2018 - Fuente: Estado Islaimico /Daesh. Video titulado “Los rangos més altos del sacrificio”
elaborado por la Wilayat al-Bayda, donde se incluye una infografia de las banderas de los paises enemigos,
entre la que se encuentra la espafola.

9.2. Referencias a Espafia en la comunicacién de grupos afines a Daesh

Desde diciembre de 2018, un nuevo medio de difusién denominado Muntasir Media ha estado
amenazando a Espafia de manera directa. A pesar de que el grupo no parece tener relacién con Daesh en
Libia, se ha incluido en esta seccién debido al hecho de que es pro-Daesh y podria tener contactos con Libia.
Se cree que los integrantes del grupo estan en su mayoria ubicados en Occidente, pero se desconoce el pais o
paises concretos en los que operan (The Meir Amit Intelligence and Terrorism Information Center, 2018).
Segln el archivo de la compaiia SITE Intelligence Group (SITE, 2019), Muntasir Media habria lanzado de
manera conjunta al menos un comunicado con la Fundacién de al-Battar Media (la cual estd supuestamente
relacionada con Daesh en Libia y de la cual se hablaré en la sub-seccién 9.4). Esta informacién pone de relieve
que ambos grupos mediaticos podrian mantener actualmente una conexién.

La otra posible relacién entre ambos grupos mediaticos es que un autor llamado ‘Abu Al Muntasir Al
Maghribi’ publicé en 2016 en la Fundacién de al-Battar Media. Podria tratarse de una coincidencia, o bien que
este individuo haya sido quien fundé Muntasir Media en 2018. Esta dltima opcién cobra una mayor
probabilidad debido a que en el articulo, Al Maghribi enfatizaba la necesidad de lobos solitarios al criticar a
aquellos defensores de Daesh que no se unian a la Yihad (Homeland Security Today, 2016). En esta linea, la
mayoria de las comunicaciones de Muntasir Media se han enfocado a hacer un llamamiento a los lobos
solitarios. A continuacién se muestran las comunicaciones que hacen referencia a Espana (Universidad de

Granada, 2019):

6 de mayo de 2019 — Fuente: Muntasir Media. Cartel difundido a través de Twitter amenazando al Pais
Vasco: “iOh cruzados no hemos venidos desde fuera! (estamos aqui). Nunca nos descubriréis. Somos vuestros
hijos que pronto atacardn. Cuando menos os lo esperéis El Estado Islimico nunca nos ensefié de fronteras”.

25 de abril de 2019 - Fuente: Muntasir Media. Fotomensaje titulado “Hijrah” donde se aprecia un yihadista
enmascarado portando un fusil debajo del cual aparece el texto: “Oh cruzados, hoy en Mali y Nigeria. Mafana
en Al Andalus”

14 de abril de 2019 - Fuente: Muntasir Media. Video titulado "Pero... Dénde estdis Oh Muwahid?" donde
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realiza un [lamamiento a atentar durante la Semana Santa en Espafia. Se utiliza imigenes de diferentes
procesiones del pais.
10 de diciembre de 2018 — Fuente: Muntasir Media. Video titulado: “Precio caro, pagado en Barcelona”.
Se incluyen im4genes de archivo procedentes del atentado de Barcelona del 17-A, asi como metraje de videos
yihadistas. Se incluye una voz en off que habla en castellano:
< <Cruzados: vosotros alimentais el radicalismo, pero no dais cuenta de ello. Sois como aquel que quiere
apagar un fuego lanzando llamas contra ese fuego, pues estiis poniendo a todos los musulmanes en un
mismo bando y alimentando el odio. Muchas de vuestras detenciones fueron en contra de musulmanes
inocentes y que no formaban ninguna amenaza. Vuestra represidn contra nuestras hermanas ha tenido un
precio caro. Las células estin preparadas. Los objetivos designados. Estamos preparados, os atacaremos
cuando menos os lo esperéis. Por si no los sabiais los leones de Barcelona se vengaron por vuestra campafa
de detenciones, y atin nos vengaremos més. Os anunciamos, oh cruzados, nuevas operaciones, entenderéis
vuestro error muy pronto>>.

9.3. Referencias a Espana y Libia en la comunicacién piblica de Daesh

Desde diciembre de 1994 hasta abril de 2019, Libia ha sido citada un total de 7 veces en diferentes
documentos de propaganda yihadista que hacen referencia a Espafa. De esas 7 referencias, Gnicamente dos
fueron publicadas directamente por Daesh, otra por la Fundacién de al-Ashhad, el grupo mediitico al-Wara'a
y la Fundacién de Al-Battar Media, todos ellos medios de difusién pro-Daesh. Las referencias hacen alusién a
la necesidad de ‘re-conquistar” Espafia desde Libia, excepto la difundida por el grupo mediatico al-Wara’a, que
hace un llamamiento a los yihadistas libios (entre otras nacionalidades) para que atenten contra los intereses
espanoles en Libia.

Cabe senalar que las dos referencias difundidas por Daesh tienen una mayor trascendencia que las emitidas
por grupos mediaticos afines a la organizacién, ya que las primeras podrian denotar un cambio de tendencia
en los objetivos principales de Daesh. No obstante, aunque ambas referencias mencionan especificamente a
Libia, ninguna contiene en su mensaje una amenaza concreta a Espafia. A continuacién se muestran ambas
comunicaciones (Universidad de Granada, 2019):

8 de noviembre de 2015 - Fuente: Estado Islimico/DAESH. Video titulado “Mensaje a los profesionales
médicos — Wilayat al-Barqah”. Un joven de origen marroqui se dirige a cAmara: “Conquistaremos Al Andalus
y Roma. Libia es la puerta para la conquista de Afica y Europa”.

22 de noviembre de 2014 — Fuente: Daesh. Ndmero 5 de la revista en inglés Dabiq. Articulo 1:
“Manteniendo y expandiendo”:

<<Libia y Argelia comparten una historia comdn desde que del norte de Aftica, los musulmanes

conquistaron Espafa y entraron en Europa Occidental, queddndose alli durante siglos. Dos de las figuras

histéricas mas importantes en la conquista de Ifrigiya (Africa del Norte) y, posteriormente, Al Andalus son

Ugbah Ibn Nafi Tariq Ibn Ziyad>>.

Articulo 2: “La moneda del califato”. Referencia y fotografia de las monedas andalusies

9.4. Referencias a Espafa y Libia en la comunicacién de grupos afines a Daesh

En esta sub-seccién resulta importante mencionar a la Fundacién de al-Battar Media, que se trata
supuestamente del grupo meditico de la que fue Brigada al-Battar de Daesh y posteriormente conformaria
Daesh en Libia (Alexander, 2018). Desde enero de 2016 hasta abril de 2019, la Fundacién de al-Battar media
se ha dirigido a Espafia en un total de 3 ocasiones. A continuacién se muestran las comunicaciones

(Universidad de Granada, 2019):

23 de febrero de 2017 — Fuente: Al-Battar Media Foundation. Video titulado: “Bandidos” donde se incluye
una infografia con las banderas (incluyendo la espafiola) de los paises que participan en la coalicién contra los
muyahidin.

22 de enero de 2016 - Fuente: Al-Battar Media Foundation. Video titulado "Magreb Isldmico: pena y
esperanza. Se hace un repaso por la historia del Islam en el norte de Aftica, en la introduccién del video se
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menciona a al-Andalus como uno de los territorios conquistados por el Islam, de la mano de Tareq Ibn Zied.
Seguidamente, se menciona los territorios colonizados por Espafia en el norte de Marruecos, Sahara y las Islas
Canarias. A lo largo del siguiente minuto habla del tesén y el valor de los marroquies al defender su pais,
capaces de infligir 65.000 bajas en el ejército espafiol.

21 de enero de 2016 - Fuente: Al-Battar Media Foundation. Video donde el narrador dice “ruego a Dios
que convierta Libia en el punto de partida de las conquistas de Roma y al Andalus”.

Con todo, y en la linea de lo manifestado por el experto en yihadismo Manuel Ricardo Torres-Soriano
(2017) en su articulo Jihadist Propaganda as a Threat Indicator: The Case of Spain’, la referencias yihadistas
no deben servir como indicadores de actuales complots yihadistas ni fuentes de inspiracién inmediata para
individuos radicalizados, sino que mas bien tienen un efecto acumulativo que aumentan la amenaza terrorista
en su conjunto.

10. Posibles vias de entrada en Espafia

10.1. Corredor sanitario con Libia

Las vias de salida que los ciudadanos espafioles o residentes en Espafa utilizaron en su momento para
desplazarse a Siria, Irak, Libia u otros paises en conflicto y unirse a organizaciones terroristas no tienen por qué
ser las mismas que utilicen para retornar a nuestro pais. La razén de ello radica principalmente en el hecho de
que dichas vias ya son conocidas por las autoridades, por lo que aquellos yihadistas que decidan retornar a
Espafa ya sea para continuar con la vida que tenfan anteriormente o para atentar, es probable que utilicen
nuevas vias de regreso. Una de estas vias podria tratarse perfectamente de la entrada como solicitante de
tratamiento médico.

En 2011, el Ministerio de Asuntos Exteriores de Espafa, el Ministerio de Salud Libio y el Comité de
Heridos Libio llegé un acuerdo para establecer un corredor sanitario entre ambos paises. En 2015, el Gobierno
espafol decidié cerrar dicho corredor, del que se beneficiaron un total de casi 800 heridos de guerra (Cadena
Ser, 2015). La mayoria de estos libios atendidos combatian para el Gobierno de Tobruk.

No obstante, al menos uno de los ciudadanos libios acogidos en Espafia para su tratamiento médico llegd
a pertenecer a Daesh. Se desconoce si se unié a la organizacién yihadista antes, durante o después de su
estancia en Espafa, que durd casi un afio (entre 2012 y 2013). La informacién que si se conoce es que en
2014 pertenecia a Daesh y llevé a cabo un atentado en Irak inmolandose contra un puesto policial (El Mundo,
2014). Se desconoce cuintos de esos libios pudieron pedir asilo y o si alguno de ellos era yihadista. En
cualquier caso, se considera que la decisién del Gobierno espafiol de cerrar el corredor sanitario fue acertada.

10.2. Inmigracién irregular

La infiltracién de yihadistas entre los inmigrantes por parte de Daesh es una realidad que se vio reflejada
en los Atentados de Paris de noviembre de 2015 en los que dos de los nueve atacantes se habian hecho pasar
por refugiados (BBC, 2015). Otros atentados como el Atentado de Berlin de 2016, el Atentado de Ansbach
de 2016, el Ataque en el tren a Wurzburgo de 2016 y posiblemente el Atentado de la estacién de Parsons
Green de 2017 fueron todos ejecutados por refugiados a las érdenes de Daesh. Nos encontramos pues ante
una amenaza real que no surgié por sorpresa. Ya en 2015, Daesh en Libia anuncié la posibilidad de introducir
yihadistas en Europa desde Siria e Irak via Libia a través de pateras (US Homeland Security Committee, 2015).

En consonancia con ello, un traficante de personas de Daesh afirmé en 2015 que la organizacién habia
introducido 4.000 yihadistas en Europa haciéndose pasar por refugiados (Express, 2015). La veracidad de esta
informacién es cuanto menos cuestionable. En primer lugar, porque fue difundida el mismo mes que los
atentados de de Paris de 2015, es decir, en noviembre. En segundo lugar, porque Daesh empezé a perder
territorio en Siria e Irak en 2015 y la organizacién no podria haberse permitido enviar un gran contingente a
Europa. Por ello, el comunicado probablemente tenia como dnico objetivo aumentar el miedo producido por
los atentados de Paris de 2015.
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Histéricamente, la inmigracién libia en Espafa ha sido escasa. En 2010, en nuestro pais habia un total de
749 inmigrantes libios, mientras que en 2017, dicho ndmero ascendia a 975 (Expansién, 2017). El aumento
es probable que se deba a la Guerra Civil Libia, pero sigue siendo un ndmero reducido que denota el hecho
de que los inmigrantes libios prefieren elegir paises como Italia o Grecia por su mayor cercania. No existe
constancia de que miembros de Daesh en Libia hayan tratado de infiltrarse en Espafa a través de redes
inmigracién. No obstante, la posibilidad existe. Para introducirse en nuestro pais, Daesh en Libia podria utilizar
rutas terrestres de inmigracién como las que van de Tripoli o Sebha hasta Marruecos, y una vez en este pais o
bien entrar en Ceuta o Melilla o bien dar el salto a la peninsula via maritima.
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10.3. Via terrestre

La opcién de viajar desde Libia a Marruecos y después a Ceuta cobra incluso un mayor sentido para
aquellos yihadistas marroquies que eran residentes en Ceuta. Hay que tener en cuenta que la mayoria de los
individuos desplazados a Siria o Irak desde Espana eran marroquies residentes en nuestro pais, y de los cuales
la mayor parte vivia en Ceuta (Reinares, 2018b). Salvo aquellos yihadistas que quieran abandonar la actividad
armada, el resto del contingente es improbable que intente entrar en Marruecos de manera legal debido al
hecho de que este pais tiene una politica de tolerancia cero para los combatientes extranjeros. De la misma
forma, es mas probable que estos yihadistas permanezcan en Marruecos en vez de intentar acceder a Ceuta,
en donde la posibilidad de que sean detenidos es mayor.

La segunda opcién seria entrar en ltalia via maritima (como comentaremos en la siguiente sub-seccién) y
llegar a Espafia via terrestre. La opcién inversa ya se ha intentado. En diciembre de 2014, dos yihadistas
residentes en Catalufia y que tenfan la intencién de llegar a Turquia fueron detenidos en Bulgaria tras haber
realizado un viaje en coche desde Espana (El Pais, 2014b). La opcién terrestre entre ltalia y Espana es
asequible. Los yihadistas podrian llegar a por ejemplo a Cerdefia en barco, cruzar la isla en autobds, pasar a
Cérecega de nuevo en barco, cruzarla usando otra vez el autobds, después entrar a ltalia peninsula via maritima
y finalmente llegar a Espafia via terrestre. Un viaje en automévil entre por ejemplo la ciudad italiana de Savona
y Girona tendria una duracién de tan sélo 7 horas. En la siguiente sub-seccién se mencionar4 un supuesto caso
de un yihadista de Daesh que llegé a Italia via maritima y después a Francia via terrestre.

10.4. Via maritima

Otra de las opciones que Daesh en Libia podria contemplar para entrar en Espafa podria ser la maritima.
No se conocen casos de yihadistas de Daesh que hayan accedido a Espafia a través de embarcaciones privadas.
Daesh ya ha utilizado previamente esta via de entrada. En 2018, Interpol difundié una lista de 50 sospechosos
yihadistas de Daesh que habrian llegado a Italia en barco con la intencién de trasladarse a otros paises europeos
y al menos uno de ellos habria llegado a Francia (The Guardian, 2018). Los individuos, de origen tunecino,
supuestamente llegaron a Sicilia entre julio y octubre de 2017 a bordo de barcos de pesca o pequefas
embarcaciones que después abandonaron en la playa. Tras la noticia, el Departamento de Seguridad Pdablica
italiano negé dicha informacién difundida por Interpol (The Local, 2018). Sea como fuere, la posibilidad
existe. De igual manera que uno los tunecinos pertenecientes a Daesh habria llegado supuestamente a Francia,
los espafioles también podrian cruzar a ltalia via Tdnez o mismamente via Libia y finalmente realizar el
recorrido hasta Espafa en automévil.

Ademas, si bien no es rentable realizar directamente un viaje en barco desde Libia a Espana, Daesh en
Libia podria utilizar algdn puerto tunecino para llegar a las costas espafiolas. La distancia entre por ejemplo la
ciudad costera de Tabarka y Espafa es de tan sélo 500 km, una distancia ficilmente realizable por la mayoria
de barcos de recreo en un periodo de tiempo relativamente pequefio. Daesh, aunque en menor medida,
también estd presente en Tdnez a través de su rama denominada Jund al-Khilafah'. En 2017, al-Khilafah
estaba presente en la mayor parte de la zona costera de Tdnez, incluida la mas cercana a territorio espafol
(Critical Threats, 2017). En esa misma regién se encuentra Bizerta, una de las dos ciudades tunecinas de la
que provienen la mayor parte de los tunecinos que viajaron a Siria e Irak (The Soufan Group, 2015). Con todo,
al-Khilafah podria en teoria ayudar a Daesh en Libia a introducir combatientes espafoles en Espafia a través
del Mar Mediterraneo.
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Todas estas posibles vias de entrada en Espafia de los combatientes espafoles de Daesh en Libia se pueden
observar en la Figura 3.
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Figura 3. Posibles vias de entrada en Espafa de los combatientes espafioles de Daesh en Libia. Fuente: Elaboracién propia.

10.5 Via area

En mayo de 2015, Daesh en Libia tomé control del aeropuerto de al-Qardabiya, en Sirte (Independent,
2015). Sin embargo, la organizacién ya no dispone de dicha instalacién. Existen varios aeropuertos operativos
en Libia, pero todos ellos estin controlados o bien por el Gobierno de Tobruk o bien por el Gobierno de
Acuerdo Nacional. La posibilidad de que miembros de Daesh se hagan pasar por civiles y traten de viajar a
través de alguno de esos aeropuertos es existente, pero baja precisamente porque estin controlados por
fuerzas enemigas. Ademés, Libia apenas tiene conexién directa aérea con la Unién Europea. En 2012, esta
vetd a todas las aerolineas libias, en total 7, y en diciembre de 2018 extendié el veto (Libya Observer, 2018).

Actualmente la Gnica ruta aérea directa entre Libia y la Unién Europea es entre Malta y el Aeropuerto
Internacional de Mitiga, en Tripoli (Forbes, 2019). Es improbable que Daesh en Libia trata de utilizar este
aeropuerto para tratar de llegar a territorio europeo debido a la elevada seguridad existente en el dnico
aeropuerto maltés. En su lugar, miembros de Daesh en Libia podrian optar por viajar via terrestre a algin pais
vecino y desde alli coger un vuelo a la Unién Europea. En marzo de 2019, Estados Unidos adjudicé un
contrato a una empresa americana para proporcionar seguridad a tres aeropuertos libios: Mitiga, Tripoli y
Misrata (Libya Herald, 2019). Por la tanto, de utilizar algin aeropuerto libio, Daesh en Libia probablemente
utilizaria alguno de los 4 aeropuertos restantes. Esta posibilidad, aunque existente, también es arriesgada
debido a las inherentes comprobaciones de seguridad a las que estdn sujetas los aeropuertos. Si finalmente
algdn miembro de Daesh en Libia decide retornar a Espafia o es enviado por la cdpula, es mas probable que
utilice otras vias como la terrestre y/o maritima.

1 1. Medidas antiterroristas

El nivel actual de alerta antiterrorista en Espafa es de cuatro sobre cinco, el cual implica un riesgo alto de
que se produzca un atentado. Dicho nivel lleva activado desde junio de 2015 a raiz de que la Secretaria de
Estado de Seguridad lo aconsejara tras una serie de atentados que se produjeron en Francia, Tinez, Kuwait
y Somalia (Ministerio del Interior, 2019a). El nivel cuatro conlleva medidas tales como un aumento de la
vigilancia y el anlisis de sospechosos, la proteccién de infraestructuras criticas y los medios de transporte, un
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incremento de la presencia policial en los espacios pblicos y una mayor proteccién de las instalaciones
militares (El Mundo, 2016). Todas estas medidas son sin duda necesarias. Sin embargo, los Atentados de
Catalufa de 2017 dejaron en evidencia que es necesaria una mayor cooperacién con agencias de inteligencia
extranjeras y coordinacién entre las agencias espafolas. El 25 de mayo de 2017, la CIA envié a todas las
agencias de inteligencia espafiolas un informe en el que se decia lo siguiente (Antena 3, 2018):

‘Unsubstantiated information of unknown veracity from late may 2017 indicated that the Islamic State of
Iraq and Al-Sham (ISIS) was planning to conduct unspecific terrorist attacks during the summer against
crowded tourist sites in Barcelona, Spain, specifically, La Rambla Street’.

Traducido al espafiol:

< <Informacién no confirmada de veracidad desconocida de finales de mayo de 2017 indicaba que el

Estado Islamico de Irak y Al-Sham (ISIS) estaba planeando llevar a cabo ataques terroristas no especificos

durante el verano contra lugares turisticos concurridos en Barcelona, Espafia, especificamente, la calle de

La Rambla>>.

Se desconoce, al menos de manera pdblica, si efectivamente el atentado fue ordenado por Daesh. No
obstante, y aunque se trate de una amenaza no confirmada ni de veracidad conocida, el mero hecho de que
provenga de la CIA y se trate de una informacién tan especifica (Las Ramblas y en verano de 2017) deja en
evidencia que nos encontramos ante el mayor fallo en inteligencia tras el 11M. Alertas especificas permiten
llevar a cabo medidas especificas. Sobre todo teniendo en cuenta que este tipo de atentado, el de atropello con
vehiculo, se habia venido produciendo de manera muy frecuente en los dltimos meses (el dltimo precisamente
el 9 de agosto en Levallois-Perret, Francia). Asi pues, se podrian haber tomado dos medidas. La primera seria
blindar las ramblas con bolardos. La segunda seria el despliegue de personal militar en las ramblas durante los
meses de verano de ese afo. Por dltimo, los atentados también dejaron en evidencia que se necesita una mayor
intervencién del CNI en Catalufia. Se conoce que los Mossos trataron de incinerar el informe que la CIA les

habia enviado (El Periédico, 2018).

En materia penal, el llamado Pacto Anti-yihadista firmado por PP y PSOE en febrero de 2015 dio lugar a
la LO 2/2015, que modificé el Cédigo Penal para que contemplase la pena de prisién a quienes viajen a Siria
o Irak con el objetivo de unirse a Daesh, no siendo necesario que la incorporacién se produzca. Posteriormente
la LO 1/2019 modificé ligeramente la anterior y el articulo 575.3 ahora dice lo siguiente:

‘La misma pena (de dos a cinco afos de prisién) se impondra a quien, para ese mismo fin, o para colaborar
con una organizacién o grupo terrorista, o para cometer cualquiera de los delitos comprendidos en este
Capitulo, se traslade o establezca en un territorio extranjero’.

La medida, totalmente acertada, podria sin embargo ser problemética en aquellos casos en los que, a pesar
de tener evidencia de que un sujeto ha regresado de Siria, Irak o cualquier pais en conflicto, no se pueda reunir
pruebas que corroboren que efectivamente cometié algunos de los delitos comprendidos en el Cédigo Penal.
Este inconveniente de la ley, dificilmente salvable debido al hecho de que no se puede condenar a nadie por
tan sélo viajar a un determinado pafs, se puede contrarrestar con una vigilancia exhaustiva del sujeto en
cuestién, pero podria volverse complicado si puntualmente se acumularan el ndmero de casos de este tipo y
no existieran recursos de inteligencia necesarios para el seguimiento de estos individuos.

Por otro lado, el mero hecho de haber tipificado el viajar al extranjero para incorporarse a grupos terroristas
tiene un efecto disuasorio de cara a que dichos combatientes decidan regresar a Espafa, pudiendo agravar adn
mas su radicalizacién. Ademés, hay que tener en cuenta que un espafiol yihadista fuera de Espafa es un
yihadista no controlado. La medida de prisién ha de existir, pero podria plantearse de otro modo. Por ejemplo,
podria contemplar prisién para aquellos que finalmente se unan a dicha organizacién, pero dejar en libertad a
aquellos que no logren entrar en ella, especialmente si es por arrepentimiento. Si bien es cierto que en muchas
ocasiones es dificil saber si el individuo desistié por iniciativa propia, el tratamiento de los yihadistas que no
hayan combatido puede ser mis efectivo si se realiza fuera de prisién, siempre y cuando no exista peligrosidad
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o riesgo.

En febrero de 2019 se publicé la Estrategia Nacional contra el Terrorismo, en sustitucién de la Estrategia
Integral contra el Terrorismo Internacional y la Radicalizacién (EICTIR) de 2012. La nueva estrategia consta
de cuatro pilares: prevenir, proteger, perseguir y preparar la respuesta. Nos centraremos Gnicamente en los
pilares ‘proteger’ y ‘perseguir’ por ser los que tienen incidencia directa en la prevencién de los atentados. El
documento menciona que el pilar ‘proteger’ hace referencia a reforzar las estructuras de seguridad
(infraestructuras criticas) y el pilar ‘perseguir’ a hacer frente al terrorismo (prevenir atentados terroristas). Cada
pilar esta dividido en tres 4mbitos: interno, externo y de los espacios comunes globales (ciber-seguridad). Nos
centraremos Unicamente en el dmbito interno por ser, de nuevo, el que tiene incidencia directa en la
prevencidén de atentados fisicos dentro de nuestro pais. En cualquier caso, la estrategia no menciona medidas
especificas, sino mas bien lineas estratégicas generales.

El pilar ‘proteger’ en el 4mbito interno hace referencia a un total de 12 lineas estratégicas, de las cuales
sélo se van a mencionar en este articulo las que son, dentro de lo posible, més especificas:

1. Actualizar y renovar el Plan de Prevencién y Proteccién Antiterrorista (PPPA).

2. Armonizar y coordinar la activacién del Plan Nacional de Proteccién de las Infraestructuras Criticas
(PNPIC).

3. Aumentar la fiabilidad en la identificacién de individuos en los puntos de control de fronteras.

4. Impedir la entrada en Espafa de individuos radicales violentos o que inciten a la violencia.

En cuanto al punto 1 (Actualizar y renovar el Plan de Prevencién y Proteccién Antiterrorista (PPPA), el 9
de abril de 2019 el Ministerio del Interior emitié un comunicado anunciando un reforzamiento de especial
intensidad de las medidas correspondientes al nivel cuatro del plan de prevencién y proteccién antiterrorista
como consecuencia de las Elecciones Generales y la Semana Santa. Las medidas fueron las siguientes:

1. Reforzamiento de los dispositivos operativos y las medidas preventivas, asi como los controles aleatorios
en todos los lugares en los que se produzca una elevada presencia personas.

2. Intensificacién de las medidas previstas en el Plan sobre grandes centros e infraestructuras de
transportes.

3. Extremar las recomendaciones de seguridad y autoproteccién ante posibles atentados terroristas.

En cuanto al punto 3 (aumentar la fiabilidad en la identificacién de individuos en los puntos de control de
fronteras), existe un sistema de control de fronteras por el que son sometidos a comprobaciones de identidad
aquellos individuos que entran el Area de Schengen y tienen una serie de caracteristicas que hacen sospechar
que son retornados. No obstante, precisamente el inconveniente de Schengen es que no hay controles entre
Espana y Francia. En ocasiones el Gobierno espafiol ha ordenado realizar controles puntuales en dicha
frontera, por ejemplo, tras los atentados de noviembre de 2015. No obstante, la frontera con Francia
probablemente sea el punto de acceso mas sencillo para los yihadistas que desean volver a Espana.

El pilar ‘perseguir’ en el 4mbito interno hace referencia a un total de 16 lineas estratégicas, de las cuales
las mas especificas son las siguientes:

1. Fortalecer el sistema de coordinacién de las Fuerzas y Cuerpos de Seguridad a través del CITCO.

2. Mejorar los procedimientos de obtencién de informacidén sobre las posibles conexiones con el crimen
organizado.

3. Impulsar la deteccién y control de aquellos que estando en prisién pudieran participar o colaborar con
grupos terroristas.

4. Potenciar al Servicio Ejecutivo de la Comisién de Prevencién del Blanqueo de Capitales e Infracciones

Monetarias (SEPBLAC).
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A mayores, la Estrategia también menciona la creacién de un nuevo comité especializado en el 4mbito de
la lucha contra el terrorismo y los extremismos violentos que se centrard en asuntos transversales de tipo
politico-estratégico que implican una actuacién multi-agencia, multi-disciplinar y concertada. Todas las lineas
mencionadas son acertadas, aunque es dificil valorar su efectividad al desconocer cémo se estan aplicando las
medidas concretas que conllevan. En cualquier caso, resulta sorprendente que la Estrategia no mencione
palabras clave como ‘Libia’, ‘Africa’, ‘Sahel’ o ‘Magreb’. Dado el contexto en el que nos encontramos, resulta
imprescindible aumentar las relaciones con las agencias de inteligencia del Norte de Aftica y, especialmente,
la libia. Espafa apoya al Gobierno de Acuerdo Nacional, pero es el Gobierno de Tobruk el que actualmente
controla la mayor parte de Libia y, sobre todo, las zonas més cercanas a Daesh. Es por ello que Espafia debe
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estrechar lazos especialmente con los servicios de inteligencia de Tobruk y, en concreto, del Ejército Nacional

Libio.

Otras medidas efectivas son la de expulsién y denegacién de entrada, y la retirada del pasaporte y
prohibicién de abandonar el territorio. Por un lado, la medida de expulsién y denegacién de entrada por un
periodo de 10 afios por razones de seguridad nacional se viene llevando a cabo desde 2004. Hay que tener
en cuenta, no obstante, que la medida no se puede aplicar a los residentes de larga duracién (entre otros casos)
salvo que la infraccidén sea muy grave. Antes de adoptar esta medida, se debe tener en cuenta el tiempo de
residencia y los vinculos creados, edad, consecuencias para el interesado y los miembros de su familia, y los
vinculos con su pais de origen (Ministerio del Interior, 2019b). La medida se suele aplicar a aquellos individuos
que podrian llevar a cabo un atentado. Por otro lado, la retirada del pasaporte y la prohibicién de abandonar
el territorio por razones de seguridad nacional es otra de las medidas efectivas (Ministerio del Interior, 2019c).
Esta se suele adoptar cuando se sospecha que un individuo podria viajar a paises en los que operan grupos
terroristas como Siria o Irak para unirse a los mismos.

En aquellos casos en los que un yihadista retornado disponga de dos nacionalidades, una medida que
actualmente no existe, que ha propuesto recientemente el gobierno alemin y que podria ser efectiva es la
retirada de la nacionalidad espanola. Los ciudadanos marroquies por ejemplo no pueden tener la nacionalidad
espanola y mantener a la vez la marroqui, por lo que esta medida no se les podria aplicar. No obstante, se les
podria por ejemplo retirar previa confirmacién de que Marruecos les volveria a otorgar la nacionalidad de su
pais. Otra medida eficaz que han introducido paises como Francia y Reino Unido es evitar que los combatientes
retornen hasta que no sean identificados e interrogados. En Espafia la medida no est4 contemplada de manera
expresa, sin embargo se puede prohibir la entrada por actividades contrarias a los intereses espafioles, derechos
humanos o por notorias conexiones con organizaciones delictivas (Ministerio del Interior, 2019d). De esta
forma, el posible regreso de los yihadistas a su pais de origen o residencia se haria de manera controlada. No
obstante, el regreso también se puede hacer escoltado por agentes espafoles y realizar el interrogatorio en
Espana.

Por Gltimo, en cuanto a las medidas en el 4mbito aéreo, el Registro de Nombre de Pasajero (PNR) de la
UE también se trata de una medida efectiva. Este contiene datos tales como el itinerario de viaje, informacién
que las companias aéreas estan obligadas a proporcionar sobre pasajeros viajando entre la UE y cualquier pais
externo a esta. (Parlamento Europeo, 2016). No obstante, y pese a los ultimatums de la Comisién Europea, el
Gobierno de Espana adn no ha aplicado esta medida y se enfrenta a multas millonarias (Europa Press, 2019).
Espafia es uno de los cinco paises de la UE que adn no ha implementado dicha normativa y la necesidad y
urgencia de hacerlo es evidente. La informacién que se puede obtener a través del PNR es especialmente
relevante en el caso de los retornados, ya que la mayoria de los que viajan en avién realizan un viaje
fragmentado precisamente para que las autoridades espafiolas desconozcan que vuelven de Turquia (pais al
que previamente fueron en avién para después entrar a Siria por tierra).

12. Conclusiones

En cuanto a la capacidad que Daesh en Libia podria tener para atentar en Espafa a través de sus
combatientes espafioles o antiguos residentes en nuestro pais, varios son los factores que hay que tener en
cuenta. Se conoce que, para expandir la organizacién a Libia, la direccién de Daesh envié a ese pais a un grupo
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de combatientes extranjeros (ademés de los libios) que pertenecia a la brigada al-Battar. No obstante, se
desconoce si figuraban yihadistas espafioles o residentes entre los enviados a formar parte de Daesh en Libia.
La significancia de ello radica en el hecho de que, en caso de atentar en Espafia, la organizacién
probablemente enviarfa una célula integrada por espafioles o residentes, los cuales en su mayoria son
marroquies. Es por ello que, ademis de llevar a cabo una colaboracién estrecha con los servicios de
inteligencia libios, también se debe aumentar la cooperacién con las agencias marroquies.

A pesar de que es improbable que figurasen espafioles entre los inicialmente enviados a Libia por parte de
Daesh (m4s probable es que se enviaran a tunecinos por ser el mayor contingente y la cercania de Tnez), es
posible que tras la caida de la organizacién en Siria cierto ndmero de espafoles sean enviados a Libia. Se
estima que unos 133 combatientes espafoles o residentes que viajaron a Siria o Irak ain se encuentran en el
extranjero. El hecho de que lleven tantos afios combatiendo les dota de una gran capacidad operativa y
conocimiento sobre ejecucién de atentados, manejo de armas y fabricacién de explosivos improvisados (IEDs).
Otro factor a tener en cuenta es el posible traslado de Abu Bakr al-Baghdadi a Libia. Segin fuentes del Ejército
Britanico, se mudd a Libia en febrero de 2019. De confirmase, implicaria que podria haber tenido la intencién
de trasladar su sede a Libia y ello podria a su vez traducirse en una mayor inyeccidn financiera a Daesh en
Libia, que dejaria de llamarse asi al pasar a ser la sede central. Esta inyeccidn financiera aumentaria no sélo la
capacidad operativa de la organizacién en Libia, sino también su capacidad de continuar dirigiendo atentados
en Europa. El autor del Atentado de Manchester de 2017, Abedi, mantuvo contacto con miembros de la
brigada de al-Battar que le fueron guiando en la fabricacién del explosivo utilizado en el atentado. No obstante,
tanto este atentado como el Atentado de Berlin de 2016, no fueron ordenados por Daesh en Libia, sino
dirigidos por ella.

En cuanto a la intencién que Daesh en Libia podria tener para atentar en Espafa a través de sus
combatientes espafioles o antiguos residentes en nuestro pais, el hecho de que los espafioles o residentes que
adn estan en Daesh lleven afos combatiendo en Siria y/o Irak denota que pertenecen a la linea dura de la
organizacién y que, por un lado, son mas susceptibles de acatar las érdenes de sus jefes y, por el otro, es mas
probable que prefieran quedarse a vivir en territorio controlado por Daesh antes que regresar a su pais de
origen o residencia. Los combatientes ademas conocen que, si deciden regresar, la Gnica opcién que tienen es
ir a prisién. Otros paises a los que podrian ser enviados son Afganistan, Filipinas, Sinai, Nigeria y Yemen. No
obstante, por ser Libia el Gnico pais ademés de Yemen inmerso en una guerra civil y también debido su cercania
a Espafa y Marruecos, la opcién que cobra mas sentido es que cierto ndmero de ellos sean enviados a Libia.
En cualquier caso, es improbable que Daesh en Libia ordene un atentado en Espafa. La razén de ello radica
principalmente en el hecho de que el Ejército espafiol no esta interviniendo militarmente en Libia.

Ademas, no existe evidencia de que Daesh en Libia haya hecho pdblico alglin comunicado incitando a la
comisién de atentados en Espana. Desde enero de 2018, la direccién de Daesh tampoco ha emitido
comunicado alguno amenazado directamente a Espafia. No obstante, desde diciembre de 2018, un medio de
difusién pro-Daesh llamado Muntasir Media ha hecho llamamientos a la comisién de atentados en Espafa a
través de lobos solitarios, aunque no ha sido posible establecer conexiones entre dicho medio de difusién y la
organizacién de Daesh més all4 del mero alineamiento ideol8gico. Por dltimo, la denominada Fundacién de al-
Battar Media de Daesh se ha referido a Espafia en varias ocasiones, pero nunca amenazando de manera
directa. Los comunicados de las organizaciones terroristas no tienen por qué reflejar los planes de las mismas,
sino mé4s bien tienen un efecto propagandistico que puede aumentar la probabilidad de atentado por parte de
lobos solitarios. El peligro radica en el hecho de que estos lobos solitarios pueden a su vez tratar de contactar
con Daesh para que esta les instruya y coordine en la ejecucién del atentado.

En cuanto a la oportunidad que Daesh en Libia podria tener para atentar en Espafia a través de sus
combatientes espafoles o antiguos residentes en nuestro pafs, el corredor sanitario con libio en principio no
supondria una amenaza ya que el Gobierno lo cerré en 2015. Si puede suponer una amenaza que
determinados combatientes regresen a Espafia haciéndose pasar por refugiados. Los atentados de Paris de
noviembre de 2015, los de Berlin, Ansbach y Wurzburgo de 2016, y seguramente también el de Parsons Green
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de 2017 fueron todos ejecutados por al menos un refugiado a las érdenes de Daesh. En Espafia, no existe
constancia de que miembros de dicha organizacién o de la filial en Libia hayan tratado de hacerse pasar por
refugiados para cometer atentados en nuestro pais. No obstante, la posibilidad existe. Los combatientes
podrian regresar por mar a través del Mediterrineo desde Marruecos o Ttnez, por aire, aunque dicha opcién
es la més improbable debido a los elevados niveles de seguridad en los aeropuertos, o por tierra ya sea a Ceuta
o Melilla a través de Marruecos o a la peninsula a través de la frontera con Francia, siendo esta dltima la mas
asequible debido a la falta de controles.

Se desconoce de manera puablica cuantos de los 133 combatientes espafioles o residentes adn en el
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extranjero estin identificados por los servicios de inteligencia espafioles. Aunque efectivamente estuvieran
todos ellos identificados, Daesh proporciona pasaportes falsos a los miembros que quiere infiltrar en Europa

para atentar, tal y como hizo con al menos uno de los falsos refugiados que participé en los Atentados de Paris
de noviembre de 2015. En cualquier caso, existe una orden de busca y captura contra todos los combatientes
que habian partido desde Espafia con rumbo a Siria o Irak para unirse a organizaciones terroristas. El Cédigo
Penal espafol contempla la pena de prisién para todos ellos, por lo que de regresar a Espafa y ser identificados,
serian puestos a disposicién judicial de manera inmediata y probablemente la libertad condicional no se les
concederia salvo casos puntuales. Otras medidas efectivas que se han explicado en este articulo son la retirada
del pasaporte y prohibicién de abandonar el territorio, y también la expulsién y denegacién de entrada en
nuestro pais. Ambas medidas son de caricter temporal, aunque la segunda de ellas seria conveniente que
también tuviera una vertiente de caricter permanente. A mayores, una medida que no existe en la actualidad
es la de retirar la ciudadania a aquellos individuos que posean doble nacionalidad. Esta medida podria ser
efectiva si se aplica de manera correcta. Por Gltimo, la medida de Registro de Nombre de Pasajeros (PNR) adin
no ha sido aplicada por el Gobierno espafiol, y su implementacién resulta urgente para poder identificar a los
retornados.

Con todo, y basindose en cada una de las tres variables mencionadas anteriormente, a saber, capacidad,
intencién y oportunidad, la probabilidad de que Daesh o su filial en Libia atente en Espafa es baja. También
es baja la probabilidad de que los retornados espafioles o residentes decidan atentar por su cuenta en nuestro
pais. No obstante, existe una probabilidad media de que lobos solitarios o grupos yihadistas independientes
como el que ejecuté los Atentados de Catalufa de 2017 decidan atentar en Espafa y contacten con Daesh,
quien no dudara en proporcionarles apoyo. En este caso, los yihadistas podrian optar por realizar ataques mas
complejos con por ejemplo armas automaticos o IEDs, siendo los lugares pablicos el principal objetivo debido
a su facilidad de acceso y dafio que se puede causar. Es por todo ello que el aumento de la capacidad operativa
de Daesh en Libia o incluso su eventual transformacién en la direccidén de la organizacién, suponen una
amenaza directa a la seguridad nacional espafiola.
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RESUMEN. La salida del Reino Unido de la Unién Europea supone un cambio muy significativo de
las relaciones internacionales en el Ambito europeo con relevancia mundial. El articulo se centra en
intentar analizar algunos de los efectos inmediatos que la salida britdnica de la Unién Europea
supone para la misma, a partir de la fractura del statu quo existente, contradictoria con la tradicional
politica exterior britanica. Para ello analiza el concepto de statu quo, y asumiendo su sentido como
equilibrio de poder, se ponen ejemplos de cédmo ha sido el eje rector de la politica britdnica desde
el siglo XVIII, interrumpida con el Brexit. Finalmente se analizan las consecuencias en el statu quo
europeo de la salida de Reino Unido de la Unidn y los posibles resultados que tal reconfiguracién
produce, fundamentalmente el incremento de poder de Alemania. A partir de aqui se plantea el
posible incremento de la influencia rusa en el 4rea europea, tomando como referencia el proyecto
de gasoducto Nord Stream, y el perjuicio general para la influencia americana en Europa.

ABSTRACT. The departure of the United Kingdom from the European Union represents a very
significant change in international relations at the European level with global relevance. The article
focuses on trying to analyze some of the immediate effects that the British exit from the European
Union supposes for the same, from the fracture of the existing status quo, contradictory with the
traditionaf%ritish foreign policy. To do this, he analyzes the concept of the status quo, and assumin,

its meaning as a balance of power, examples are given of how it has been the guiding axis of Britis

politics since the 18th century, interrupted with I%rexit. Finally, the consequences on the European
status quo of the United Kingdom's departure from the Union and the possible results that such
reconfiguration produces, fundamentally the increase in power of Germany, are analyzed. From
here, the possible increase in Russian influence in the European area is proposed, taking the Nord
Stream gas pipeline project as a reference, and the general damage to American influence in Europe.

PALABRAS CLAVE: Statu quo, Equilibrio de poder, Brexit, Unién Europea, Nord Stream, Toma
decisiones UE.

KEYWORDS: Statu quo, Power balance, Brexit, European Union, Nord Stream, EU decision

making.

Muiiiz Pérez, J. C. (2020). Brexit y la fractura del statu quo. Revista de Pensamiento Estratégico y Seguridad CISDE, 5(2), 63-79.

www.cisdejournal.com

(=]
N
(=3
o
D
N
wn
=

=]

=

2

O
2
mw
a
72
O




1. Introduccién

Desde la perspectiva de las relaciones internacionales el Brexit supone un hito mas en la larga historia de
Reino Unido en movimientos de acercamiento y distanciamiento del resto del continente europeo. No
obstante, consideramos que la ténica habitual en los tres dltimos siglos, (aunque con algunos sintomas que
constituyen antecedente sociolégico de la salida de la Unién) ha sido la de velar por el equilibrio europeo como
forma de garantizar su propia estructura de poder. En este sentido el brexit constituye un notable cambio de
rumbo en la tradicional y coherente politica diplomatica britanica.

En primer lugar, afrontamos el concepto mismo que nos ocupa, statu quo, para después mostrar los
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fundamentos de cémo este statu quo, entendido como mantenimiento del equilibrio de poderes internacional,
ha sido el objetivo fundamental y prioritario de la politica britanica desde el siglo XVIII.

Esta actuacién constituye un viraje brusco en la diplomacia tradicional britinica (aunque cuenta con sus
propios antecedentes histéricos). La salida de Reino Unido de la Unién implica la fractura del equilibrio de
poder en la Unién Europea, y que se manifiesta de forma particular en el sistema de adopcién de decisiones,
centrandonos en los efectos de la salida a nivel de Consejo y de Parlamento Europeo. Se abre asi paso a un
proceso de necesaria re-articulacién de los 4mbitos de poder en la Unién. Tiene dos efectos fundamentales,
unos referidos al Ambito interno y otros en la dindmica global. En el interno se abre un necesario proceso de
reconfiguracién de los Estados Miembros dentro de la Unién Europea, al variar el peso relativo en la toma de
decisiones europeas, ganando poder decisorio paises como Espafa y Polonia y reforzando el liderazgo aleman.
Por otro, en el &mbito global y siendo Reino Unido un aliado tradicional de la posicién americana, vaticinamos
una pérdida efectiva de influencia americana en la futura Unién Europea, tanto por el nuevo reparto de poder
europeo como por fuertes intereses econdmicos ejemplificados en el proyecto de gasoducto Ruso-Europeo
Nord Stream que acercan Europa a Rusia. De este modo, desde la perspectiva de la influencia americana o
anglo-americana, la apuesta por la salida de la Unién constituye un error estratégico que beneficia los intereses
rusos en la regién. Este fortalecimiento de la posicién rusa conduce a su vez a que paises tradicionalmente
vinculados a Estados Unidos ganen importancia dentro de las relaciones diplomaticas americanas, de forma tal
que, por ejemplo Espafa o Polonia, que ganan capacidad de influencia en la Unién, ganen también peso como
socios europeos clave de la potencia estadounidense que ve peligrar su influencia en el 4rea.

2. Statu Quo

En primer lugar, influenciados por la metodologia de la historia conceptual o Begriffsgeschichte (Koselleck,
Conze & Brunner, 1972-1990) debemos afrontar el estudio del afiejo concepto de “Statu Quo” para concretar
a qué nos referimos con el mismo!. Esto resulta particularmente importante puesto que, tanto la doctrina como
los medios de comunicacién, manifiestan una diversidad e, incluso, confusién en el uso de este término. De
hecho, la utilizacién de la historia conceptual, utilizada en el 4mbito de la filosofia politica y la historia, puede
complementar a otras disciplinas como el Derecho o las Relaciones Internacionales, ya que, como sefiala
Richter (2003: 456) permite establecer relaciones y dar explicaciones tanto de continuidades como cambios
conceptuales en el vocabulario (tanto normativo como social) y otorga instrumentos para realizar
planteamientos desde una perspectiva netamente interdisciplinar.

En relacién con el concepto que nos ocupa, “Statu quo”, debemos considerar la existencia de cierta
polisemia. Como sefiala Pféstl (2006: 411 y ss.) podemos de este modo distinguir al menos tres usos distintos
del término “statu quo”: su uso en sentido clasico, como mero estado de cosas. Este es el caso de la definicién
normativa. Si acudimos a la Real Academia espafiola (2001) el “statu quo” carece de sentido positivo o negativo
alguno, haciendo simplemente referencia al “estado de cosas en un determinado momento”,
independientemente de cuél sea dicho estado.

Un segundo uso lo encontramos muy vinculado al lenguaje politico-diplomético y juridico, particularmente
en Derecho internacional. En este ambito la expresién se utiliza frecuentemente para indicar la conservacién

1S bien un estudio completo e integral de la evolucién del concepto “statu quo” excede nuestro objetivo, aspiramos sélo a fijar su
contenido a los efectos de este trabajo.

m Mutiz Pérez, J. C. (2020). Brexit y la fractura del statu quo. Revista de Pensamiento Estratégico y Seguridad CISDE, 5(2), 63-79.

www.cisdejournal.com



de una determinada situacién existente. En este sentido encontramos la original locucién latina adaptada, como
la de “statu quo”, para hacer referencia a la vuelta a la situacién previa al momento en el que se produce el
cambio. De este modo, buena parte de su uso juridico se refiere a la reconstruccién de una situacién, de hecho
o juridica, que la realidad ha cambiado. Asi, en el derecho privado, se aspira al restablecimiento de la situacién
juridica previa y en el dmbito diplomatico para indicar la voluntad de los Estados de reconocer como juridica
una situacidén de hecho que subsiste en el momento en que se escribe. En la practica administrativa estatal y
en la teorfa del Derecho Internacional pablico, la expresién comienza a ser utilizada para referirse a los efectos
juridicos posteriores a, por ejemplo, una guerra. Una vez finalizada la guerra existen dos posibles situaciones,
una la restauracién o recuperacidn de la situacién precedente (status quo tunc o ante bellum) o bien la referida
a la situacién de los beligerantes al finalizar las hostilidades y que representa la base juridica de una nueva
situacién politica (status quo nunc o post bellum). De hecho, podemos relacionarla con el concepto de derecho
privado “rebus sic stantibus”, traducida como “estando asi las cosas” o “mientras las cosas estdn asi’, que
vincula la vigencia de los tratados y el equilibrio de las obligaciones que los mismos suponen a las partes (al
igual que los contratos, donde también se aplica dada la estrecha vinculacién entre categorias de Derecho
privado y de Derecho Internacional pablico) al mantenimiento de dichas condiciones, esto es, al statu quo, y
que se ve regulado en el articulo 62 del Convenio de Viena de 1969.

Finalmente, la tercera férmula o uso del término la encontramos especialmente utilizada en el 4mbito de
las relaciones internacionales y es coincidente con el uso habitual en los estudios histéricos. Con ella
entendemos la expresidén “statu quo” como “equilibrio”, y particularmente como equilibrio de poder. En este
sentido Morgenthau (1963: 227) describe las relaciones internacionales como el intento de mantener o destruir
el statu quo y que autores como Barbe (1987: 155) llevan a considerar tal equilibrio de poder como un
resultado de la politica exterior estatal. De este modo, el orden juridico internacional para Morgenthau
constituia la herramienta bisica para el mantenimiento del “statu quo”, y ciertamente el orden juridico
internacional es una creacién de las potencias como forma de perpetuarse como tales. De hecho, esta funcién
conduce a la distincién apuntada por Truyol y Serra y citada por Calduch (1991: 104) entre potencias de facto
y potencias de iure, que parte de que toda gran potencia impone una estructura a la sociedad internacional
que manifiesta su capacidad de intervencién y que la perpetda hasta que otras potencias emergentes logren
imponer alteraciones a la misma.

De hecho, las Relaciones Internacionales pueden entenderse como las relaciones de poder existentes entre
los distintos Estados (una concepcién de caricter tradicional y que descuida la creciente importancia de las
Organizaciones Internacionales a partir de la Il Guerra Mundial pero que en lo que aqui nos ocupa podemos
asumir como valido). En este sentido, autores clasicos como Almond (1950) o Rosenau (1967), sefialan que el
contexto de los estudios de las relaciones internacionales durante los afios veinte articulaban éstas como la
dialéctica entre las potencias ansiosas por preservar el statu quo internacional frente las decididas a
transformarlo.

De este modo “statu quo” no sdlo se convierte en un equilibrio, sino que sirve incluso para definir un
modelo de politica internacional, precisamente aquella vinculada a grandes potencias y con la que persiguen
mantener el &mbito de poder conseguido.

En esta misma linea, como sefiala Dougherty y Pfaltzgraff (1993: 108), el fin de una politica de statu quo
es preservar la distribucidén de poder existente, pero eso no implica impedir todos los cambios internacionales
sino sélo aquellos que supongan un cambio en la distribucién internacional del poder. Debemos considerar el
statu quo no como algo estable por definicién, no como una realidad factica, sino como una mera aspiracién
de estabilidad en un contexto cambiante y en constante adaptacién, de hecho, el cambio habitualmente sera
paulatino, aunque encontremos acontecimientos clave que deberemos entenderlos mas bien como actos de
declaracién de situaciones ya creadas.

2 No entramos en la distincién entre actos declarativos frente a actos constitutivos, siendo la mayor parte de manifestaciones de cambios
importantes en la esfera internacional (por ejemplo, tratados internacionales y particularmente tratados de paz) actos de caricter
declarativo que confirman y definen una situacién en realidad previamente creada.
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De este modo la concepcién de statu quo como equilibrio de poder manifiesta una de las tipologias de
politica exterior, en concreto aquella propia de las potencias (grandes o medias) ya que consiste en el
mantenimiento de los 4mbitos de poder e influencia ya consolidados. Asi, en las relaciones internacionales
podemos enmarcar el concepto dentro de las dindmicas de conflicto entre potencias y, especialmente, con las
emergentes que se ven forzadas a romper dicho equilibrio.

Una mencién adicional merece la funcidén del concepto o su relevancia en la teoria de Rosecrance (1963),
puesto que analiza el sistema internacional en base a su capacidad de mitigar y contener las posibles
perturbaciones que amenazan al equilibrio establecido. De hecho, el citado autor configura teéricamente dos
modelos de sistema internacional, en funcién de que la caracteristica del mismo sea la estabilidad o la
inestabilidad, o lo que es lo mismo, el nivel de efectividad que cada sistema tiene para mantener el statu quo
internacional. Evidentemente la satisfaccién o no con el “statu quo” y la capacidad para modificarlo
recurriendo, si es preciso y normalmente lo es, a la guerra. De este modo, el concepto “statu quo” se convierte
en un elemento central, ya que su mantenimiento o fractura sera el objetivo dltimo de la politica exterior de los
Estados.

Hasta aqui la utilidad del principio dentro de las categorias clasicas de las relaciones internacionales. Es
necesario ahora plantear la importancia de dicho statu quo en el sistema que nace tras la segunda guerra
mundial. Durante este periodo se produce el nacimiento de nuevos sujetos de Derecho Internacional como son
las Organizaciones Internacionales, ONG’s o grandes empresas. Centrandonos en las primeras, como sujetos
de Derecho Internacional en sentido propio, son manifestacién de la necesidad de adoptar actuaciones
conjuntas entre los Estados para afrontar los nuevos retos del siglo XX y XXI, asi como de dotar de una
estructura que pueda garantizar y evitar practicas como las que condujeron a la Il Guerra Mundial (como por
ejemplo la existencia de tratados secretos). Evidentemente estos esfuerzos iniciales representados en los
tratados de Versalles resultaron ineficaces por mdltiples motivos y dindmicas (ausencia de capacidad real de
coaccidn, fallo en el procedimiento de adopcién de decisiones,...) y que en gran medida fueron corregidos tras
la Il Guerra Mundial, por ejemplo estableciendo la obligacién de trasladar los acuerdos y tratados
internacionales al secretario general de Naciones Unidas como forma de evitar las perniciosas consecuencias
de los tratados secretos. De este modo, la doctrina de “los cuatro policias” se convierte en el sustituto del
modelo de seguridad colectiva establecido con la Sociedad de Naciones forjado en los afios 20. Esta
construccién supone la configuracién de un nuevo statu quo, un equilibrio de poder entre la URSS, Gran
Bretafia en Europa, China3 (al que posteriormente se sumarfa Francia), mientras Estados Unidos intentarfa
mantenerse, segin Avey (2012: 166 y ss) como garante del equilibrio (o statu quo) euroasiatico?.

De hecho, partir de la Il Guerra Mundial podemos considerar que las herramientas para la conservacidn
del statu quo se ven modificadas, reforzindose los instrumentos de mantenimiento del statu quo de los
vencedores de la misma. Se asume la doctrina de los cuatro policias propuesta por Roosevelt, otorgando el
control de la sociedad internacional al Consejo de Seguridad de Naciones Unidas y al importante derecho de
veto que las principales potencias ostentan (manifestacién clara de cémo los Estados potencia elaboran
estructuras de poder para perpetuar el mismo y como via de control y legitimacién del statu quo).

De este modo, el concepto de “statu quo” que asumimos en este trabajo es el habitualmente usado en la
Historia y las Relaciones Internacionales. Un término con el que identificamos, en el 4mbito de las relaciones
internacionales, la situacién de equilibrio entre potencias, pero que debemos entenderlo de forma dindmica.
De este modo, la fractura del mismo conduce inexorablemente a la materializacién de los movimientos para la
recuperacién de un nuevo equilibrio entre los actores clave (que pueden ser o no los mismos a la fase anterior)
y siempre referidos a la esfera de las relaciones internacionales.

3 En la mente de Roosevelt la china nacionalista de Chiang Kai-shek.

4 No obstante esta funcién, la ONU no se limita a ser un instrumento de conservacién del statu quo, sino que también nace con
aspiraciones como la promocién del progreso econémico, social y humano o la defensa de los Derechos Humanos (aunque concebidos
de una forma occidental) asi como el mantenimiento de la paz.
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3. Reino Unido y su lucha por el Statu Quo europeo

Una vez sentado el sentido en el que utilizamos el término de statu quo, podemos afrontar el papel que el
mismo ha tenido en la historia de las relaciones internacionales y de la diplomacia britidnicas. Ya hemos
sefalado que, con caricter general, el concepto de “statu quo” podemos configurarlo como el objetivo
fundamental de las grandes potencias. Constituye tanto el objetivo como una herramienta para mantenerse
como tal. Esta configuracién consideramos que es perfectamente trasladable a grandes rasgos a la politica
exterior de Reino Unido. Tradicionalmente, la politica britinica se ha centrado en la preservacién y
mantenimiento del statu quo en el continente. De este modo podriamos hablar de una “constante histérica”
respecto a la preocupacidn y los esfuerzos britdnicos por garantizar un equilibrio de poder en Europa como
forma de garantizar su propio poder e intereses. De este modo podemos encontrar tres grandes fases en las
que el objetivo central de la accidén exterior britanica radicaba en el mantenimiento del statu quo: Utrecht,
guerras napolednicas y el modelo post Il Guerra Mundial.

El origen de esta preocupacién podemos encontrarlo precisamente en la unificacién de la Corona de
Espafa y el Sacro Imperio Romano germanico en la figura de Carlos I. De hecho, la experiencia del
“desequilibrio” de poder que supuso la fusién de la Corona Imperial y la espafiola determiné en gran medida
la evolucién de la diplomacia britanica. Sobre todo, a partir del siglo XVII, una vez clarificada la guerra civil
inglesa con la victoria del modelo parlamentario y la restauracién de los Estuardo, se asume una politica
exterior tendencialmente uniforme. A partir de este momento, la diplomacia britdnica adoptard como objetivo
general para proteger y garantizar los intereses britinicos el mantenimiento de un equilibrio de poder en
Europa. Un equilibrio o “statu quo” que pasa, como sefiala Kissinger (1996) en lograr un equilibrio entre los
intereses contrapuestos de los distintos Estados europeos como forma de evitar una situacién en el continente
de un dominio claro de sus principales rivales, especialmente Espafia y Francia®. De hecho, esta politica
consideramos que se convierte en una constante en la politica exterior britdnica.

Con esta politica de mantenimiento de un equilibrio de poder en Europa aspira a garantizar
simultineamente la independencia britdnica como sus intereses econdmicos y comerciales. Kissinger considera
como centro de esta actuacidn la politica de contencién de Francia, aunque en realidad estamos ante una
politica mas amplia de evitar un nuevo desequilibrio como el que supuso Carlos | de Espana.

El primer gran ejemplo de esta politica de mantenimiento del statu quo, como forma de proteger sus
intereses internacionales y comerciales lo encontramos en la Guerra de sucesién espafiola. Como sefiala Mata
(1995: 17) para Inglaterra la unién dinastica de Francia y Espafia (por otra parte, prohibida por el testamento
de Carlos II) “ponia en peligro la distribucién de las riquezas mundiales”, particularmente dada la importancia
creciente del comercio americano y sus intereses coloniales, asi como el riesgo de un control francés de
Flandes y del Canal de la Mancha, que podria poner en peligro su seguridad interna. De hecho, los tratados
de Utrecht con los que se puso fin a la guerra manifiestan el objetivo de ese mantenimiento del equilibrio
europeo y que, como sefiala Jover (1956: 21 y ss.) integran dos tipos de clausulas basicas, las de cesién de
posesiones o las de reestructuracién del equilibrio de poder.

De hecho, tras Utrecht se configura una nueva Sociedad Internacional (o mejor orden internacional),
permitiéndonos paralelizar su importancia en el contexto internacional, mutatis mutandis, con el orden creado
tras la Il Guerra Mundial. Los tratados de Utrecht constituyen una gran victoria de la apuesta britanica por el
equilibrio de poder como eje rector de su politica internacional, que articulaba un equilibrio continental con el
objetivo de lograr la hegemonia maritima y comercial (Jover Zamora & Hernandez Sandoica, 1985: 404).
Dicho equilibrio lo articulara mediante la creacién de “Estados- Barrera”, fomentando la creacién de pequefios
Estados especialmente en Paises Bajos (Holanda), pasos alpinos (Saboya, Baviera) o el Rhin (elector de
Colonia), y mediante el control de las vias de comunicacién maritimas (estrechos daneses, estrecho de

5 Kissinger hace especificamente referencia a Francia, sin especificar a Espafa, si bien el enfrentamiento con Espafa tiene una
continuidad desde la Invencible. No obstante, la perspectiva de Kissinger es acertada desde el prisma de los Pactos de Familia tras la
asuncidn de la corona espafiola por la dinastia Borbé.
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Gibraltar), abriéndose la cuestién de Gibraltar o los estrechos de Sicilia y Mesina (de forma indirecta al ser
adjudicados a Saboya), asi como la divisién de ltalia, el papel de Prusia y otros elementos que exceden de
nuestro objeto.

De hecho, la paz de Utrecht marca en gran medida el equilibrio de poderes durante el siglo XVIII. Esta
politica continua durante el siglo XIX, que viene marcado por la amenaza al equilibrio europeo que constituye
Napoledn (por otra parte, mucho mas cercano al modelo parlamentario inglés que los antiguos regimenes con
los que se alia en aras precisamente de proteger el statu quo).

La amenaza napolednica supone un nuevo reto e incluso la fractura del statu quo internacional existente.
En realidad, con origen en la Revolucién norteamericana (Pelz 1991: 61) los ideales revolucionarios franceses
configuraron en Europa un modelo bipolar que enfrentaba a revolucionarios con contrarrevolucionarios. Se
resolvera con el Convenio de Viena de 1814. Como sefala Corigliano (2012: 44), estamos en la primera
ocasidn en la historia europea en la que los Estados europeos estan dispuestos a planear un orden internacional
basado en unos valores compartidos o concierto de poder.

El Congreso de Viena supone la apertura de un nuevo periodo en lo que a construccién y mantenimiento
del statu quo se refiere, aunque constantemente amenazado tanto por el auge de nuevas ideologias, como las
revoluciones de 1848, como por el aislamiento parcial de Gran Bretafa. Jover Zamora sefiala (1976: 107-108)
cémo la seguridad internacional de Espafia dependera del mantenimiento del statu quo que viene de 1815y
que Inglaterra tiende a mantener tanto en Europa, frente a revisionismos franceses, como en América, con
apoyo francés y para hacer frente a la capacidad expansiva de los Estados Unidos.

Es precisamente a partir del orden creado en Viena, construido sobre todo por las antiguas potencias
continentales, cuando encontramos un notable antecedente de las seculares tendencias aislacionistas
britanicas. De este modo dentro de esa estrategia diplomatica de statu quo hay “ataques” de aislacionismo. Asi,
con George Canning a comienzos del siglo XIX se produce un alejamiento britdnico que supone la reduccién
de los nexos con el resto de Estados europeos apostando por una politica de neutralidad vigilante. Es el
“espléndido aislamiento” que implicaba a su vez el fortalecimiento de una politica de equilibrio de poder y que
es una auténtica constante durante los siglos XVIII, XIX y comienzos del XX. De hecho, tanto Rosecrance
(1992: 73) como Kissinger (1996: 78 y ss.) sefialan cémo el sistema de congresos establecido por Gran Bretafa
como forma de supervisar y eliminar el riesgo de un resurgimiento de un Napoleén, promovido por Metternich
en el continente a través de la Santa Alianza, seria boicoteado por el Parlamento britdnico (que recogia
ciertamente el sentir de al menos una parte del pueblo britinico). Ese sistema de consultas periédicas suscitaba
temores en la isla siendo interpretado como una especie de “tutela” europea, y que tantas concomitancias
podriamos establecer con la actual salida de la Unién Europea. (De hecho, esta posicidén del Parlamento explica
la actitud britdnica en los Congresos europeos de Viena en 1814, Aquisgran en 1818, Laibach en 1821 o el
falso tratado de Verona en 1822. Especialmente en este dltimo (a pesar de su falsedad, por ser una
“falsificacién periodistica” y que constituirfa la base legal para el desplazamiento de los cien mil hijos de san
Luis para acabar con el pronunciamiento liberal y la vigencia de la Constitucién de 1812. En este supuesto
tratado, de invencién britdnica, Gran Bretafa sélo habria exigido el cumplimiento de tres condiciones para no
oponerse a la entrada: Salida de Espafa tan pronto como se alcanzasen los objetivos, abstencién de cualquier
interferencia en los asuntos internos de Portugal y ausencia de ayuda francesa a Espafia para recuperar en los
territorios espafioles de América (De la Torre, 2011: 291), de hecho, Gnicas condiciones que se hubieran
cumplido, frente a las exigidas por las potencias absolutistas, y que vuelve a manifestar, en forma de relato
periodistico, la apuesta decidida por un modelo de equilibrio en Europa.

Frente a estas fuentes generadoras de confusién, la Santa Alianza supone la configuracién de un nuevo
equilibrio europeo, en el que la configuracién de la Confederacién germanica vendria a equilibrar los afanes
expansionistas de Francia. Una Confederacién llamada a unificarse, pero que en origen era suficientemente
débil y descentralizada para ser una amenaza al exterior, pero suficientemente fuerte para ser atacada por
Francia (Kissinger, 1996: 76). Junto a la Confederacién, la estabilidad internacional se incrementa ante las
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cesiones de poder britanicas y el cardcter no humillante de la derrota francesa.

El equilibrio se mantiene hasta la guerra de Crimea, incitada por Napoleén Ill y que pone de manifiesto
los distintos intereses franceses, rusos y britdnicos en los Balcanes, y que conduce al fracaso de la Santa
Alianza. Se abre entonces un sistema de alianzas y contra-alianzas, aderezados con tratados y acuerdos
secretos, que desembocara en la | Guerra Mundial, con un reemplazo de Francia por Prusia como elemento
que aspira a fracturar el statu quo en la Europa continental. Evidentemente la unificacién italiana, y
especialmente la alemana alteran este equilibrio, manteniéndose en la continuidad de la apreciacién del riesgo
francés. De hecho, a partir de este momento, el poderio aleman marcara el destino de Europa, manifestando
una tendencia reiterada a convertirse en el Estado europeo dominante en tanto en cuanto logra su unificacién.

Este sistema de alianzas abre paso a un modelo de equilibrio de poder de caricter bipolar, al configurarse
dos sistemas de alianzas o coaliciones de Estados enfrentados cuya rigidez arrastrd a todos a la Primera
conflagracién mundial (segin Corigliano entre 1890 y 1917).

Tras la primera guerra mundial se produce el inicio del fin de la hegemonia europea en el mundo,
aspirdndose al modelo de seguridad colectiva como nueva forma, acaso forma imperfecta, de la aspiracién al
mantenimiento del statu quo global. Estados unidos aparece como &rbitro y potencia mundial creciente.
Primero se hace principal acreedor de los vencedores, y éstos llegan a vencer por el poderio militar americano.
Con la segunda guerra mundial se refuerzan las relaciones como aliados, asi como los lazos comerciales a
través del Plan Marshall, de forma paralela a cémo las antiguas potencias europeas Francia y Reino Unido,
(antafio enfrentadas y ahora unidas ante la potencia de la industria militar alemana) logran el derecho de veto
y la consolidacién (o petrificacién) de su status de potencia en la estructura del Consejo de Seguridad de
Naciones Unidas al conferirse derecho de veto.

A partir de la | Guerra mundial los intereses britinicos se centran en las reparaciones y Reino Unido sufre
una tendencia a cerrarse sobre si mismo para protegerse de la inminente crisis europea. No obstante, su amplio
imperio colonial le mantiene en una posicién conservadora, que en gran medida se mantiene tras la segunda
guerra mundial. Asume la descolonizacién de algunos territorios como inevitable siendo capaz de mantener
relaciones comerciales y culturales estrechas a través de la Commonwealth, de forma que crea un dmbito
propio al que tiende a refugiarse en situaciones de crisis.

Las categorias tras la segunda guerra mundial mutan notablemente, dominadas por la contraposicién de las
dos grandes potencias y en las categorfas amigo-enemigo de la guerra fria. El statu quo se convierte en una
situacién de mantenimiento de los glacis de seguridad, aunque las relaciones con Europa siguen siendo
conflictivas. Recordemos en este punto cémo Reino Unido intentaria crear con el resto de miembros de la
OECE (actual OCDE) que no se integraron a las Comunidades Europeas, la variante britdnica de la Asociacién
Europea de libre Comercio, (constituida mediante el Convenio de Estocolmo de 4 de enero de 1960 y que
agrupaba a Reino Unido con Austria, Noruega, Suecia, Dinamarca, Portugal y Suiza). Sin embargo, poco
después (julio de 1961) Reino Unido solicitaria el ingreso en las Comunidades Europeas (acaso por el
estancamiento de su economia y el alza de las comunidades) junto Irlanda, Dinamarca y Noruega. De Gaulle
se opuso a su ingreso en 1963 en base a su desconfianza con el compromiso europeo de los britinicos. Sera
en 1969, al dimitir De Gaulle y con el nuevo presidente francés Pompidou, cuando se acordaria la ampliacién
a Reino Unido, Dinamarca e Irlanda (también a Noruega, pero el referéndum resulté negativo). Desde el
primer momento la ampliacién generd problemas, especialmente ante la victoria laborista en 1974 con la
promesa de realizar un referéndum para salir de las Comunidades para renegociar el Tratado de adhesién,
consiguiendo mejoras, que se incrementarian con las negociaciones de Margaret Thatcher puesto que
consideraba insuficientes las anteriores.

Una exposicién magistral de la evolucién y la relacién de la politica del Reino Unido respecto a la Unién
Europea la encontramos en el trabajo de Crespo Alcazar (2015), en el que sefiala cédmo dicha interaccidn esta
marcada por el debate permanente hasta la confrontacién, marcado por la desconfianza. El centro del interés
britanico por la Unién se fundamenta en la perspectiva econdémica, sin compartir el proyecto politico de
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integracién europea. Ademas, la Unién Europea ha servido para neutralizar de algin modo los nacionalismos
en Europa, y asf constituye en si misma un instrumento generador de statu quo, un elemento estabilizador. Tras
los afios ochenta, el europeismo britanico se resiente, al no compartir los ideales politicos, con oscilaciones

hasta 2010.

De esta forma los tratados de Utrecht, el sistema de Viena de 1815, los tratados de Versalles vy,
especialmente, el orden configurado tras la Il Guerra Mundial, confirman la voluntad del mantenimiento del
statu quo y la actuacién de la diplomacia britdnica como la apuesta decidida y mantenida en el tiempo por el
mantenimiento del equilibrio de poder como forma de sostener su propio liderazgo internacional. Su
incorporacién a la Unién Europea podria entenderse también desde la perspectiva de formar parte de un
proyecto europeo cuyo avance excesivo supondria un desequilibrio en Europa, mientras que su incorporacién
le garantiza capacidad de influencia y decisién en el mismo, acompafiada en distintas ocasiones por el
mantenimiento de la concepcién de si misma como potencia, y que se percibe durante la guerra fria en las
ocasiones que actda al margen de Europa en la aspiracién de ser la potencia entre Rusia y Estados Unidos.
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En este punto podriamos analizar (como hace Duncan Wood (2006: 57-76), Alex Danchev (2006: 97-
114) o John Dumbrell (2006) la evolucién de la relacién de Reino Unido con Estados Unidos. De hecho, del
conflicto inicial se llega a la asociacién pragmatica, pero, sobre todo, por el interés britinico en mantener la
estabilidad en Europa (Wood, 2006: 76). Con la Primera guerra mundial y especialmente con la segunda se
incrementan los lazos britanicos y americanos hasta una concepcién de comunidad entre ambos (en palabras
de Danchev una “comunidad de fe” (Danchev 2006: 113), pero que ciertamente manifiesta una tendencia a
la existencia de relaciones de caricter especial entre los mandatarios de uno y otro pais, siendo uno de los
grandes ejemplos el de Tony Blair con George Bush. Tendencias que en cierto modo se vuelven a replicar con
Donald Trump, y que también encontramos en la atencién preferente de Attlee, Churchill o Eden tras la Il
Guerra Mundial, de privilegiar las relaciones con Estados Unidos y la Commonwealth (Crespo Alcazar, 2015:

328).

Ya sélo nos queda realizar un anilisis del poder relativo que ostentaba Reino Unido desde su incorporacidn
a las Comunidades Europeas. De hecho, a nivel de derecho interno de la Unién el poder inicial de los Estados
miembros era determinante, puesto todos ellos ostentaban un derecho de veto indirecto, otorgado por la regla
de la unanimidad como regla para adoptar decisiones que “supusieran un interés muy importante para un
Estado Miembro” (Mangas Martin, 2018: 29). Debemos considerar que la regla de la Unanimidad, muy
utilizada como criterio de adopcién de acuerdos en el dmbito de distintos Consejos de diferentes
Organizaciones internacionales constituye tanto una garantia para los Estados Miembros de que no se adopte
ninguna decisién en un sentido que contrarfe sus intereses, como una seria dificultad a la hora de lograr
acuerdos y adoptar decisiones. Por esto dltimo, no es de extrafiar que la regla de la unanimidad sufra una
paulatina reduccién en cuanto a su dmbito material de eficacia en cada uno de los sucesivos tratados
constitutivos de la Unién a favor de la mayoria cualificada. (De hecho, es un proceso similar al progresivo
incremento de competencias del Parlamento Europeo hasta situarlo en pie de igualdad como colegislador con
el Consejo, aunque éste proceso tiene su origen principal en las criticas a la escasa representatividad
democratica de la Unién).

Asi pues, la importancia de cémo se pondera cada voto para alcanzar la mayoria cualificada y cémo se
pondere ese voto de cada pais, no es una cuestién baladi, tal como sefialara el profesor Cesireo Gutiérrez
Espada (n.d.), y puede ofrecernos un nivel cuantitativo del efecto que el Brexit tiene en la adopcién de
decisiones para la Unién.

4. Brexit y nuevo equilibrio de poder en la UE

La salida del Reino Unido de la Unién Europea provoca varios desequilibrios. Nosotros queremos
centrarnos aqui solamente en dos de ellos, que consideramos simbolos fundamentales del equilibrio de poder
entre los Estados que componen la Unién: El sistema de votacién del Consejo y la situacién del reparto de
poder en el Parlamento Europeo. De este modo, nos cefiimos exclusivamente en el 4mbito del procedimiento
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legislativo de la Unién. No entramos en las importantes implicaciones que podremos encontrar en otras
Instituciones de la Unién, en las que el fenémeno se reproducirad (presumiblemente) en el mismo sentido,
aunque con unos efectos en cuanto a reparto de poder menos evidentes.

Comenzamos por el cambio menos determinante en lo que a relaciones internacionales se refiere. La
mutacién de la composicién del Parlamento europeo. Afirmamos que este cambio es menos determinante en
base a la prohibicién de mandato imperativo que recae sobre los parlamentarios europeos, asi como a la
ausencia de dependencia de las entidades gubernamentales de origen. De esta forma, no podemos identificar
de forma aprioristica que un mayor ndmero de parlamentarios de un Estado en el Parlamento Europeo
supondrd una mayor influencia del mismo. De facto puede darse el caso, pero la configuracién en grupos
parlamentarios, asi como su regulacién interna se encaminan precisamente a garantizar esa neutralidad (y sin
embargo, resulta evidente que las posibilidades de ser influidos existen y deben ser tenidas en cuenta).

Los efectos que la salida de la Unién Europea tiene sobre el Parlamento Europeo los encontramos
regulados normativamente a través de la Decisién 2018/937 del Consejo Europeo de 28 de junio de 2018 por
la que se fija su composicién. En él se establece la salida de los parlamentarios britdnicos de la Institucién
europea, lo que supone una reduccidn de los 73 escafos de la Unidn, pero con una redistribucién de 27 de
esos escafios (lo que arroja un ndmero final de eurodiputados de 705). Esta redistribucién implica que Francia
y Espafa vean incrementada su representacién parlamentaria en 5 diputados cada uno, Italia y Paises Bajos en
tres mas cada uno, Irlanda suma dos, mientras que Polonia, Suecia, Austria, Dinamarca, Finlandia, Eslovaquia,
Croacia, Estonia y Rumania suman uno. Aqui se da la paradoja de que Alemania no ve incrementados sus
diputados al estar topada en base al articulo 14.2 del Tratado de la Unién Europea, y contar con el ndmero
méximo de representantes posibles (96). De este modo vemos cémo, (al igual que veremos ahora con el
Consejo) Espafa, Francia y Polonia son las grandes beneficiadas al ver su peso relativo incrementado en las
Instituciones europeas y en el Parlamento en particular.

En relacidn con el sistema de votacién del Consejo, lejos queda el muy ventajoso (para Espafia) sistema de
votacién de Niza, y que supuso pricticamente igualar el peso de Espafa y Polonia, grandes beneficiadas, al
peso relativo de las principales potencias fundadoras (Alemania, Francia e ltalia, asi como Reino Unido). De
hecho, resulta inexplicable la falta de oposicién espafiola a la modificacién del sistema de votacién de Niza al
de Lisboa, especialmente cuando fue gracias a las negociaciones de Polonia que se logré el mantenimiento
parcial del sistema de votacién de Niza como clausula de excepcidén hasta noviembre de 2014.

Lisboa asume un criterio bien distinto al asignar un sistema de un ndmero minimo de Estados miembros
(como criterio gubernamental) e incorpora un criterio poblacional (que ya estaba presente en la ponderacién
de Niza de voto fijo, pero que ahora se torna dinidmico y susceptible de una variacién y actualizacién constante)
exigiendo tanto un ndmero suficiente de Estados Miembros como que éstos representen un porcentaje de
poblacién de la Unién suficiente (criterio que evidentemente fue impuesto por los Estados mas poblados y
particularmente por Alemania). De hecho, la adopcién de este criterio evita ahora, ante la inminente salida de
Reino Unido, la necesidad de modificar el articulo 238 del TFUE. Pensemos que, precisamente por su
ubicacién sistematica, una variacién del sistema de votacién del Consejo requeriria modificar nada menos que
el articulado de uno de los tratados constitutivos. De este modo, la regulacién del sistema de votacién fue
acertada al permitir la flexibilidad necesaria para en situaciones como el brexit ser capaz de dar una respuesta
sin pasar por modificaciones de los Tratados.

Antes de analizar directamente este sistema, debemos considerar cuiles pueden ser las materias mas
sensibles y que pueden producir un cambio sustancial en la politica exterior de la Unién Europea. Debemos
acudir para ello a realizar un brevisimo examen de los distintos sistemas de votacién establecidos segin qué
procedimiento, encontrando tres sistemas:

El primero de ellos es el de mayoria simple, que permite una mayor facilidad en la adopcién de decisiones
centrandose en un criterio gubernamental (que estén a favor 14 Estados miembros), pero ampliamente limitado
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materialmente, ya que este sistema se limita a cuestiones de procedimiento, como para aprobar la peticién a la
Comisién para que realice estudios o presente propuestas en una determinada area, o a la aprobacién de su
Reglamento interno, organizacién de su secretaria o la adopcidén de normas que regulan érganos internos al
Consejo, como los distintos Comités a los que hacen referencia los tratados constitutivos.

En el extremo opuesto, en cuanto a dificultad para su adopcién, encontramos la regla de la unanimidad.
Regla tipica y habitual de practicamente todas las Organizaciones Internacionales y que opera como auténtico
derecho de veto ante situaciones contrarias a los intereses de un Estado miembro. De hecho, recordemos que
este sistema ya produjo la paralizacién del Consejo en la crisis de la silla vacia como forma de neutralizar ciertos
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proyectos contrarios a los intereses franceses. Esta regla se mantiene precisamente para las materias
consideradas mis sensibles, como son la politica exterior y de seguridad comdn, la concesién de nuevos

derechos a los ciudadanos de la UE, la admisién de otro Estado miembro en la UE, la materia de armonizacién
de la fiscalidad indirecta a nivel nacional o en seguridad social y proteccién social. También se incluyen las
materias relativas a las finanzas de la Unién (recursos propios por ejemplo), o la adopcién de disposiciones en
otras politicas sobrevenidas como las referentes al 4mbito de seguridad y justicia, cooperacién judicial y
policial,... También encontramos el uso de la unanimidad como refuerzo de la posicién de la Comisién, al ser
necesaria la unanimidad para apartarse de las propuestas de la Comisién (quien ostenta la iniciativa legislativa)
y que no quiera aceptarlas. En este 4mbito, al configurarse como una clausula de salvaguarda para cada Estado
Miembro, la situacién se mantiene sin cambios.

El gran cambio lo encontramos en la mutacién que se produce en el 4mbito material atribuido al sistema
de mayoria cualificada. Este &mbito constituye el sistema habitual de votacién y de adopcidn de decisiones por
parte del Consejo y determina, aproximadamente, el 80% de toda la legislacién de la Unidn. A través de él se
aceptan o no las propuestas legislativas de la Unién procedentes de la Comisién (donde reside la iniciativa
legislativa), asi como las procedentes del Alto Representante de la Unidén para asuntos de politica exterior y
seguridad. Este es el procedimiento que se regula en el articulo 238 del Tratado de Funcionamiento de la
Unién y que supone el establecimiento de la regla de la “doble mayorfa”. Por un lado, como deciamos, se
mantiene el criterio gubernamental mayoritario, por el cual el 55% de los Estados miembros debe votar a favor
(15 de los 27), y se incorpora el criterio de poblacién, mediante el cual deben votar favorablemente un ndmero
de Estados cuya poblacién represente, al menos, el 65 % de la poblacién total de la Unién Europea®.
Seguidamente se matiza esta limitacién, de forma que cuando el Consejo no actie a propuesta de la Comisién
o del Alto Representante, se establece un minimo del 72% de los Estados y que represente un 65% de la
poblacién.

Fijese nuestro lector cémo el criterio determinante y que facilita tanto la adopcién como el bloqueo de las
decisiones es el de la poblacién, y éste constituye sin duda el elemento determinante, pero especialmente en
su perspectiva negativa o de bloqueo. Tal como queda el Consejo sin Reino Unido en el mismo, y aplicando
el criterio determinante de la minoria de bloqueo de la poblacién, nos encontramos con la posibilidad de que
una minoria de Estados lograse controlar la minorfa de bloqueo, (aunque para lograr aprobar normas si que
seguirian necesitando estar al menos 15 Estados a favor). De este modo, una posicién comdn entre Alemania
(18,54% de la poblacién) Francia (14,98%) e Italia (13,65) o Espafia (10,49%), junto con otro cualquiera de
los Estados miembros?, serfan capaces de neutralizar cualquier actuacién contraria a sus intereses. Bastarfan
asi 4 Estados para paralizar el proceso de toma de decisiones en el Consejo.

Correlativamente, el peso relativo de los Estados mas poblados de la Unién: Alemania, Francia, ltalia,

6 Ef articulo 238.3 del TFUE, en su apartado A sefiala que “la mayoria cualificada se definird como un minimo del 55% de los miembros
del Consejo que represente a Estados miembros participantes que retinan como minimo el 65% de la poblacién de dichos Estados. Una
minoria de bloqueo estard compuesta al menos por el ndmero minimo de miembros del Consejo que represente mas del 35% de la
poblacién de los Estados Miembros participantes, mas un miembro, a falta de lo cual la mayoria cualificada se considerara alcanzada”.

7 Asi, por ejemplo, con Malta, 0,11% y que constituye el Estado Miembro con menor porcentaje.
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Espania y Polonia, se ve incrementado sustancialmente3. La capacidad de decisién de estos Estados se exacerba
en lo que a posibilidades de bloqueo se refiere. Son asi sujetos atin mas clave a la hora de determinar el futuro
de la Unién, incrementando su importancia relativa tras la salida de Reino Unido. Una salida que supone tanto
una disminucién del ndmero total de la poblacién de la Unién, como la pérdida de un actor clave en el sistema
de toma de decisiones y que implica, sin duda, una fractura del statu quo europeo en sede de toma de
decisiones que se manifiesta en la disminucién del poder de los pequefios Estados, que son precisamente los
que tradicionalmente fueron instrumento fundamental en la conservacién de equilibrios de poder regional. Es
por ello que la salida de la Unién por parte de Reino Unido supone una fractura de su tradicional politica de
mantenimiento del equilibrio en Europa, su capacidad de influir en los asuntos europeos y limitar intereses que
pudiesen ser contrarios a si misma y a los Estados Unidos.

Entre los grandes beneficiados encontramos una Francia que se ocupd de controlar ciertas instituciones
(especialmente a nivel de personal e idioma) con indudable influencia, pero que se ve limitada en lo econémico
por sus limitaciones internas y en lo politico por el auge de posiciones antieuropeas en su interior. Una ltalia
muy limitada y que padecié (o padece) problemas de sostenibilidad financiera. Desde la perspectiva interna,
todo parece indicar que el papel y la relevancia de Alemania en la futura Unién Europea serd ain mas
relevante, y podria incluso hacernos llegar a pensar en la conversién de la futura UE sin Gran Bretafia como
una nueva versidén del histérico Imperio Aleman (es decir, el regreso de un poder indiscutido en Europa, lo que
constituye contradecir uno de los criterios basicos de actuacién de la diplomacia histérica britanica). Un nuevo
imperio aleman no sélo sostenido por la potencia de su industria sino también por la valentia de sus propias
instituciones frente a posibles injerencias indebidas de las propias instituciones comunitarias. Recordemos en
este sentido la valiente sentencia del Tribunal aleman 15/2015 y contrastémosla con el caracter timorato y casi
reverencial de la paralela espafiola 26/2014 en un ambito tan trascendental como la proteccién de los
Derechos Fundamentales (particularmente la tutela judicial efectiva) consagrados en sus constituciones?.
Sentencia que sin duda manifiesta el muy diferente rol de uno y otro Estado en el seno de la Unién.

Adicionalmente y en este contexto, a causa de esta variacidn de circunstancias en la Unidn, se posibilita
que una potencia mundial susceptible de atraer las posiciones de los Estados citados (y particularmente de
Alemania) tendria la capacidad de influir decisivamente en cualquier actuacién de la Unién que pudiese
resultar desfavorable a sus intereses econémicos. Podria constituir un punto de partida para lograr una
reorientacién de la politica exterior y econémica a su favor. (Insistiendo en que esta influencia es especialmente
intensa desde la perspectiva de bloqueo de la Unién, puesto que para un control efectivo de la misma se
necesita cumplir con el 55% de los Estados miembros, criterio que opera como forma de reforzar el peso de
los Estados de menor dimensién). De este modo, la decisién del Brexit asi como el apoyo al mismo desde
Estados Unidos supone, ademas de un revés para el proyecto europeo, y un enfriamiento de las relaciones,
reforzar la posicién de una Alemania cada vez més inclinada a Rusia.

Llega ahora el momento de contextualizar esa situacién europea en un contexto con un Estados Unidos,
fomentador del Brexit en contra de sus propios intereses y capacidad de influencia en la Unién Europea, que
se pronuncia favorablemente a la salida de su tradicional aliado de la Unién mientras, simultineamente,
manifiesta desconfianza ante el acercamiento a Rusia a través de ciertos proyectos comerciales y de inversidn.
Nos centramos ahora en el que quiz4 sea el buque insignia de la convergencia de los intereses alemanes y

8Enla expresién “sustancialmente” puede que sea considerada excesiva por algunos autores, pero un examen de la misma manifiesta
cémo Espafia y Polonia se acercan de nuevo a tener un peso similar a Alemania, Francia e Italia, lo que implica la recuperacién, aunque
sea parcial, del poder de decisién perdido con el fin de Niza.

9 Una sentencia en la que el Tribunal Constitucional alemdn manifiesta enorme valentia y auténtica vocacién en la defensa de los
Derechos fundamentales consagrados en su texto constitucional, en la que no sélo se establece el Derecho de revisién por parte del TC
aleman de aquellas disposiciones que puedan afectar a los Derechos fundamentales en Alemania, sino que, ademis, caracteriza
debidamente a la Unién europea como organizacidn internacional, haciendo depender la primacia del derecho comunitario de su
compatibilidad con el sistema constitucional aleman. Y no sélo cuando la misma dependa en su ejecucién de actuaciones de autoridades
publicas alemanas, sino que, ademas, los hace extensibles a los actos de las propias instituciones europeas en Alemania, en base, en
nuestra opinién, al principio de territorialidad internacional (p. 19 de la versién inglesa de la BVG 15/2015). ¢{Cémo no recordar en este
momento que la Gnica institucién que Alemania procurd establecer en territorio aleméan fuese el Banco central europeo y las implicaciones
précticas que tal sujecién al sistema constitucional aleman pudieran derivarse en el devenir de la Unién?.
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rusos, el proyecto Nord-Stream, y que ejemplifica econémicamente la creciente influencia rusa en Alemania y,
por tanto, en Europa y la Unién Europea.

5. La UE entre Estados Unidos y Rusia: Nord Stream

No cabe duda del posicionamiento tradicional de la Unién Europea junto a Estados Unidos. Los Estados
Unidos constituyeron el principal factor que logré cristalizar el proyecto europeo desde las ayudas del plan
Marshall, y la obligacién de cooperacién entre Estados. Este posicionamiento americano se ha manifestado
reiteradas veces tanto en la dindmica de la guerra fria, en la dicotomia Estados Unidos - Rusia, como en la
exclusién de Rusia como posible Estado candidato a ingresar en la Unién Europea.
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Sin embargo, también podemos encontrar algunos antecedentes que manifiestan cémo la alianza con
Estados Unidos no ha sido nunca incondicional. Ya en la década de los sesenta los aliados europeos se
manifestaron contrarios a asumir parte de los costes militares americanos (a la sazén en el contexto de la guerra
de Vietnam) agravada por la debilidad del délar y el déficit comercial. Asi, en 1965 los franceses se quejaran,
como en 1971 harén britdnicos y alemanes, de la politica inflacionaria de Washington, y que corrieron
paralelas a algunas iniciativas de apertura econdmica hacia Estados socialistas ya iniciadas por Francia en 1950,
y por Alemania durante los afios sesenta, en la denominada Ostpolitik de Brandt!0. Estos antecedentes son, de
hecho, interpretados como un anuncio de una tendencia econémica hacia el multipolarismo (Cohen, 1993:
180) hacia el que se encamina el mundo tras el breve periodo de unipolaridad de 1991 (con la caida del muro

de Berlin y la Guerra del Golfo, hasta la Guerra de Irak de 2003).

De este modo, debemos partir de cémo la mutabilidad de los intereses europeos puede poner en cuestidén
la tradicional alianza con Estados Unidos. En este sentido, es particularmente importante el reparto de poder
en la Unién Europea y los intereses entre Estados Unidos y Rusia de sus Estados miembros. Un reparto de
poder en la Unién que ya hemos visto se ve afectado de forma directa por la salida de Gran Bretana y que
supone la reduccién de la capacidad de influencia de los intereses americanos en la UE. Esta diversidad de
intereses, junto con el riesgo de la configuracién de dos bloques dentro de la Unién, con paises orientados
hacia Estados Unidos y otros progresivamente mas inclinados hacia Rusia, creemos que se manifiesta de forma
especialmente clara en torno al gasoducto Nord Stream.

El gasoducto Nord Stream, que se encuentra en proceso de construccidn, constituye un proyecto enorme
y tremendamente ambicioso, que uniria Rusia desde su salida al mar Baltico con Alemania por via submarina.
Ademas, Nord-stream se combina con otros proyectos del mismo consorcio por via terrestre. El gran proyecto
es inaugurado el 8 de noviembre de 2011 por la canciller alemana Angela Merkel y el presidente ruso Dimitri
Medvédev y supone, en palabras de los propios constructores (Nord Stream, 2014: 3) el mas importante
proyecto de suministro energético en Europa. En él participa Gazprom (Rusia) con el 51%, dos empresas
alemanas al 15,5% cada una, una empresa holandesa (nederlandse Gasunic) al 9%, y una empresa francesa
(GDF Suez SA) al 9%. El proyecto se finaliza en 2012, amplidndose al actualmente en marcha.

Sefala Zamora (2018: 23), que la importancia del proyecto Nord Stream 2 se manifiesta en las propias
declaraciones del mayor lobby gasistico europeo, la Red Europea de Operadores de Sistemas de Transmisién
de Gas, por las que la Gnica forma de compensar la caida de la produccién de gas en el noroeste de Europa
es precisamente el gas ruso, dnica alternativa viable y competitiva. En otras palabras, la Unién Europea no ha
encontrado alternativas viables al gas ruso y en este sentido se explica el visto bueno que la Comisién europea
reconoce en el afio 2000, ratificado en 2006 con la consideracién de “proyecto de interés europeo”.
Evidentemente se produjeron criticas en la Unién en relacién con el incremento de la dependencia energética
de Rusia, asi como el rechazo de Estados Unidos tanto por la cuestién ucraniana como por los propios intereses
de venta de gas a Europa, pero la apuesta alemana por una mayor dependencia de Rusia abre nuevos
escenarios que permiten augurar una mayor influencia rusa en la Unién.

10 podrfamos afadir a las razones econémicas el cambio de la opinién pdblica europea hacia Estados Unidos, en esos momentos
mayoritariamente en contra de la guerra de Vietnam.
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No obstante, noticias periodisticas sefialan que Rusia defiende Nord Stream 2 como un proyecto
meramente comercialll, las implicaciones politicas son evidentes y paradéjicas, puesto que, de este modo, una
Rusia que veia en el acercamiento de las antiguas repdblicas soviéticas una amenaza que debia atajar (acaso la
razén fundamental de la anexién unilateral de Crimea ante el acercamiento de Ucrania a la Unién), encuentra
ahora una oportunidad Gnica de transformar la amenaza en aliado, a través de los intereses estratégicos
europeos (particularmente alemanes) y, fundamentalmente, a causa del creciente déficit energético.

Nord Stream constituye el ejemplo mas evidente, pero no el tGnico!2, de la creciente influencia rusa en
Europa. En este sentido, Kobrinskaya sefiala la creciente cooperacién bilateral con la Unién Europea o con
grupos de Estados de la Unién entre los que destaca, precisamente. la cooperacién en materia energética.
Zamora (2018: 26) sefala cémo el Nord Stream, es el primer gasoducto germano-ruso y cémo generd un
fuerte rechazo pues implica reforzar las relaciones Rusia-Alemania y al margen de los criterios de la OTAN y

EEUU.

De este modo, observamos la existencia de crecientes inclinaciones filo rusas, la cuales producen
légicamente en Estados Unidos recelos. Nos lleva a pensar que estamos ante el renacer de una nueva
Ostpolitik de la antigua de Republica Democritica Alemana con la Unién Soviética (como ha estudiado
Bernardini, 2013) y con la que se representaba el intento de acercamiento de la Alemania occidental al bloque
de Varsovia. Este acercamiento se ve impulsado por lo que constituye un lugar comdn de la diplomacia rusa,
la consideracién de que en momentos de crisis se produce una reactivacién de las relaciones Unién Europea
- Rusia.

De este modo, la salida britanica de la Unién Europea, constituyendo el Reino Unido un tradicional aliado
y defensor de la posicidén americana, supone el debilitamiento de la posicién americana en la UE
(especialmente reforzado ante la posicién adoptada por la administracién Trump a tal salida). Limita los
resortes de poder con los que los americanos podian contar frente al fortalecimiento de la postura alemana, y,
en fin, la fractura de un statu quo favorable a Estados Unidos en el contexto europeo inclinindose ahora la
balanza a favor de Rusia.

Como sefiala Sinchez, el planteamiento geoestratégico estadounidense se desdobla tanto en la
reanudacién de la confrontacién geopolitica contra Rusia y China, como en la preservacién de la alianza con
Europa y Japén. En este sentido, la politica favorable al Brexit estadounidense, rompiendo el statu quo
europeo, sacando a un tradicional aliado americano de la Unién y realizarlo en el contexto del acercamiento
comercial ruso-aleman, se nos antoja un error estratégico que supone acercar la Unién Europea a la esfera de
influencia rusa. En este clima, las sanciones americanas establecidas en 2017 parecen tener escaso efecto
(junto con sanciones a Irdn y Corea del Norte), pero generaron igualmente reacciones en la Unién
(particularmente de Alemania y Austria) al incorporar también sanciones a las empresas extranjeras que
inviertan en oleoductos de procedencia rusal4.

Alemania siempre ha sido actor central, pero ahora se ve reforzada ante la desaparicién de un Reino Unido
que equilibraba el peso aleman en el Consejo en particular y las Instituciones europeas en general. La ausencia
de ese contrapeso en la toma de decisiones de la Unién Europea adquiere unas potencialidades nuevas e
imprevisibles. Ya sefalaba Sanchez Pereyra (2003: 357) que la contencién de Alemania no es posible hacerla
en Europa en lo que denomina como “esquema francés de domesticacién de Alemania a través de la

11 poy ejemplo, en Valle, E. “competencia (im)perfecta: Nord Strem 2: la importancia del gas y su papel clave como energia de
transicién”, en El confidencial, 05/11/2019, disponible en: https://blogs.elconfidencial.com/economia/competencia-im-perfecta/2019-11-
05/nord-stream-importancia-gas-papel-clave-energia_2312475/.

12 por ejemplo, el gasoducto Nabucco, también denominado South Stream, o el Turk Stream, que abasteceria de gas a Turquia y los
paises balcanicos.

13 Cosa que, por otra parte, no es una novedad en la politica exterior alemana como sefialaremos en breve.

14 p, hecho, esto gener$ la reaccién de Berlin y Viena con protestas diplomaticas que acusaban a Estados Unidos de intentar proteger
a la industria estadounidense.
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Comunidad Europea”. Sin duda, la evolucién de la Unién Europea en las relaciones Francia-Reino Unido-
Alemania merece un estudio mas detallado, pero si podemos manifestar el fallo de la politica francesa en su
aspiracién a controlar las instituciones europeas. Francia parece que no se percata de que el elemento
decisorio del poder, en un contexto de mercado Gnico, es precisamente el Mercado. De este modo, la potencia
de la industria alemana que supera ampliamente a la francesa, se configura como otro elemento determinante
de la creciente hegemonia alemana en Europa.

Mas dificil es intentar determinar las posibles esferas de influencia. Ciertamente, cabe estimar una cierta
capacidad atractiva de Alemania sobre varios Estados Miembros. En relacién con Eslovenia y Croacia
podemos recordar cémo Alemania logré atenuar las dudas del Consejo de Seguridad de Naciones Unidas para
aplazar su reconocimiento, y reconocié unilateralmente a ambos Estados (en contra del criterio OTAN
actuando de forma independiente del mismo modo que con su apuesta por este gasoducto). épodriamos en
base a ello considerarlos filogermanos? Un estudio mucho mas pormenorizado de los intereses en juego seria
necesario para poder establecer una estructura de facciones entre los Estados de la Unién. En relacién con el
proyecto Nord Stream, como aproximacién y sin tener en cuenta variables politicas dentro de cada Estado,
encontramos la participacidn francesa y holandesa en el proyecto. Dinamarca es el primer pais que acepta (en
2009) la construccién del gasoducto, seguido por Suecia y Finlandia ese mismo afio. Encontramos financiacién
italiana en agosto de 200915, asi como la intervencién de un equipo en el centro de control con participacién
de Rumania, Estonia y Bulgaria!6. Sus tuberias afectan a Letonia, Lituania y Polonia (aunque estos dltimos
paises han sido muy criticos al considerar que se ponia en riesgo la seguridad energética europea al aumentar
la dependencia de Rusia y el propio documento del proyecto lo sefala p. 73, asi como por las manifestaciones
piblicas de voluntad de contener la politica rusa, cosa que contrasta con la aceptacién del paso por su
territorio). De hecho, buena parte de las antiguas repablicas soviéticas, apuestan por una politica de contencién
de Rusia, frente a la visién francesa, italiana o alemana, que asumen el incremento de sus relaciones
econdmicas (Kobrinskaya, 2009: 10) y serdn determinantes a la hora de continuar en la esfera americana y
potenciar la rusa. Si a los citados afiadimos a Austria, obtendriamos (y con las dudas de Polonia y los Estados
balticos, pero que de facto se ven directamente involucrados en la operacién) la mayoria necesaria a nivel de
Consejo para sacar adelante votaciones por el sistema de mayoria reforzada a nivel UE. Mucho més sencillo
es lograr la minoria de bloqueo ante posibles iniciativas contrarias a los intereses implicados en el proyecto
Nord-Stream, ya que con la financiacién alemana, francesa, holandesa e italiana, impiden alcanzar la mayoria
a impedir cubrir el porcentaje de poblacién exigido. No obstante, existen otras muchas variables en este punto
como para realizar prondsticos verosimiles, a los que es necesario incorporar variables de caracter politico,
pero la realidad de la facilidad para alcanzar esta minoria de bloqueo manifiesta el grave perjuicio de la
ausencia de Reino Unido, especialmente a los intereses estadounidenses.
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Ademas, existen otros muchos factores que complican el panorama de alianzas y contra-alianzas, pero que
no contradice a grandes rasgos la importancia que el control de la Unién Europea y su vinculacién a una
potencia u otra puede tener en el panorama internacional mundial.

De este modo, el proyecto Nord Stream manifiesta una apuesta alemana por la dependencia del gas ruso,
y, en definitiva, un acercamiento a Rusia. Que en este contexto de acercamiento a Rusia se produzca la salida
britanica de la Unién es un revés para la posicidn americana, asi como un fortalecimiento de Alemana y Rusia
en Europa. Paralelamente a esta situacién, otros aliados tradicionales americanos ganan peso relativo para la
diplomacia estadounidense, pudiéndose configurar particularmente Espafia y Polonia en presumibles aliados
clave para Estados Unidos e intentar desarrollar una politica de conservacién de la influencia americana en
Europa.

De este modo el Brexit constituye un cambio fundamental mas alld del revés para el proyecto Europeo,
puesto que supone una incongruencia con toda la trayectoria de la diplomacia britinica consciente de la

15 Incluso Reino Unido podria haber estado en el proyecto al proceder parte de la financiacién inicial de bancos londinenses.

16 Junto a Rusos, alemanes, franceses y suizos.
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importancia para Reino Unido de mantener un equilibrio europeo que evitase amenazar su propio dominio.
Simultdneamente, el apoyo al Brexit por parte de Estados Unidos, tradicionalmente vinculado a Reino Unido,
necesariamente produce un enfriamiento con la Unidn, a lo que se suma el debilitamiento que Estados Unidos,
consciente o inconscientemente, viene a sufrir a causa de la salida de uno de los Estados mas favorables a su
postura. En la otra cara de la moneda, Alemania se ve reforzada, y dados los intereses comerciales y
particularmente gasisticos de Alemania con Rusia, podemos prever un acercamiento a Rusia paralelo al
enfriamiento con Estados Unidos.

De este modo, Estados Unidos seguird manteniendo en el medio plazo un cierto control de Europa en base
al conjunto de tratados y relaciones comerciales que durante las Gltimas décadas se han ido asentando y
fortaleciendo con el resto de Estados europeos. Asi, la pertenencia a la OTAN o a la OCDE, han generado
vinculos que deben ir més alld del Brexit, pero que se deben acompafar de actuaciones diplomaticas y
comerciales encaminadas a neutralizar la creciente influencia rusa en Europa, bajo el riesgo de perder la suya
propia.

6. Conclusiones

Hemos intentando resaltar la conexién entre la politica por el mantenimiento del statu quo con el papel
més o menos preponderante del actor internacional correspondiente. Dicho de otro modo, son las potencias y
las grandes potencias aquellas interesadas prioritariamente en situaciones de mantenimiento del statu quo. Esta
argumentacién, junto a la constatacién de la existencia de un cambio permite el planteamiento, al menos
tedrico, del mantenimiento como tal potencia a Gran Bretana, asi como la opcién de considerarla como una
potencia de iure, puesto que sigue ostentando las herramientas juridicas propias de las mismas, pero con una
evidente pérdida de poder factico real. Dicha pérdida se manifiesta tras la | Guerra Mundial y especialmente
tras la segunda, ejemplificada con la pérdida de importancia de la bolsa de Londres a favor de la de Nueva
York. Esta pérdida de importancia britanica es en realidad y va de la mano de la pérdida de importancia de
Europa en su conjunto como actor global en las relaciones internacionales.

Sin embargo, la importancia y potencialidad de Gran Bretafia no puede ser infravalorada, al contar con
importantes recursos propios, que de hecho son los que le permiten hacer viable adoptar una medida tan dura
como la salida de la Unién Europea. Fundamentalmente podemos sefalar dos: la Commonwealth como
ambito politico y econémico propio de accién, y el cordén de paraisos fiscales dependientes, en forma de
territorios sometidos a soberania britinica. También debemos considerar que Reino Unido, con su salida de la
Unién, logra limitar las constantes actuaciones desde Bruselas a favor de la transparencia fiscal y la lucha contra
el fraude, manifestadas en toda una politica de la Unién europea que podemos ejemplificar con la
recomendacién sobre territorios uliramarinos! 7. De hecho, la salida de Gran Bretafia de la Unién Europea est4
fundamentada en la falta de interés en el proyecto politico europeo y sus intereses se centraban en la faceta
econdmica.

Tampoco podemos soslayar la conversién de Europa en un dmbito periférico de poder cuya Gnica fuerza
se sostiene a través de las reservas econdémicas que todavia conserva. Tras la Il Guerra Mundial el eje de poder
pasa de Europa a Estados Unidos manteniendo los Estados europeos un liderazgo en declive. Actualmente
podemos pensar con lkenberry (2008: 23 y ss.) que estamos ante el progresivo retroceso del orden liberal
americano y occidental en favor de China y el eje Asia-Pacifico. El papel que los Estados europeos deban jugar
en ese orden pivotara entorno a los equilibrios de poder de las grandes potencias mundiales, de forma que una
Europa dividida serd, adn més, un mero actor secundario, comparsa de los actores globales. Europa se
convierte en un &mbito atractivo para, como 4rea de influencia, redefinir los contornos del equilibrio mundial.

17p, hecho, la afirmacién de Luis Bouza (2019: 438) por la que la actitud de Theresa May “deja a las claras cuél es la Gnica alternativa
real a una mayor integracién politica en Europa en un contexto de globalizacién econémica y agresividad de los modelos estadounidense
y asiatico de crecimiento: competir fiscalmente diluyendo el Modelo Social Europeo” la consideramos inexacta. La clave seria mas sencilla,
simplemente competir fiscalmente, como objetivo en si mismo no sélo de competitividad econdémica general, sino de capitalizacién de su
propio sistema financiero, aspecto en la que los britinicos son maestros.
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En el 4mbito interno, quiza las reminiscencias del pasado pesan demasiado en las mentes colectivas de los
europeos, asi como sus propias trayectorias y tradiciones en el &mbito diplomético. Histéricamente el objetivo
de los Estados europeos era el statu quo, en base al papel hegeménico mundial que ostentaban, pero dicho
contexto ha mutado. Se convierten ahora en sujetos influidos mas que influyentes. Estamos en un momento de
recesidn del orden mundial y de la economia global, que en muchos casos se ve acompafiada de una recesién
de la democracia y de los valores occidentales. Es por ello que es especialmente necesario continuar con la
construccién europea como forma de responder con una voz Gnica al nuevo contexto internacional. La Europa
de las potencias, la Europa del liderazgo mundial y de los egos nacionalistas fue demasiado tiempo la gran
defensora de un statu quo que les beneficiaba, pero continuar ahora con un statu quo europeo basado en
intereses nacionales contrapuestos, un statu quo interno que se transforma en corolario de lo que Hans
Morgenthau (1960) denominaba como el “hedonismo del statu quo” tanto social como internacional, y que
constituye el camino a la decadencia y el estancamiento.
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Aqui encontramos la causa misma de la salida de Reino Unido de la Unién, en un momento en el que los
Estados europeos y la propia Unién Europea se est4 convirtiendo en un drea cada vez més marginal que parece
condenada hacia un “dulce declive” (en expresién de Torreblanca, 2011) atenuado tan solo por el
mantenimiento de resortes de poder heredados por un orden mundial creado por ella misma y en proceso de
transicién o, quiz4, de “degradacién del orden mundial”, en los que los contornos de las bases de la viejas
estructuras del orden internacional!8, sustentadas en las instituciones internacionales tradicionales y el Derecho
Internacional, estin en fase de decadencia y se veran, tarde o temprano, sometidas a una profunda revisién.

La salida de Reino Unido, incongruente con su politica exterior desde el siglo XVII, genera un nuevo
reparto de influencia en el seno de la Unién que beneficia a los ahora cinco grandes (Alemania, Francia, ltalia,
Espafa y Polonia). De este modo, Alemania es la gran beneficiada, eliminando un contrapeso a su poder, asi
como su influencia y “auctoritas” internacional. Francia e ltalia se benefician limitadamente, siendo Espana y
Polonia los que proporcionalmente mas crecen respecto a la situacién anterior. En este contexto, Espafa y
Polonia pueden convertirse en piezas clave de la diplomacia americana en Europa, en el objetivo fundamental
de conservar esta regidn dentro de su rbita.

La salida de Gran Bretana de la Unién Europea, asi como el apoyo por parte de Estados Unidos a la misma
se nos antoja un error, ya que conduce a una menor influencia de los Estados Unidos en la Unién precisamente
en un momento de acercamiento a Rusia. Europa, llamada a convertirse en un actor periférico global, pivota
entre las dreas de influencia rusa y americana. Dada la importancia alemana y ciertos elementos filo-rusos de
su politica reciente, el nuevo reparto de poder convierte a Espafa y Polonia en Estados clave en la redefinicién
de Europa como 4rea de influencia. Posiciona a Estados Unidos en repliegue respecto a su influencia en
Europa y el principio del fin de su hegemonia mundial. A nivel interno, algunos de esos Estados serin
requeridos en este contexto por las grandes potencias, y es de esperar que se conviertan en los puntales béasicos
del mantenimiento de la influencia americana en Europa o determinantes para su final.
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18 No obstante, Europa todavia es tremendamente poderosa, pero la fragmentacién del poder que sefiala Torreblanca (2010: 370)
impide que pueda operar como un factor internacional global con voz propia.
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RESUMEN. El uso como sistema de seguridad del Internet de las Cosas en el sector hotelero conlleva una ventaja
competitiva a los hoteles gracias a la seguridad transmitida a los clientes, ademas de un ahorro en costes y un beneficio
extra por la gestién optimizada y automatizada de muchos de sus servicios. Adn asi, sélo en la mitad de los hoteles se estan
tomando iniciativas en la implementacién de esta tecnologia.

Por este motivo y por el auge del Internet de las Cosas en las empresas, se realiza un estudio bibliografico que permite
obtener un listado de factores motivacionales que pueden afectar a los hoteles a la hora de aceptar y decidir la insercién
de iniciativas basadas en Internet de las Cosas como herramienta de seguridad, y un estudio causal a profesores
universitarios (expertos en tecnologias y hoteles) y a responsables del departamento de tecnologias en hoteles que permite
confirmar la relacién de estos factores en esta decisién y clasificarlos por su relevancia. El listado obtenido estd formado
por los siguientes factores motivacionales: gestién de calidad, disposicién de informacién, condicionantes externos,
confianza, compatibilidad percibida, utilidad percibida, actitud e intencién, y entre los factores mas decisivos en todo este
sistema (a parte de la utilidad y la actitud) se encuentra la confianza, que seria el grado de seguridad y privacidad que los
hoteles tienen en el uso de esta herramienta.

ABSTRACT. The use of the Internet of Things as a security system in the hotel sector brings a competitive advantage
to hotels thanks to the security transmitted to customers, as well as cost savings and an extra benefit due to the optimized
and automated management of many of their services. Even so, only half of the hotels are taking initiatives to implement
this technology.

For this reason and due to the rise of the Internet of Things in companies, a bibliographic study is carried out that allows
obtaining a list of motivational factors that can affect hotels when accepting and deciding to insert initiatives based on the
Internet of Things as a security tool, and a causal study of university professors (experts in technologies and hotels) and
managers of the hotel technology department that allows confirming the relationship of these factors in this decision and
classifying them by their relevance. The list obtained consists of the following motivational factors: quality management,
available information, external conditioning, trust, perceived compatibility, perceived usefulness, attitude and intention, and
among the most decisive factors in this whole process (apart from usefulness and attitude) is trust, which would be the
extent of security and privacy that hotels have in the use of this tool.

PALABRAS CLAVE: Internet de las Cosas, Hoteles, Seguridad, Factores motivacionales, TIC.

KEYWORDS: Internet of Things, Hotels, Security, Motivational factors, ICT.
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1. Introduccién

Entre las aplicaciones del Internet de las Cosas (IoT por sus siglas en inglés) en el sector hotelero se
encuentra su funcién como sistema de seguridad: permitiendo el uso de sensores de activacién en cdmaras de
seguridad, permitiendo el aviso de requerimiento de mantenimiento de instalaciones y equipos ante posibles
errores o problemas técnicos, permitiendo la sustitucién de llaves por cerraduras automaticas (evitando
posibles robos por pérdidas de llaves), y permitiendo el cierre automatico de cerraduras y la activacién de luces
de emergencia ante posibles violaciones de seguridad, entre otras funciones.

El Internet de las Cosas no es mas que un sistema formado por personas y por objetos (o sélo por objetos)
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que estan conectados a través de Internet e interrelacionados con el fin de transferirse datos e informacién para
que los objetos receptores acometan una accidn, sin que el ser humano tenga que dar directamente esa orden

de transferencia o acometer la misma, convirtiendo a los objetos en objetos inteligentes (Mufioz de Frutos,

2017; Rouse, n.d.; Sanz, n.d.).

Esta tecnologia como herramienta de seguridad puede llevar a que los hoteles que la tengan instalada
posean una ventaja competitiva en el sector ante la seguridad transmitida a los clientes, ademas de un ahorro
en costes y un beneficio extra por su gestién optimizada y automatizada de muchos de sus servicios. AGn asi,
sélo en la mitad de los hoteles se estan tomando iniciativas en la implantacién de esta tecnologia (Infante-Moro,

Infante-Moro & Gallardo-Pérez, 2020).

Por este motivo, este estudio se centra en localizar los factores motivacionales claves en la insercién (por
parte de los hoteles) de iniciativas basadas en Internet de las Cosas como herramienta de seguridad,
determinando cuales son los factores mas influyentes o decisivos a la hora de su aceptacién por parte de estos
hoteles.

Para ello, se realiza un estudio bibliografico que permite exponer un listado de factores motivacionales que
influyen a la hora de aceptar una innovacién o el uso de nuevas herramientas tecnoldgicas (en este caso, a la
hora de que los hoteles acepten y decidan la insercién de la tecnologia Internet de las Cosas en sus hoteles) y
se desarrolla un mapa causal del sistema con los mismos, en el que profesores universitarios (expertos en
tecnologias y hoteles) y responsables del departamento de tecnologias en hoteles cuantifican y analizan los
factores mas influyentes en esta decisién.

En la captacién de datos (para la construccién del mapa causal) se utiliza la entrevista como instrumento,
se realiza un mapa causal por cada uno de los entrevistados y posteriormente se realiza un mapa causal global
con la valoracién media de los expertos (profesores y responsables), lo que permite su analisis a través de la
herramienta FCMappers, la cual indica los factores mas influyentes, los factores que mas influencias reciben
del resto y los factores mas relevantes dentro del sistema.

En la siguiente seccién se contextualiza la importancia de las tecnologias en la sociedad y en el sector
hotelero, se relativiza la aplicacién del Internet de las Cosas en los hoteles y su funcién como sistema de
seguridad, y se detallan los factores motivacionales més influyentes a la hora de aceptar una innovacién o el
uso de nuevas herramientas tecnolégicas. Se continGia con la metodologia utilizada en este estudio y el anlisis
de los resultados, y se concluye sefalando los factores motivacionales determinantes en la insercién (por parte
de los hoteles) de iniciativas basadas en Internet de las Cosas como herramienta de seguridad.

2. Revisién literaria

La transformacién digital que ha sufrido la sociedad se ha visto reflejada en todos los campos (Cabero-
Almenara & Llorente-Cejudo, 2020; Pacheco-Cortés & Infante-Moro, 2020; Abad-Segura, Gonzalez-Zamar,
Luque de la Rosa & Gallardo-Pérez, 2020; Jaén Arenas, 2019; Morales Salas, Infante-Moro & Gallardo-
Pérez, 2019; Gonzilez-Gonzalez, Guzman-Franco & Infante-Moro, 2019; Torres-Diaz et al., 2015; Garcia-
Machado, Roca & De La Vega, 2012) y esto ha provocado unos beneficios y unas tareas que antes se hacian
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inimaginables (Torres Gastelu, 2020; Micé-Amigo & Bernal Bravo, 2020; Garcia-Pefialvo & Corell, 2020;
Infante-Moro, Infante-Moro & Gallardo-Pérez, 2019; Gonzilez-Gonzalez et al., 2019, 2018; Torres-Carrién,
Gonzilez-Gonzilez, Bernal-Bravo & Infante-Moro, 2018). Uno de estos campos donde se puede observar la
transformacién digital es el de la defensa y la seguridad (Tejero, 2020; Flores-Fernandez & Martinez-Lépez,

2020).

Del avance en este campo se han hecho eco muchas empresas y han decidido incorporarlas para dar un
plus a sus clientes (Crespo & Mejia, 2020; Garcia, Organista, Galarce & Nogueda, 2018), y entre las
tecnologfas implicadas en dicha transformacién se encuentra el Internet de las Cosas (Omnitempus, 2019).

El Internet de las Cosas se ha usado en el 4mbito de la seguridad y la defensa para instalar dispositivos que
permitan la monitorizacién de personas y cosas, sensores en utensilios que permitan obtener aspectos de
trazabilidad, cdmaras que graben incidentes y drones de vigilancias, entre otras funciones (Aguayo, 2019).

Y ahora las empresas, en este caso concreto los hoteles, han decidido incorporarlas en sus instalaciones y
servicios para dar un plus a sus clientes en su funcién como sistema de seguridad: permitiendo el uso de
sensores de activacién en cAmaras de seguridad, permitiendo el aviso de requerimiento de mantenimiento de
instalaciones y equipos ante posibles errores o problemas técnicos, permitiendo la sustitucién de llaves por
cerraduras automaticas (evitando posibles robos por pérdidas de llaves), y permitiendo el cierre automatico de
cerraduras y la activacién de luces de emergencia ante posibles violaciones de seguridad, entre otras funciones

(Serramia, 2019; Smart Travel, n.d.).

Su uso aidn no esta extendido en la totalidad de los hoteles (Infante-Moro, Infante-Moro & Gallardo-Pérez,
2020) y, por este motivo, este estudio pretende localizar cudles son factores motivacionales claves en la
insercién (por parte de los hoteles) de iniciativas basadas en Internet de las Cosas como herramienta de
seguridad.

Para ello, primero se realiza un estudio bibliografico para crear un listado de los factores motivacionales
que influyen a la hora de aceptar una innovacién o el uso de nuevas herramientas tecnoldgicas, recogiendo
como distribucién la que la autora R. Arteaga (2013) hace en su estudio después de una extensa revisién
literaria por expertos en dicha materia, y que ya ha sido utilizada en estudios similares (Gonzilez-Gonzilez,

Infante-Moro & Infante-Moro, 2020) (Tabla 1).

G e culikand (000
Esie facror seria o gredo de satisfaocion a la bom de e g roeva. herramients: eonoldgio.
o g Inrmines da &l s percibe calidpd en sy wwn {Yenkatesh & Davie, X000 v de' sl &=
proprcions wnon resalitdos demeabrables v tangibhs (varakas. ¥i & fahrson, 1998: Moore &
Berhasal, 1991, Bandues, 1U67) =

Dhrpnimicice il irghervitackde (LA

Ewie Emctor sevia o Wendenoa & adoplar v ulifizer o neeve hermmienin aenmoidyom oon L
indprenacidin que s dispore (Zolaiy. Matiily & Sulsiman, JE5

Covrdecaormunies cxferms FCES

Exie factor serin la nfiuera. que los usiaros polerciales reciben del entormo para usar una

el herramissin wonnidglm P nileecls poode sy praitivn o negativa, v algneos Sempins

i estow cordicicranivs extermus. puedom verss an los comontanos o sigeencias do penonas

Imporianiss pama el usuaria ¥ en la mvuda que s endusmim pare apeender ol ncionamients de

exta mueva herrambenta (Vepkstesh, Moreis, Davis & Davis, 200 Venkatesh bk Moris. ZEE

Thoenpenn, Higgins & Howwil, 1971)

ki il V)

Bl Parior mirlg el leh.ll" b H“".‘h.lllll ¥ | vl il e s rles di wne s herranse e

letrnlgson esperan tener o 18 Bore de wsarls (Dwyer, S0 Dwyer, Hidle & Passerim, 300
Aol i Linoes, 21K6)

Infante-Moro, A.; Infante-Moro, J. C.; Gallardo-Pérez, J. (2020). Factores motivacionales que justifican la implementacién del Internet de las Cosas como
sistema de seguridad en el sector hotelero. Revista de Pensamiento Estratégico y Seguridad CISDE, 5(2), 81.91.

www.cisdejournal.com

(=]
N
(=3
o
D
N
wn
=

=]

=

2

O
2
mw
a
[Z2]
O




(=]
N
(=3
(2]
D
wn
=

=]

S

2

[}
2
w
o
2]
O

Cotiipatfibatilad peribita (G

liste Eactew werls el grado de percepats de compatibilidad de wn produco woaldgien por parie
el usiario, o Dkl § 508 VaOTes |,-\.11||||l|i|“...| c enlns (Riogkers, 1995 Moo & Himigsar

FRIL) Estudics com el de Tan ¥ Teo GO} confirman que & compabibilxlad perdbiida iedlaye
i e usisrios w s Born de sdogiar v motives of wso de productos seceofigiom.

Al perribia LGP

Baiw factor wetin s pm;.n.l;'u:l-.'tl de gue el uso ds un. products 'ﬂx'l'u.i.:pﬁn:u aumontariy o
rerdirnhmlo & su ussiario {Devis Bagods & Wandaw, 19N Estadaos e ol de Chin Lin y

Tang (AX5) o of de Nysveen. Pedersen y Thombjerrsen (2005 comfirman que o wtiBidad
perdids. infheye en los unarics o la hor de adoptar ¥ moliver el umo de productos
enolcynoms Todo ello en funcidn @ &8 edls uss gyside a ogoer s Bves espocads ¥ a8l s U
PrUporciond vertaan respecte al meétodo radicianal (vichoz. 2008 Wills, 160

i AU

Este Incsor meria W percopeitn de un iauatio sidsor sl una masn hemamionla ieosoligica e
favorede el compertamiento quee ceadizs o ne (Afzens 1991 ). Estudion como e de Afsen v Fishbein
{1980y comfirman que |z actid influye en o omportamienin de s wseeees & B hora de
SR ¥ .Ii'-:::lr_r_':_u.!i:ll'l_..it_l:":ln_:l!u_allir_ J‘!'l.'lill.l.'h:l

Prtymatiokii 112

Egiw [acion sorls b clememion mplivasonsis el Paer que um i willles ura Rdove
Ferramienia wenollgios o ne (Ajren, T Budios o of de Tavlor § Todd [(19%95) o e de
Ao (191 ) enndfirman gue ba interctin infloye en el compotamienss de los usuarios 2 la bora
de adiopiar ¥ motivar &l vso de cualouler predocio,

Tabla 1. Factores motivacionales que influyen a la hora de aceptar una innovacién o el uso de nuevas herramientas tecnolégicas.
Fuente: Elaboracién propia a partir del estudio de R. Arteaga (2013).

Esta distribucién es el eje de reparto de los resultados del estudio realizado a profesores universitarios
(expertos en tecnologias y hoteles) y a responsables del departamento de tecnologias en hoteles, que trata de
localizar los factores motivacionales determinantes en la insercién (por parte de los hoteles) de iniciativas
basadas en Internet de las Cosas como herramienta de seguridad en los hoteles.

3. Metodologia

El modelo que se utiliza en este estudio es el de los Mapas Cognitivos Difusos (MCD), un método que
facilita la visualizacién de una red de conceptos y factores sistémicos vinculados por relaciones causa-efecto de
naturaleza seméntica (Mariduefia, Leyva & Febles, 2016; Papageorgiou, Markinos & Gemtos, 2009).

Esta metodologia permite confirmar o descartar la influencia de los factores motivacionales obtenidos en la
revisién literaria a la hora de que los hoteles decidan aceptar e implementar iniciativas basadas en Internet de
las Cosas como herramienta de seguridad, ademas de permitir conocer si existe o no influencias entre cada uno
de los factores que pertenecen a dicho sistema y conocer los grados de todas estas influencias. Los factores
que forman parte de este sistema son expuestos en la revisién literaria.

Para obtener los datos sobre los grados de influencias existentes entre estos, se selecciona como
“Poblacién” objeto de estudio a profesores universitarios (expertos en tecnologias y hoteles) y a responsables
del departamento de tecnologias en hoteles (personas que pueden llegar a saber cuiles son los factores
motivacionales mas influyentes a la hora de que los hoteles acepten y decidan la insercién de iniciativas basadas
en Internet de las Cosas como herramienta de seguridad), y el tamafo de la muestra se fija por el empleo de
grificas acumulativas del ndmero de factores influyentes nuevos con respecto al ndmero de individuos
pertenecientes al grupo de interés muestreado, tal y como sugieren U. Ozesmiy S. L. Ozesmi (2004) para este
tipo de estudios basados en mapas cognitivos difusos (MCD). En este caso, la muestra estd formada por 8
expertos (ya que ninguno agrega factores influyentes nuevos) (Figura 1), 4 profesores universitarios y 4
responsables del departamento de tecnologias en hoteles. Los profesores universitarios expertos poseen el
titulo de doctor y entre sus lineas de investigacién se encuentran las tecnologias de la informacién y las
comunicaciones en los hoteles.
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Figura 1. Proceso de seleccién del tamafio de la muestra. Fuente: Elaboracién propia.

La entrevista es el instrumento utilizado para obtener estos datos de los expertos que forman la muestra,
aunque lo deseable en este método es que cada una de las personas que formen la muestra a analizar realicen
un dibujo de la red conceptual del sistema a estudiar. Adn asi, también se permite en este modelo la obtencién
de esta informacién a través de cuestionarios o entrevistas (Ozesmi & Ozesmi, 2004). La entrevista facilita el
obtener la informacién necesaria y permite que mucha informacién no se omita por el tiempo y esfuerzo en
hacer el grafo de la red conceptual por parte de las personas que constituyen la muestra.

Esta entrevista se realiza con el fin de conocer la opinién de los entrevistados sobre los factores
motivacionales que influyen a la hora de que los hoteles decidan aceptar e implementar iniciativas basadas en
Internet de las Cosas como herramienta de seguridad, y sobre el grado de influencias que estos factores
motivacionales ejercen entre si.

Al comienzo de cada una de las entrevistas, y tal como se hizo en el estudio de J. Solana (Solana Gutierrez,
Rincén Sanz, Alonso Gonzélez & Garcia De Jalon Lastra, 2015) en el que se utilizan los mapas cognitivos
difusos (MCD) como técnica de estudio, cada entrevistado recibe una plantilla con los factores de este sistema,
que sirvan de gufa orientativa para los entrevistados (Tabla 2). De esta manera, se pretende conseguir que los
entrevistados tomen este listado de factores y den las conexiones causales que existen entre estos. Ademés de
aportar, si lo ven oportuno, nuevos factores.
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Tabla 2. Factores motivacionales: Conceptos componentes del mapa cognitivo difuso (MCD). Fuente: Elaboracién propia.
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Pero no es la dnica tabla entregada a los entrevistados al comienzo de cada una de las entrevistas, ya que
no sdlo se necesita para este estudio el conocer si existen o no estas relaciones causales, sino que también se

04 Sl peion

= necesita conocer el grado de las mismas. Por ese motivo, también reciben una tabla de valoracién semantica,
<3 ‘s P . . ., . .
N cuya graduacién semdntica de las conexiones se fijan en funcién del grado de influencia causal que cada uno
g de los entrevistados piensen que una variable pueda tener en otra, y si esa influencia es positiva o negativa
= (Mouratiadou & Moran, 2007) (Tabla 3).
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Tabla 3. Tabla de valoracién semantica: Interpretacién de las relaciones causa-efecto. Fuente: Elaboracién propia.

Una vez obtenidos los datos de la entrevistas, la existencia o no de relaciones causales entre los factores
propuestos, se construye una matriz de adyacencia por entrevistado que simula las uniones causa-efecto entre
los factores, formada por valores del intervalo [-1,1] (Banini & Bearman, 1998). Y, posteriormente, todos estas
matrices adyacentes o mapas cognitivos difusos (MCD) se combinan en una Gnica matriz o mapa colectivo, en
la que se asigna a cada factor el promedio las matrices individuales. A través de la cual se obtiene el grado de
influencia de estos factores en la decisién de los hoteles de aceptar y decidir la insercién de iniciativas basadas
en Internet de las Cosas como herramienta de seguridad, se clasifican los factores del sistema segin su
influencia en el resto de factores y se obtienen los indicadores outdegree, indegree y de centralidad, gracias al

software FCMappers (Bachhofer & Wildenberg, 2010).
4. Resultados

La modelizacién de la matriz cognitiva colectiva o mapa colectivo en base a las influencias existentes entre
los diversos factores motivacionales se obtiene de 8 matrices correspondientes a 8 expertos que fueron
entrevistados. Esta matriz estd formada por 8 factores motivacionales y a su vez 54 conexiones causales, como
se puede observar en la siguiente tabla (Tabla 4).
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Tabla 4. Matriz adyacente del mapa cognitivo difuso (MCD) colectivo. Fuente: Elaboracién propia.
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Los grados de influencia existentes entre estos factores hacen que estas variables o factores sean de tipo
ordinario, es decir, cada uno de estos factores ejerce y recibe influencias de los demas factores.

Y el anélisis de esta matriz con el software FCMappers permite analizar la estructura de este Mapa
Cognitivo Difuso (MCD) a través de tres indicadores (Ozesmi & Ozesmi, 2003):

- El indicador “outdegree”, indica el grado de influencia de una variable sobre el resto de variables. Una
variable muy influyente presenta un alto outdegree.

- El indicador “indegree”, indica el grado en el que una variable es influida por el resto de variables. Una
variable muy influida presenta un alto indegree.

- Y el indicador de “centralidad”, indica el grado de participacién o importancia de una variable en el
sistema, es la suma de los indicadores outdegree e indegree.
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Asi, las variables mas importantes de este mapa cognitivo son aquellas que tienen valores altos de
centralidad, ya que regulan la dinidmica del sistema (Ozesmi & Ozesmi, 2004) (Figura 2).
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Figura 2. Indicadores del mapa cognitivo difuso (MCD): Centralidad. Fuente: Elaboracién propia.

Las variables que tienen altos valores outdegree influyen fuertemente en el resto de conceptos (confianza,
utilidad percibida y disposicién de informacién) y las variables que tienen altos valores de indegree son
fuertemente influidas y dependientes del resto de conceptos (intencién, actitud y utilidad percibida) (Figura 3
y 4).
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Figura 3. Indicadores del mapa cognitivo difuso (MCD): Outdegree. Fuente: Elaboracién propia.
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Figura 4. Indicadores del mapa cognitivo difuso (MCD): Indegree. Fuente: Elaboracién propia.

Con todo esto, las variables o factores con mayor centralidad, outdegree e indegree se muestran en la
siguiente tabla (Tabla 5).
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Tabla 5. Variables con mayores indicadores de centralidad, outdegree e indegree. Fuente: Elaboracién propia.

La variable con mayor centralidad es utilidad percibida (UP), que es la segunda mas influyente en el resto
de variables (outdegree = 5,35) y la tercera mas dependiente de las otras variables (indegree = 5,40). Y la
variable con menor centralidad es gestién de calidad (GC), que es la cuarta con menor grado de outdegree y
la que tiene menor grado de indegree. Las principales variables ordenadas segdn el indicador de centralidad
se muestran en la figura 2.

Y las variables que ejercen més influencia en el resto de variables son: confianza (C), utilidad percibida
(UP) y disposicién de informacién (DI). Y las variables mas dependientes son: intencién (I), actitud (A) y
utilidad percibida (UP). Las principales variables ordenadas segdn los indicadores outdegree e indegree se
muestran en las figuras 3 y 4.

5. Conclusiones

El uso como sistema de seguridad del Internet de las Cosas en el sector hotelero conlleva una ventaja
competitiva a los hoteles gracias a la seguridad transmitida a los clientes, ademas de un ahorro en costes y un
beneficio extra por la gestién optimizada y automatizada de muchos de sus servicios. Adn asi, sélo en la mitad
de los hoteles se estdn tomando iniciativas en la implementacién de esta tecnologia, por lo que este estudio
pretende localizar los factores motivacionales claves en la insercién (por parte de los hoteles) de iniciativas
basadas en Internet de las Cosas como herramienta de seguridad.

Para ello, se expone un listado de los factores motivacionales que influyen a la hora de aceptar una
innovacién o el uso de nuevas herramientas tecnoldgicas (en este caso, a la hora de que los hoteles acepten y
decidan la insercién de la tecnologia Internet de las Cosas en sus hoteles), se confirman sus relaciones con esta
decisién y se determinan cuéles son los factores mas influyentes o decisivos a la hora de su aceptacién por parte
de estos hoteles.

El listado est4 formado por los siguientes factores motivacionales: la gestién de calidad (GC), la disposicién
de informacién (DI), los condicionantes externos (CE), la confianza (C), la compatibilidad percibida (CP), la
utilidad percibida (UP), la actitud (A) y la intencién (I).

@E' :'.LE Infante-Moro, A.; Infante-Moro, J. C.; Gallardo-Pérez, J. (2020). Factores motivacionales que justifican la implementacién del Internet de las Cosas como
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Y todos los factores estan relacionados en esta decisién, siendo los mas decisivos en este proceso (por
orden de relevancia): la utilidad percibida (UP), la actitud (A), la confianza (C), la intencién (I), los
condicionantes externos (CE), la compatibilidad percibida (CP), la disposicién de informacién (DI) y la gestién

de calidad (GC).

Con lo que en lineas generales, se puede decir que se observa un sistema en el que entre los factores més
decisivos (a parte de la utilidad y la actitud, que serian la percepcién de que la insercién de iniciativas basadas
en Internet de las Cosas como herramienta de seguridad aumentarfa el rendimiento de los hoteles y la
percepcidn de los hoteles sobre si la insercién de iniciativas basadas en Internet de las Cosas como herramienta
de seguridad favorece el comportamiento que realiza o no) se encuentra la confianza, que a su vez es el factor
que més influye en el resto de factores y corresponde al grado de seguridad y privacidad que los hoteles tienen
en el uso de esta herramienta. Un factor que preocupa a los hoteleros por las amenazas de ciberseguridad que
puede conllevar la implementacién de esta tecnologia, pero en el que ya se han hecho muchos avances para
conseguir una tecnologia segura (Ledn, 2019).

Entre los avances se pueden observar las soluciones propuestas por Alcatel-Lucent Enterprise (ALE) que
proporcionan una estrategia de seguridad multinivel (que ofrece protecciofi en cada capa de la infraestructura,
desde cada usuario y cada dispositivo hasta la propia capa de la red) o las soluciones PoE (Power over
Ethernet), que debido a que los dispositivos PoOE dependen de una conexién por cable, es mas facil mantener
las redes privadas y seguras (Alcatel-Lucent Enterprise, n.d.; Romera Scott, n.d.).

La disposicién de esta informacién y de otras posibles soluciones a los hoteles ayudaria a que esta
tecnologia fuera implementada en més hoteles, ya que la utilidad de esta herramienta es més que evidente y la
percepcidn de que favorece las funciones que realizan estos hoteles también.

Esta investigacién se limita al estudio de los factores motivacionales en la insercién (por parte de los
hoteles) de iniciativas basadas en Internet de las Cosas como herramienta de seguridad, pero esta limitacién
puede ser eliminada en estudios futuros y extender este estudio a otro tipo de factores que también influyen
en esta decisidn, factores que pueden venir de un contexto tecnoldgico, un contexto organizacional, un
contexto ambiental y/o un contexto seguridad.
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RESUMEN. El presente trabajo expone la manera en que la desinformacién se ha hecho patente en el mundo actual,
afectando a toda la sociedad en mayor o menor medida. Se ha vertebrado este articulo teniendo en cuenta algunos de los
principales hechos que configuran la desinformacién. En primer lugar, sus caracteristicas, objetivos y algunos de sus flujos
mas destacables. En segundo lugar, el papel que cumplen los medios de comunicacién o informacién en el complejo
entramado de la desinformacién, es decir, cémo son el terreno propicio para que en ellos arraigue el conjunto de métodos
y técnicas desinformativos. En tercer lugar, se avanza el poner en claro un concepto del dato falso, lo que contribuye a
hacer nitida la estructura de la desinformacién. Esto es particularmente importante en el anilisis de inteligencia. Un cuarto
pilar lo constituye la necesidad de objetividad, veracidad y transparencia, precisamente porque en muchos medios que son
victimas de la desinformacién estos elementos pueden estar ausentes o muy desdibujados. Un quinto y trascendental
apartado lo constituye el intento de clasificacién sobre las noticias falsas y la desinformacién, a modo de aportar una
aproximacién estructural que sea dtil a analistas. En sexto lugar se articula, de forma sintética, un acercamiento a los
principales tipos y caracterizacién de los modelos empleados y la desinformacién, lo que puede ayudar en gran medida a
analistas y usuarios de todos los medios informativos. Las conclusiones plantean grandes areas a cubrir en un futuro
inmediato.

ABSTRACT. The present work exposes the way in which disinformation has become evident in today's world,
affecting the whole of society to a greater or lesser extent. This article has been structured taking into account some of the
main facts that make up disinformation. First, its characteristics, objectives and some of its most notable flows. Secondly,
the role played by the media or information in the complex framework of disinformation, that is, how they are the right
terrain for the set of disinformation methods and techniques to take root in them. Third, progress is made in clarifying a
concept of false data, which helps to clarify the structure of disinformation. This is particularly important in intelligence
analysis. A fourth pillar is the need for objectivity, truthfulness and transparency, precisely because in many media that are
victims of misinformation these elements may be absent or very blurred. A fifth and far-reaching section is the attempt to
classify false news and disinformation, in order to provide a structural approach that is useful to analysts. Sixthly, an
approach to the main types and characterization of the models used and disinformation is articulated synthetically, which
can greatly help analysts and users of all media. The conclusions raise large areas to be covered in the immediate future.

PALABRAS CLAVE: Falsas noticias, Datos falsos, Desinformacién, An4lisis de inteligencia, Modelos

de desinformacién.

KEEVIVORDS: Fake news, False information, Disinformation, Intelligence analysis, Disinformation
models.
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1. Introduccién

A lo largo de los dltimos afios se ha venido asistiendo a una proliferacién de la emergencia de las
denominadas fake news o noticias falsas, en muy diferentes ambitos. La incidencia de las mismas es creciente,
de tal manera que las formas que revisten se ha ido multiplicando. De hecho, parece que no queda libre de
este fenémeno casi ning(in marco, con las consecuencias que ello acarrea.

Por otro lado, da la impresidén que el término, el concepto y el alcance de todo lo relativo a las noticias falsas
se infiltra en los mas variados 4mbitos, desde los puramente personales o individuales, a los concernientes a
Estados, pasando por los institucionales, empresariales, geopoliticos, etc. No hay terreno que quede libre de
ello, y la cuestién se presenta en un claro aumento, en algunos casos y terrenos exponencial.
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El campo de las fuentes abiertas, tal vez demasiado amplio y difuso, inicialmente propio del anilisis de
inteligencia, se ha proyectado de forma general en la sociedad, desde los medios de comunicacién hasta lo mas
cotidiano e incluso vulgar. Es en tal campo de las fuentes abiertas donde cuentan en gran medida lo real y lo
ficticio, lo veraz y lo falso. Por ello suponen un lugar idéneo para ensefiorearse las tendencias mas proclives a
las falsedades, a las estrategias que se basan en el empleo de las noticias falsas como metodologia principal
para alcanzar sus principales objetivos.

La metodologia seguida en el presente trabajo se define por el analisis que caracteriza a las distintas fuentes
empleadas en el 4mbito de la desinformacidn, asi como los métodos y tipologias que esta emplea para alcanzar
los fines propuestos por los emisores de contenidos falsos. Precisamente uno de los grandes problemas a los
que se enfrentan los analistas de informacién y de inteligencia es poder ubicar cada elemento definitorio de la
desinformacién en el punto adecuado, es decir, que cada cuestidn se enclave en un lugar sin lugar a dudas,
evitando la ambigiiedad. Lo mismo cabe apuntar en cuanto a la autoria de los contenidos de la desinformacidn,
ya sea individual, organizacional, estatal o de determinados agentes como los conglomerados propios de la
inteligencia.

El anilisis de una literatura técnica y cientifica aporta indudables avances en el estudio de la
desinformacidn, sea esta de la naturaleza y objetivos mas diversos. En el presente trabajo se ha procurado
ofrecer un marco referencial bibliografico, que permita a los investigadores contar con unas bases esenciales
de algunas de las principales aportaciones cientificas en este area.

La estructura conferida al trabajo parte de algunas de las grandes necesidades que se suscitan en el terreno
del anélisis de inteligencia, o sea, algunos de los principales retos que los analistas han de afrontar para llevar
a cabo sus tareas en cuanto a desinformacién. Parte de ello ha de concretarse en el anélisis de contenido, las
formas de materializacién de los mensajes falsos y de las campanas de desinformacién, las rutas que pueden
seguir los flujos desinformativos, uniendo a todo esto las tipologias de la desinformacidn, asi como los medios
a los cuales recurre la caracterizacién en cada uno de estos factores.

2. Las caracteristicas de la desinformacién. Sus objetivos y flujos

Tratar sobre la problemitica de la desinformacién lleva inevitablemente a la contemplacién de una
sociedad en la que cada vez tiene un peso mas importante de la informacién. Asi se ha denominado a la
sociedad de la informacién, en la que tenemos que considerar el binomio informacién-desinformacién como
algo consustancial en un mundo avanzado. Las aportaciones de la investigacién en materia de informacién son
numerosisimas, por lo que resulta extremadamente complejo sefialar algunos de los parametros fundamentales.
Algunos autores han insistido en el fenémeno de la mediamorfosis y la desinformacién (Aguaded & Romero-
Rodriguez, 2015). Otros han sefialado la importancia de la credulidad y su vinculacién con el 4mbito del
periodismo (Elias-Pérez, 2013), asi como en el valor de la informacién profesional y los datos abiertos
(Gertrudis-Casado; Gértrudix-Barrio & Alvarez-Garcia, 2016). No quedan atrés las incursiones en el campo
del periodismo y las redes sociales como elementos vitales para la gestién de contenidos digitales (Pérez-Soler,
2017), asi como las vinculaciones que se generan debido a las relaciones entre el periodismo de datos en el

m Dominguez Hacha, J. (2020). Falsas noticias y desinformacién en el 4mbito de inteligencia. Revista de Pensamiento Estratégico y Seguridad CISDE, 5(2), 93-110.

www.cisdejournal.com



mundo transmedia (René & Flores, 2014; René, Campalans, Gosciola, & Ruiz, 2014).

Algunos anélisis han puesto el foco en cuestiones de imagen en la era digital, especialmente gestién de la
escenografia politica, cuando se trata de poner en valor la imagen de un candidato en la era digital
(Vipunnikoff-Benet, 2018). Las relaciones entre el hecho de la comunicacién y el poder han sido puestas de
relieve hace afios por algunos investigadores (Castells, 2009), si bien en la actualidad se ha revalorizado todo
del conjunto de lineas de investigacién en este sentido.

En el marco de la metodologia que se viene empleando en cuanto a la informacién, el periodismo y la era
digital, se han realizado notables aportaciones que intentan matizar la denominada cibermetria (Alonso
Berrocal, Figuerola & Zazo, 2004), la importancia del anélisis y la visualizacién de datos en Twitter (Arcila
Calderén, Barredo Ibifiez & Castro, 2017), los retos para la inteligencia estratégica en las operaciones
complejas (Bafios Bajo, 2008), o la aplicacién de las herramientas digitales en el vasto territorio del periodismo

(Bernal Trivifio, 2015).

Un dmbito especifico de la metodologia se ha dedicado a lo relativo a la verificacién, es decir el entramado
de acciones y operaciones que llevan comprobar y autentificar datos y noticias, surgiendo el fenémeno del
denominado fact checking como algo emergente (Alvarez Gromaz & Lépez Garcfa, 2016; Amazeen, 2017).
En algunos casos el fact checking se ha aplicado a territorios especificos como el de Twitter (Margolin, Hannak

& Weber, 2017).

La mundializacién de los fenémenos relativos a los medios de comunicacién pone de relieve la extrema
dependencia de la sociedad respecto de lo cibernético, asi como la cada vez mayor presencia de los ataques a
través de la Red (Dominguez Leén, 2016). De la misma forma se hace presente la necesidad de formacién de
los ciudadanos en los paises democraticos y avanzados para que puedan hacer frente a las nuevas realidades,
entre las que cuentan la digitalizacién con una especial vertiente en la seguridad (Dominguez Leén &

Dominguez Hacha, 2018).

Durante las dltimas décadas se ha venido asistiendo a un incremento considerable de los factores relativos
a la desinformacién, las noticias falsas, y todo un entramado que guarda una vinculacién directa con las
denominadas fake news. No se trata de un fenémeno nuevo, dado que las noticias falsas y en lineas muy
generales la informacién facilitada de forma tendenciosa, sesgada, incompleta, orientativa y con un fondo de
falsedad es algo muy antiguo en la historia.

Los estudios sobre metodologias a emplear para el anilisis de las falsas noticias son abundantes, abarcando
diferentes disciplinas cientificas y técnicas, asi como mostrandose un interés creciente por instituciones como
la Unién Europea por abordar la temética, dados los problemas que se estan suscitando (Comisién Europea,
2018; European Commission, 2018). En algunos casos se ha estudiado la relevancia de las noticias falsas
respecto de Europa, cémo algunos paises pueden haber sido escenarios de conflictos (Hazard, 2018;
Khaldarova & Pantti, 2016; Kleis-Nielsen & Graves, 2017). Son muy interesantes algunas visiones que pueden
ayudar a la educacién en materia de noticias falsas (Tandoc, Lim & Ling, 2017). No se deben olvidar estudios
y aportaciones que puedan parecer ya anticuados, sobre todo porque la vision en un momento dado las noticias
falsas puede ayudar a una mejor comprensién del fenémeno en la actualidad (Balmas, 2012).

Cabe senalar que durante siglos algunos Estados han procurado un determinado beneficio haciendo
circular noticias a modo de bulos, pretendiendo obtener una ventaja en algdn aspecto. La forma de entender
algunos elementos propios de la guerra ha llevado, igualmente, a suministrar informaciones a un real o
hipotético enemigo con el objetivo de desorientarle. La guerra psicolégica forma parte en gran medida de ello.
Estos factores han de ser considerados en un sentido muy extenso para valorar el enfoque que en cada caso
se confiere al suministro de desinformacidn, es decir, entendida con unos objetivos propios de sacar ventaja
ante el oponente.
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Por tanto, no se debe circunscribir el hecho de la desinformacién y los datos falsos a la mera cuestién de
la actualidad social, sino mas bien extenderlo a un campo tan amplio, y a veces difuso, como es el terreno de
la inteligencia. Se debe aclarar que tal inteligencia no esté referida Gnicamente a los conocidos como servicios
de inteligencia, sino todo lo que atafie a la inteligencia como disciplina que iba bastante mas all4, por ejemplo
conectandola con la inteligencia corporativa, asi como con todo aquello que se puede ir definiendo en el
presente y a lo largo de los préximos afios como un territorio complejo y muy vasto.

La actualidad social cabe enfatizar que también interesa mucho a los servicios de inteligencia, sobre todo
en funcién de la influencia que pueden llegar a tener determinados constructos en materia de toma de
decisiones, ya sean de un pais, de una empresa, o incluso de todo un electorado en relacién a llevar a cabo lo
que concierne a todo un aparato de un proceso electoral.
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No obstante, en una sociedad como la actual, tan definida por la preeminencia de los medios de
comunicacién, no cabe duda que en la actualidad social con un papel de primer orden en cuanto a la definicién
de la situacidn, en tanto los ciudadanos pueden orientarse en lo relativo a tendencias y hasta votos, a partir de
lo que se ha construido basindose en aquello que la sociedad hace suyo en materia de participacidn politica.

Parece claro igualmente que la actualidad social se puede reorientar y definir hacia determinados
derroteros, como las adecuadas férmulas que permitan influir en las formas de ser y de pensar. El control de
los medios de comunicacién en la era digital resulta de fundamental importancia en muy diversos sentidos. La
era digital no puede referirse Gnicamente al dominio de recursos técnicos y materialmente influidos por la
tecnologia de dltima generacién. La posicién privilegiada de algunos grupos econémicos y empresariales que
dominan las redes digitales pone de manifiesto que el ciudadano se encuentra cada vez mis indefenso y
desprovisto de ciertos derechos. Una cuestién es que el Estado de Derecho sea una realidad teérica en los
sistemas democraticos avanzados, y otra muy diferente que la ciudadania se encuentre materialmente
desprotegida frente a grandes grupos econdémicos y empresariales que dominan el control de la informacién.

Dicho control no es solo la materializacién de cémo los medios de comunicacién se encuentran sujetos a
tales intereses, sino también que el ciudadano puede verse vigilado constantemente en tanto sus datos
personales son depositados en redes digitales que se hallan bajo el dominio de quienes los emplean en su
propio beneficio. La emergencia de las técnicas de big data, asi como el avance experimentado recientemente
por la computacién cuéntica, ponen el foco en la gravedad de la indefensién de la ciudadania en muchos
aspectos.

El cierto letargo al que parece haberse sometido a la ciudadania en materia de conciencia critica en cuanto
a los controles a que es gradualmente subordinada, dibuja un panorama realmente oscuro de una sociedad que
algunos consideran literalmente anestesiada. Se dibuja asf una especie de gran masa acritica que se convierte
en el objeto anhelado por quienes intentan vender y comprar en un continuo mercadeo propio de sociedades
fundamentalmente consumistas. Si se tiene en cuenta parte del fondo de los sistemas educativos occidentales,
se puede entender cudles son algunas de sus finalidades, entre las que el acriticismo es una nota dominante.
Una cosa es que aparezcan objetivos educativos explicitados en cuestién de fomentar una conducta critica que
permita al futuro ciudadano hacerse cargo de sus propias decisiones, y otra muy distinta que cuando los
estudiantes hayan concluido las etapas de educacién basica y obligatoria se pueda decir que han adquirido una
conciencia critica para que nadie les manipule o engafie. La manipulacién, de hecho, es uno de los grandes
pilares de la desinformacién y, por tanto, de las noticias falsas. Se intenta por quienes difunden informacién
sesgada o falsa que el pdblico consumidor de la misma se encamine hacia una direccién concreta. De esta
manera se manipula la opinién y en gran medida el futuro, ya sea con un objetivo a un plazo inmediato, corto,
medio o largo.

2.1. Medios de informacién en el entramado de la desinformacién
Uno de los bastiones de la informacién y la desinformacién es, precisamente, el conjunto de los medios de
comunicacién, mostrando el papel que en ello desempefian los miembros de la profesién periodistica. Sin
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entrar en grandes consideraciones al respecto, hay que sefialar que muchos periodistas se han destacado en la
defensa de una realidad deseable en este sentido, es decir, poniendo el énfasis en ofrecer informacién veraz
en contra de determinados medios que hacen cuanto se encuentra a su alcance en sentido contrario. La noble
profesién periodistica ha puesto en los dGltimos afios una pica a favor de la lucha por la honestidad, a pesar de
encontrar muchos obsticulos en dicha tarea.

Junto a estos periodistas y documentalistas de honrado proceder encontramos unos medios técnicos que
facilitan grandemente la difusién de informaciones falsas, ya sean noticias, bulos, o cualquier tipo de material
que puede tener un contenido y unos objetivos nada honestos. Puede resultar asombroso el hecho de que las
redes sociales contribuyen a la difusién de falsedades constantemente, ofreciendo un medio universalmente
utilizado por las mayorias y de una facil multiplicacién en poco tiempo. Habria que profundizar el anilisis de
las realidades de difusién a través de las redes sociales de todo tipo de falsedades, en el sentido de que muchos
ciudadanos simplemente reenvian aquello que ha llegado a su dispositivo mévil o a su ordenador. Se trata de
una servidumbre que es preciso dejar atréas, poniendo por delante la antes referida conciencia critica y teniendo
en cuenta el dafio que las noticias falsas pueden llegar a producir. A esto se agrega una cantidad muy apreciable
de fotografias y recursos graficos, algunos de ellos manipulados tendenciosamente, que suelen convertirse
incluso en horas en un material de primera mano para muchos.

Las noticias falsas pueden llegar a una cantidad de personas muy notables, tal vez a mas de las que reciben
sélo las noticias ciertas. Este fenémeno junto con el anterior constituye un riesgo que hace vulnerables ciertos
aspectos de las sociedades actuales. La recepcién de un caudal notable de noticias falsas, junto a la escasa
importancia que muchas personas conceden a las mismas sin reflexionar acerca de la idoneidad o no de
reenviarlas, multiplican exponencialmente el grado de vulnerabilidad en materia de seguridad de la informacién
a nuestras sociedades. No es mas vulnerable solo una sociedad desinformada, sino aquella que no es
consciente de ello, en tanto asume como cierto todo o gran parte de lo que en realidad no lo es. Tomar por
verdadero lo que no es tal representa una enorme y creciente vulnerabilidad, cuestién que se agrava
constantemente en determinadas situaciones. Por ello los medios de comunicacién han de ser conscientes del
material tan sensible que tienen en sus manos, al igual que han de serlo los ciudadanos que simplemente
quieren estar reenviando una noticia curiosa, llamativa, con la que estd de acuerdo, pero que en el fondo no
deja de ser un fondo de reptiles que sit(a a disposicién de los demds aquello que le ha llegado de cualquier
manera.

La ciudadania debe ser consciente de que la conciencia critica no es dnicamente el derecho a opinar, sino
también no hacer dafio de cualquier manera, sin saber a quién o a qué. La proliferacién de noticias falsas es
una realidad en las redes digitales y muy en particular empleando los dispositivos mas difundidos entre la
poblacién. La sociedad de la informacién y la comunicacién es un logro para toda la humanidad, aunque
también se pueden convertir algunos de sus principales puntales en grandes riesgos.

No parece que la ciudadania esgrima una conciencia alrededor de detectar y neutralizar la desinformacién
o las noticias falsas, entre otras cuestiones porque casi no se verifica el sentido de la informacién, de dénde
viene y cudl es su objetivo. A esto se afiade que no poner en duda o entredicho lo que simplemente llega a
través de la Red puede ser muy peligroso. Ni siquiera se tiene en cuenta de dénde viene una informacién que
ha sido reenviada, sin considerar que puede haber sido remitida no por un ser humano, sino por un robot. Lo
mismo ocurre con los elementos textuales que con los gréaficos, en tanto textos e imagenes pueden ser una
mezcla explosiva que encierren algdn tipo de falsedad. La reflexién acerca de no reenviar una presunta
desinformacién o falsedad parece estar fuera del alcance de las mayorias. Ni siquiera se tiene presente quién
puede estar patrocinando dicha desinformacién, convirtiéndose la ciudadania en una especie de colaboradora
de las mas perversas intenciones. La ignorancia es osada, y junto a esta se posiciona el saber profesional de
quienes se dedican a la desinformacién, la falsedad y toda una inteligencia alejada de la verdad.

3. Aclarar el concepto del dato falso en este 4mbito
A pesar del extenso marco de referencia en el que emergen las noticias y datos falsos asi como todo
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entramado de la desinformacién, no se percibe una idea nitida acerca del concepto de noticia falsa, es decir,
se parte de la base de una cierta desorientacién en cuanto a calificar el fenémeno, simplemente porque no se
han definido con precisidn el significado, el origen, las formas, el alcance y las consecuencias. Por ello resulta
fundamental en el dmbito de la investigacién que los cientificos se pongan de acuerdo alrededor de la
conceptuacidn imprescindible.

El origen histérico de las falsedades o hechos tergiversados intencionalmente es tan antiguo como la propia
organizacién de las sociedades. Cada nacién y cada estructura sociopolitica y econémica tienen tras de si su
propia cosecha de falsedades, unas veces intencionadas por determinados actores y otras surgidas al amparo
ciertas tendencias interesadas. El tépico de que siempre han existido y siempre existirdin no deja de ser una
especie de conformismo que gran parte de los sistemas ideoldgicos y politicos han empleado a su voluntad. Sin
embargo, parece que no cabe duda de que a lo largo de las dltimas décadas han emergido verdaderas
metodologias orientadas a la generacién y difusién de falsedades, noticias falsas, imperio de la desinformacién,
inteligencia dirigida al acoso y derrotar al oponente, etc. Se podria enfatizar que gran parte de los actuales
sistemas politicos suelen tener a su alrededor una porcién amparada en la falsedad establecida como método
para alcanzar determinados fines. En el Ambito del periodismo se suele hablar de fake news y desinformacién,
en lineas muy generales. Frente a ello se sitGa el conjunto de técnicas de verificacién, y resulta muy comdn
emplear términos como este de verificacién, curacién, contraste y un sinndmero de vocablos que remiten a
conceptos absolutamente necesarios para poder entenderse en un marco efectivamente complejo.
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Cada pais puede recurrir a la historia de las falsedades a las que sus gobernantes han tenido que
enfrentarse a lo largo de siglos. Tal vez serfa edificante poner de relieve los elementos més destacados de dicha
historia y valorarlo desde una perspectiva de humilde realidad matizada por la sinceridad y el sentido comdn.

En la actualidad tal vez se viva una de las etapas mis complicadas en el 4mbito de la difusién de las
falsedades, dado que la facilidad con la que estas se difunden en los distintos medios, y la preeminencia de la
era digital hacen posible una cierta inundacién social en relacién a cuanto elemento falso circula en la Red y
en las redes sociales. La ciudadania apenas tiene una formacién basica para hacer realmente un cribado de la
informacién que le llega constantemente. Cuando se habla precisamente de cribado se esta recurriendo a un
término que suele emplearse o aparecer con cierta profusidn en el 4mbito de la inteligencia. Se trata de cribar
informacién de forma sistematica, y no siempre el ciudadano cuenta con la formacién indispensable que le
permita descifrar y desechar aquello que no se ajusta a la realidad. No es muy posible que en tiempo real se
cribe y se deseche la informacién que no redne unas caracteristicas de verosimilitud y credibilidad como para
acogerla y organizadamente procesarla. Las personas suelen ser victimas de su propia incapacidad, incultura,
falta de formacién e interés desmedido por creer determinadas cuestiones afines a su forma de pensar.

Por tanto, se puede hablar de la temética en si, su realidad, evolucién y problemas inherentes. Aunque
parezca simple, puede resultar extremadamente complejo definir qué son las noticias y los datos falsos, es decir,
avanzar una aproximacién conceptual de un entramado tan amplio y aparentemente difuso. No se trata de
exponer una definicién simple de un hecho tan complicado y con la presencia de mdltiples aristas. No es un
fenémeno lineal, ni cabe entenderlo como la mera referencia a las inexactitudes que constantemente suelen
aparecer en los medios de comunicacidén. Por el contrario, cabria comenzar por establecer una especie de
campo tematico a partir del cual se pueda avanzar un esbozo de concepto y de sentido. Se entenderia como
el conjunto de hechos, noticiables muy cominmente, que parece amparan o contienen algin tipo de
inexactitud o flagrante falsedad y de manera consciente e interesada se emite desde una fuente. Hay que
distinguirlo de la manifestacién falsa o inexacta emitida por alguien o por algo que puede ser una institucién.
Aqui cabe considerar que las inexactitudes individuales o emitidas por un determinado sujeto tal vez puedan
ser categéricamente negadas o desmentidas, lo cual darfa poco recorrido al hecho. En sentido contrario, una
falsedad adecuadamente articulada por un emisor, que a veces obedece a una institucidn, se puede enmarcar
en el 4mbito de toda una estrategia comunicativa y, por tanto, hallarse en un territorio propio de la ingenieria
social, politica o econdmica orientada a unos fines muy concretos.
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De aqui se deduce que el concepto de noticia falsa o dato falso puede ser mucho méis amplio que algo
cefido a una simple diatriba dialéctica, o discurso entre dos o mas interlocutores que intentan imponerse ante
otros y emplean para ello, de la forma mas innoble posible, falsedades que pueden convertirse incluso en
delitos, dependiendo de la intencionalidad, alcance y consecuencias de las mismas. Aunque parezca una
cuestién simple, no lo es, en tanto una falsedad emitida en determinado marco o ambiente puede acarrear unas
consecuencias tal vez incalculables y hasta fatales.

Se ha repetido hasta la saciedad que las fake news son noticias que carecen de veracidad, emitidas o
transmitidas por determinados medios de comunicacién. Estas noticias son orientadas desde diferentes
finalidades u objetivos. Cabe plantear toda una diversidad de medios y recursos que se emplean en el sentido
de la difusién de noticias o datos falsos. De la misma manera es preciso puntualizar con claridad que los
objetivos de los mismos pueden ser de muy diferente naturaleza, es decir, desde lo meramente personal hasta
aquello que tiene un enfoque y trasfondo politico o econémico, gran calado, con unas potenciales
repercusiones no siempre calculables.

En una primera apreciacién, las finalidades de noticias y datos falsos estin intimamente relacionadas con
la intencionalidad de quien los emite o a favor de sus intereses. Se puede enfatizar que suelen intentar doblegar
la opinién pdblica, o de determinado sector, en un intento claro de influir y obtener un rédito o partido. Junto
a ello se sitda toda una maniobra de ingenieria social encaminada a conseguir un fin determinado. Estas
manifestaciones pueden estar al servicio de grupos ideoldgicos, politicos, econémicos, empresariales, e incluso
de los servicios de inteligencia amparados por un pais.

La matizacién de esto dltimo es muy conveniente, en tanto no siempre cabe pensar en que quien emite o
difunde noticias y datos falsos es aparentemente el primer beneficiado de la cuestién. De hecho se podria
constatar que algunos servicios de inteligencia influyen a través de falsedades y de forma directa o indirecta en
algo que puede beneficiar a un tercer pafs, o a un grupo de paises o de entramados empresariales préximos.
Tampoco es desdenable que la falsedad se oriente para que favorezca a un potencial oponente, es decir, que
la opinién pdblica considere que este es el verdadero autor y factor de la falsedad. Nada mas lejos de la
realidad. En este sentido se puede citar cémo en los Gltimos afios se han podido producir verdaderas campafas
de desinformacién dirigidas por servicios de inteligencia con unos fines muy concretos. Incluso se han utilizado
los denominados bots, a veces de forma tan masiva que se ha llegado a influir en un sentido o en otro en
procesos electorales, por ejemplo, y pueden citarse maniobras de desinformacién en el marco especifico de la
mercadotecnia y desde luego publicitario en lineas muy generales.

Cada vez que se hace presente en la informacién cémo un determinado dirigente o actor politico ha
recurrido a mandatarios de otros paises, para obtener informacién que le permita una ventaja sobre sus
adversarios, se estd poniendo en evidencia la tendencia que en materia politica y electoral estd cobrando este
gran pilar de la desinformacién. Es muy com(n que en las campanfas electorales en los paises democraticos y
avanzados surja una determinada, y a veces abundante, cantidad de informacién tendente a depreciar la
imagen de algdn candidato, asi como obtener una ventaja clara en el proceso electoral. En tales casos parece
evidente que las campafias de desinformacién vienen de la mano de otras previas precisamente de informacién,
es decir, obtener los datos que concluyan en el descrédito de determinados candidatos o de instituciones y
organismos conectados con ellos. Esto desde el punto de vista de la seguridad puede suponer una confluencia
de planes y tareas de inteligencia y contrainteligencia. Contemplado asi, la desinformacién juega un papel
fundamental que cobra valor e importancia conforme se hace presente en la sociedad el afan por saber acerca
de personas e instituciones con el objetivo de hacer piblicas ciertas noticias, a veces datos muy elaborados,
que permitan desarticular movimientos y tirar por tierra la imagen que tales personas e instituciones puedan
tener.

En lineas muy generales da la impresién de que no se insiste demasiado en el triunfo y gobierno de la
verdad, la certeza, la objetividad y en una serie de valores cada vez mis ausentes en una sociedad
estrictamente competitiva, que emplea recursos de gran envergadura para poner de relieve lo negativo aunque
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pueda dar al traste con determinados proyectos de contrincantes. Algunas disciplinas parece que han
contribuido de forma decisiva en la configuracidén de un cierto corpus metodoldgico que haga posible enaltecer
lo propio y hundir lo ajeno. No se trata aqui de poner de relieve qué ha contribuido con mayor peso en esta
linea de actuacién, por otro lado nada reciente, aunque si acentuada durante las dltimas décadas. Si
analizdramos los elementos constitutivos de los corpus esenciales de ciertas disciplinas hoy presentes en el
marco de la informacidn, la desinformacién, la inteligencia, la sociologia aplicada a la ingenierfa social, y otras
que componen el cuadro de referencia de cuanto permite a dirigentes e instituciones disefiar y definir lineas
de actuacién a presente y a futuro, podriamos llevarnos algunas sorpresas.
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Por ejemplo, que una parte considerable de lo que deberia ser confesable en realidad no lo es, o sea, que
se ha dedicado tal vez demasiado esfuerzo a configurar metodologias que permitan el dominio sobre los demas

no siempre teniendo en cuenta una ética fundamental. De esta forma parece haberse llegado en lo cotidiano
a una especie de dindmica de la perpetua confrontacidn, de tal manera que se estima como habitual aquello
que deberfa estar fuera de toda normalidad. En el 4mbito de la desinformacién se integran diferentes
disciplinas, técnicas, metodologias y hasta pseudociencias que aparecen con cierta profusién en los medios de
comunicacién, en el lenguaje politico y en el social y econémico. Si se aplicase de forma rigurosa el anélisis de
contenido a los textos emanados de 4mbitos como la politica, la economia, y cuanto constituye el dia a dia en
la mayoria de las personas, tal vez se pondria de manifiesto que una sociedad relativamente poco preparada o
formada es dificil que digiera inteligentemente lo que se le ofrece. Esta es, precisamente, una de las principales
diatribas sobre las que se apoya la desinformacién, y que tiene muy presente las disciplinas y metodologias
antes referidas. Resulta relativamente facil engafar a toda una sociedad, confundirla, desorientarla, trazar
derroteros en apariencia imposibles aunque muy habituales en la practica social. De esta manera la
desinformacién cobra carta de naturaleza y empieza a consolidarse como toda una disciplina presente en la
vida cotidiana y mucho més de lo que aparenta.

4. Necesidad de objetividad, veracidad y transparencia

El interés de potenciar los portales de transparencia y de hacer viables las decisiones sopesadas, razonables
y criticas de la poblacién, se ofrece a veces como un espejismo muy bien dibujado sobre el papel aunque muy
mal trazado y ejecutado en la realidad. Los medios de comunicacién més potentes se enorgullecen de contar
con recursos y secciones especificas para analizar los datos y las noticias, de forma que se postulan como una
especie de evaluadores de cuanto sucede a su alrededor. Han proliferado los instrumentos de evaluacién de
los medios de comunicacién y de las noticias o hechos noticiables. Incluso algunos de estos instrumentos
pueden estar al servicio de medios de comunicacién que no se caracterizan precisamente por mantener la
objetividad a todo trance. En los paises desarrollados los principales medios de comunicacién podrian jactarse
de ser adalides en la defensa esa pretendida y deseada objetividad, disponiendo de sus propios servicios de
verificacidén. Légicamente, la verificacién en este sentido no debe consistir en comprobar que lo de uno es lo
acertado y lo de los dem4s erréneo. Llamaria la atencién cémo algunos medios de verificacién pueden ser
familiarmente préximos a actores de los medios en general, cuando ello desvirtda gran parte de la accién que
desarrollan, en tanto esta se convierte en una especie de mercenariado aplastante.

Es preciso poner sobre aviso a los investigadores de los hechos sociales y a los analistas acerca de los
riesgos que se corren en el 4mbito de la informacién y la consecuente desinformacién. No basta con definir ni
tildar a los medios con determinadas etiquetas, sino que se hace imprescindible dibujar con nitidez las lineas
de actuacién que estos siguen, asi como poner de relieve marcadamente la caracterizacién de cuanto llevan a
cabo. La defensa que algunos medios realizan aparentemente de forma numantina en cuanto a alcanzar la
objetividad, les lleva a contratar o invitar a profesionales de las mas variadas tendencias ideolSgicas. Algunos
incluso hacen patente su neutralidad e independencia, si bien es posible marcar las lineas por las que discurren
una vez que se les ha visto actuar y comprometerse habitualmente en un solo sentido. La propia afluencia de
profesionales a ciertos medios parece que legitima su actuacién. Nada mis lejos de la realidad, dado que la
confusién que se deriva de la linea editorial —por llamarlo de una forma asequible a la mayoria- marca la
tendencia del medio en cuestién. A veces la desinformacién se deriva de una utilizacidn torticera y partidista
de lo que otros han expuesto, ya sea sacando de contexto algo que tenfa sentido en un contenido mucho més
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amplio, o elaborando un relato o discurso en una dnica direccidn sin tener en cuenta otras posibles opciones.
La objetividad puede perderse de muchas formas, lo que debe llevar al esfuerzo continuado en aras de una
correcta informacién.

En esta amalgama de planteamientos conectados con la informacién presente en los medios en paises
desarrollados y avanzados, democraticamente concebidos, la desinformacién juega un papel de primer orden,
en cuanto resulta relativamente facil obtener una gran cantidad de datos a partir de fuentes abiertas, y
utilizarlos de manera poco ética. Los medios digitales o recursos para obtencién masiva de informacién estin
jugando una baza muy importante en este aspecto. La simple utilizacién de buscadores presentes en la Red
puede definir en gran medida las metodologias que configuran los pilares de la desinformacién.

En este campo se abren camino algunos pilares fundamentales referidos a las técnicas de posicionamiento
la Red, la doble via de lo estrictamente relativo a la mercadotecnia, por un lado, y por otro lo referente a cémo
se utilizan las técnicas de posicionamiento en la direccién de lograr el control de la informacién, la obtencién
de ventajas en determinadas orientaciones, junto a la desinformacién y a veces se desea alcanzar como lecho
para una muy concreta posicién de la opinién pablica o de determinados sectores en un sentido muy especifico.
Se hace incluso complicado expresar o definir los planteamientos que en este sentido se perciben, ya sean de
carécter politico o socioecondmico. Las intencionalidades pueden ser muy diversas y la investigacién ha de
poner de relieve los focos sobre los que se apoyan las mismas. Harfa falta una clasificacién pormenorizada de
las finalidades y objetivos de los diferentes tipos de desinformacidn, asocidndolas, si es posible, a las
metodologias que cada una de ellas emplea, asi como a los recursos que se ponen en juego, diferenciando los
puntos de partida, las fases, las caracteristicas y los objetivos alcanzados en cada caso. Esto se aborda
sintéticamente en este trabajo a partir de los cuadros que incluye.

En un periodo que abarca las dos dltimas décadas se ha producido un intenso auge en la publicacién de
libros y manuales orientados al posicionamiento en la Red. Una parte importante de los contenidos guarda
relacién directa con el 4mbito de la mercadotecnia en lineas muy generales, aunque aplicando parte de sus
principios al posicionamiento en el marco de los principales buscadores de Internet. Ello implica que se haya
expandido el interés partiendo de cémo monetizar las redes sociales (Rojas & Redondo, 2017), o poner al dia
las caracteristicas del seo y la mercadotecnia online (Robledo, 2012; Maci4, 2013; Solis, 2016).

Han proliferado las publicaciones acerca de la utilizacién de las nuevas tecnologias para mejorar las
estrategias digitales anteponiéndose a la competencia (Rosales, 2010; Moreno, 2014; Mejia, 2015). De la
misma forma se ha ampliado el campo de anilisis sobre el posicionamiento en los buscadores, especialmente
en Google, intensificindose el conocimiento acerca de lograr el posicionamiento natural en buscadores en la
Red (Prat & Chardonneau, 2014; Pefiarroya & Casas, 2014). Aunque parezca que estos aspectos solo tienen
una aplicacién directa en la mercadotecnia digital, parece claro que de ese territorio se ha pasado casi sin
transicién alguna al del control de la opinién a través de los medios digitales, empleando, inicialmente, técnicas

basicas de publicidad (Holiday, 2014; Noguera, 2014).

La investigacién no solo se encuentra con un vasto tertitorio en cuanto a publicaciones se refiere sobre esta
temdtica, sino que gran parte de estas son de caricter aplicado, es decir, pueden pasar casi desapercibidas dado
que se encuentran fuera del circuito y las lineas de actuacién de la investigacidn estricta. Por tanto, se hace
imprescindible revisar con cautela lo que ciertas orientaciones editoriales ofrecen, porque en sus publicaciones
se encuentran muchas de las claves para comprender el enfoque y el alcance de las metodologias empleadas
en la desinformacidn. La investigacién debe acometer ineludiblemente las relaciones que se establecen entre
estos campos de la mercadotecnia y los del ciberperiodismo, dadas algunas similitudes que se pueden constatar
entre ambos, en cuanto a enfoque, objetivos, metodologias y productos finales elaborados. La ciudadania,
ignorante en gran medida de cuanto se urde a sus espaldas, no es consciente de los riesgos que corre en cuanto
a la manipulacién de la informacién, o lo que es lo mismo, la desinformacién a la que constantemente se ve
sometida.
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Algunos investigadores han puesto el énfasis en intentar alcanzar un periodismo de calidad empleando para
ello la Red (Jaraba, 2014). Ello no quiere decir que en lineas generales abunden los estudios serios y razonados
acerca de esta temética y preocupacién. Desde un punto de vista editorial se puede seguir la pista en cuanto a
que ciertas aportaciones de calidad cientifica se encuentren amparadas en ambitos editoriales que no se hallan
caracterizados por la excelencia cientifica, lo cual ya nos habla de que puede existir una tendencia a dejar fuera
de los circuitos méis comerciales y excelentes a obras y autores tal vez no demasiado gratos a ciertas visiones.

Tal vez uno de los fenémenos mas llamativos de la verificacién en el 4mbito periodistico sea la aparicién
del denominado fact checking, contemplandose en los dltimos afios una especie de carrera por lograr la
objetividad, evitando a todo trance la falsedad y la desinformacién. Ello no quiere decir que las agencias de
verificacidén de noticias sean absolutamente independientes y, por tanto, objetivas. El origen y la evolucién de
algunas de ellas pueden contener determinados elementos que las relacionan con algunos medios de
comunicacién, que podrian ser analizados como tendentes a hacia unas lineas editoriales no caracterizadas por

la total objetividad (Rojas Caja, 2020).
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Algunos medios de comunicacién de cierta potencia cuentan con sus propios departamentos de
verificacién, como es el caso en Espafia de Radiotelevision Espanola. Otros, tal vez de menos potencia o
difusién, cuentan con figuras que pueden ser calificadas como el defensor del espectador o del oyente, como
es el caso de Canal Sur en Andalucia. La propia presencia en espacios televisivos o radiofénicos de las quejas
de los usuarios respecto de ciertos contenidos de las emisiones, exponiendo la opinién razonada y en
desacuerdo de usuarios es altamente significativa, en el aspecto de intentar la transparencia que haga posible
una objetividad, lo cual puede llevar de facto a una especie de retractacidn o rectificacién de unos contenidos
emitidos anteriormente. Esto significa que se pueden realizar avances de gran calado en el marco de la
verificacién y la informacién objetiva en cuanto a contenidos, disponiendo mecanismos que hagan posible a los
usuarios poner de relieve su desacuerdo. Algunas cadenas o emisoras radiofénicas hacen lo propio recogiendo
en teléfonos dedicados a ello las quejas de los usuarios respecto de lo emitido. Radio Nacional de Espafa
cuenta con tal servicio, de manera que se hacen pdblicos los mensajes recibidos, algunos de los cuales son clara
discordancia respecto de lo emitido.

A veces las falsedades que se dirigen a generar un estado de desinformacién, desconcierto, ignorancia, y
hasta de letargo o anestesia generalizada de una sociedad o grupo, son concebidas como una especie de gran
maniobra de confusién, precisamente para desorientar. La desinformacidn, en este caso, puede revestir ciertos
tintes de complicacién casi rocambolesca. Lo que parece, no es. Lo que no parece, puede ser. El fondo de la
cuestién puede radicar en desconcertar a toda una sociedad o a un grupo concreto contra el que se ha
articulado la desinformacién. Esta modalidad de desinformacién puede ser un modelo ejercido hasta preferido
por determinadas opciones ideoldgicas y politicas, que de la manera m4s flagrante increpan sobre supuestas
afirmaciones de sus oponentes, dadas como ciertas, aunque no lo sean, precisamente para generar una opinién
desfavorable hacia la victima. Asi, si se analiza con cierta profundidad el modelo comunicativo de ciertos
grupos politicos y organizaciones de diverso tipo, se puede percibir no solo una intencionalidad en este sentido,
sino toda una linea de comportamiento perfectamente trazada. Quienes se encuentran en la trastienda de ello
suelen ser profesionales de la desinformacién, que provienen de diferentes campos disciplinares y se
encuentran habituados a hacer y deshacer de acuerdo con intereses y maniobras que persiguen fines perversos.

A situaciones pasadas se puede analizar en profundidad el papel desempeiiado por algunos dirigentes, e
incluso instituciones, que deberian caracterizarse por la honestidad, la lealtad, la veracidad y, sin embargo,
brillan por todo lo contrario. En la mente de todos los investigadores y analistas se encuentran ciertos
personajes que encarnando el poder, o mejor dicho los poderes, se presentan con rasgos de un cinismo rayano
en lo delictivo. Toda la artilleria de sus gabinetes parece orientarse a destruir al oponente con todo tipo de
argucias comunicativas entre las que la falsedad y las noticias o datos erréneos o falsos directamente ocupan
un lugar preeminente.

De acuerdo con lo anterior se abre un amplio panorama en el que la inteligencia forma parte del conjunto
de hechos que se analizan en cuanto a desinformacién. Cada vez se cuenta con una literatura cientifica mas
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acorde con lo que los analistas necesitan. Algunos elementos resultan imprescindibles, como por ejemplo, partir
de un Iéxico que permita entenderse en este campo (Esteban Navarro, 2007). Resulta muy necesario, ademas,
contar con las aportaciones que algunas agencias de inteligencia han realizado durante afios respecto a las
técnicas analiticas estructuradas para el andlisis de inteligencia, destacando las aportaciones de Heuer (Heuer
& Pherson, 2015; Heuer, 1999). El analista ha de recurrir a una seleccién de autores y teméticas y ello resulta
muy necesario a la hora de establecer criterios de anilisis de inteligencia (Johnston, 2007; Jordan, 2014,
2015; Lowenthal, 2008, 2013, 2017; Lowenthal & Ronald, 2015; Odom, 2008; Simon, 2013; Manzano
Cuesta, 2010; Saiz Vicente, 2010). En algunos casos resulta imprescindible penetrar en la mecénica que a
veces ha empleado la inteligencia para llegar a la manipulacién (Prieto del Val, 2015). Se hace necesario aplicar
métodos para el analisis de contenido partiendo de la estructura conferida a ello por aportaciones clasicas como

la de Bardin (Bardin, 1991).

En este terreno se ha llegado en los Gltimos afios a un empleo masivo de las técnicas de minerfa de datos
y de big data, lo que ha significado un avance considerable en la extraccién o recoleccién de datos en gran
escala. Los estudios en este campo se vienen prodigando, de tal manera que aunque las técnicas sean
complejas y costosas, se puede llegar a la comprensién de los fenémenos que implican con cierta fluidez

(Caballero Roldan & Martin Martin, 2015; Elias-Pérez, 2015; Garcia Ruiz & Sarasa Cabezuelo, 2017).

No siempre se puede apreciar con nitidez el hecho de la falsedad, dado que puede pasar aparentemente
inadvertido, por haber sido tramado con tal sutileza que la sociolingiiistica forense y el anilisis de contenido se
imponen como técnicas para valorar el ndcleo de la desinformacién. Estas disciplinas y técnicas son antiguas y
se han empleado con cierta profusién en dmbitos especificos. La sociolingiiistica forense ha sido un recurso
que ha dado pie a constantes anlisis en el marco de la criminalistica, en tanto ha sido viable el anilisis de textos
escritos, discursos orales, hechos documentales y un etcétera larguisimo, de manera que se ha podido
autenticar o no la autoria de un texto. En el marco criminalistico esto resulta fundamental, como también lo es
en el 4mbito de la comunicacién y més concretamente de su aplicacién en el anélisis de inteligencia, en tanto
una autoria suele responder a determinados patrones y verificando estos es posible validar o falsar el origen
personal o corporativo de un mensaje concreto. El fondo de todo ello puede ser de notable importancia en el
terreno de las noticias y los falsos datos, en cuanto la utilizacién de recursos como este resulta de innegable
valor para los servicios de inteligencia.

En el caso del anilisis de contenido, como un baluarte de gran calado aplicado en el dmbito de la
lingtiistica, la filosofia y la ideologfa, se estd hablando de una técnica relativamente antigua, con grandes
investigadores que han publicado notables trabajos realizados a lo largo de décadas. El anlisis de contenido
se puede aplicar a la valoracién de la desinformacién teniendo presente algunas limitaciones. En lineas muy
generales cabe aplicarlo en cuanto a valorar los textos que componen un determinado mensaje, lo cual puede
llevar a un marco muy extenso, y puede que a veces difuso, que recoge los contenidos presentes en la materia
especifica objeto de anilisis. Planteado asi, puede estar extremadamente complicado definir un campo
concreto de actuacién del anilisis de contenido referido al marco de la desinformacién y las noticias falsas. En
realidad habria que poner el foco en aspectos concretos de dichos textos y contenidos, siendo selectivos en
cuanto a la materia a analizar. De primera mano cabe sefnalar que el anilisis de contenido en relacién a la
desinformacidn requiere de una puesta al dia, que permita centrar aquello que inicialmente resulte de mayor
interés en funcién de las finalidades y objetivos planteados en la investigacién. Someter todo el elemento textual
o gran parte del mismo a un riguroso y sistematico anilisis de contenido podria resultar incluso
contraproducente, dado que la relacién entre el esfuerzo y los medios empleados por un lado, y los resultados
por otro, puede que no fuese la mas adecuada o deseable. Por tanto, parece que se impone una especie de
cautela a la hora de tomar las decisiones que desemboquen en determinadas acciones evaluadoras en cuanto
al andlisis de contenido en la desinformacién. Se trata de delimitar los campos a investigar en este sentido, al
tiempo que definir con bastante precisién las lineas a ejecutar, para que sean lo suficientemente inclusivas de
aquello que en realidad se pretende obtener.

El investigador ha de tener muy en cuenta que de continuo debe realizar una criba a la hora de afrontar la
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materia de andlisis. Esto es de por si ya una autolimitacién, aunque imprescindible y ciertamente necesaria. No
cabe la menor duda de que cada investigacién debe estar guiada por unos criterios que permitan establecer
cauces y margenes, limitaciones, sentido de las cribas previas y a lo largo del proceso, etc. De alguna manera
los investigadores, y mas concretamente quienes se encuentren al frente de la tarea global de investigacién,
deben definir con precisidén lo que se vaya a realizar, para lo cual resulta imprescindible contar con un cuadro
resumen previo de todas las acciones y operaciones a llevar a cabo. Se puede sintetizar esto en un marco
simple, a modo de guidn, precisamente como salvaguardar u orientacién para no perderse en el intento. Esto
se aborda mas adelante.
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5. Un intento de clasificacién sobre las noticias falsas y la desinformacién.
Aproximacidn estructural
No cabe duda que para afrontar el complejo entramado de las noticias y datos falsos, asi como la

desinformacién en lineas generales, es preciso partir de una clasificacién que haga viable encajar cada cuestién
en un lugar concreto, evitando vaguedades y ambigiiedades. Si el investigador y el analista no tienen
suficientemente nitido el campo de visién que le permita clasificar un hecho relativo al dato falso o a una
campafa de desinformacién, dificilmente podra afrontar la tarea de analizar de forma certera.

En primer lugar, es necesario contar con unos criterios que avancen en el sentido de la clasificacién
referida. Estos deben ser lo suficientemente inclusivos como para no dar lugar a la desorientacién, a la vez que
ser flexibles de forma que permitan ubicar y amoldar aquello que en principio no aparezca como
marcadamente claro. Entre los aspectos basicos a tener en cuenta en orden a establecer tales criterios se
pueden citar los siguientes:

a) La realidad de la conformacién de la noticia falsa o la desinformacién, es decir, la facticidad o cémo se
ofrece a los destinatarios. Se trata de la materializacién del hecho falso en un sentido muy amplio, que recoge
las formas con que se presenta. Es precisa toda una estructura clasificatoria en este campo, de tal manera que
no quede ningdn aspecto por cubrir, y el investigador cuente en principio con un apartado para cada cuestién.
La morfologia del hecho desinformativo ha de ser clasificada de acuerdo con las caracteristicas que presenta.

b) La posible radiografia de la produccién del falso hecho o desinformacién, que debe contener, al menos,
los elementos que definan de quién o de qué proviene, cémo parece haberse producido y ofrecido a los
destinatarios, para qué se ha elaborado o las posibles motivaciones o intencionalidades que lo impulsan. El
analista ha de contar con bases para seguir estos elementos de la produccién del hecho falso o desinformacién.

c) Los objetivos aparentes e inmediatos que el anilisis puede determinar en cuanto al dato falso o
desinformacién. En este aspecto se puede realizar una aproximacién a los objetivos que parecen estar
presentes. Este apartado, inevitablemente, ha de ser y permanecer abierto, en tanto lo aparente puede no ser
lo Gnico ni definitivo.

d) Los objetivos reales, y aparentemente ocultos muchas veces, en el sentido de orientar el anélisis bastante
mas alld de lo que en principio puede dar de si una mera aproximacién.

e) Las caracteristicas de la ingenierfa social implicita en la falsedad de que se trate, asi como el recurso a
posibles especialistas en la materia y de que se ha servido la desinformacién. Es preciso tener en cuenta que
lo que en el amplisimo mundo de la informacién se tilda de especialistas no siempre lo son. Aparecen en los
medios determinados opinadores que no pasan de meros aficionados y que, por tanto, no podrian ser
calificados como profesionales de la informacién. En muchos casos constituyen una especie de plana mayor de
los medios de comunicacién, opinando constantemente sobre los mas variados temas y aspectos en los que en
realidad no tienen un conocimiento profundo ni serio.

f) El desbrozamiento de la informacién y las posibles metodologias de anilisis estructurado que se hayan
podido emplear para ofrecer tales datos a los destinatarios. Es preciso en este aspecto contar con el
conocimiento cientifico acumulado sobre metodologias de anilisis estructurado de inteligencia ante datos
falsos, protocolizando hasta donde sea posible. A las metodologias empleadas comdnmente por las agencias de
inteligencia es preciso agregar otras que se revelen dtiles, que pueden provenir de diferentes 4mbitos
disciplinares y cientificos.

g) Definir los pardmetros infractores o elementos definidores de la desinformacién que han de ser
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considerados en y para el anlisis, teniendo muy presente que de una base general se debe desembocar en la
especificacién de aquello que sea lo comdn en el tipo de produccién o texto de que se trate. Cada morfologia
puede presentar unos pardmetros diferentes y caracteristicos. Este aspecto ha de ser definido con bastante
precisidn antes de comenzar el anélisis, precisamente para evitar dispersiones y ambigiiedades posteriores.

h) Caracterizacién de los relatos constituidos por los datos falsos o desinformacién analizados, es decir,
definir con claridad los relatos que el emisor ofrece al destinatario, asi como valorar si estos son en realidad
contrarrelatos elaborados para contrarrestar o combatir anteriores, configuraciones. Relatos y contrarrelatos
pueden estar vertebrados de acuerdo con unos elementos o factores, unas fases o partes, unos elementos
caracteristicos constitutivos, otros complementarios o accesorios, asi como cuantos factores distintivos puedan
estar presentes.

i) Modelos concretos que se emplean en la elaboracién y difusién de los datos falsos y desinformacién que
se analiza, referido esto a su morfologia y conformacién practica.

j) Posible cartografia geogréfica, politica, geopolitica, cibernética y digital relativa a la desinformacién.
Resulta muy necesario establecer sobre el mapa cuiles son las principales lineas relativas a los datos falsos y la
desinformacién, en el sentido de recoger con exactitud el origen y las lineas de difusién de aquellos. No se
debe confundir la direccién y el objetivo geogréfico y aparentemente sociopolitico con el verdadero objetivo de
la desinformacién, que puede estar bastante mas alli de lo que en principio se petfila. Es comprensible que
asaetear una posicién puede llevar como objetivo encubierto perjudicar a otros, e incluso lograr una respuesta
contra terceros que hayan podido aparecer como supuestos causantes de la desinformacién. Casi nada de lo
que se produce en este mundo complejo de la inteligencia y la desinformacién es simple y transparente o con
una intencionalidad clara y a primera vista. Ejemplos a lo largo de la historia en este sentido hay muchos, y
deben ser valorados y tenidos en cuenta por los analistas, lo cual hace que en la formacién de estos tales
contenidos jueguen un papel importante.

k) Estrategias seguidas en la elaboracién y difusién de datos falsos y desinformacién, asi como pautas y fases
que se han seguido. Este aspecto guarda relacién con los modelos que se han empleado, pudiendo variar
dependiendo unos aspectos de otros. Puede incluso resultar productivo intentar la identificacién de los modelos
y las estrategias en la elaboracién y difusién de datos falsos y desinformacién, dado que ello podria ayudar a
la identificacién de sus autores. Determinados aspectos de estos grandes pilares de la desinformacién pueden
repetirse como si se tratase de un modus operandi. En realidad pueden guardar una estrecha relacién con la
forma de proceder agencias de informacién, empresas o grupos de presién que repiten unos patrones a lo largo
de la factura de sus acciones. Algunos de estos patrones pueden ser abandonados para evitar la identificacién,
aunque los investigadores y analistas deben tenerlos siempre presentes porque es posible que se recurra a los
mismos. En cualquier caso se ha de ser muy riguroso y cauto a la hora de establecer autorias, en el sentido de
que se puede emplear un determinado patrén para que los destinatarios adjudiquen la accién desinformativa
a quienes habitualmente han podido utilizarlo. La cautela en el anilisis de informacién es vital para no
adjudicar una autoria que no corresponda.

1) Clasificacién de organismos oficiales y privados que supuestamente se dediquen a la elaboracién de datos
falsos y desinformacidn, asi como sus ticticas y estrategias. De la misma manera es preciso valorar la deteccién
de tales datos por los mismos o diferentes organismos, un aspecto mas de la inteligencia y la contrainteligencia
aplicadas al 4mbito de la desinformacién.

m) Identificacién de puntos diana sobre los que se ha estructurado la desinformacién, especialmente lo que
se ha articulado en torno a las vulnerabilidades.

f) Identificacién de los elementos encaminados a cambiar la orientacién personal y social en términos
generales de amplios sectores de la sociedad, para no hacer cambiar de plano la posicién personal de muchos
considerandolos individualmente. Estas técnicas, relacionadas con la ingenierfa social, parecen estar altamente
implicadas en las maniobras de desinformacién a gran escala y con objetivos a medio y largo plazos.

6. Tipos y caracterizacién de los modelos empleados en la desinformacién

Uno de los obsticulos que se presentan de manera més apremiante en el anlisis de inteligencia en relacién
a la desinformacién es la caracterizacién de esta, es decir, partir de la necesidad de contar con una clasificacién
de tipos de modelos empleados en la desinformacién, asi como las caracteristicas de los mismos. No cabe duda
que al analista se le ofrecen dos grandes vias de interpretacidn, una relacionada con los modelos mas comunes
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y otra relativa a los modelos mas sofisticados y complejos, utilizados de manera selectiva en la desinformacién.

En el primer caso se estaria ante unos tipos que basicamente serian: simple, semicomplejo, complejo, muy
complejo o altamente complejo, y debates entre especialistas. En este abanico de opciones se entiende que se
abarcan las grandes posibilidades de modelos de desinformacién destinados en lineas muy generales al gran
publico, a la sociedad en general, aunque en algunas de sus modalidades quepa hablar de especializacién, e
incluso de la participacidn abierta de especialistas en diferentes ireas o ramas del saber (Tabla 1).

i
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Tabla 1. Tipos y caracterizacién de los modelos mis comunes y empleados en la desinformacién. Fuente: Elaboracién propia.

En el segundo caso se estaria basicamente ante modelos caracterizados por la sofisticacién y el empleo
selectivo de los mismos asi como en las morfologias que revisten (Tabla 2). Aqui estarfamos ante tipos que
pueden clasificarse, de acuerdo con los dmbitos en los cuales se desarrollan, en: cientifico-técnico, de la
informacién, de la inteligencia, y de la seguridad y la defensa. Cabria incluir algunos otros mas altamente
especializados, si bien podrian, en dltima instancia, clasificarse en estos que se refieren aqui. Se puede apuntar
que este segundo aparato clasificador referido a los 4mbitos queda algo alejado del gran pdblico, es decir se
trata de un marco muy especializado que normalmente no llega a la sociedad como conjunto de ciudadanos.
La alta especializacidn suele quedar muy lejos incluso de la opinién pdblica, salvo que en un aspecto concreto
se plantee una transferencia de conocimientos y contenidos desde este terreno hacia el mas general.

Parece claro que en el anlisis de inteligencia se debe tener suficientemente nitido un sistema clasificador,
con independencia que se presenten factores o elementos que no sean facilmente clasificables. En tal caso,
habria que realizar una aproximacién a los que ya son una realidad clasificadora, e incluso avanzar posibles
nuevas categorias que sean coherentes con la realidad que se evalde.
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Tabla 2. Tipos y caracterizacién de los modelos mas sofisticados y complejos utilizados selectivamente en el marco de la
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Nos encontramos, de acuerdo con esta clasificacién, ante una estructura flexible y, por tanto, abierta a
otros posibles elementos y definiciones. Se debe ser cauto en el sentido de la aceleracién de todos los
fenémenos sociales, cientifico-técnicos, politicos, y econédmicos y de cualquier otro tipo durante las dltimas
décadas. Una clasificacién y unos pardmetros excesivamente cerrados o acabados podria revelarse inadecuada
y pobre en poco tiempo. Desde una visién prospectiva, hay que procurar que el futuro ni nos adelante ni nos
asalte. No se debe olvidar la importancia creciente que la geopolitica tiene en el mundo actual y especialmente
en los fenémenos relativos a la desinformacién (Bafios Bajo, 2017, 2018).

7. Conclusiones

De acuerdo con lo expuesto se plantean unas conclusiones que, inevitablemente, han de ser provisionales,
en tanto la aceleracién de los fenémenos descritos debe ser contemplada como un factor de cambio a gran
escala, en muchos casos imprevisible a corto y medio plazo. Entre dichas conclusiones se destaca:
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-Se presenta una complejidad creciente del fenémeno de la desinformacién, que afecta a la casi practica
totalidad de los sectores de la sociedad.

-La necesidad de un andlisis pormenorizado en cuanto a desinformacién en todos los sentidos, dada la
presencia que esta tiene en nuestra sociedad. Para ello es necesario avanzar, madurar y consolidar
metodologias de anilisis adecuadas. Esto resulta imprescindible en el andlisis de inteligencia.

-Avanzar igualmente en la formacidén especifica para detectar y contrarrestar la desinformacién, muy
especialmente para consolidar ndcleos estables de analistas de inteligencia e informacién, asi como periodistas
y profesionales que desarrollen su labor alrededor de los medios de comunicacién.

-Se percibe un ripido avance de formas y férmulas de las que se vale la desinformacién, pudiendo
calificarse de vertiginosos algunos de los fenémenos que la integran y acompaian.

-Igualmente se constata un acrecentamiento de la preocupacién a favor del anilisis para detectar y combatir
la desinformacién, si bien gran parte de la sociedad se encuentra lejos de tomar conciencia de la realidad
desinformativa.

-No cabe duda que es necesario intensificar los hechos normativos contra la desinformacién, por los
Estados, las instituciones y organizaciones empresariales, asi como los organismos supranacionales. Contar con
una normativa clara y contundente en este aspecto podria ayudar a evitar grandes males que acarrea la
desinformacién.

-De la misma manera cabe apuntar la necesidad de la formacién de la ciudadania contra la desinformacién,
aspecto que debe ser abordado eficazmente por los sistemas educativos, asi como en modelos de formacién a
lo largo de toda la vida, para alcanzar una ciudadania libre y con una
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de revisién de manuscritos y marca criterios, procedimientos, plan de revisién y tiempos maximos de forma estricta:

1) Fase previa de estimacién/desestimacién de manuscritos (maximo 30 dias);

2) Fase de evaluacién de manuscritos con rechazo/aceptacién de los mismos (méximo 150 dias);

3) Edicién de los textos en digital.

«Revista de Pensamiento Estratégico y Seguridad CISDE» acepta para su evaluacién manuscritos en espafiol e inglés, editindose todos

los trabajos en el lenguaje recibido.

CRITERIOS DE CALIDAD DEL PROCESO

EDITORIAL

«Revista de Pensamiento Estratégico y Seguridad CISDE» edita sus ndmeros con una rigurosa periodicidad semestral (en los meses de

mayo y noviembre). Mantiene, a su vez, una estricta homogeneidad en su linea editorial y en la temética de la publicacién.

Todos los trabajos editados en «Revista de Pensamiento Estratégico y Seguridad CISDE» se someten a evaluaciones previas por

expertos del Comité Cientifico asi como investigadores independientes de reconocido prestigio en el area.

Las colaboraciones revisadas en «Revista de Pensamiento Estratégico y Seguridad CISDE» estan sometidas, como minimo requisito, al
sistema de evaluacién ciega por pares, que garantiza el anonimato en la revisién de los manuscritos. En caso de discrepancia entre los

evaluadores, se acude a nuevas revisiones que determinen la viabilidad de la posible edicién de las colaboraciones.

«Revista de Pensamiento Estratégico y Seguridad CISDE» notifica de forma motivada la decisién editorial que incluye las razones para
la estimacién previa, revisién posterior, con aceptacién o rechazo de los manuscritos, con resimenes de los dictimenes emitidos por

los expertos externos.

«Revista de Pensamiento Estratégico y Seguridad CISDE» cuenta en su organigrama con un Comité Cientifico, Consejo de Revisores

y Consejo Técnico, ademés del Editor, Editores Adjuntos, Centro de Disefio y Gestién Comercial.

CRITERIOS DE LA CALIDAD CIENTIFICA DEL

CONTENIDO

Los articulos que se editan en «Revista de Pensamiento Estratégico y Seguridad CISDE» estan orientados basicamente a los estudios

e investigaciones en relacién al pensamiento estratégico, la cultura de defensa y la seguridad internacionales.
Los trabajos publicados en «Revista de Pensamiento Estratégico y Seguridad CISDE» acogen aportaciones variadas de expertos e

investigadores de todo el mundo, velindose rigurosamente en evitar la endogamia editorial, especialmente de aquéllos que son

miembros de la organizacién y de sus Consejos.
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