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RESUMEN. En cuanto a la ciberseguridad en las empresas, los esfuerzos realizados por las
empresas en tecnologia y desarrollo de procesos pueden ser indgtiles si los empleados no cumplen
con los procesos definidos. De esta manera, se hace esencial la tarea de concienciar a los empleados
sobre la importancia de la ciberseguridad y su formacién al respecto. Asi, este estudio se centrd en
localizar los factores claves en la concienciacidén de la ciberseguridad sobre los empleados, es decir,
a la hora de que los empleados de las empresas acepten y decidan cumplir los procesos marcados
por las empresas en cuanto a ciberseguridad. Para ello se realizé un estudio causal utilizando la
metodologia de los mapas cognitivos difusos y los datos obtenidos se procesaron a través del
software FCMappers, esto acabé destacando el rol de dos factores en esta concienciacién: la
utilidad percibida en la aplicacién de estos procesos y los condicionantes externos, y la importancia
de la realizacién de cursos de concienciacién y formacién por parte de las empresas sobre
ciberseguridad, algo que aumentaria la concienciacién de los empleados en las empresas a la hora
de cumplir los procesos de ciberseguridad marcados por las empresas.

ABSTRACT. Regarding cybersecurity in companies, the efforts made by companies in technology
and process development can be useless if employees do not comply with defined processes. In this
way, the task of making employees aware of the importance of cybersecurity and their training in this
regard is essential. Thus, this study focused on locating the key factors in cybersecurity awareness
among employees, that is, when company employees accept and decide to comply with the
processes set by companies in terms of cybersecurity. For this, a causal study was carried out using
the fuzzy cognitive maps methodology and the data obtained were processed through the
FCMappers software, this ended up ﬁ}i,ghli hting the role of two factors in this awareness: the
perceived usefulness in the application of these processes and the external conditions, and the
importance of conducting awareness and training courses by companies on cybersecurity, something
that would increase the awareness of employees in companies when complying with the
cybersecurity processes set by companies.
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1. Introduccién
El reciente conflicto Ucrania-Rusia y el papel que estin jugando las tecnologias y los ciberataques en este
conflicto han puesto en el tintero de la actualidad la importancia de la ciberseguridad en las empresas.

La ciberseguridad en las empresas no es mas que la proteccién de los sistemas, las redes y los programas
de las empresas, ante ataques digitales que permitirian a terceros acceder a los recursos tecnoldgicos de las
empresas y acceder a la informacién de estas empresas con el fin de modificarla, destruirla o servir como medio
de extorsién a las propias empresas o a sus clientes (CISCO, n.d.).
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Esto podria provocar el robo de informacidn confidencial y hasta el bloqueo de los recursos tecnolégicos
de las empresas, lo que se traduciria en grandes pérdidas y en la inactividad de las mismas (beServices, n.d.).

De esto modo, las empresas deben protegerse, y la mejor defensa es la unificacién y complementariedad
de la tecnologia de seguridad con sus procesos y sus empleados (CISCO, n.d.):

- La tecnologia es la que proporciona los utensilios o programas necesarios para protegerse ante ataques
digitales en los dispositivos, en las redes y en la nube. Entre estos utensilios o programas se encuentran:
firewalls, antivirus, filtrados DNS y soluciones de seguridad de correo electrénico, entre otras.

- Los procesos son las pautas marcadas por las empresas para prevenir y detectar ataques digitales, y las
pautas a seguir si finalmente se producen estos.

- 'Y las empleados son los responsables de cumplir los procesos definidos por las empresas en cuanto a
ciberseguridad.

En este conjunto, todos los esfuerzos realizados por las empresas en tecnologia y procesos pueden ser
indtiles si los empleados no cumplen con los procesos definidos (INCIBE, 2017). El cumplir con estos procesos
no puede ser una opcidn, sino que debe ser una obligacién (ya que de ello puede depender la continuidad de
las empresas).

De esta manera se hace esencial la tarea de concienciar a los empleados sobre la importancia de la
ciberseguridad y su formacidn al respecto. Por este motivo, este estudio se centrd en localizar los factores claves
en la concienciacién de la ciberseguridad sobre los empleados, determinando cudles son los factores mas
influyentes o decisivos en esta concienciacidn.

Para ello, se realizé una revisidn literaria que permitié identificar un listado de factores que influyen a la
hora de que un usuario acepte una innovacién en su puesto de trabajo (en este caso, a la hora de que los
empleados acepten y decidan cumplir los procesos marcados por las empresas en cuanto a ciberseguridad) y
se desarrollé un estudio causal con estos factores entre expertos en dicha tematica, donde cada uno de estos
expertos analizé las influencias de estos factores en lograr que los empleados se conciencien de la importancia
de la ciberseguridad y decidan cumplir los procesos definidos para esta, y cuantificé las influencias causales
existentes entre estos factores.

2. Revisién literaria

La disrupcién de las tecnologias en la sociedad y su implicacién en todos los 4mbitos de la misma es
evidente (Morales Salas et al., 2019, 2020; Ladrén-de-Guevara et al., 2021; Garcia-Penalvo, 2022; Barajas
Villarruel & Ochoa Capuchino, 2021; Lépez-Belmonte et al., 2021; Patifio-Toro et al., 2022; Alonso de Castro
& Garcia-Penalvo, 2022; Lucio et al., 2022; Rubio-Hurtado et al., 2022; Garcia et al., 2022). Y esto es algo
que se puede observar en el 4&mbito empresarial (Infante-Moro et al., 2018; Abad-Segura et al., 2020; Moreno-
Guerrero et al., 2022; Lancheros-Cuesta & Fabregat, 2022; Santana-Valencia & Chavez-Melo, 2022).

Resulta casi imposible encontrar empresas que no utilicen tecnologias entre sus funciones (Infante-Moro et
al., 2017, 2020d, 2021g; Martinez-Lépez et al., 2021; Gravalos-Gastaminza et al., 2022), ya que son tan
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numerosos los beneficios que aportan a las empresas que ninguna empresa quiere dejarlos escapar (Borrero-
Ojuelos & Bermejo-Berros, 2021; Verastegui Escolano & Geribaldi Doldén, 2021; Roda-Segarra et al., 2022;
Paucar-Curasma et al., 2022; Marin-Diaz et al., 2022; Burgos & Affouneh, 2021; Cebridn-Robles et al., 2021).
Pero no solo eso, sino que es tan grande las ventajas competitivas de una empresa que utiliza tecnologias con
respecto a una empresa que no las utiliza, que se puede decir que una empresa que no utiliza tecnologia para
realizar sus funciones esta predestinada a la desaparicién (Alvareszerrero et al., 2021; Canay-Pazos et al.,

2021; Diez-Guitiérrez & Gajardo Espinoza, 2022; Mufioz Arteaga et al., 2022).

Entre estas funciones destaca el uso de la tecnologia para la gestidn y la comunicacidn, lo que hace que el
conocimiento y dominio de las competencias digitales se convierta en requisito imprescindible a la hora de
formar futuros trabajadores y a la hora de que estos encuentren trabajo. Por este motivo, la adquisicién de
competencias digitales esta presente en las competencias a adquirir de todos los programas formativos (Pafios-
Castro et al., 2022; Torrecilla-Sanchez et al., 2022; Garcia-Prieto et al., 2022; Salgado Ferreira et al., 2020;
Giménez-Gualdo et al., 2021; Infante-Moro et al., 2019, 2021d, 2021e, 2021h; Cuetos Revuelta, 2021;
Magano et al., 2021; Feijoo-Almonacid & Rodriguez-Garavito, 2022; Navarro-Martinez & Penia-Acuiia, 2022;
Baeza-Gonzalez et al., 2022; Alvareszodriguez & Aguilar Vera, 2022).

Pero este uso de la tecnologia para la gestidn y la comunicacién hace que toda la informacién se encuentre
digitalizada y que la proteccién de dicha informacién ante ataques digitales sea vital para la continuidad de la
propia empresa. Y esto es en algo donde los trabajadores y futuros trabajadores no estin formados (Esteve-
Mon et al., 2020; Cabero-Almenara et al., 2022; Estrada-Molina et al.; 2022; Morales Salas & Rodriguez
Pavén, 2022; Infante-Moro et al., 2020c, 2021f; Lucas et al., 2021; Hassani et al., 2022; Sinchez Gonzélez
& Castro Higueras, 2022; Gémez-Gémez et al., 2022; Sierra-Daza & Ferndndez-Sanchez, 2022).

Por ello, las empresas marcan pautas y procedimientos a seguir por sus propios trabajadores con el fin de
que estos prevengan o detecten posibles ataques digitales, o sepan cédmo actuar si finalmente se producen
estos. Adn asi, estas pautas y procedimientos no sirven de nada si los empleados no cumplen con los procesos

definidos.

De este modo, este estudio pretende localizar cuales son factores claves a la hora de que los empleados de
las empresas acepten y decidan cumplir los procesos marcados por las empresas en cuanto a ciberseguridad,
es decir, los factores claves en la concienciacién de la ciberseguridad sobre los empleados.

Para ello, primero se realizé una revisidn literaria que permitié identificar un listado de factores que influyen
a la hora de que un usuario acepte una innovacién en su puesto de trabajo (en este caso, a la hora de que los
empleados acepten y decidan cumplir los procesos marcados por las empresas en cuanto a ciberseguridad),
recogiendo factores que ya fueron sefialados en estudios anteriores como factores que influfan en esta decisién:

- Gestién de calidad: si percibe calidad y resultados medibles a la hora de cumplir los procesos. Este factor
fue adoptado de los estudios de Venkatesh y Davis (2000), Marakas, Yi y Johnson (1998), Moore y Benbasat
(1991), y Bandura (1982).

- Disposicién de informacién: si la informacién existente respecto a los procesos afecta a la hora de cumplir
los procesos. Este factor fue adoptado del estudio de Zolait, Mattila y Sulaiman (2009).

- Condicionantes externos: si recibe influencia del entorno a la hora de cumplir los procesos. Este factor
fue adoptado de los estudios de Venkatesh, Morris, Davis y Davis (2003), Venkatesh y Morris (2000), y
Thompson, Higgins y Howell (1991).

- Confianza: si a la hora de cumplir los procesos percibe la seguridad y privacidad esperada. Este factor
fue adoptado de los estudios de Dwyer (2007), Dwyer, Hiltz y Passerini (2007), y Acquisti y Gross (2006).

- Compatibilidad percibida: si percibe a la hora de cumplir los procesos percibe compatibilidad con su
manera de hacer las cosas. Este factor fue adoptado de los estudios de Rogers (1995), Moore y Benbasat
(1991), y Tan y Teo (2000)

- Utilidad percibida: si percibe un aumento del rendimiento a la hora de cumplir los procesos. Este factor
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fue adoptado de los estudios de Davis, Bagozzi y Warshaw (1989), Chiu, Lin y Tang (2005), Nysveen,
Pedersen y Thornbjgrnsen (2005), Mufoz (2008), y Willis (2008).

- Actitud: si el cumplir con los procesos favorece su comportamiento a la hora de realizar su trabajo. Este
factor fue adoptado de los estudios de Ajzen (1991), y Ajzen y Fishbein (1980)

- Intencién: si existen elementos motivacionales que influyen en el cumplimiento de los procesos. Este

factor fue adoptado de los estudios de Ajzen (1991), y Taylor y Todd (1995).

Y con estos factores se desarrollé un estudio causal a través de mapas cognitivos difusos entre expertos en
dicha tematica, donde cada uno de estos expertos analizé y ratificé las influencias de estos factores en lograr
que los empleados se conciencien de la importancia de la ciberseguridad y decidan cumplir los procesos
definidos para esta, y cuantificé las influencias causales existentes entre estos factores.
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3. Metodologia

Los expertos que se entrevistaron en este estudio pertenecian a dos perfiles diferentes: profesores
universitarios (expertos en tecnologias y empresas) y responsables del departamento de tecnologias en
empresas (personas que pueden llegar a saber cuales son los factores claves a la hora de que los empleados
acepten y decidan cumplir los procesos marcados por las empresas en cuanto a ciberseguridad), y el tamafo
de la muestra se fij6 en funcién del nimero de factores influyentes nuevos por entrevista realizada, tal y como
sugieren U. Ozesmiy S. L. Ozesmi (2004) e Infante-Moro et al. (2021a) para este tipo de estudios basados
en mapas cognitivos difusos. Esto hace que no haya un ndmero determinado de entrevistados y que se puedan
observar estudios con una muestra de 45 (Carley & Palmquist, 1992), 41 (Infante Moro, 2017), 40 (Infante-
Moro et al., n.d., 2021i, 2021j); 30 (Infante-Moro et al., 2021b, 2021c), 29 (Carley & Palmquist, 1992), 8
(Gonzélez-Gonzélez et al., 2020; Infante-Moro et al., 2020a, 2020b, 2020e), 7 (Solana Gutierrez, Rincén
Sanz, Alonso Gonzélez & Garcia De Jalon Lastra, 2015) y hasta 4 expertos (Amat Abreu, Ortega Tenezaca &
Yaguar Marifio, 2020).

Al principio de cada entrevista, cada experto recibid una tabla con los factores identificados en la revisién
literaria, y los entrevistados debian ratificar la influencia de cada uno de estos factores en la concienciacién y
agregar factores nuevos si lo veian oportuno (Solana Gutierrez, Rincén Sanz, Alonso Gonzilez & Garcia De

Jalon Lastra, 2015).

Ninguno de los expertos agregd factores nuevos y todos ratificaron la influencia de todos estos factores en
la concienciacién de la ciberseguridad sobre los empleados. Esto provocé que la muestra estuviera formada
por 16 expertos (8 profesores universitarios y 8 responsables del departamento de tecnologias en empresas),
y no se continuara entrevistando a nuevos expertos (ya que ninguno agregé factores nuevos).

Una vez confirmados los factores de este sistema, cada entrevistado tuvo que cuantificar las influencias
causales existentes entre estos factores con valores dentro del intervalo [-1,1], en funcién de si esta influencia
era positiva o negativa y el grado de esta influencia (Banini & Bearman, 1998; Mouratiadou & Moran, 2007).

Y con las datos obtenidos se construyd una matriz de adyacencia por entrevistado que reflejaba el grado
de las relaciones causa-efecto entre los factores, como la que se observa en la tabla 1 de la siguiente seccién.
Posteriormente, se construyd una matriz de adyacencia global con todas las matrices (Tabla 1), donde el valor
de cada una de las relaciones provenia de la valoracién promedia de los valores aportados por los expertos en
cada una de las relaciones causales.

Esta matriz de adyacencia global fue la que finalmente se introdujo en el software FCMappers (Bachhofer
& Wildenberg, 2010), que fue quien permitié clasificar estos factores en funcién a las influencias que ejercen
en los demés factores, a las influencias que reciben de los dem4s factores y al grado de participacién en esta
concienciacién (Ozesmi & Ozesmi, 2003).
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4. Resultados

La matriz de adyacencia global que se alcanzé después de las entrevistas vislumbré un sistema formado por
8 factores y 48 conexiones causales entre estos factores (Tabla 1).

Gestion de calidad
Dispaosicién de informacién
Condicionantes externos
Confianza
Compatibilidad percibida
Utilidad percibida
Actitud
Intencién

Gestidn de calidad
Disposicion de informacion
Condicionantes externos
Confianza

Compatibilidad percibida
Utilidad percibida

Actitud

Intencién

Tabla 1. Matriz de adyacencia global. Fuente: Elaboracién propia.

Y al introducir esta matriz de adyacencia en el software FCMappers, este permitié obtener la clasificacién
de los factores més relevantes en cuanto a su grado de participacién en esta concienciacidén, ademés de las
clasificaciones de los factores que mas influencias ejercen en el resto de factores y de los factores que mas
influencias reciben del resto. Estas clasificaciones se consiguieron con las valoraciones que este software
otorgd a cada uno de los factores en funcidn a las valoraciones que aportaron los expertos a las influencias
causales existentes entre ellos y en funcién a la clasificacién que se queria obtener.

Respecto a la clasificacién de los factores que mas influencias ejercen en el resto de factores (de mayor a
menor): utilidad percibida, disposicién de informacién, condicionantes externos, compatibilidad percibida,
gestidn de calidad, actitud, confianza e intencién (Figura I).

El factor que mas influencias ejerce en el resto de factores es utilidad percibida, el software FCMappers
le otorgd una valoracién de 6,25. Siete de los ocho factores estin por encima de la media (3,95) de la
diferencia existente entre el factor con mayor valoracién (6,25) y el factor con menor valoracién (1,65).
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Gestion de Disposicion de  Condicionantes Confianza Compatibilidad Utilidad Actitud Intencién
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Figura 1. Factores que mas influencias ejercen en el resto de factores. Fuente: Elaboracién propia.
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Respecto a la clasificacién de los factores que mas influencias reciben del resto de factores (de mayor a
menor): intencién, condicionantes externos, utilidad percibida, actitud, confianza, compatibilidad percibida,
disposicién de informacién y gestién de calidad (Figura 2).

El factor que més influencias recibe de los demas factores es intencién, el software FCMappers le otorgd
una valoracién de 6,00. Cinco de los ocho factores estin por encima de la media (4,30) de la diferencia
existente entre el factor con mayor valoracién (6,00) y el factor con menor valoracién (2,60).
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Figura 2. Factores que mas influencias reciben del resto de factores. Fuente: Elaboracién propia.

Y respecto a la clasificacién de los factores mas relevantes en cuanto a su grado de participacién en esta
concienciacién (de mayor a menor): utilidad percibida, condicionantes externos, actitud, disposicién de
informacién, confianza, compatibilidad percibida, intencién y gestién de calidad (Figura 3).

El factor mas relevante en esta decisién es utilidad percibida, el software FCMappers le otorgd una
valoracién de 11,25. Dos de los ocho factores estan por encima de la media (9,15) de la diferencia existente
entre el factor con mayor valoracién (11,25) y el factor con menor valoracién (7,05).
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Figura 3. Factores més relevantes en cuanto a su grado de participacién en esta concienciacién. Fuente: Elaboracién propia.

5. Discusién y conclusiones

A la hora de sefialar cuéles son los factores claves en la concienciacién de la ciberseguridad sobre los
empleados, es decir, a la hora de que los empleados de las empresas acepten y decidan cumplir los procesos
marcados por las empresas en cuanto a ciberseguridad, los resultados alcanzados en este estudio han acabado
sefialando dos factores como los més relevantes: la utilidad percibida en la aplicacién de estos procesos y los
condicionantes externos.
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Respecto a la utilidad percibida en la aplicacién de estos procesos, refiriéndose esta a si se percibe por los
empleados un aumento del rendimiento a la hora de cumplir los procesos de ciberseguridad marcados por las
empresas, hay que decir que es el factor que més influencias ejerce en el resto de factores y el tercer factor
que mas influencias recibe de los dema4s factores.

Este factor se ve altamente influenciado por los factores disposicién de informacién (que se refiere a si
existe informacién suficiente sobre los procesos a cumplir, en cuanto a cémo realizarlos eficazmente y con qué
funcién se hacen) y compatibilidad percibida (que se refiere a saber si la realizacién de los procesos son
acordes a la manera en la que los empleados hacen las cosas), por lo que la realizacién de cursos de
concienciacién y formacién sobre la importancia de la ciberseguridad en las empresas y en qué consistirian y
cémo se harfan las tareas a realizar, podria aumentar la concienciacién de los empleados en las empresas a la
hora de cumplir los procesos de ciberseguridad marcados por las empresas.

Respecto a los condicionantes externos a la hora de que los empleados apliquen estos procesos,
refiriéndose estos a las influencias que reciben los empleados del entorno para cumplir los procesos de
ciberseguridad marcados por las empresas, hay que decir que es el tercer factor que mas influencias ejerce en
el resto de factores y el segundo factor que més influencias recibe de los demas factores.

Este factor es uno de los dos factores que mas influye en la intencidn de los empleados a la hora de decidir
cumplir los procesos de ciberseguridad marcados por las empresas o no (junto a la utilidad percibida), por lo
que si en esos cursos de concienciacidn y formacién nombrados para el anterior factor se reflejara la relevancia
de cumplir con estos procesos, aumentaria el nivel de concienciacién y de cumplimiento por los empleados.

Esta concienciacién y estos consejos son claves y necesarios si se quiere que los empleados de las empresas
apliquen los procesos marcados por las empresas en cuanto a ciberseguridad y no sean indtiles los esfuerzos
realizados por las empresas en tecnologia y redaccién de procesos para salvaguardar la seguridad digital de las
empresas ante ciberataques.

Por este motivo, instituciones como el Instituto Nacional de Ciberseguridad (INCIBE) en Espafa esta
actuando al respecto y ha publicado (de manera gratuita en su web) kits de concienciacién y cursos de
formacién para que las empresas que no puedan costearse cursos hechos a medida y especificos para sus
empresas, puedan disponer de recursos didacticos y herramientas de entrenamiento sobre ciberseguridad para
sus trabajadores que les permitan evitar incidentes y ataques digitales, herramientas did4cticas dtiles para
concienciar y entrenar a los empleados en el uso seguro de la tecnologia (INCIBE, n.d.a, n.d.b).

Esta investigacién se limitd al estudio de los factores claves en la concienciacién de la ciberseguridad sobre
los empleados, es decir, a la hora de que los empleados de las empresas acepten y decidan cumplir los procesos
marcados por las empresas en cuanto a ciberseguridad, para tomar las medidas necesarias que consolide y
extienda el cumplimiento de estos procesos en las empresas. Ahora bien, una vez analizado un plan accién que
implique e incite a los empleados en la ciberseguridad, seria interesante también hacer un anilisis sobre si se
esta utilizando la tecnologia idénea en esta misién y sobre si los procesos marcados por las empresas en cuanto
a ciberseguridad son los idéneos o requieren alguna modificacién. Esto ayudaria a una mayor proteccién digital
en las empresas.
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