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resumen. en cuanto a la ciberseguridad en las empresas, los esfuerzos realizados por las
empresas en tecnología y desarrollo de procesos pueden ser inútiles si los empleados no cumplen
con los procesos definidos. de esta manera, se hace esencial la tarea de concienciar a los empleados
sobre la importancia de la ciberseguridad y su formación al respecto. así, este estudio se centró en
localizar los factores claves en la concienciación de la ciberseguridad sobre los empleados, es decir,
a la hora de que los empleados de las empresas acepten y decidan cumplir los procesos marcados
por las empresas en cuanto a ciberseguridad. Para ello se realizó un estudio causal utilizando la
metodología de los mapas cognitivos difusos y los datos obtenidos se procesaron a través del
software Fcmappers, esto acabó destacando el rol de dos factores en esta concienciación: la
utilidad percibida en la aplicación de estos procesos y los condicionantes externos, y la importancia
de la realización de cursos de concienciación y formación por parte de las empresas sobre
ciberseguridad, algo que aumentaría la concienciación de los empleados en las empresas a la hora
de cumplir los procesos de ciberseguridad marcados por las empresas.

aBstract. regarding cybersecurity in companies, the efforts made by companies in technology
and process development can be useless if employees do not comply with defined processes. in this
way, the task of making employees aware of the importance of cybersecurity and their training in this
regard is essential. thus, this study focused on locating the key factors in cybersecurity awareness
among employees, that is, when company employees accept and decide to comply with the
processes set by companies in terms of cybersecurity. For this, a causal study was carried out using
the fuzzy cognitive maps methodology and the data obtained were processed through the
Fcmappers software, this ended up highlighting the role of two factors in this awareness: the
perceived usefulness in the application of these processes and the external conditions, and the
importance of conducting awareness and training courses by companies on cybersecurity, something
that would increase the awareness of employees in companies when complying with the
cybersecurity processes set by companies.
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1. introducción
el reciente conflicto ucrania-rusia y el papel que están jugando las tecnologías y los ciberataques en este

conflicto han puesto en el tintero de la actualidad la importancia de la ciberseguridad en las empresas.

la ciberseguridad en las empresas no es más que la protección de los sistemas, las redes y los programas
de las empresas, ante ataques digitales que permitirían a terceros acceder a los recursos tecnológicos de las
empresas y acceder a la información de estas empresas con el fin de modificarla, destruirla o servir como medio
de extorsión a las propias empresas o a sus clientes (cisco, n.d.). 

esto podría provocar el robo de información confidencial y hasta el bloqueo de los recursos tecnológicos
de las empresas, lo que se traduciría en grandes pérdidas y en la inactividad de las mismas (beservices, n.d.).

de esto modo, las empresas deben protegerse, y la mejor defensa es la unificación y complementariedad
de la tecnología de seguridad con sus procesos y sus empleados (cisco, n.d.):

- la tecnología es la que proporciona los utensilios o programas necesarios para protegerse ante ataques
digitales en los dispositivos, en las redes y en la nube. entre estos utensilios o programas se encuentran:
firewalls, antivirus, filtrados dns y soluciones de seguridad de correo electrónico, entre otras.

- los procesos son las pautas marcadas por las empresas para prevenir y detectar ataques digitales, y las
pautas a seguir si finalmente se producen estos.

- y las empleados son los responsables de cumplir los procesos definidos por las empresas en cuanto a
ciberseguridad.

en este conjunto, todos los esfuerzos realizados por las empresas en tecnología y procesos pueden ser
inútiles si los empleados no cumplen con los procesos definidos (inciBe, 2017). el cumplir con estos procesos
no puede ser una opción, sino que debe ser una obligación (ya que de ello puede depender la continuidad de
las empresas).

de esta manera se hace esencial la tarea de concienciar a los empleados sobre la importancia de la
ciberseguridad y su formación al respecto. Por este motivo, este estudio se centró en localizar los factores claves
en la concienciación de la ciberseguridad sobre los empleados, determinando cuáles son los factores más
influyentes o decisivos en esta concienciación.

Para ello, se realizó una revisión literaria que permitió identificar un listado de factores que influyen a la
hora de que un usuario acepte una innovación en su puesto de trabajo (en este caso, a la hora de que los
empleados acepten y decidan cumplir los procesos marcados por las empresas en cuanto a ciberseguridad) y
se desarrolló un estudio causal con estos factores entre expertos en dicha temática, donde cada uno de estos
expertos analizó las influencias de estos factores en lograr que los empleados se conciencien de la importancia
de la ciberseguridad y decidan cumplir los procesos definidos para esta, y cuantificó las influencias causales
existentes entre estos factores.

2. revisión literaria
la disrupción de las tecnologías en la sociedad y su implicación en todos los ámbitos de la misma es

evidente (morales salas et al., 2019, 2020; ladrón-de-guevara et al., 2021; garcía-Peñalvo, 2022; Barajas
villarruel & ochoa capuchino, 2021; lópez-Belmonte et al., 2021; Patiño-toro et al., 2022; alonso de castro
& garcía-Peñalvo, 2022; lucio et al., 2022; rubio-Hurtado et al., 2022; garcía et al., 2022). y esto es algo
que se puede observar en el ámbito empresarial (infante-moro et al., 2018; abad-segura et al., 2020; moreno-
guerrero et al., 2022; lancheros-cuesta & Fabregat, 2022; santana-valencia & chávez-melo, 2022). 

resulta casi imposible encontrar empresas que no utilicen tecnologías entre sus funciones (infante-moro et
al., 2017, 2020d, 2021g; martínez-lópez et al., 2021; grávalos-gastaminza et al., 2022), ya que son tan
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numerosos los beneficios que aportan a las empresas que ninguna empresa quiere dejarlos escapar (Borrero-
ojuelos & Bermejo-Berros, 2021; verástegui escolano & geribaldi doldán, 2021; roda-segarra et al., 2022;
Paucar-curasma et al., 2022; marín-díaz et al., 2022; Burgos & affouneh, 2021; cebrián-robles et al., 2021).
Pero no solo eso, sino que es tan grande las ventajas competitivas de una empresa que utiliza tecnologías con
respecto a una empresa que no las utiliza, que se puede decir que una empresa que no utiliza tecnología para
realizar sus funciones está predestinada a la desaparición (Álvarez-Herrero et al., 2021; canay-Pazos et al.,
2021; díez-guitiérrez & gajardo espinoza, 2022; muñoz arteaga et al., 2022).

entre estas funciones destaca el uso de la tecnología para la gestión y la comunicación, lo que hace que el
conocimiento y dominio de las competencias digitales se convierta en requisito imprescindible a la hora de
formar futuros trabajadores y a la hora de que estos encuentren trabajo. Por este motivo, la adquisición de
competencias digitales está presente en las competencias a adquirir de todos los programas formativos (Paños-
castro et al., 2022; torrecilla-sánchez et al., 2022; garcía-Prieto et al., 2022; salgado Ferreira et al., 2020;
giménez-gualdo et al., 2021; infante-moro et al., 2019, 2021d, 2021e, 2021h; cuetos revuelta, 2021;
magano et al., 2021; Feijoo-almonacid & rodriguez-garavito, 2022; navarro-martinez & Peña-acuña, 2022;
Baeza-gonzález et al., 2022; Álvarez-rodríguez & aguilar vera, 2022).

Pero este uso de la tecnología para la gestión y la comunicación hace que toda la información se encuentre
digitalizada y que la protección de dicha información ante ataques digitales sea vital para la continuidad de la
propia empresa. y esto es en algo donde los trabajadores y futuros trabajadores no están formados (esteve-
mon et al., 2020; cabero-almenara et al., 2022; estrada-molina et al.; 2022; morales salas & rodríguez
Pavón, 2022; infante-moro et al., 2020c, 2021f; lucas et al., 2021; Hassani  et al., 2022; sánchez gonzález
& castro Higueras, 2022; gómez-gómez et al., 2022; sierra-daza & Fernández-sánchez, 2022).

Por ello, las empresas marcan pautas y procedimientos a seguir por sus propios trabajadores con el fin de
que estos prevengan o detecten posibles ataques digitales, o sepan cómo actuar si finalmente se producen
estos. aún así, estas pautas y procedimientos no sirven de nada si los empleados no cumplen con los procesos
definidos.

de este modo, este estudio pretende localizar cuáles son factores claves a la hora de que los empleados de
las empresas acepten y decidan cumplir los procesos marcados por las empresas en cuanto a ciberseguridad,
es decir, los factores claves en la concienciación de la ciberseguridad sobre los empleados.

Para ello, primero se realizó una revisión literaria que permitió identificar un listado de factores que influyen
a la hora de que un usuario acepte una innovación en su puesto de trabajo (en este caso, a la hora de que los
empleados acepten y decidan cumplir los procesos marcados por las empresas en cuanto a ciberseguridad),
recogiendo factores que ya fueron señalados en estudios anteriores como factores que influían en esta decisión:

- gestión de calidad: si percibe calidad y resultados medibles a la hora de cumplir los procesos. este factor
fue adoptado de los estudios de venkatesh y davis (2000), marakas, yi y johnson (1998), moore y Benbasat
(1991), y Bandura (1982).

- disposición de información: si la información existente respecto a los procesos afecta a la hora de cumplir
los procesos. este factor fue adoptado del estudio de Zolait, mattila y sulaiman (2009).

- condicionantes externos: si recibe influencia del entorno a la hora de cumplir los procesos. este factor
fue adoptado de los estudios de venkatesh, morris, davis y davis (2003), venkatesh y morris (2000), y
thompson, Higgins y Howell (1991).

- confianza: si a la hora de cumplir los procesos percibe la seguridad y privacidad esperada. este factor
fue adoptado de los estudios de dwyer (2007), dwyer, Hiltz y Passerini (2007), y acquisti y gross (2006).

- compatibilidad percibida: si percibe a la hora de cumplir los procesos percibe compatibilidad con su
manera de hacer las cosas. este factor fue adoptado de los estudios de rogers (1995), moore y Benbasat
(1991), y tan y teo (2000)

- utilidad percibida: si percibe un aumento del rendimiento a la hora de cumplir los procesos. este factor
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fue adoptado de los estudios de davis, Bagozzi y Warshaw (1989), chiu, lin y tang (2005), nysveen,
Pedersen y thornbjørnsen (2005), muñoz (2008), y Willis (2008).

- actitud: si el cumplir con los procesos favorece su comportamiento a la hora de realizar su trabajo. este
factor fue adoptado de los estudios de ajzen (1991), y ajzen y Fishbein (1980)

- intención: si existen elementos motivacionales que influyen en el cumplimiento de los procesos. este
factor fue adoptado de los estudios de ajzen (1991), y taylor y todd (1995).

y con estos factores se desarrolló un estudio causal a través de mapas cognitivos difusos entre expertos en
dicha temática, donde cada uno de estos expertos analizó y ratificó las influencias de estos factores en lograr
que los empleados se conciencien de la importancia de la ciberseguridad y decidan cumplir los procesos
definidos para esta, y cuantificó las influencias causales existentes entre estos factores. 

3. metodología
los expertos que se entrevistaron en este estudio pertenecían a dos perfiles diferentes: profesores

universitarios (expertos en tecnologías y empresas) y responsables del departamento de tecnologías en
empresas (personas que pueden llegar a saber cuáles son los factores claves a la hora de que los empleados
acepten y decidan cumplir los procesos marcados por las empresas en cuanto a ciberseguridad), y el tamaño
de la muestra se fijó en función del número de factores influyentes nuevos por entrevista realizada, tal y como
sugieren u. Özesmi y s. l. Özesmi (2004) e infante-moro et al. (2021a) para este tipo de estudios basados
en mapas cognitivos difusos. esto hace que no haya un número determinado de entrevistados y que se puedan
observar estudios con una muestra de 45 (carley & Palmquist, 1992), 41 (infante moro, 2017), 40 (infante-
moro et al., n.d., 2021i, 2021j); 30 (infante-moro et al., 2021b, 2021c), 29 (carley & Palmquist, 1992), 8
(gonzález-gonzález et al., 2020; infante-moro et al., 2020a, 2020b, 2020e), 7 (solana gutierrez, rincón
sanz, alonso gonzález & garcia de jalon lastra, 2015) y hasta 4 expertos (amat abreu, ortega tenezaca &
yaguar mariño, 2020).

al principio de cada entrevista, cada experto recibió una tabla con los factores identificados en la revisión
literaria, y los entrevistados debían ratificar la influencia de cada uno de estos factores en la concienciación y
agregar factores nuevos si lo veían oportuno (solana gutierrez, rincón sanz, alonso gonzález & garcia de
jalon lastra, 2015). 

ninguno de los expertos agregó factores nuevos y todos ratificaron la influencia de todos estos factores en
la concienciación de la ciberseguridad sobre los empleados. esto provocó que la muestra estuviera formada
por 16 expertos (8 profesores universitarios y 8 responsables del departamento de tecnologías en empresas),
y no se continuara entrevistando a nuevos expertos (ya que ninguno agregó factores nuevos).

una vez confirmados los factores de este sistema, cada entrevistado tuvo que cuantificar las influencias
causales existentes entre estos factores con valores dentro del intervalo [-1,1], en función de si esta influencia
era positiva o negativa y el grado de esta influencia (Banini & Bearman, 1998; mouratiadou & moran, 2007).

y con las datos obtenidos se construyó una matriz de adyacencia por entrevistado que reflejaba el grado
de las relaciones causa-efecto entre los factores, como la que se observa en la tabla 1 de la siguiente sección.
Posteriormente, se construyó una matriz de adyacencia global con todas las matrices (tabla 1), donde el valor
de cada una de las relaciones provenía de la valoración promedia de los valores aportados por los expertos en
cada una de las relaciones causales.

esta matriz de adyacencia global fue la que finalmente se introdujo en el software Fcmappers (Bachhofer
& Wildenberg, 2010), que fue quien permitió clasificar estos factores en función a las influencias que ejercen
en los demás factores, a las influencias que reciben de los demás factores y al grado de participación en esta
concienciación (Özesmi & Özesmi, 2003).
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4. resultados
la matriz de adyacencia global que se alcanzó después de las entrevistas vislumbró un sistema formado por

8 factores y 48 conexiones causales entre estos factores (tabla 1).

y al introducir esta matriz de adyacencia en el software Fcmappers, este permitió obtener la clasificación
de los factores más relevantes en cuanto a su grado de participación en esta concienciación, además de las
clasificaciones de los factores que más influencias ejercen en el resto de factores y de los factores que más
influencias reciben del resto. estas clasificaciones se consiguieron con las valoraciones que este software
otorgó a cada uno de los factores en función a las valoraciones que aportaron los expertos a las influencias
causales existentes entre ellos y en función a la clasificación que se quería obtener.

respecto a la clasificación de los factores que más influencias ejercen en el resto de factores (de mayor a
menor): utilidad percibida, disposición de información, condicionantes externos, compatibilidad percibida,
gestión de calidad, actitud, confianza e intención (Figura 1).

el factor que más influencias ejerce en el resto de factores es utilidad percibida, el software Fcmappers
le otorgó una valoración de 6,25. siete de los ocho factores están por encima de la media (3,95) de la
diferencia existente entre el factor con mayor valoración (6,25) y el factor con menor valoración (1,65). 
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tabla 1. matriz de adyacencia global. Fuente: elaboración propia.

Figura 1. Factores que más influencias ejercen en el resto de factores. Fuente: elaboración propia.
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respecto a la clasificación de los factores que más influencias reciben del resto de factores (de mayor a
menor): intención, condicionantes externos, utilidad percibida, actitud, confianza, compatibilidad percibida,
disposición de información y gestión de calidad (Figura 2).

el factor que más influencias recibe de los demás factores es intención, el software Fcmappers le otorgó
una valoración de 6,00. cinco de los ocho factores están por encima de la media (4,30) de la diferencia
existente entre el factor con mayor valoración (6,00) y el factor con menor valoración (2,60). 

y respecto a la clasificación de los factores más relevantes en cuanto a su grado de participación en esta
concienciación (de mayor a menor): utilidad percibida, condicionantes externos, actitud, disposición de
información, confianza, compatibilidad percibida, intención y gestión de calidad (Figura 3).

el factor más relevante en esta decisión es utilidad percibida, el software Fcmappers le otorgó una
valoración de 11,25. dos de los ocho factores están por encima de la media (9,15) de la diferencia existente
entre el factor con mayor valoración (11,25) y el factor con menor valoración (7,05).

5. discusión y conclusiones
a la hora de señalar cuáles son los factores claves en la concienciación de la ciberseguridad sobre los

empleados, es decir, a la hora de que los empleados de las empresas acepten y decidan cumplir los procesos
marcados por las empresas en cuanto a ciberseguridad, los resultados alcanzados en este estudio han acabado
señalando dos factores como los más relevantes: la utilidad percibida en la aplicación de estos procesos y los
condicionantes externos.
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Figura 2. Factores que más influencias reciben del resto de factores. Fuente: elaboración propia.

Figura 3. Factores más relevantes en cuanto a su grado de participación en esta concienciación. Fuente: elaboración propia.



respecto a la utilidad percibida en la aplicación de estos procesos, refiriéndose esta a si se percibe por los
empleados un aumento del rendimiento a la hora de cumplir los procesos de ciberseguridad marcados por las
empresas, hay que decir que es el factor que más influencias ejerce en el resto de factores y el tercer factor
que más influencias recibe de los demás factores.

este factor se ve altamente influenciado por los factores disposición de información (que se refiere a si
existe información suficiente sobre los procesos a cumplir, en cuanto a cómo realizarlos eficazmente y con qué
función se hacen) y compatibilidad percibida (que se refiere a saber si la realización de los procesos son
acordes a la manera en la que los empleados hacen las cosas), por lo que la realización de cursos de
concienciación y formación sobre la importancia de la ciberseguridad en las empresas y en qué consistirían y
cómo se harían las tareas a realizar, podría aumentar la concienciación de los empleados en las empresas a la
hora de cumplir los procesos de ciberseguridad marcados por las empresas.

respecto a los condicionantes externos a la hora de que los empleados apliquen estos procesos,
refiriéndose estos a las influencias que reciben los empleados del entorno para cumplir los procesos de
ciberseguridad marcados por las empresas, hay que decir que es el tercer factor que más influencias ejerce en
el resto de factores y el segundo factor que más influencias recibe de los demás factores.

este factor es uno de los dos factores que más influye en la intención de los empleados a la hora de decidir
cumplir los procesos de ciberseguridad marcados por las empresas o no (junto a la utilidad percibida), por lo
que si en esos cursos de concienciación y formación nombrados para el anterior factor se reflejara la relevancia
de cumplir con estos procesos, aumentaría el nivel de concienciación y de cumplimiento por los empleados.

esta concienciación y estos consejos son claves y necesarios si se quiere que los empleados de las empresas
apliquen los procesos marcados por las empresas en cuanto a ciberseguridad y no sean inútiles los esfuerzos
realizados por las empresas en tecnología y redacción de procesos para salvaguardar la seguridad digital de las
empresas ante ciberataques.

Por este motivo, instituciones como el instituto nacional de ciberseguridad (inciBe) en españa está
actuando al respecto y ha publicado (de manera gratuita en su web) kits de concienciación y cursos de
formación para que las empresas que no puedan costearse cursos hechos a medida y específicos para sus
empresas, puedan disponer de recursos didácticos y herramientas de entrenamiento sobre ciberseguridad para
sus trabajadores que les permitan evitar incidentes y ataques digitales, herramientas didácticas útiles para
concienciar y entrenar a los empleados en el uso seguro de la tecnología (inciBe, n.d.a, n.d.b). 

esta investigación se limitó al estudio de los factores claves en la concienciación de la ciberseguridad sobre
los empleados, es decir, a la hora de que los empleados de las empresas acepten y decidan cumplir los procesos
marcados por las empresas en cuanto a ciberseguridad, para tomar las medidas necesarias que consolide y
extienda el cumplimiento de estos procesos en las empresas. ahora bien, una vez analizado un plan acción que
implique e incite a los empleados en la ciberseguridad, sería interesante también hacer un análisis sobre si se
está utilizando la tecnología idónea en esta misión y sobre si los procesos marcados por las empresas en cuanto
a ciberseguridad son los idóneos o requieren alguna modificación. esto ayudaría a una mayor protección digital
en las empresas.
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