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I. DELIMITACION DEL OBJETO DE ESTUDIO!

El proceso penal es, sin duda, una de las instituciones juridicas que mas
capacidad de afectacion de los derechos fundamentales tiene, toda vez que
la clasica tension entre libertad y seguridad encuentra en él un campo abo-
nado para su desarrollo. Las investigaciones penales requieren en muchas
ocasiones la adopcion de medidas que afectan y restringen los derechos de
las personas para la obtencién de informacién, datos y evidencias que luego
puedan ser utilizados en el juicio oral como pruebas de cargo o de descargo.

En este sentido, es posible constatar que el proceso penal se encuentra
actualmente en un periodo de transicién y cambio en el que se van incor-
porando las nuevas tecnologias de la Sociedad de la Informacién, lo que
esta produciendo una transformaciéon hacia un proceso penal digital, o
mas precisamente, un cambio hacia un proceso penal en el que las prin-
cipales de fuentes de prueba son digitales, por extraerse de la actividad
digital que desarrollan los sujetos.

En Espafia la reforma operada por la LO 43/2015 de reforma de la
LECrim ha servido para introducir cambios en la instruccién de los deli-
tos al prever nuevas medidas de investigacion tecnolégicas, que, no debe

1. Trabajo realizado en el seno del Proyecto PGC2018-095735-B-100, financiado por
FEDER/Ministerio de Ciencia e Innovaciéon — Agencia Estatal de Investigacion sobre
“Limites a la utilizacién de datos, evidencias e informacion entre procesos y procedimientos
diversos en Espafia y la Unién Europea” (LUDEI).
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perderse de vista, tienen una importante capacidad de obtener informa-
cién y datos de los ciudadanos objeto de la investigacion®. De manera que
en la actualidad el acceso a la informacién y los datos personales® que se
encuentran en formato digital se ha convertido en una “autopista” hacia
una posible afectacién de derechos fundamentales de las personas (tales
como, la intimidad, el derecho al entorno virtual, el secreto de las comuni-
caciones, la proteccion de datos personales, etc.) en el seno de los procesos
penales, bien a través de diligencias de investigacion tecnolégicas, bien
a través de la aportacion de esa informacion y esos datos personales por
parte de personas particulares o empresas que los tienen o los poseen de
forma legitima, cuando los hayan obtenido con el consentimiento de sus
titulares, o de forma ilegitima, cuando los hayan conseguido al margen
del consentimiento de sus titulares.

Por ello, en el presente trabajo se va a analizar, en primer lugar, la
relacién existente entre las nuevas tecnologias, los datos personales y la
prueba penal. Para en un segundo momento, abordar el régimen juridico
que presenta la obtencién de datos e informacién personal por parte de
los particulares y por parte de las autoridades competentes para su uso
como prueba en el proceso penal. Y, finalmente, estudiar la posible exclu-
sion probatoria de la informacién y los datos personales que se hayan
obtenido sin cumplir con las exigencias establecidas en la normativa de
proteccién de datos personales para su uso en los procesos penales.

II. NUEVAS TECNOLOGIAS DE LA INFORMACION, DATOS
PERSONALES Y PRUEBA PENAL

En la era digital en la que vivimos existe un cimulo de informa-
cién y datos que se encuentran, se almacenan y se transmiten a través

2. Enlaactualidad el trabajo més completo sobre datos personales y proceso penal es el
de MONTORO SANCHEZ, J. A., Uso y cesién de datos de cardcter personal en el proceso
penal, Aranzadi Thomson- Reuters Cizur Menor, 2022, 528 pp.

3. Sobre la estrecha relacién entre los datos, algoritmos y las nuevas tecnologias se
puede ver, BARONA VILAR, S., Algoritmizacién del derecho y de la justicia: De la inteli-
gencia artificial a la Smart Justice, Tirant lo Blanch, 2021; MARTIN DIZ, E,, “Inteligencia
artificial y derecho procesal: luces, sombras y cabalas en clave de derechos funda-
mentales”, en Nuevos postulados de la cooperacion judicial en la Unién Europea, Moreno
Catena, V. y Romero Pradas, M. A. (dir.), Tirant lo Blanch, Valencia, 2021, pp. 969-
1006; COLOMER HERNANDEZ, I., “Control y limites en el uso de la informacién y
los datos personales por parte de la Intehgenc1a Artificial en los procesos penales” en
Justicia algoritmica y neuroderecho. Una mirada multidisciplinar, Barona Vilar, S. (edit.),
Tirant lo Blanch, 2021, pp. 287-308; HUERGO LORA, A. “Una aproximacién a los
algoritmos desde el Derecho Administrativo” en La regulacion de los algoritmos, Dir.
Huergo Lora, A., Thomson-Reuters Aranzadi, Cizur Menor, 2020.
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de dispositivos e instrumentos digitales. Esta digitalizaciéon de la vida
corriente ha traido unas mayores posibilidades para el acceso a la infor-
macién y a los datos personales que se recogen en formato digital*. De
hecho, es usual y ordinario que la informacién personal se pueda encon-
trar tanto en redes sociales, como en otros canales abiertos o incluso en
canales cerrados dependientes de la voluntad de sujetos, lo que ha pro-
vocado que la informacién personal haya pasado a constituir una mer-
cancia mds, que se transmite de forma onerosa o gratuita, y que con suma
frecuencia cambie de manos entre las personas y las empresas®. No hay
duda que, esta facilidad en el acceso a la informacion y a los datos en for-
mato electrénico, ha determinado que en la ciudadania se haya generado
una cierta consciencia acerca de una inexistente libertad en relacién con la
obtencion, uso y tratamiento de los datos personales.

Esta percepcion, acerca de que la existencia de un cierto acceso libre
a la informacion y a los datos permite su uso sin limitaciones, ha calado
no solo en la ciudadania en general, sino también en los abogados que
introducen informaciones y datos personales en los procesos sin obser-
var las exigencias que conlleva la proteccion de datos personales. Y es
que, en efecto, la aparente libertad en el acceso a la gran mayoria de la
informacion y de los datos no se corresponde con los limites que para la
obtencién, tratamiento y cesién de los datos personales se han introdu-
cido en el ordenamiento de la Unién Europea y por ende en nuestro Dere-
cho. Estos limites en el tratamiento y cesién de los datos personales han
venido impuestos desde el reconocimiento y cristalizaciéon de un derecho
fundamental, el derecho a la protecciéon de datos personales, que no se

4. Como sefiala VELASCO NUNEZ en relacién con los datos personales que se obtie-
nen e incorporan al proceso penal a través de las nuevas tecnologias, “los atestados
policiales, informes, periciales y resto de diligencias de investigacion que el Juez instructor
incorpora al proceso penal, pueden exhibir excesiva informacién afectante no ya solo al derecho
fundamental a la proteccion del dato en sus diversas facetas, sino igualmente a otros recogidos
también en el Art. 18 CE (como el de a la intimidad, propia imagen, secreto telecomunica-
tivo, ...) que requieren un tratamiento especifico, muy cuidadoso, no sélo cualitativo —por las
garantias que exige— sino también cuantitativo —por el exceso de informacién—, a veces muy
estigmatizante, que puede conllevar” (cfr. “Investigacion penal y proteccién de datos” en
El Cronista del Estado Social y Democritico de Derecho, n.® 88-89, 2020, p. 139).

5. Como sefiala PEREZ GIL “son estos, los datos electrénicos, los que han de constituir una
nueva categoria en las normas procesales (el género) mientras que los que se generen a partir
de comunicaciones serdn una especie dentro de ellos, ciertamente con particularidades deter-
minantes, pero al fin y al cabo una entre muchas. Identificado el problema, habrd que ddrsele
respuesta en futuras reformas procesales: la singularidad de la regulacion de esta materia
debe venir por la atencién al formato en el que se encuentra la informacion electronica en
forma de datos y la especificidad que de ello se deriva” Cfr. “Exclusiones probatorias por
vulneracién del derecho a la proteccion de datos personales en el proceso penal” en
Justicia: ;garantias versus eficiencia?, Jiménez Conde, F. y Bellido Penadés, R. (dir.),
Llopis Nadal, P. y De Luis Garcia, E. (coord.), Tirant lo Blanch, Valencia, 2019, p. 423.
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encontraba en el catdlogo clasico de derechos y garantias de los ciudada-
nos integrados en el bloque esencial de la constitucionalidad.

En este sentido, hay que recordar que la Carta de Derechos Fundamen-
tales de la Unién Europea ha supuesto el reconocimiento del derecho a la
proteccién de datos como un derecho auténomo e independiente respecto
al derecho a la vida privada y familiar. Su reconocimiento se realizé en el
articulo 8 CDFUE® bajo la ribrica “Proteccion de datos de carécter per-
sonal”’. En este articulo, junto al general reconocimiento del derecho a la
proteccién de datos, se establecen en su ntimero 2, de un lado, los princi-
pios basicos que deben regir el tratamiento de los datos personales, lealtad
y limitacion de la finalidad; y de otro lado, las bases que legitiman el tra-
tamiento, que se concretan en el consentimiento del interesado, dejando
abierta la posibilidad de que el legislador establezca otros fundamentos.

En 2016 se aprob6 un importante paquete normativo para la proteccién
y desarrollo del derecho a la proteccion de datos. De una parte, el Regla-
mento (UE) 2016/679 del Parlamento Europeo y del Consejo, relativo a
la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacién de estos datos y por el que se
deroga la Directiva 95/46/CE; y de otra parte, la Directiva (UE) 2016 /680°

6.  “1. Toda persona tiene derecho a la proteccion de los datos de caricter personal que la
conciernan.

2. Estos datos se tratardn de modo leal, para fines concretos y sobre la base del consenti-
miento de la persona afectada o en virtud de otro fundamento legitimo previsto por la ley. Toda
persona tiene derecho a acceder a los datos recogidos que la conciernan y a su rectificacion.

3. El respeto de estas normas quedard sujeto al control de una autoridad independiente”.

7.  Para un analisis del contenido del articulo 8 CDFUE ver, entre otros, AVILA RODRI-
GUEZ, C. M., “Articulo 8. Protecciéon de datos de caracter personal” en La Europa
de los derechos: estudio sistemdtico de la Carta de los derechos fundamentales de la Unidn
Europea, MONEREO ATIENZA, C. y MONEREO PEREZ, J. L. (coords.), Comares,
Granada, 2012, pp. 157-180; ABERASTURI GORRINO, U., “El derecho a la proteccién
de datos de caracter personal. La autodeterminacién informativa como derecho auté-
nomo en la Carta de derechos fundamentales de la Unién Europea” en La Carta de los
Derechos Fundamental de la Union Europea y su reflejo en el ordenamiento juridico esparfiol,
Aranzadi Thomson-Reuters, Cizur Menor, 2014, pp. 161-176.

8. Unanalisis general sobre el contenido de la Directiva se puede encontrar en GONZA-
LEZ CANO, I, “Cesién y tratamiento de datos personales, Principio de Disponibili-
dad y cooperacion judicial penal en la Unién Europea”, en Cesién de datos personales
y evidencias entre procesos penales y procedimientos sancionadores o tributarios, Colomer
Hernéndez, I. (dir.), Oubifia Barbolla, S. y Catalina Benavente, M. A. (coord.), Thom-
son-Reuters Aranzadi, Cizur Menor, 2017, pp. 59-79; “Cesién y tratamiento de datos
personales en el proceso penal. Avances y retos inmediatos de la directiva (UE)
2016/680” en Revista Brasileira de Direito Processual Penal, num. 3, 2019, pp. 1331-1384;
“Garantias del investigado y acusado en orden a la obtencién, cesién y tratamiento
de datos personales en el proceso penal. A propésito de la Directiva (UE) 2016/680
y su impacto en materia de prueba penal” en Gonzalez Cano (coord.) Orden Europea
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del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativa a
la proteccién de las personas fisicas en lo que respecta al tratamiento de
datos personales por parte de las autoridades competentes para fines de
prevencion, investigacién, deteccién o enjuiciamiento de infracciones
penales o de ejecucién de sanciones penales, y a la libre circulacion de
dichos datos y por la que se deroga la Decisién Marco 2008/977 /JAI del
Consejo’; y la Directiva (UE) 2016/681 del Parlamento y del Consejo de 27
de abril de 2016 relativa a la utilizacion de datos del registro de nombres
de los pasajeros (Directiva PNR) para la prevenciéon, deteccién, investi-
gacion y enjuiciamiento de los delitos de terrorismo y de la delincuencia
grave'. La Directiva (UE) 2016/680 ha sido traspuesta por la Ley Orga-
nica 7/2021, de 26 de mayo, de protecciéon de datos personales tratados
para fines de prevencion, deteccién, investigacién y enjuiciamiento de
infracciones penales y de ejecucion de sanciones penales.

En el Derecho espafiol el reconocimiento del derecho a la proteccion
de datos personales como derecho fundamental aparecié vinculado ini-
cialmente a la previsiéon contenida en el articulo 18.4 de la Constitucion,
como derecho a la autodeterminacién informativa'. Sin embargo, una

de Investigacion y prueba transfronteriza en la Unién Europea, Tirant Lo Blanch, Valen-
cia, 2019, pp. 98-154. También los trabajos de PILLADO GONZALEZ, E., “Princi-
pios generales de proteccién de datos en la cesién de informacién en la persecucién
criminal a la vista de la Directiva 2016/680 del Parlamento Europeo y del Consejo,
de 27 de abril de 2016, por la que se deroga la Decisién Marco 2008/977” en Nuevos
postulados de la cooperacion judicial en la Unién Europea, Moreno Catena, V. y Romero
Pradas, M. A. (dir.), Tirant lo Blanch, Valencia, 2021, pp. 783-820; “Dificil equilibrio
entre seguridad y salvaguarda del derecho a la proteccién de datos personales en la
prevencion, investigacion y represién de delitos en la unién europea” en Integracion
europea y justicia penal, Gonzélez Cano (dir.), Tirant Lo Blanch, Valencia, 2018, pp. 515-
559. COLOMER HERNANDEZ, 1., “Control y limites en el uso de los datos perso-
nales penales en la investigacion y represion de los delitos a la luz de la Directiva
2016/680” en Nuevos postulados de la cooperacion judicial en la Unién Europea, Moreno
Catena, V. y Romero Pradas, M. A. (dir.), Tirant lo Blanch, Valencia, 2021, pp. 737-782.

9. Para un analisis de los antecedentes de la Directiva se puede ver PEREZ-LUNO
ROBLEDO, E., “La garantia procesal de los datos personales en la Carta de Niza
como fundamento de la Directiva 2016/680 UE”, en Nuevos postulados de la cooperacion
judicial en la Unién Europea, Moreno Catena, V. y Romero Pradas, M. A. (dir.), Tirant
lo Blanch, Valencia, 2021, pp. 957-968; FIODOROVA, A., “Directiva 2016/680: hacia
mayor coherencia de proteccién de datos personales en la cooperacién policial y judi-
cial penal” en Nuevos postulados de la cooperacion judicial en la Unién Europea, Moreno
Catena, V. y Romero Pradas, M. A. (dir.), Tirant lo Blanch, Valencia, 2021, pp. 709-736.

10. Sobre el uso de los PNR en los procesos penales, ver CATALINA BENAVENTE,
M. A., El uso de los datos PNR en el proceso penal, Aranzadi Thomson-Reuters, Cizur
Menor, 2022, 230 pp.

11. En la STC 254/1993, de 20 de julio se reconoce la existencia de un derecho funda-
mental de la persona a la autodeterminacién informativa que encuentra su anclaje
en el articulo 18.4 Constitucién. En concreto, el Tribunal sefiala que: “en el presente
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evolucion en la doctrina del Tribunal Constitucional, muy en particular a
partir de la importante STC 292/2000, llevé al reconocimiento del derecho
a la proteccion de datos como derecho auténomo y diferenciado del dere-
cho a la intimidad™. En palabras, del Tribunal Constitucional “el derecho
a la proteccion de datos garantiza a los individuos un poder de disposicion sobre
esos datos. Esta garantia impone a los poderes piiblicos la prohibicién de que se
conviertan en fuentes de esa informacion sin las debidas garantias; y también el
deber de prevenir los riesgos que puedan derivarse del acceso o divulgacion inde-
bidas de dicha informacion”".

El derecho a la proteccion de datos “atribuye a su titular un haz de facul-
tades consistente en diversos poderes juridicos cuyo ejercicio impone a terceros
deberes juridicos, que no se contienen en el derecho fundamental a la intimidad, y
que sirven a la capital funcién que desemperia este derecho fundamental: garan-
tizar a la persona un poder de control sobre sus datos personales, lo que sélo es
posible y efectivo imponiendo a terceros los mencionados deberes de hacer”.

En consecuencia, la esencia de este derecho a la proteccion de datos, a
juicio del interprete constitucional, se concreta en “que se requiera el previo
consentimiento para la recogida y uso de los datos personales, el derecho a saber y
ser informado sobre el destino y uso de esos datos y el derecho a acceder, rectificar y
cancelar dichos datos”'. Y esta necesidad o no del consentimiento es un ele-
mento esencial, como se analizard mds tarde, para valorar la admisibilidad
del uso y tratamiento de los datos personales en el proceso penal, en parti-
cular para suempleo como prueba o evidencia de los hechos controvertidos.

Por tdltimo, es necesario también poner de relieve el caracter limitado del
derecho a la proteccién de datos, puesto que, como ha sefialado el Tribunal
Constitucional, “el derecho a la proteccion de datos no es ilimitado, y aunque la
Constitucion no le imponga expresamente limites especificos, ni remita a los Poderes
Piiblicos para su determinacion como ha hecho con otros derechos fundamentales,

caso estamos ante un instituto de garantia de otros derechos, fundamentalmente el honor y
la intimidad, pero también de un instituto que es, en si mismo, un derecho o libertad funda-
mental, el derecho a la libertad frente a las potenciales agresiones a la dignidad y a la libertad
de la persona provenientes de un uso ilegitimo del tratamiento mecanizado de datos, lo que la
Constitucion llama °la informdtica’” (FJ 6.°).

12.  El derecho a la proteccion de datos “atribuye a su titular un haz de facultades consistente
en diversos poderes juridicos cuyo ejercicio impone a terceros deberes juridicos, que no se
contienen en el derecho fundamental a la intimidad, y que sirven a la capital funcion que des-
empefia este derecho fundamental: garantizar a la persona un poder de control sobre sus datos
personales, lo que solo es posible y efectivo imponiendo a terceros los mencionados deberes de
hacer” (STC 292/2000, de 30 noviembre. FJ 6.°).

13. STC 292/2000, de 30 noviembre. FJ 6.°.

14. En igual sentido, ya se habia indicado en la STC 254/1993, identificandolo con el
poder de disposicién sobre los datos personales.
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no cabe duda de que han de encontrarlos en los restantes derechos fundamentales
y bienes juridicos constitucionalmente protegidos, pues asi lo exige el principio de
unidad de la Constitucion (SSTC 11/1981, de 8 de abril, F] 7; 196/1987, de 11 de
diciembre, F] 6; y respecto del art. 18, la STC 110/1984, F] 5)"*.

El reconocimiento de la naturaleza limitada de este derecho, que por otra
parte no constituye algo extraordinario en la configuracién constitucional
de los derechos fundamentales, ha sido, sin embargo, usado por el CGP]J,
mas concretamente por el 6rgano del mismo encargado de la proteccién
de datos en el &mbito jurisdiccional’, para precisamente adoptar resolucio-
nes en las que el derecho a la proteccién de datos'” se ha contrapuesto con
el derecho a la tutela judicial efectiva, con la indeseable consecuencia de
privar de eficacia en el &mbito jurisdiccional a la proteccién de datos'®. Sin
embargo, no se puede compartir la argumentacién que se realiza en la Reso-
lucién, sobre la base del caracter limitado del derecho a la proteccion de
datos, para confrontarlo con el derecho a la tutela judicial efectiva y extraer
como consecuencia la consideracion de que en el seno de los procesos la
proteccién de datos deba ceder ante el derecho a la tutela judicial efectiva.
Dicho, en otros términos, esta Resolucién es una muestra clara de una con-
fusién en cuanto a las dimensiones que concurren en esta cuestion. Pues, de
lo que se trata, no es que el derecho a la tutela judicial efectiva sea un limite
del derecho a la proteccién datos y éste deba ceder por ello, sino que la efec-
tividad del derecho a la tutela judicial ha de contemplar necesariamente las
consecuencias procesales del derecho a la proteccién de datos personales.

Esta posicion es criticable' pues no se trata de contraponer protecciéon
de datos y derecho a la tutela judicial efectiva, sino que lo que debe

15. STC 292/2000, de 30 noviembre. FJ 11.°.

16. La Direccién de Supervision y Control de Proteccién de Datos del Consejo General
del Poder Judicial.

17.  Ver, sobre la proteccién de datos en los tribunales, PEREZ ESTRADA, M. J. “La pro-
teccion de los datos personales en los érganos judiciales” en Nuevos postulados de la
cooperacion judicial en la Unién Europea, Moreno Catena, V. y Romero Pradas, M. A.
(dir.), Tirant lo Blanch, Valencia, 2021, pp. 895-916.

18. Enconcreto, la Resolucién de 13 de septiembre de 2021 de la Direccién de Supervision
y Control de Proteccién de Datos del CGPJ sefiala que “no puede existir vulneracion de
la normativa de proteccién de datos cuando, como en este caso, los términos concretos en que
pueda verse afectado el derecho a la proteccion de datos personales resultan de la ponderacion
de los derechos y bienes juridicos constitucionalmente protegidos concurrentes, realizada en
el seno de un procedimiento judicial, en la que, al cabo, se otorga prevalencia al otro derecho
fundamental presente. En este caso, es el derecho de tutela judicial efectiva sin que pueda
producirse indefension (articulo 24.1 CE) el que, concurriendo con el de proteccion de datos
personales (articulo 18.4 C.E.), actuaria precisamente como limite de este 1iltimo”.

19. Sin perjuicio de que la Resolucién acierta en cuanto a la falta de competencia de la
Direccién de Supervisiéon y Control de Proteccion de Datos para conocer de cuestio-
nes relativas a la valoracion probatoria que el 6rgano jurisdiccional deba realizar, por
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realizarse es una interpretacién conjunta e integradora de ambos derechos.
De manera que las posibles vulneraciones del derecho a la proteccién de
datos que se cometan en la obtencién y tratamiento de datos personales,
que vayan a ser usados como fuentes de prueba en un proceso, tenga su
plasmacién y consecuencia en la actividad jurisdiccional desarrollada, y
mas concretamente en la valoraciéon probatoria que puedan recibir esos
datos personales como pruebas.

Por todo lo cual, es necesario tener presente que el derecho a la protec-
cién de datos personales no sélo se circunscribe a ese poder de disposicion
de las personas sobre sus datos, que el Tribunal Constitucional reconoce
desde la STC 292/2000, sino que despliega también sus efectos en el ejerci-
cio de la potestad jurisdiccional en la actividad de valoracion de la prueba.

La trascendencia de esta contraposicion entre una libertad absoluta de
uso de los datos y la informacién y una libertad condicionada por las exi-
gencias previstas para la licitud del tratamiento de los mismos, se mani-
fiestan en el seno de los procesos desde el punto de vista de la prueba, o
mas especificamente, desde la 6ptica de la valoracién de los materiales
probatorios que tengan acceso al proceso. Y es que no se debe perder de
vista que los datos personales son, desde el punto de vista del proceso,
una fuente de prueba®, por cuanto representan la realidad de unos hechos
que habran de tener acceso al proceso a través de distintos medios prueba
(la documental, medios de archivo de la palabra o las imdgenes, etc.).

Por tanto, se constata la relacién existente entre el proceso y el derecho
a la proteccion de datos, reconociendo que este tltimo puede condicionar

ser una manifestacion estricta de la potestad jurisdiccional, que en caso de ser desa-
rrollada por terceros supondria una clara inmisién en la independencia del érgano
jurisdiccional, ya que como indica la Resolucién “no resulta ocioso recordar que, por
imperativo del principio de independencia en el ejercicio de potestad jurisdiccional consagrado
en el articulo 117 CE, el Consejo General del Poder Judicial no puede pronunciarse en modo
alguno respecto del contenido y alcance de las resoluciones adoptadas en un procedimiento
judicial por el 6rgano competente en ejercicio de la funcion jurisdiccional. Cualquier posible
intervencion del Consejo General del Poder Judicial en tal dmbito supondria una intromision
en el ejercicio de dicha funcion que contravendria la prohibicion expresamente contenida en el
articulo 12.3 de la Ley Orgdnica del Poder Judicial”.

20. MONTORO SANCHEZ distingue claramente la finalidad identificativa y la finalidad
probatoria de los datos personales. Asi respecto de la funcién identificativa seniala que
“en primera instancia, los datos personales cumplen la labor de identificar de forma directa
o indirecta a todo individuo vinculado o que deba vincularse o intervenir de algiin modo en
el proceso”; y respecto de la funcién probatoria, que es la que a nosotros interesa en
el presente trabajo, indica que “los datos personales también pueden ser utilizados en el
proceso con fines probatorios cuando se introduzcan en el proceso como fuente de prueba” (cfr.
Uso y cesion de datos de cardcter personal en el proceso penal, Aranzadi Thomson-Reuters,
Cizur Menor, 2022, p. 289).
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la actividad judicial de valoracién de prueba. De ahi que sea necesario
para un analisis en profundidad de este condicionamiento que, como se
verd a continuacion, se desarrolla en el momento de la admisién y valo-
racién de la prueba, proceder a realizar una serie de consideraciones en
relacion con las condiciones que deben cumplirse en la obtencién y tra-
tamiento de los datos personales para que puedan servir como fuente de
prueba en el proceso penal.

III. TRATAMIENTO DE DATOS PERSONALES EN EL PROCESO
PENAL

El punto de partida, desde el que hay que iniciar el analisis del trata-
miento de los datos personales como fuente de prueba en el proceso penal,
pasa necesariamente por tener en cuenta el diverso régimen juridico que
tiene el tratamiento de los datos segin que sea realizado por autoridades
o por los particulares en relacién con un concreto proceso o investigacion
penal. Y es que necesariamente hay que tener en cuenta que el tratamiento
por parte de las autoridades competentes con fines de prevencion, detec-
cién, investigacion y enjuiciamiento de infracciones penales se encuentra
regulado en la Directiva (UE) 2016/680 y en la LO 7/2021. Mientras que,
por el contrario, el tratamiento realizado por los particulares (el acusa-
dor particular, el investigado, la victima, etc.) se encuentra sometido a
las previsiones del Reglamento General de Proteccion de Datos y la Ley
Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y
garantia de los derechos digitales.

Esta diversidad en el régimen juridico aplicable al tratamiento de los
datos personales que vayan a poder aportarse al proceso penal como
fuentes de prueba® tiene evidentes consecuencias que afectan a su admi-
sibilidad y a su posible exclusién al amparo de la previsién contenida en
el articulo 11 LOPJ por haber sido obtenidos con vulneracion de derecho
fundamental a la proteccién de datos. Por ello, en las proximas paginas
se van a delimitar las exigencias y requisitos que vienen impuestos por la
normativa protectora del derecho a la proteccion de datos personales para
su uso en el seno de los procesos penales.

21. “Entendemos, ademds, que el dato personal, por su incorporacién a un proceso de esa natu-
raleza, tan estigmatizante —proteccion por destino—, es de los calificados como de categoria, v,
en consecuencia, proteccion ‘especial’ (Arts. 9 y 10 RGPD), lo que implica que sélo se puede
recoger e incorporar (y valorar) para el fin del propio proceso penal (Art. 4.1 b) 2016/680 de
Tratamiento con fines de investigacién penal), debiendo asegurarse que su aportacion garan-
tiza que no se use para otro destino que el probatorio” (cfr. VELASCO NUNEZ, op. cit.,
p- 140).
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1. TRATAMIENTO DE LOS DATOS PERSONALES CON FINES
PENALES POR PARTE DE LAS AUTORIDADES COMPETENTES

La posibilidad de tratamiento de datos personales con fines penales
por parte de las autoridades competentes se encuentra especificamente
regulada en la Directiva (UE) 2016/680 y en la LO 7/2021 de trasposiciéon
de la norma europea. En concreto, en el articulo 1 de la Ley Orgénica
expresamente se identifica como objeto de la norma la proteccién de las
personas fisicas en lo que respecta al tratamiento de los datos de caracter
personal por parte de las autoridades competentes, con fines de preven-
cién, deteccién, investigacion y enjuiciamiento de infracciones penales o
de ejecucién de sanciones penales, incluidas la proteccién y prevencion
frente a las amenazas contra la seguridad publica. De manera que en la
Ley se regulan los requisitos, limites y condiciones existentes para que
las autoridades competentes puedan proceder al tratamiento de los datos
personales de personas, vinculadas o no con el proceso, con la finalidad
de prevenir, detectar, investigar o enjuiciar delitos.

Lo primero que hay que tener claro es el concepto de autoridades com-
petentes para el tratamiento de los datos personales con fines penales. Al
respecto, la normativa vigente considera que tendran la consideracion de
autoridades competentes a estos efectos toda autoridad puiblica que tenga
competencias encomendadas legalmente para el tratamiento de datos per-
sonales con fin de prevenir, detectar, investigar o enjuiciar delitos (articulo
4.1 L0 7/2021)*. Mientras que en el articulo 4.2 se reconoce la habilitacion
como autoridades competentes para el tratamiento de datos personales
con relevancia penal a las Autoridades judiciales del orden jurisdiccional
penal y el Ministerio Fiscal®.

Este listado de autoridades competentes ha sido recientemente
ampliado por la Ley Orgénica 9/2022, de 28 de julio, por la que se esta-
blecen normas que faciliten el uso de informacién financiera y de otro
tipo para la prevencion, deteccién, investigacién o enjuiciamiento de
infracciones penales, de modificacion de la Ley Orgénica 8/1980, de 22

22. El propio apartado 1 del precepto detalla esa mencién genérica a las autoridades
ptblicas considerando que se incluyen dentro de ese concepto “a) Las Fuerzas y Cuer-
pos de Seguridad. b) Las Administraciones Penitenciarias. c) La Direccién Adjunta de Vigi-
lancia Aduanera de la Agencia Estatal de Administracion Tributaria. d) EI Servicio Ejecutivo
de la Comision de Prevencion del Blanqueo de Capitales e Infracciones Monetarias. e) La
Comisién de Vigilancia de Actividades de Financiacion del Terrorismo”.

23. Esta distincion entre los dos apartados del precepto tiene su relevancia, ya que se
conecta, como luego se verd, con el distinto régimen juridico que se aplica al trata-
miento de datos por parte de jueces y fiscales (articulo 26 LO 7/2021), respecto del
tratamiento de las demas autoridades competentes.

48



L. CAPITULO 1. LIMITACIONES EN EL USO DE LA INFORMACION Y LOS DATOS PERSONALES...

de septiembre, de Financiacién de las Comunidades Auténomas y otras
disposiciones conexas y de modificacion de la Ley Orgénica 10/1995, de
23 de noviembre, del Cédigo Penal.

En concreto, la LO 9/2022 ha introducido como autoridades competen-
tes a la Fiscalia Europea en el dmbito de sus competencias; a las Policias
Autondémicas con competencias estatutariamente asumidas en la inves-
tigacion de delitos graves; y a la Oficina de Recuperacién y Gestioén de
Activos del Ministerio de Justicia y las oficinas de recuperacién de activos
designadas por Espafa de conformidad con la Decision 2007 /845/JAl, de
6 de diciembre de 2007*.

En segundo lugar, hay que determinar qué significado tiene el concepto
de tratamiento de datos personales en el seno de actuaciones o actividades
de prevencién, deteccion, investigacion y enjuiciamiento de infracciones
penales o de ejecucién de sanciones penales™. A estos efectos, la propia
LO 7/2021 recoge el amplio concepto de tratamiento que se maneja en
la Directiva (UE) 2016/680 cuando sefala que ha de entenderse por tra-
tamiento “cualquier operacion o conjunto de operaciones realizadas sobre datos
personales o conjuntos de datos personales, ya sea por procedimientos automati-
zados 0 no, como la recogida, registro, organizacion, estructuracion, conserva-
cion, adaptacion o modificacion, extraccion, consulta, utilizacion, comunicacion
por transmision, difusion o cualquier otra forma de habilitacion de acceso, cotejo
o interconexion, limitacion, supresion o destruccion” (articulo 5 b LO 7/2021).
De manera que, por tanto, la recogida, obtencién, uso o cesién de datos
personales® en el seno de las investigaciones policiales y judiciales son

24. De manera que como autoridades competentes quedan habilitadas, de una parte,
para acceder y consultar el Fichero de Titularidades Financieras, en el ejercicio de
sus respectivas competencias para la prevencién, deteccion, investigaciéon o enjui-
ciamiento de infracciones penales graves delitos graves (articulo 3.1 LO 9/2022); y
de otra parte, para solicitar y recibir informacién financiera o anélisis financieros del
Servicio Ejecutivo de la Comisién, en el ejercicio de sus respectivas competencias
para la prevencion, deteccién, investigacion o enjuiciamiento de infracciones penales
graves (articulo 3.2).

25. Una aproximacion a esas finalidades del tratamiento de datos con relevancia penal
se puede ver en VILLAR FUENTES, L., “Datos personales al servicio de la investiga-
cién y deteccion de infracciones penales” en Revista General de Derecho Procesal, n.® 48
(2019), 41 pp.

26. La LO 7/2021 define los datos personales como “foda informacién sobre una persona
fisica identificada o identificable (‘el interesado’); se considerard persona fisica identificable
a toda persona cuya identidad pueda determinarse, directa o indirectamente, en particular
mediante un identificador, como por ejemplo un nombre, un niimero de identificacién, unos
datos de localizacién, un identificador en linea o uno o varios elementos propios de la identidad
fisica, fisiologica, genética, psiquica, econdmica, cultural o social de dicha persona” (articulo
5.a). De lo que se desprende que en la mayor parte de los casos el resultado de las dili-
gencias de investigacién de los procedimientos penales podra tener la consideracién
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manifestaciones claras de un tratamiento de datos por parte de las autori-
dades competentes que deberd estar sometido a las exigencias y requisitos
establecidos en la LO 7/2021 y en la Directiva (UE) 2016/680.

La tercera de las cuestiones que hay que abordar es identificar las exi-
gencias necesarias para que las autoridades competentes puedan realizar
un tratamiento licito de los datos personales en el seno de las actuacio-
nes de prevencion, deteccion, investigacion y enjuiciamiento de delitos.
Al respecto, el articulo 11 LO 7/2021 establece de forma taxativa que sélo
serd licito el tratamiento en la medida en que sea necesario para los fines
sefialados en el articulo 1 y se realice por una autoridad competente en
ejercicio de sus funciones. Lo que supone que la licitud del tratamiento
de los datos personales con relevancia penal viene determinada, de una
parte, por las finalidades que se persigan con su obtencién y tratamiento
(articulo 6.1 b LO 7/2021); y, de otra parte, por estar realizado por autori-
dades competentes.

Por lo que se refiere a la finalidad que habilita el tratamiento de datos
personales con relevancia penal hay que tener presente que los fines pre-
vistos en la norma se concretan en la prevencion, deteccién, investiga-
cién y enjuiciamiento de infracciones penales o de ejecucion de sanciones
penales, incluidas la proteccién y prevencion frente a las amenazas contra
la seguridad publica. Esta identificacion genérica contenida en el articulo
1 LO 7/2021 debe ser concretada con la referencia a los principios bésicos
que rigen el tratamiento de los datos personales® con relevancia penal.
En particular, segtin lo dispuesto en el articulo 6 LO 7/2021, que con-
creta el alcance del principio de finalidad de los datos personales, se pue-
den distinguir dos dimensiones: (i) Finalidad en la recogida de los datos;
(ii) Finalidad en el tratamiento.

En primer lugar, la recogida y obtencién de los datos personales debe
realizarse con “fines determinados, explicitos y legitimos” (articulo 6.1.b LO
7/2021). De manera que en el seno de las investigaciones criminales la
recogida y obtencién de los datos debe tener lugar para un fin determi-
nado, que resulte claramente explicitado en la actuacién que se lleve a
cabo, en particular cuando la diligencia de investigacién mediante la que
se obtengan los datos personales afecte o limite derechos fundamentales,

de datos personales, lo que obliga a que en su obtencién se hayan respetado las
garantias de la proteccién de datos para su posterior uso en el proceso penal como
prueba de cargo o de descargo.

27. En esta materia se puede ver RODRIGUEZ AYUSO, J. E, “Principios rectores en
materia de proteccion de datos personales” en Nuevos postulados de la cooperacion judi-
cial en la Unién Europea, Moreno Catena, V. y Romero Pradas, M. A. (dir.), Tirant lo
Blanch, Valencia, 2021, pp. 945-956.

50



L. CAPITULO 1. LIMITACIONES EN EL USO DE LA INFORMACION Y LOS DATOS PERSONALES...

y que ademads resulte legitimo por servir a la finalidad de prevenir, inves-
tigar o enjuiciar conductas delictivas.

Con relacién a la determinacién del fin que motiva la obtencién o la
recogida de los datos personales es necesario establecer una correspon-
dencia con los principios rectores que presiden la adopcion de diligencias
de investigacién tecnoldgica mediante autorizacién jurisdiccional®, tal
como expresamente prevé el articulo 588 bis a) LECrim®. En concreto, la
necesidad de determinacién se encuentra directamente imbricada con el
principio de especialidad que debe regir en la adopcién de las diligencias
de investigacién tecnolégica®. De manera que, si la especialidad exige que
una medida de investigacion tecnoldgica esté relacionada con la investi-
gacion de un delito concreto, la recogida y la obtencion de los datos per-
sonales que se consigan en el desarrollo de esa medida de investigacion
habra de haber sido realizado de conformidad con un fin determinado
y explicito que se concretard en la investigacion del delito concreto que
esté siendo objeto de la diligencia de investigacion. Y, por tanto, la alte-
racion de los hechos que estén siendo objeto de investigacion mediante
la medida tecnolégica supondra un cambio en la concreta finalidad que
habilita la obtencién de los datos personales que consecuentemente podré
provocar la falta de licitud de esa recogida, y de su tratamiento ulterior,
siempre que ese cambio en el concreto fin no se corresponda con algin
caso de descubrimiento casual®.

Dicho, en otros términos, el fin determinado que habilita la recogida
de datos personales en el seno de una investigacién tecnoldgica queda
circunscrito a los hechos delictivos que sean objeto de la investigacion, sin

28.  Sobre el principio de proporcionalidad en relacion con la obtencion y cesién de datos
personales en el proceso penal, ver LARO GONZALEZ, E., “Principio de proporcio-
nalidad en la obtencién, cesién y tratamiento de datos personales en materia penal”
en Exclusiones probatorias en el entorno de la investigacion y prueba electrénica, Gonzalez
Granda, P. (dir.), Ariza Colmenarejo, M. J. (coord.), Sanjurjo Rios, E. (coord.), Reus,
2020, pp. 161-174.

29. “Durante la instruccion de las causas se podrd acordar alguna de las medidas de investigacion
requladas en el presente capitulo siempre que medie autorizacion judicial dictada con plena
sujecion a los principios de especialidad, idoneidad, excepcionalidad, necesidad y proporciona-
lidad de la medida” .

30. Articulo 588 bis a) LECrim “2. El principio de especialidad exige que una medida esté rela-
cionada con la investigacion de un delito concreto. No podrin autorizarse medidas de investi-
gacion tecnoldgica que tengan por objeto prevenir o descubrir delitos o despejar sospechas sin
base objetiva”.

31. Articulo 588 bis i) LECrim. Utilizacién de la informacién obtenida en un procedi-
miento distinto y descubrimientos casuales. “El uso de las informaciones obtenidas en un
procedimiento distinto y los descubrimientos casuales se regulardn con arreglo a lo dispuesto
en el articulo 579 bis”.
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perjuicio de la calificacién juridico penal que puedan revestir®>. En conse-
cuencia, la habilitaciéon para la recogida de los datos no puede extenderse
para hechos diversos de los contemplados en la autorizacién de la medida
tecnolégica sin que se produzca un supuesto de descubrimiento casual
que, reunidas las exigencias previstas en el articulo 579 bis LECrim®,
podrd, en su caso, permitir que se habilite la recogida de datos mediante
la continuacion de la medida de investigacion tecnoldgica en relaciéon con
los nuevos hechos descubiertos.

En segundo lugar, por lo que se refiere al principio de finalidad en
relacion con el tratamiento de los datos personales, esto es, para el trata-
miento de los datos obtenidos en el desarrollo de una investigacion a tra-
vés de alguna medida tecnolégica, se constata también que los fines que
habilitan a las autoridades competentes para el tratamiento son los gene-
rales previstos en el articulo 1 LO 7/2021, es decir, aquellos incluidos en
la finalidad de prevencién, deteccion, investigacion y enjuiciamiento de
infracciones penales o de ejecucién de sanciones penales. De manera que,
los datos personales obtenidos mediante medidas tecnolégicas podran ser
usados para la investigacion y el enjuiciamiento de los delitos por parte
de las autoridades competentes constituyendo un tratamiento licito que
serd acorde con la proteccion de los datos personales de las personas afec-
tadas, sean partes en el proceso penal o terceros ajenos al mismo™.

32. El fin que habilita la recogida u obtencién de los datos personales por parte de la
autoridad competente es la investigaciéon de unos concretos hechos delictivos, con
independencia de las posibles modificaciones en la calificacion juridico penal de los
mismos que puedan sufrir a lo largo del procedimiento. De modo que, si la medida
de investigacién a través de la que se recabaron los datos personales estaba dirigida
al esclarecimiento de una muerte, la obtencién de los datos estard habilitada y sera
licita con independencia de que en el curso de la instruccion los hechos delictivos
pasen a ser calificados como asesinato cuando inicialmente lo hubieran sido como
homicidio. De manera que lo esencial para la licita obtencién de los datos personales
a través de cualquier diligencia de investigacion, en particular en las que se producen
a través de medidas tecnolégicas, es que se produzcan en relacion con unos concretos
hechos delictivos y nunca en investigaciones prospectivas.

33. “3. La continuacion de esta medida para la investigacion del delito casualmente descubierto
requiere autorizacion del juez competente, para la cual, éste comprobard la diligencia de la
actuacion, evaluando el marco en el que se produjo el hallazgo casual y la imposibilidad de
haber solicitado la medida que lo incluyera en su momento. Asimismo, se informard si las
diligencias continiian declaradas secretas, a los efectos de que tal declaracion sea respetada en
el otro proceso penal, comunicando el momento en el que dicho secreto se alce”.

34. Sobre el tratamiento de los datos personales de terceros en el proceso penal ver DE
LEMUS VARA, F.]., “Limites para el tratamiento de los datos de los no investigados
en el proceso penal” en Uso de la informacién y de los datos personales en los procesos:
los cambios en la Era Digital, Colomer Herndndez, I. (dir.), Catalina Benavente, M.
A. y Oubina Barbolla, S. (coord.), Aranzadi Thomson-Reuters, Cizur Menor, 2022,
pp- 545-570.
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Ahora bien, en relaciéon con los fines que habilitan el tratamiento licito
de los datos personales, tanto la Directiva (EU) 2016/680 como la LO
7/2021, contemplan la posibilidad de que se produzca algtin cambio o
modificacién en los fines para los que son tratados los datos y para ello
establecen un régimen diferenciado segtin que la modificacién de la fina-
lidad sea respecto a fines de naturaleza penal o no. Es necesario distinguir,
por tanto, dos posibilidades en relacién con los eventuales cambios en la
finalidad del tratamiento de datos personales: de un lado, los casos en
los que la nueva finalidad resulte ajena a los fines penales previstos en el
articulo 1 LO 7/2021; y de otro lado, los supuestos en los que se produzca
un cambio en la concreta finalidad de naturaleza penal habitante del tra-
tamiento, pero manteniéndose dentro de alguno de los fines previstos en
el indicado precepto.

El primero de los supuestos, los cambios en la finalidad para la que
habrén de ser tratados los datos personales que hayan sido recogidos u
obtenidos por una autoridad competente bajo la habilitaciéon de un fin
penal, como por ejemplo la investigacion de un delito, se encuentra regu-
lado en el articulo 6.2 LO 7/2021. Al respecto, el precepto establece una
clara proscripcién para que los datos personales recogidos por las auto-
ridades competentes no sean tratados para otros fines distintos de los
establecidos en el articulo 1, salvo que dicho tratamiento esté autorizado
por el Derecho de la Unién Europea o por la legislacion espanola. Lo que
supone que los datos personales que hayan sido recogidos al amparo de
la habilitacién penal, como esencialmente puede ser la investigacion de
un delito a través de una medida tecnoldgica, solo podrén ser tratados o
usados para una finalidad ajena al fin penal cuando esté autorizado por
una norma del Derecho de la Unién Europea o por la legislacion europea.
Es decir, los datos personales obtenidos al amparo de una finalidad penal
solo podran dedicarse a una finalidad no penal cuando exista habilitacién
expresa de una norma de la UE o espanola.

La trascendencia de este limite en relacién con el tratamiento de datos
personales obtenidos en la investigacion de delitos es de suma relevancia,
ya que los datos obtenidos en el desarrollo de una medida de investiga-
cién tecnoldgica no podrdn ser tratados para fines no penales, como por
ejemplo su uso en un proceso civil, sin que exista esa habilitaciéon legal
que lo autorice. Pero, ain mas, el propio articulo 6.2 LO 7/2021 no solo
requiere esa expresa autorizacion, sino que en los casos en que exista la
habilitacion legal para el tratamiento para fines no penales se aplicara el
Reglamento General de Proteccién de Datos y la Ley Organica 3/2018, de
5 de diciembre. De modo que el tratamiento para fines no penales de datos
personales obtenidos bajo la habilitaciéon de un fin penal estara sometido
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a las exigencias generales de la protecciéon de datos, lo que supone que,
como regla general, la licitud del tratamiento vendra condicionada al con-
sentimiento del titular de los datos™.

Un segundo grupo de casos esta constituido por aquellos en los que
el fin penal habilitante del tratamiento de los datos sea distinto de aquel
que permiti6 su recopilacion y obtencién. Al respecto, el articulo 6.3 LO
7/2021 prevé que “los datos personales podrin ser tratados por el mismo res-
ponsable o por otro, para fines establecidos en el articulo 1 distintos de aquel para
el que hayan sido recogidos, en la medida en que concurran cumulativamente las
dos circunstancias siguientes: a) Que el responsable del tratamiento sea compe-
tente para tratar los datos para ese otro fin, de acuerdo con el Derecho de la Unién
Europea o la legislacion espafiola. b) Que el tratamiento sea necesario y propor-
cionado para la consecucion de ese otro fin, de acuerdo con el Derecho de la Unidn
Europea o la legislacion espaiiola”.

Ambas exigencias deben concurrir simultdneamente, de manera que el
fin penal distinto del que inicialmente permitio el tratamiento de los datos
solo podra ser desarrollado por alguna autoridad competente responsable
del nuevo tratamiento cuando éste sea necesario y proporcionado para la
consecucion de ese nuevo fin.

En consecuencia, en la préctica esta posibilidad de cambio en el fin
penal habilitante del tratamiento de los datos se produce en dos supuestos:
de un lado, en los casos de hallazgos casuales en el curso de diligencias de
investigacién, en particular en las que se desarrollan a través de medidas
tecnologicas (articulo 579 bis y 588 bis i LECrim); y de otro lado, los casos
de uso en un procedimiento distinto de los datos personales obtenidos en
el seno de una investigacion criminal (articulo 588 bis i LECrim).

En los supuestos en que se produzca un hallazgo casual en el seno de la
préctica de unas medidas tecnoldgicas de investigacion las exigencias de
necesidad y proporcionalidad, que impone el articulo 6.3 LO 7/2021 para
un tratamiento de los datos con un fin penal distinto, se han de concre-
tar en los requisitos que el articulo 579 bis LECrim establece. De manera

35. Imaginemos que en el curso de una investigaciéon por un delito grave se procede al
registro de un ordenador, obteniéndose datos de naturaleza financiera del investi-
gado, que no olvidemos son datos personales recogidos con un fin penal de investi-
gacion de un delito, pero que posteriormente el acusador particular pretenda usarlos
en un proceso civil ajeno a la responsabilidad civil ex delicto, lo que supondria un
uso para fin no penal, que deberia estar autorizado por una ley, y que en todo caso
estaria sometida al Reglamento General de Proteccién de datos y a la LO 3/2018, lo
que exigira, para la licitud de ese tratamiento para fines no penales, que ese uso y
tratamiento para un fin no penal sea consentido por el titular de los datos (articulo
6.1.1 RGDP).

54



L. CAPITULO 1. LIMITACIONES EN EL USO DE LA INFORMACION Y LOS DATOS PERSONALES...

que, para el tratamiento de los datos personales hallados casualmente se
requiere que el juez de instruccién proceda a verificar la legitimidad de
la injerencia® que ha permitido llevar a cabo la medida de investigacion
restrictiva de los derechos fundamentales en la que se ha obtenido casual-
mente la informacion personal que se va a tratar, esto es, que se va a usar
en la investigacion o enjuiciamiento de un delito distinto™.

Para los casos en los que los datos personales obtenidos en una investi-
gacion de un concreto delito se vayan a usar/tratar en otro procedimiento
distinto resulta claro que las dos exigencias de necesidad y proporciona-
lidad del nuevo tratamiento sélo podran concurrir si el nuevo procedi-
miento es de naturaleza penal. Ello significa, por tanto, que el cambio de
la concreta finalidad que permita el tratamiento licito de esos datos solo
podra justificarse si su cesién se produce a otro proceso penal, y no en
cambio si se usan en un proceso de otra naturaleza®.

Por otra parte, buena prueba de la transcendencia que tiene el princi-
pio de limitacion de la finalidad en el tratamiento de los datos personales
en el seno de los proceso la podemos encontrar en el hecho de que el
Reglamento (UE) 1783/2020 del Parlamento Europeo y del Consejo de 25
de noviembre de 2020 relativo a la cooperacion entre los 6rganos jurisdic-
cionales de los Estados miembros en el ambito de la obtencién de pruebas
en materia civil o mercantil (obtencién de pruebas), que ha entrado en
vigor muy recientemente, recoja expresamente el principio de finalidad

36. Articulo 579 bis LECrim “2. A tal efecto, se procederd a la deduccion de testimonio de los
particulares necesarios para acreditar la legitimidad de la injerencia. Se incluirdn entre los
antecedentes indispensables, en todo caso, la solicitud inicial para la adopcion, la resolucion
judicial que la acuerda y todas las peticiones y resoluciones judiciales de prorroga recaidas en
el procedimiento de origen” .

37. Sobre el tratamiento de los hallazgos casuales resulta interesante la Sentencia del
Tribunal Supremo (Sala Tercera) 3162/2022 de 26 de julio cuando indica que “la
Administracion tributaria no puede realizar vilidamente comprobaciones, determinar liqui-
dacion eso imponer sanciones a un obligado tributario tomando como fundamento fictico de
la obligacion fiscal supuestamente incumplida los documentos o pruebas incautados como
consecuencia de un registro practicado en el domicilio de terceros (aunque se haya autori-
zado la entrada y registro por el juez de esta jurisdiccion), cuando tales documentos fueron
considerados nulos en sentencia penal firme, por estar incursos en vulneracion de derechos
fundamentales en su obtencién. Aun cuando tal declaracion penal no se hubiera llevado a
cabo formalmente, la nulidad procederia delo establecido en el art. 11 LOP], conforme al cual
‘no surtirdn efecto las pruebas obtenidas, directa o indirectamente, violentando los derechos o
libertades fundamentales””.

38. Hay que tener en cuenta que esos datos personales obtenidos por una autoridad
competente en el seno de una investigacion penal, particularmente si se han obtenido
a través de medidas que limiten derechos fundamentales, no pueden ser cedidos
para ser usados en otros procedimientos de naturaleza no penal si no es de acuerdo a
las exigencias que marca con caracter general el Reglamento (UE) 2016/679 y que se
concretan en la necesidad de contar con el consentimiento del titular de los datos.
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en cuanto a los datos y la informacion personal que se hayan podido reco-
pilar en la actividad de obtencién de pruebas en el seno de la cooperacion
entre drganos jurisdiccionales de los Estado miembros de la UE.

En el articulo 30 del Reglamento (UE) 1783/2020, con una ribrica muy
ilustrativa de su contenido “Proteccion de la informacién transmitida”, expresa-
mente se exige que todo tratamiento de datos personales realizado al amparo
del Reglamento de obtencién de pruebas en materia civil o mercantil, inclui-
dos el intercambio o la transmisién de datos personales por las autoridades
competentes, deberd ser conforme al Reglamento (UE) 679/2016. Lo que
implica una clara declaracion de principios conforme a la cual la obtencién
de pruebas en el seno de la cooperacién jurisdiccional entre Estados miem-
bros de la UE tiene que respetar, en todo caso, las exigencias del derecho a
la proteccién de datos, tal y como se prevé en el RGPD.

En concreto, en aplicacién de la necesaria protecciéon de datos en esta
actividad de obtenciéon de prueba expresamente se prevé que “los datos
personales que no sean pertinentes para la tramitacion de un caso especifico se eli-
minardn inmediatamente” (articulo 30.1). De forma que, como regla general,
no resulta aceptable la conservacioén de datos o informaciones personales
que se hayan podido recopilar en una actividad de obtencién de prueba
transfronteriza que no sean pertinentes para el desarrollo del concreto y
especifico caso para el que se hayan obtenido, debiendo ser eliminados de
inmediato. Esta clara e inequivoca prescripciéon que impone el legislador
europeo resulta extremadamente importante, puesto que supone que la
obtencion de pruebas, en el caso de la norma cuando la obtencién tenga
lugar de forma transfronteriza, estd limitada y condicionada por el con-
creto objeto, esto es por el caso, que se esté ventilando o se pueda tramitar
ante los tribunales civiles o mercantiles.

Dicho de otro modo, los datos personales y la informacion personal
que pueda obtenerse en la recopilacién llevada a cabo en la obtencién
de la prueba transfronteriza sélo podré ser usada en el concreto pleito y
asunto para el que se haya recopilado, sin que pueda ser conservada o
usada en casos diversos de aquel que sea objeto del procedimiento en el
que se hayan obtenido. Hay que tener presente que se ordena la elimina-
cién de todos aquellos datos personales obtenidos en la diligencia trans-
fronteriza de cooperacion jurisdiccional que no resulten pertinentes para
la tramitacion del caso especifico, lo que significa que no estén vinculados
con el concreto objeto de ese procedimiento.

Ademads de esa vinculacion de la recopilacion y tratamiento de los
datos personales como fuentes de prueba con el especifico caso para el
que se obtengan, el propio Reglamento recoge expresamente la vigencia
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del principio de limitacién de la finalidad para esta clase de tratamientos.
Puesto que en el nimero 3 del articulo 30 establece que “la informacion
transmitida en el marco del presente Reglamento serd utilizada por el 6rgano juris-
diccional requerido solo para los fines para los que se transmitié”. Lo que quiere
decir que el 6rgano jurisdiccional requerido, esto es, el de Estado en el que
se va a obtener la prueba, no podra disponer del resultado de la misma,
es decir, de los datos personales o la informacién personal obtenida para
cualquier otra finalidad que no sea su transmision al 6rgano jurisdiccional
requirente, que lo usard, como se ha sefialado anteriormente, exclusiva-
mente en relacion con el caso especifico para el que se le haya transmitido.

Al tiempo, los 6rganos jurisdiccionales requeridos, de acuerdo con
su derecho nacional, garantizaran la confidencialidad de la mencionada
informacion. De modo que no solo habran de limitar el tratamiento a la
finalidad para la que se obtuvieron los datos, esto es, para su transmision
al 6rgano jurisdiccional requirente, sino que ademés deberan de garanti-
zar la confidencialidad de esa informacién obtenida y transmitida a un
tribunal de otro Estado miembro de la UE.

Por ultimo, hay que destacar la consolidada doctrina del Tribunal de
Justicia de la Unién Europea que en reiteradas ocasiones ha venido esta-
bleciendo limites al acceso por parte de las autoridades competentes a los
datos de trafico de las comunicaciones electrénicas de los ciudadanos. Asi,
por ejemplo, en la reciente Sentencia del Tribunal de Justicia (Gran Sala) de
20 de septiembre de 2022 (peticiones de decision prejudicial planteadas por
el Bundesverwaltungsgericht — Alemania) — Bundesrepublik Deutschland /
SpaceNet AG (C-793/19), Telekom Deutschland GmbH (C-794/19), se ha
establecido que “el articulo 15, apartado 1, de la Directiva 2002/58/CE del Parla-
mento Europeo y del Consejo, de 12 de julio de 2002, relativa al tratamiento de los
datos personales y a la proteccion de la intimidad en el sector de las comunicaciones
electrénicas (Directiva sobre la privacidad y las comunicaciones electrénicas), en
su version modificada por la Directiva 2009/136/CE del Parlamento Europeo y del
Consejo, de 25 de noviembre de 2009, en relacién con los articulos 7, 8, 11 y el arti-
culo 52, apartado 1, de la Carta de los Derechos Fundamentales de la Unién Euro-
pea, debe interpretarse en el sentido de que se opone a medidas legislativas nacionales
que establezcan, con cardcter preventivo, a efectos de la lucha contra la delincuencia
grave y la prevencion de amenazas graves contra la sequridad puiblica, una conser-
vacion generalizada e indiferenciada de los datos de trifico y de localizacion”.

De manera que el TJUE admite a efectos de la lucha contra la delin-
cuencia grave* que en las legislaciones nacionales se puedan implementar

39. Nétese que la Sentencia acepta que se puedan adoptar esas medidas en la lucha con-
tra la delincuencia grave, pero también prevé que en relacioén con la lucha contra la
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medidas de: (i) conservacion selectiva de los datos de tréfico y de loca-
lizaciéon que esté delimitada, sobre la base de elementos objetivos y no
discriminatorios, en funcién de las categorias de personas afectadas o
mediante un criterio geografico, para un periodo temporalmente limitado
a lo estrictamente necesario, pero que podra renovarse; (ii) conservacion
generalizada e indiferenciada de las direcciones IP atribuidas al origen de
una conexion, para un periodo temporalmente limitado a lo estrictamente
necesario; (iii) requerimiento a efectuar a los proveedores de servicios
de comunicaciones electronicas, mediante una decisién de la autoridad
competente sujeta a un control jurisdiccional efectivo, para que procedan,
durante un periodo determinado, a la conservacién rapida de los datos de
trafico y de localizaciéon de que dispongan estos proveedores de servicios.

En todo caso, estas medidas legislativas que puedan adoptar los distin-
tos Estados deberan garantizar siempre “mediante normas claras y precisas,
que la conservacion de los datos en cuestion estd supeditada al respeto de las
condiciones materiales y procesales correspondientes y que las personas afectadas
disponen de garantias efectivas contra los riesgos de abuso”.

2. TRATAMIENTO DE LOS DATOS PERSONALES CON FINES
PENALES POR PARTE DE LOS PARTICULARES

Como se ha podido ver en el acdpite anterior el régimen establecido en
la Directiva (UE) 2016/680 y en la LO 7/2021 respecto del tratamiento de
datos personales para fines penales queda reservado en su aplicacion a las
autoridades competentes. De ahi que la recogida y tratamiento de datos
personales para su uso en el proceso penal por parte de los particulares
queda claramente fuera de esa regulacion y estd sometida a la normativa
general de proteccion de datos, en concreto a lo establecido en la Regla-
mento (UE) General de Protecciéon de datos y en la LO 3/2018, de 5 de
diciembre, de Protecciéon de Datos Personales y garantia de los derechos
digitales.

La circunstancia de que los particulares no estén sometidos a la norma-
tiva especifica relativa al tratamiento de datos personales con fines pena-
les supone que, en su actuacion para la obtencién de pruebas de cargo
o de descargo que supongan afectaciéon y manejo de datos personales,

delincuencia, no necesariamente grave, se puedan adoptar medidas “que prevean, a
efectos de la proteccion de la sequridad nacional, de la lucha contra la delincuencia y de la pro-
teccion de la segquridad piiblica, una conservacion generalizada e indiferenciada de los datos
relativos a la identidad civil de los usuarios de medios de comunicaciones electrénicas”.

40. Cfr. STJUE (Gran Sala) de 20 de septiembre de 2022 Bundesrepublik Deutschland /
SpaceNet AG (C-793/19), Telekom Deutschland GmbH (C-794/19).
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estardn sometidos a las exigencias y condicionamientos del Reglamento
General de Proteccién de datos. En este sentido, a los efectos del presente
trabajo, lo que interesa analizar son los principios del tratamiento que se
prevén en el articulo 5 del Reglamento (UE) 2016/679, y los efectos que su
infraccion tiene para el uso de los datos personales como fuente de prueba
en los procesos.

En concreto, de acuerdo con la previsién de la norma europea, el tra-
tamiento de datos personales debe respetar el principio de licitud, lealtad
y transparencia*; el principio de limitacién de la finalidad*; el principio
de minimizacién de los datos; el principio de exactitud; el principio de
limitacién del plazo de conservacién; y el principio de integridad y con-
fidencialidad. De todos ellos, sin duda, los mas relevantes, por su tras-
cendencia en relacién con el valor probatorio de los datos en el proceso,
son: el principio de licitud y el principio de finalidad en el tratamiento de
los datos. Puesto que, si la recopilacion y su posterior tratamiento no se
hace de forma licita y para la finalidad para la que se recogieron, los datos
personales no podran ser considerados fuentes de prueba vélidas para su
uso en el seno de un proceso. Y por eso vamos a analizar a continuaciéon
la esencia de su contenido y las exigencias o requisitos que su vigencia
impone a la recogida y tratamiento de los datos personales para un poste-
rior uso en un proceso jurisdiccional.

2.1. Licitud del tratamiento de los datos personales por parte
de los particulares

La principal exigencia del tratamiento de los datos personales es su
licitud (articulo 5.1.a Reglamento UE 679/2016). De modo que el trata-
miento de los datos, para respetar las exigencias y previsiones del Regla-
mento General de Proteccién de Datos, habra de cumplir al menos una de
las condiciones previstas en el articulo 6 para que pueda ser considerado
licito. De entre las distintas condiciones que se prevén en el articulo sobre-
sale, sin la menor duda, como condicién esencial para la licitud el consen-
timiento del interesado para el tratamiento de sus datos personales para

41. Los datos personales serdn tratados de manera licita, leal y transparente en relacién
con el interesado (articulo 5.1 a).

42. Lo que supone que los datos seran “recogidos con fines determinados, explicitos y legiti-
mos, y no serdn tratados ulteriormente de manera incompatible con dichos fines; de acuerdo
con el articulo 89, apartado 1, el tratamiento ulterior de los datos personales con fines de
archivo en interés piiblico, fines de investigacion cientifica e historica o fines estadisticos no se
considerard incompatible con los fines iniciales” (articulo 5.1.b). Este principio es esencial
para la determinacién del valor que debe darse a los datos como fuente de prueba
para los procesos.
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uno o varios fines especificos (articulo 6.1.a). Las restantes condiciones
para el tratamiento que se prevén en el precepto tienen en la practica una
menor incidencia®, ya que la gran mayoria de los tratamientos de datos
personales resultan licitos por contar con el consentimiento del interesado
titular de los datos.

En consecuencia, la condicién por excelencia que debe cumplirse para
el licito tratamiento de los datos es el consentimiento del interesado.
La importancia del consentimiento para el uso de los datos personales
por parte de terceros, también en el desarrollo de los procesos, obliga a
hacer unas consideraciones especificas sobre el alcance, la necesidad y los
efectos que produce el consentimiento, 0 mas correctamente la falta del
mismo, en el uso de los datos en el seno de un proceso penal. Por ello, en
este apartado se aborda un analisis del papel del consentimiento del titu-
lar de los datos en el proceso penal.

El consentimiento del titular de los datos se configura como la pieza
clave para su recopilacién, uso y tratamiento por terceros. Ahora bien, no
debe perderse de vista que el consentimiento de los titulares de los datos
no es una manifestacion de una voluntad tnica y simple, sino que es un
acto de voluntad complejo, cuyo objeto se extiende a varias actuaciones
que pueden hacer los terceros respecto de los datos personales de alguien,
que van desde la obtencién y recogida de los mismos, hasta su posterior
tratamiento.

De manera que es necesario distinguir claramente los diversos consen-
timientos que debe prestar la persona titular de los datos. Pues, de una
parte, ha de consentir la recogida y recopilaciéon de sus datos, y de otra
parte, consentir el tratamiento posterior de los mismos para unas finali-
dades que debe conocer en el momento de aceptar el tratamiento. Esta
distincién entre los consentimientos, que presta el titular de los datos,
resulta fundamental a la hora de analizar el uso de los datos persona-
les en los procesos, ya que, como veremos con detalle posteriormente, la
normativa prevista en la Ley Organica del Poder Judicial para el trata-
miento jurisdiccional de los datos personales (articulo 236 ter 3) no toma
en consideracion esos dos momentos del consentimiento, el de la recogida
y el del posterior tratamiento, centrando su atencién exclusivamente en

43. Algunas de las condiciones previstas en el articulo son: “b)el tratamiento es necesario
para la ejecucion de un contrato en el que el interesado es parte o para la aplicacion a peticion
de este de medidas precontractuales; c)el tratamiento es necesario para el cumplimiento de una
obligacion legal aplicable al responsable del tratamiento; d)el tratamiento es necesario para
proteger intereses vitales del interesado o de otra persona fisica; e)el tratamiento es necesario
para el cumplimiento de una mision realizada en interés piiblico o en el ejercicio de poderes
ptiblicos conferidos al responsable del tratamiento”.

60



L. CAPITULO 1. LIMITACIONES EN EL USO DE LA INFORMACION Y LOS DATOS PERSONALES...

el momento del tratamiento jurisdiccional de los mismos. De forma que
se produce una confusién sobre el alcance que tiene la imprescindible exi-
gencia de consentimiento del interesado para la recogida y tratamiento
de sus datos, aun en los casos en que los mismos puedan acabar siendo
tratados en un proceso.

El consentimiento del interesado para la recogida y tratamiento de sus
datos personales presenta un elemento que lo caracteriza, y es el hecho
de que la voluntad de consentir ha de estar dirigida teleolégicamente a
unos fines concretos y determinados. En este sentido, el articulo 6.1.a) del
Reglamento (UE) 2016/679 expresamente prevé que una de las condicio-
nes que pueden determinar la licitud del tratamiento es que “el interesado
dio su consentimiento para el tratamiento de sus datos personales para uno o
varios fines especificos”. De manera que, el consentimiento del titular de
los datos para que puedan ser tratados licitamente no se manifiesta en
una aceptacién incondicionada, sino que es una aceptacién que se vincula
y condiciona a las concretas finalidades que se puedan cumplir con los
datos recopilados u obtenidos. Este elemento teleoldgico es fundamental
en relacion con el consentimiento que puedan prestar las personas, que
deben comprender y aceptar las finalidades para las que se recopilan sus
datos.

Hay, pues, una evidente transcendencia del principio de finalidad en
el tratamiento de los datos (articulo 6.1.b Reglamento UE 2016/679), que
se proyecta sobre la voluntad del interesado al aceptar la recogida y uso
de sus datos personales. De manera que, en principio, un tratamiento de
datos al margen de las finalidades para las que se consiente no constituird
un tratamiento licito de los mismos.

El respeto del principio de finalidad en el tratamiento licito de los
datos personales resulta especialmente importante en aquellos casos
en los que un particular proceda a tratar los datos personales para una
finalidad, como es la prevencién, investigacién o enjuiciamiento de
los delitos, claramente diversa de aquella que consinti6 el titular de
los datos*. En este supuesto el uso que realice el particular aportando
esos datos al proceso penal como prueba supondra un tratamiento
ilicito de los mismos que debe provocar su exclusién probatoria por
haber sido utilizados con vulneracién del derecho fundamental a la
proteccién de datos.

44. Por ejemplo, que una compania de telefonia movil utilice los datos de alguno de sus
clientes, que tiene recopilados con fines de facturacion y gestién comercial de sus
servicios, para aportarlos como prueba en un proceso penal concreto, supone, no
debe perderse de vista, un uso o tratamiento de esos datos para un fin distinto del
consentido por el titular de los mismos, y constituye un tratamiento ilicito.
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Por otra parte, en el Reglamento (UE) 2016/679 se establece que el con-
sentimiento debe ser libre, especifico, informado e inequivoco®.

En primer lugar, hay que tener presente que la libertad exigida en el
momento de aceptar el tratamiento de los datos personales es un requi-
sito axiomatico del consentimiento*. De manera que es un requisito que
necesariamente debera concurrir en la voluntad expresada para consentir
y que se concreta en que “el consentimiento no debe considerarse libremente
prestado cuando el interesado no goza de verdadera o libre elecciéon o no puede
denegar o retirar su consentimiento sin sufrir perjuicio alguno”*.

En segundo lugar, el consentimiento ha de ser especifico, lo que implica
que, cuando los datos proporcionados vayan a ser tratados para varias
finalidades, el interesado debera prestar su consentimiento para cada una
de ellas. Esta exigencia estd directamente conectada, de una parte, con la
dimension teleoldgica del consentimiento que se reconoce en el articulo
6.1.a del Reglamento (UE) 2016/679, y de otra parte, con el principio de
finalidad en el tratamiento de los datos (articulo 6.1.b). De hecho, es un
elemento esencial en relacion con el uso de datos personales en el proceso,
dado que se vincula con los dos consentimientos que concurren, el nece-
sario para la recopilacién y tratamiento de los datos por el responsable, y
en un segundo momento, el eventual consentimiento para el tratamiento
jurisdiccional de los mismos, que como ya se ha indicado no resulta nece-
sario a tenor de lo dispuesto en el articulo 236.3 ter LOPJ a pesar de ser
una finalidad que puede no haber estado presente cuando se consintio la
recopilacion e inicial tratamiento de los datos.

En definitiva, como indica el Reglamento (UE) 2016/679 “el consen-
timiento debe darse para todas las actividades de tratamiento realizadas con el
mismo o los mismos fines. Cuando el tratamiento tenga varios fines, debe darse el
consentimiento para todos ellos” (Cdo. 32). En igual sentido, el articulo 6.2.
LO 3/2018 de Proteccién de Datos Personales y garantia de los derechos

45. En similares términos se contempla la necesidad de consentimiento prevista en arti-
culo 6.1 de la Ley Organica 3/2018 de Protecciéon de Datos Personales y garantia de
los derechos digitales.

46. Asilo indica ARJONA GUAJARDO-FAJARDO cuando sefiala que “un requisito que,
dado su cardcter axiomitico, no necesita demostracion ni justificacion. Por ello, su andlisis
prictico debe realizarse adoptando una perspectiva negativa, esto es indagando cudndo puede
entenderse que el consentimiento no ha sido prestado libremente” (cfr. “El consentimiento
para el tratamiento de datos personales: requisitos del mismo y capacidad para pres-
tarlo a la luz del nuevo Reglamento europeo (Reglamento UE 2016/679)” en Uso y
cesion de evidencias y datos personales entre procesos y procedimientos sancionadores o tribu-
tarios, Oubifia Barbolla, S. y Catalina Benavente, M. A. (coord.), Colomer Hernandez,
L. (dir.), Aranzadi Thomson-Reuters, Cizur Menor, 2019, p. 707.

47. Cdo. 42 Reglamento (UE) 2016/679.
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digitales prevé que “cuando se pretenda fundar el tratamiento de los datos en
el consentimiento del afectado para una pluralidad de finalidades serd preciso que
conste de manera especifica e inequivoca que dicho consentimiento se otorga para
todas ellas”.

En tercer lugar, el consentimiento ha de ser informado, lo que supone
que el interesado reciba una informacién clara y precisa sobre los datos
que se le solicitan y sobre el tratamiento que se vaya a realizar con ellos.

Por ultimo, el consentimiento debe ser inequivoco, lo que supone que
no podré ser presunto ni expresado en forma ambigua o genérica, sino
que debe ser expreso, concreto y afirmativo.

2.2. Regulacién de 1a LOPJ sobre el consentimiento para el
tratamiento jurisdiccional de los datos

En un escenario como el que se ha ido describiendo en los anteriores
apartados, y en el que la garantia del derecho a la proteccién de datos se
materializa en la exigencia de licitud en el tratamiento de los datos per-
sonales, basicamente a través del consentimiento de los titulares de los
datos que se extiende a la finalidad para la que son recogidos y tratados,
nuestro legislador se ha visto impelido a introducir en la Ley Orgénica
del Poder Judicial*, una regulacién especifica en relacién con el uso de los
datos personales por parte de la Administracién de Justicia con fines no
jurisdiccionales y en relacion con el uso de los datos por jueces y fiscales
con finalidad jurisdiccional.

En particular hay que tener presente la prevision del articulo 236 ter
3 LOPJ cuando expresamente establece que “no serd necesario el consenti-
miento del interesado para que se proceda al tratamiento de los datos personales
en el ejercicio de la actividad jurisdiccional, ya sean éstos facilitados por las partes
o recabados a solicitud de los 6rganos competentes, sin perjuicio de lo dispuesto en
las normas procesales para la validez de la prueba”.

Esta norma merece una valoracién critica, dado que no distingue entre
recopilacion y posterior uso de los datos, limitdindose a establecer una
genérica habilitacién para el tratamiento jurisdiccional de los datos sin
que resulte necesario el consentimiento del titular, prescindiendo del ori-
gen y obtencion de esos datos. El precepto no distingue entre el momento

48. El Capitulo I bis del Titulo III de la LOPJ, que lleva por rdbrica “Proteccion de datos
de cardcter personal en el dmbito de la Administracion de Justicia” (articulos 236 bis a 236
decies), se introdujo por la Ley Orgénica 7/2015, de 21 de julio y ha sido objeto de
modificacion por la Ley Organica 7/2021, de 26 de mayo.
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en que se recogen los datos y el tratamiento inicial de los mismos y el pos-
terior momento en que son tratados en el seno de un proceso.

En este sentido, hay que hacer notar que la norma sélo exonera el con-
sentimiento del interesado para el tratamiento que se realice con fines
jurisdiccionales, pero no exime de la necesidad del consentimiento para la
recopilacién y recogida de los datos, asi como para el tratamiento y la fina-
lidad para la que inicialmente fueron recogidos. Por tanto, el no cumpli-
miento de las exigencias previstas para esa recogida y tratamiento previos
al acceso de los datos al proceso (consentimiento, licitud, finalidad, etc.) ha
de tener consecuencias en el valor probatorio de los datos en el proceso,
sin perjuicio que para su incorporacion al proceso y tratamiento por el
6rgano jurisdiccional no se requiera el consentimiento del interesado. De
hecho, no debe perderse de vista, que el propio articulo 236 ter 3 LOP] deja
la puerta abierta a la existencia de estos efectos procesales en cuanto a la
validez de los datos personales como prueba, al remitirse expresamente a
lo dispuesto en las normas procesales para la validez de la prueba.

De ahi que, pudiera parecer que este articulo prescinde del origen licito
de los datos personales que se puedan usar en un proceso y que solo se
preocupa de garantizar que el tratamiento que realice el juzgador, una vez
que los datos hayan tenido acceso al proceso, pueda realizarse sin pro-
blemas a pesar de que la finalidad de uso jurisdiccional de los datos no
haya sido expresamente consentida por el interesado. Y es que, en efecto,
asegurar y exigir el cardcter licito de los datos personales desde su ori-
gen, sustancialmente que se hayan obtenido y recopilado cumpliendo al
menos una de las condiciones previstas en el articulo 6 del Reglamento
(UE) 2016/679, no parece ser una preocupacion de esta norma. El precepto
se limita a habilitar el tratamiento de los datos en el seno de un proceso,
aunque esta finalidad no haya sido consentida por el interesado. Y lo tinico
que contiene en relacién con la eventual ilicitud de los datos en su origen
es la remisién a “sin perjuicio de lo dispuesto en las normas procesales para la
validez de la prueba”, lo que supone que todas las cuestiones relativas a la
ilicitud de los datos desde su obtencién y recogida deban ventilarse en el
seno del momento de admisién de la prueba, conforme a lo dispuesto en
las normas procesales. Al respecto, no debe perderse de vista que en la
actualidad las normas procesales de los distintos 6rdenes jurisdiccionales
carecen de normas especificas destinadas a regular la validez de los datos
personales para su uso en los procesos en aquellos casos en los que los
datos puedan tener vicios por no haberse cumplido las exigencias de la
normativa de protecciéon de datos en su recogida y posterior tratamiento®.

49. No debe perderse de vista que el Anteproyecto de LECrim de 2020 recogiendo la nece-
sidad de dar trascendencia procesal, desde el punto de vista la validez probatoria,
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Por ultimo, es necesario realizar alguna consideracién en relacién con
la forma de incorporacion de los datos personales a los procesos. En con-
creto, respecto a la distincion que se establece en el articulo 236 ter 3 LOPJ
entre que los datos sean facilitados por las partes o recabados a solicitud
de los 6rganos competentes para su incorporacion al proceso. Hemos de
tener en cuenta que, a pesar de lo que pudiera parecer del tenor del pre-
cepto, no resulta indiferente, segtin la clase de los datos, que sean aporta-
dos por las partes del proceso o requeridos por el juzgador.

Asi, por ejemplo, la reciente STJUE (Gran Sala) de 5 de abril de 2022,
en el asunto C 140/20 (Caso Commissioner of An Garda Siochédna y otros)
ha indicado que el acceso a los datos conservados por los proveedores de
servicios de comunicaciones electronicas solamente puede realizarse con
el control previo realizado por érgano independiente (“bien por un érgano
jurisdiccional, bien por un érgano administrativo independiente”)*. De manera
que la aportacion directa por las partes de esa clase de datos sin haber sido
requeridos por el juez tras un previo control podria vulnerar el derecho
a la proteccion de datos. Por ello, en los casos de aportacion de los datos
por las partes el juzgador debera controlar y verificar que el litigante esté
habilitado para, de conformidad con las exigencias de la normativa de
proteccién de datos, para poder aportar esa informacién personal. Este
concreto control debe extenderse a comprobar que los datos se han reco-
pilado y tratado licitamente, de acuerdo a las previsiones del articulo 6
Reglamento (UE) 2016/679.

En conclusién, por tanto, se constata que la habilitacion del articulo 236
ter 3 dela LOPJ, para el tratamiento de los datos con fines jurisdiccionales,
lo tinico que hace es exonerar la necesidad del consentimiento del intere-
sado para el uso de los datos para una finalidad diversa de la que fueron
obtenidos, pero no convalida, ni subsana los posibles defectos o vicios

al respeto y cumplimiento de las exigencias y requisitos derivados de la proteccién
de datos personales, ha previsto en su articulo 520. 2 que “Unicamente serdn vilidos
aquellos datos relevantes para la investigacion cuya obtencion, tratamiento e incorporacion
se realice con sujecion a lo dispuesto en esta ley y en la normativa reguladora del tratamiento
de datos personales para fines de prevencién, investigacion y enjuiciamiento de infracciones
penales”. Es decir, no hay la menor duda que la necesidad de respetar las exigencias
de la proteccion de datos en la obtencién y tratamiento de las pruebas ha de ser un
requisito imprescindible para la validez probatoria de las fuentes de prueba obteni-
das, resultando su incumplimiento una causa de exclusién probatoria al amparo de
la previsién contenida en el articulo 11.1 LOPJ.

50. Un anélisis detallado de esta Sentencia en RODRIGUEZ LAINZ “La evolucién de la
jurisprudencia del Tribunal de Justicia de la Unién Europea en materia de conserva-
cion indiscriminada de datos de comunicaciones electronicas en la STJUE del Caso G.
D. y Comissioner an Garda Siochdna” en Diario La Ley, n.° 10058, 28 de abril de 2022,

22 pp.
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de licitud que pudieran existir en la recogida e inicial tratamiento de los
mismos. Es decir, la excepcién que supone este precepto al principio de
limitacién de la finalidad en relacién con el tratamiento jurisdiccional de
los datos personales que se usen en un proceso como fuentes de prueba en
modo alguno convalidara o subsanara los defectos de licitud que puedan
gravar a los datos en su recogida y en su inicial tratamiento.

Por todo ello, la licitud del tratamiento de los datos personales de un
interesado resulta una exigencia esencial para el respeto del derecho a
la proteccion de datos de la persona titular de los mismos, de ahi que,
si la recogida y uso de los datos no retine los requisitos legalmente pre-
vistos, sustancialmente la necesidad de consentimiento del interesado, el
resultado sera que el tratamiento de los datos se realizara vulnerando el
derecho fundamental a la proteccién de datos y en ciertos casos, que se
concretaran mas adelante en este trabajo, determinard la posibilidad de su
exclusiéon como fuente de prueba en los procesos jurisdiccionales.

2.3. El problema de la finalidad del tratamiento de los datos
personales por los particulares para su uso con fines penales

El segundo de los principios, previstos en el articulo 5 del Reglamento
(UE) 679/2016, que han de presidir el tratamiento de los datos persona-
les es el principio de limitacién de la finalidad®', segtin el cual: “los datos
personales serdn recogidos con fines determinados, explicitos y legitimos, y no
serdn tratados ulteriormente de manera incompatible con dichos fines” (articulo
5.1.b). Este principio resulta de especial importancia en relacién con el uso
de datos personales en los procesos, ya que, en principio, la necesidad de
una finalidad especifica y concreta en el momento de la recogida y trata-
miento de los datos obliga al responsable a comunicérsela al interesado
en el momento de obtener su consentimiento, como hemos podido ver en
el anterior apartado. Por tanto, la vulneracién del principio de limitacion
de la finalidad supone una infraccién del derecho a la proteccion de datos
por implicar la realizacién de algtn tratamiento de los datos que no cum-
pla con este fundamental principio del articulo 5 del Reglamento (UE)
2016/679.

En un anélisis del alcance del principio de limitacién de finalidad se
puede comprobar que, a efectos de la licitud de un tratamiento para un
fin distinto de aquel para el que se recogieron los datos, en la regulacion se

51. El articulo 4.1.3 del Reglamento (UE) 679/2016 define la limitaciéon del tratamiento
como “el marcado de los datos de cardcter personal conservados con el fin de limitar su trata-
miento en el futuro”.
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prevén dos circunstancias que habilitan la posibilidad de un tratamiento
para fines diversos: de un lado, aquellos casos en los que exista un consen-
timiento del interesado para unas finalidades distintas, y de otro lado, los
casos en los que de acuerdo con el Derecho de la Unién o de los Estados
miembros el tratamiento para finalidades distintas constituya una medida
necesaria y proporcional en una sociedad democratica para salvaguardar
alguno de los objetivos indicados en el articulo 23, apartado 1 del Regla-
mento (UE) 2016/679. De entre los objetivos que se recogen en el indicado
precepto destacan, por su posible relacion con el tratamiento de los datos
personales para su uso en los procesos, los dos siguientes: (i) la protecciéon
de la independencia judicial y de los procedimientos judiciales; (ii) la pro-
teccion del interesado o de los derechos y libertades de otros.

De modo que, fuera de estas dos habilitaciones para un tratamiento
con finalidades distintas a aquellas para las que se recogieron los datos,
el responsable del tratamiento deberd determinar si el tratamiento con
otro fin es compatible con el fin para el cual se recogieron inicialmente los
datos personales (articulo 6.4).

La compatibilidad entre los fines debera ser apreciada por el particular
responsable del tratamiento atendiendo, entre otros, a los siguientes crite-
rios: (i) cualquier relacion entre los fines para los cuales se hayan recogido
los datos personales y los fines del tratamiento ulterior previsto; (ii) el
contexto en que se hayan recogido los datos personales; (iii) la naturaleza
de los datos personales, en concreto cuando se traten categorias especiales
de datos personales; (iv) las posibles consecuencias para los interesados
del tratamiento ulterior previsto; (v) la existencia de garantias adecuadas,
que podréan incluir el cifrado o la seudonimizacién.

Sin embargo, en mi opinién este juicio de compatibilidad previsto en la
norma no resultara efectivo en el supuesto que estamos analizando, pues
no se debe de olvidar que nos encontramos antes un tratamiento para un
fin penal, su uso como prueba en un proceso penal, de datos obtenidos y
recopilados por el particular para fines diversos de los penales.

Por ello, dadas las dos posibilidades previstas en la norma para el tra-
tamiento de datos con una finalidad distinta de aquella para la que fue-
ron recopilados y conservados, resulta claro que el uso de los datos como
fuente de prueba en un proceso solo podra producirse siempre que el
interesado lo haya consentido o una norma con rango de ley lo haya auto-
rizado para la salvaguarda de alguno de los objetivos del articulo 23 del
Reglamento (UE) 2016/679.

En definitiva, a modo de conclusién, debe destacarse que el princi-
pio de finalidad en el tratamiento condiciona las posibilidades de uso de
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los datos personales, y que consecuentemente, salvo las dos excepciones
previstas en el RGDP®, el tratamiento para una finalidad distinta de que
aquellas para las que se recogieron y se autoriz6 su tratamiento por el titu-
lar de los datos, supondra que el uso no resultara licito por adecuarse a las
exigencias previstas en el articulo 6.4 Reglamento (UE) 2016/679.

3. EXCLUSION PROBATORIA DE DATOS PERSONALES TRATADOS
POR LOS PARTICULARES EN EL PROCESO PENAL

La ultima de las cuestiones que deben abordarse es la relativa al régi-
men juridico procesal que se aplica a los datos de personales cuando son
usados o se pretende su empleo como fuentes de prueba en el seno de un
proceso penal por parte de los particulares sin haber realizado un trata-
miento licito de los mismos.

Como se ha indicado en el epigrafe anterior la actual regulacién con-
tenida en el articulo 236 ter 3 LOPJ recoge una general habilitacién legal
para el tratamiento de datos personales en el seno de los procesos den-
tro de la actividad jurisdiccional. En concreto, estd previsto que no sea
necesario el consentimiento del interesado para que sus datos personales
puedan ser tratados con finalidad jurisdiccional en el seno de un proceso.
Dicho, en otros términos, la norma excepciona la necesidad de consenti-
miento expreso para un tratamiento con una finalidad distinta de aquella
para la que fueron recopilados, esto es, para su tratamiento con una fina-
lidad jurisdiccional.

Esta prevision habilitante del cambio de finalidad en el tratamiento
de los datos respecto a la que determiné su recogida y conservacion
no puede ocultar, ni convalidar, los vicios o defectos en los que se haya
podido incurrir en el momento de la recogida de los datos. En efecto, si en
la obtencién y recogida de los datos, o incluso posteriormente en la cesién
de los mismos a un tercero, no se han respetado las exigencias previstas
en el articulo 6 del Reglamento (UE) 2016/679 para la licitud del trata-
miento, los datos se habran obtenido y usado con vulneracién del derecho
a la proteccion de datos personales del interesado. Y esta vulneracion del
derecho a la proteccién de datos en la obtencién de la fuente de prueba,
en este caso los datos, ha de tener necesariamente reflejo en el proceso,

52. Que expresamente se haya aceptado y consentido por el titular el cambio de
finalidad en su tratamiento o que, de acuerdo con el Derecho de la Unién o de
los Estados miembros el tratamiento para finalidades distintas constituya una
medida necesaria y proporcional en una sociedad democratica para salvaguardar
alguno de los objetivos indicados en el articulo 23, apartado 1 del Reglamento
(UE) 679/2016.
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en particular en el examen de la validez de la prueba que debe hacer el
juzgador penal®.

En el examen de la validez de los datos como fuente de prueba en los
procesos penales el juez o el tribunal deben apreciar si concurre una causa
de exclusién probatoria®. En concreto, deben apreciar si procede la exclu-
sion probatoria de los datos obtenidos por particulares con vulneracién
del derecho fundamental a la protecciéon de datos por aplicacién de lo
previsto en el articulo 11.1 LOPJ®. En este sentido, no hay duda de que los
datos obtenidos y tratados sin las exigencias del articulo 6 del Reglamento
(UE) 2016/679 no son objeto de un tratamiento licito, y en consecuencia
se vulnera el derecho fundamental a la proteccion de datos del articulo
18.4 CE. Por ello, los datos que se consigan como consecuencia de un tra-
tamiento ilicito deben ser excluidos del proceso y no pueden constituir
una fuente de prueba legitima por haber sido obtenidos con vulneraciéon
o violacién de un derecho fundamental*.

Esta consecuencia, la exclusiéon probatoria de los datos que sean el
resultado de un tratamiento ilicito, si bien es clara, precisa y se adecua a la
normativa de proteccion de datos y a la regulacion procesal, sin embargo,
en la practica no se suele estimar por parte de los érganos jurisdiccionales
penales.

53. Ver, sobre esta materia, el trabajo de PEREZ GIL, J., “Exclusiones probatorias por
vulneracién del derecho a la proteccién de datos personales en el proceso penal” en
Justicia: ;garantias versus eficiencia?, Jiménez Conde, F. y Bellido Penadés, R. (dir.), Llo-
pis Nadal, P. y De Luis Garcia, E. (coord.), Tirant lo Blanch, Valencia, 2019, p. 399-441.

54. Hay que ser plenamente consciente que esta actividad de valoracién probatoria de
los datos personales es una tarea compleja, pues no siempre la distincion entre datos
personales y datos que no lo son resulta clara cuando se examinan en un concreto
proceso. Pues, como sefiala PEREZ GIL “ha de contarse por ello con los llamados ‘conjun-
tos de datos mixtos’, en los que se entremezclan datos personales y datos no personales y que
representan la mayorz’a de los conjuntos de datos utilizados en la llamada “economia de datos””
(Cfr. op. cit., p. 416).

55. “En todo tipo de procedimiento se respetardn las reglas de la buena fe. No surtirdn efecto
las pruebas obtenidas, directa o indirectamente, violentando los derechos o libertades
fundamentales”.

56. “Si los datos se han obtenido ilicitamente, esto es, vulnerando directa o indirectamente dere-
chos o libertades fundamentales, entre los que hay que entender se encuentra el protegido por
el Art. 18.4 CE de que aqui tratamos, su cesion al Juez, lo que incluye también la hecha por
un particular, en principio, debe obtener la sancion procesal de la nulidad probatoria (Art.
11.1 LOPJ) —no se puede obtener la verdad a cualquier precio, o al precio de vulnerar dere-
chos fundamentales—, e igualmente podrd conllevar la sancion administrativa (LOPDGDD)
o penal (Art. 197. 3y 7 CP) que corresponda, con la tinica excepcion de que la obtencion se
haya realizado —sin el consentimiento del titular del derecho afectado y sin orden judicial- en
circunstancias de urgencia, esto es, en supuestos de imposibilidad para acudir a solicitar una
orden judicial, con riesgo de pérdida de la informacion, mientras, ademds de su proporcionali-
dad, se mantenga la finalidad probatoria” (cfr. VELASCO NUNEZ, op. cit., p. 140).
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Las razones que explican que indebidamente no se excluyan los datos
objeto de un tratamiento ilicito son esencialmente: de una parte, una inter-
pretacion extensiva y errénea del articulo 236 ter 3 LOPJ, segtn la cual
la no necesidad de consentimiento del interesado para el tratamiento de
los datos con finalidad jurisdiccional se interpreta como una habilitacién
para el uso de datos personales en los procesos sin atender a la licitud
de su recopilacion y del tratamiento inicial anterior a su entrada en el
procedimiento jurisdiccional. Y, de otra parte, que no se distingue adecua-
damente entre dos de los principios del articulo 5 del Reglamento (UE)
2016/679 que han de respetarse en el tratamiento de datos personales:
el principio de licitud y el principio de limitacion de la finalidad. Puesto
que se olvida que la posible ilicitud del tratamiento por el que se obtienen
los datos no queda subsanada, ni convalidada, por la previsién del arti-
culo 236 ter 3 LOP]J, que lo tnico que hace es excepcionar la necesidad de
consentimiento del interesado para el uso de los datos con una finalidad
distinta de la que se recogieron.

Por tanto, aunque el precepto de la LOPJ permita el tratamiento juris-
diccional de los datos sin el consentimiento del interesado, ello no supone
que el juzgador no tenga que apreciar la validez probatoria de los datos
personales atendiendo a la licitud en el momento de su obtencién y en
los tratamientos anteriores a su aportacién al proceso por parte de los
particulares. Y en el caso de que los datos hayan sido obtenidos o tratados
sin cumplir con las exigencias del articulo 6 del Reglamento (UE) debera
declarar su nulidad para ser usados como prueba®.

Las concretas posibilidades de vulneracién del derecho a la protecciéon
de datos personales en la obtencién y tratamiento de los datos que poste-
riormente vayan a ser incorporados a un proceso penal por parte de los
particulares son multiples. A efectos de una posible clasificacion de los
casos de vulneracion de este derecho fundamental hay que atender a un
doble criterio: de unlado, a los vicios, esencialmente a la ilicitud, produci-
dos en el momento de la recogida o recopilacién de los datos personales;
y de otro lado, a los vicios en los que se pueda haber incurrido en un
tratamiento de los datos con anterioridad a su ingreso o aportacién a un
concreto proceso.

57.  Como indica VELASCO NUNEZ las cesiones de datos hechas por un particular “sélo
tendrdn validez probatoria —ya que no vulnerardn el derecho recogido en el Art. 18.4 CE, que
es de proteccion legal, a través del Reglamento General y las Directivas especificas como la
2016/68013— cuando:

— estén consentidas por el titular del derecho afectado,

— estén autorizadas por el Juez Instructor,

— 0 vengan justificadas por circunstancias de urgencia y obedezcan a un fin social o a un
interés puiblico” (cfr. op. cit., p. 144).
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Por ello, en aplicacién de ambos criterios podemos identificar algunas
de las vulneraciones de este derecho fundamental que mas se dan en la
practica:

(i) Los datos son recopilados por los particulares sin el consentimiento
del interesado y sin que concurra ninguna otra de las condiciones
previstas en el articulo 6 del Reglamento (UE) 2016/679 para que el
tratamiento sea licito.

El caso més usual en el que se produce una vulneracion del derecho a
la proteccién de datos tiene lugar cuando los datos son recogidos, obte-
nidos o recopilados de forma ilicita por no cumplirse ninguna de las con-
diciones previstas en el RGPD. En estos supuestos la obtencion de los
datos, y su posterior tratamiento, no estaria habilitada de acuerdo con la
normativa de proteccion de datos personales, y, en consecuencia, el uso
y tratamiento de los mismos serfa nulo y deberian ser excluidos como
prueba en el proceso penal, por haber sido obtenidos con vulneracién del
derecho fundamental a la proteccién de datos.

En relacién con estos supuestos se plantea el problema de como actuar
en aquellos casos en los que los datos se recopilan de canales abiertos™®, es
decir de fuentes de acceso libre, sin que la voluntad del titular de los datos
haya establecido ninguna clase de exigencia para acceder a los mismos.
En principio, cuando los datos se obtienen de canales abiertos puede

58. No debe perderse de vista que el anteproyecto de LECrim de 2020 prevé, de forma a
mi juicio poco afortunada, en el articulo 514 ALECrim en relacién con la bisqueda y
obtencion de datos a través de fuentes y canales abiertos por parte de las autoridades
competentes que “1. Para averiguar los delitos o descubrir a los responsables de su comision,
la Policia Judicial, por si o por orden del Ministerio Fiscal, podrd recabar todas aquellas infor-
maciones relevantes para la investigacion que se encuentren disponibles en fuentes abiertas de
informacién, ast como los datos relativos al investigado que sean accesibles a través de canales
abiertos de comunicacion”. De manera que parece reconocer una libertad de obtencién
y uso de los datos personales que existan en canales abiertos sin necesidad de auto-
rizacién jurisdiccional, salvo cuando esa recopilacién de datos personales de fuentes
abiertas “se realice de forma sistemidtica y continuada con el objeto de crear un registro histo-
rico de la actividad del investigado en el entorno digital, serd necesaria autorizacion previa del
Juez de Garantias” (articulo 514.2 ALECrim). En todo caso, aunque eventualmente se
pudiera aceptar esa libertad de bisqueda de datos por parte de las autoridades com-
petentes en los canales abiertos, hipdtesis que resulta mas que dudosa desde el punto
de la garantia de los derechos fundamentales, en concreto desde el de la proteccién
de datos personales, no puede ocultarse que en la practica se viene realizando (infor-
mes OSINT, etc.). Sin embargo, parece mas adecuado sostener que los particulares no
estaran habilitados para un tratamiento de datos personales de canales abiertos con-
sistente en su aportacién como fuente de prueba al proceso penal, siempre y cuando
los datos se hayan recopilado sin el consentimiento del titular y sin que concurra nin-
guna otra de las condiciones del articulo 6 Reglamento (UE) 2016/679 que permita
considerar que con esa actuacién se produce un tratamiento licito.
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pensarse que la persona que los recopila y posteriormente los utiliza no
estd vulnerando el derecho a la proteccién de datos, pero ello es asi solo en
el caso que los datos hayan sido subidos o puestos por el titular en el canal
abierto™. Por el contrario, si los datos no han sido subidos por su titular
sino por un tercero, sin autorizacién o consentimiento del titular de los
mismo, resulta evidente que cuando son tomados de la fuente de acceso
libre se estard ante una recopilacion y tratamiento ilicito, que en caso de
resultar finalmente aportado a un proceso penal habrd de determinar la
exclusion probatoria de dichos datos personales.

No es facil mantener otra interpretacién, pues hacerlo supondria
reconocer que por el simple hecho de que un tercero suba a un canal
de acceso libre una determinada informacién, obtenida sin el consenti-
miento de su titular, se estaria convalidando y subsanando esa obten-
cién y tratamiento ilicito si se permitiese que tomada la informacién
personal de la fuente de acceso libre ya no se considerase que se ha
producido una vulneracién del derecho a la proteccién de datos, que
debiera llevar aparejada la exclusion probatoria de la informacién per-
sonal ilicitamente obtenida®.

(i) Los datos recopilados licitamente son cedidos a un tercero sin el
necesario consentimiento del interesado y el tercero destinatario
los aporta al proceso penal.

Otro de los supuestos de vulneracién del derecho a la proteccién de
datos que, con cierta frecuencia, ocurre en la realidad es aquel en el que la
recogida y tratamiento inicial de los datos en forma licita, normalmente
por haber sido consentida por el titular de los mismos, deviene en una
situacion de ilicitud en tratamientos posteriores, toda vez que estos no

59. La Agencia Espafola de Proteccién de datos expresamente ha senalado en una
reciente resolucion de septiembre de 2022 que “no pueden ser objeto de tratamiento los
datos personales obtenidos de una red social o de internet, sin que concurra alguna de las
bases de legitimacion previstas en el art. 6 del RGPD. Por lo tanto, se considera que estanios
ante un tratamiento ilicito de datos personales, ya que en este caso la parte reclamada ni
siquiera intentd obtener el consentimiento de los reclamantes para el uso de su imagen, dado
que considerd que tenia interés legitimo para su tratamiento” (Resoluciéon sancionadora en
Expediente N.°: EXP202104917).

60. A modo de ejemplo, imaginemos que un dato personal de una persona es subido
sin su consentimiento a una pagina web de una empresa a una seccion que es de
acceso libre, y de ahi es tomada por un tercero que la aporta a un proceso penal
como prueba. La aportaciéon al proceso no requerird consentimiento del titular
de los datos por la prescripcién del articulo 236 ter 3 LOPJ, pero el simple hecho
de que se haya tomado de una fuente de acceso libre no convalida, ni subsana el
vicio de ilicitud que grava la obtencién de esos datos y el primer tratamiento de
los mismos, consistente en su publicacién en la web de la empresa sin el debido
consentimiento.
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son consentidos, ni aceptados por el titular de los datos®'. En estos casos,
el destinario de los datos que no ha sido autorizado por el titular, al tra-
tar los datos incurre en causa ilicitud por no cumplir con las exigencias
del articulo 6 del Reglamento (UE) 679/2012, y por ello cuando aporta
los datos al proceso penal incurre en causa de exclusién probatoria por
tratarse de evidencias obtenidas y tratadas con vulneracion del derecho
fundamental a la proteccion de datos del articulo 18.4 CE®.

(iif) Los datos recopilados licitamente son cedidos a un tercero con el
consentimiento del interesado, pero el tercero destinario los trata
para una finalidad diversa de la consentida, antes de su aporta-
cién al proceso penal.

En este caso, aunque la aportaciéon al proceso con la finalidad de trata-
miento jurisdiccional de los datos queda habilitada por el articulo 236 ter
3 LOPYJ, el tratamiento realizado por el tercero destinatario de los datos
cedidos no resulta ajustado a la finalidad para la que se consinti6 y en
consecuencia los datos se consideraran ilicitamente obtenidos®. Es decir,
en este supuesto la recopilacion y el inicial tratamiento de los datos por
el responsable ha sido licita por haber sido consentida por el titular, sin

61. Como sefiala DELGADO MARTIN “Si se trata de datos de los que es titular la propia parte
que los aporta, no concurre vulneracion alguna del derecho reconocido en el art. 18.4 CE. Los
problemas surgen cuando se aportan datos personales de otra parte procesal, o de otra persona
que no tiene el estatuto de parte en el procedimiento: en estos casos serd necesario el consenti-
miento del interesado; y ante su ausencia, cabe analizar con detenimiento si la cesion del dato
(comunicacién como forma de tratamiento) se ha producido de forma ilicita (base juridica que
lo legitima)” (cfr. “Proteccion de datos personales y prueba en el proceso”, en Diario La
Ley, n.° 9383, 22 marzo 2019, p. 10).

62. Por ejemplo, pensemos en el supuesto de un paciente que consiente que una serie de
pruebas diagndsticas le sean realizadas en un centro médico y que los resultados de
las mismas, que no olvidemos forman parte de las categorias especiales de datos pre-
vistos en el articulo 13. 1 LO 7/2021, sean tratados por el personal sanitario a efectos
terapéuticos. Y posteriormente esos datos sanitarios son cedidos por el hospital de
forma expresa a uno de los médicos que ha tratado al paciente que los utiliza como
fuente de prueba de descargo en un proceso penal en el que estd siendo investigado
por un delito de homicidio imprudente de otro paciente.

63. Un ejemplo puede ser el siguiente: una persona consiente que su historial crediticio
(saldo de sus cuentas, deudas que le gravan, etc.) sea cedido por su entidad finan-
ciera a una cooperativa de viviendas para que sean usados para decidir si le admiten
como cooperativista o no. El presidente de la cooperativa es acusador particular en
un proceso contra un tercero ajeno a la cooperativa por un delito societario y pro-
cede a aportar los datos bancarios del cooperativista, que fueron aportados exclu-
sivamente para decidir su admisién en la cooperativa. La aportacién serd posible al
amparo del articulo 236 ter 3 LOPJ sin necesidad del consentimiento, pero ese dato
podré ser excluido de su uso como fuente de prueba si cuando se consinti6 la cesién
de esos datos no se autorizé su uso para un proceso un proceso penal, sino exclusiva-
mente para su admision en el seno de la cooperativa.
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embargo, la posterior cesién a un tercero no ha sido consentida, lo que
determina que en consecuencia el tratamiento por ese tercero no sea licito
y cuando los aporte al proceso al amparo de la habilitacion legal no estara
convalidado, ni subsanado, el vicio de nulidad que grava su obtencién
y tratamiento, debiendo el juzgador acordar su exclusién probatoria en
aplicacion de la prevision del articulo 11.1 LOPJ.

(iv) Los datos recopilados licitamente son comunicados por el respon-
sable del tratamiento a un tercero para la prestacion de un servicio
y el tercero los aporta al proceso penal sin que el titular de los
datos los sepa y lo haya consentido.

En estos casos hay que tener presente que nos encontramos en supues-
tos de comunicacién de los datos, que no cesiéon de los mismos®, en los
que la persona que los ha recibido los trata y los usa sin el debido consen-
timiento por parte de su titular, dado que recibe los datos de un tercero
que fue el que legitimamente los recogié y los traté con el consentimiento
del titular de los mismos. De manera que la persona a la que se comuni-
can los datos sin haber sido objeto de autorizacién por parte del titular,
cuando trata esos datos lo estd haciendo de forma ilicita, si no cuenta con
el consentimiento del titular o si no concurre alguna otra de las condicio-
nes del articulo 6 del RGPD. Y, en consecuencia, a pesar de que pueda
aportarlos a un proceso sin el consentimiento del titular gracias a la habi-
litacion legal del articulo 236 ter 3 LOPJ, no hay duda de que, para aceptar
esos datos como fuente de prueba, el tribunal debera comprobar la licitud
en la obtencion y tratamiento de los datos, al margen de la aportacion al
procedimiento jurisdiccional, y en su caso acordar la exclusion probatoria
de los mismos por vulneracién del derecho fundamental a la proteccion
de datos.

64. Sobre esta distincion ARJONA GUAJARDO-FAJARDO sefiala que “hay que distinguir
entre ceder datos a un tercero, y proporcionar a un tercero acceso a determinada informacion
en orden a posibilitarle que preste un servicio. No todo acto de comunicacién de datos a un
tercero implica cesién de datos. Hay cesion de datos si el tercero que recibe los datos puede
utilizarlos para sus propios fines, decidiendo el objeto y finalidad del tratamiento (v.gr., se
vende la base de datos que uno tiene a un tercero, para que se sirva de ella en orden a enviar
publicidad de sus propios productos). Hay simple acceso a datos cuando el tercero recibe los
datos para realizar determinadas operaciones y prestar con ello un servicio a quien se los ha
facilitado, pero no puede decidir sobre su finalidad (v.gr., una empresa pide a un abogado ase-
soramiento laboral, y para ello le traslada los datos de sus trabajadores; o encarga la gestion de
néminas a un gestor externo, para lo cual le comunica los datos de los trabajadores)” (Cfr. op.
cit., p. 706).
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