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Resumen (analitico)

Explicar y comprender la forma en que jévenes escolarizados que
han pasado por situaciones de ciberacoso sexual construyen su ex-
periencia social requiere de investigaciones disefiadas desde pers-
pectivas comprensivas. Este articulo presenta los resultados de una
investigacién cualitativa que incluyd la revision de fuentes documen-
tales oficiales y de prensa y la aplicacion de técnicas mixtas como
cuestionarios, entrevistas y el uso de un modelo de investigacién
accion participativa con estudiantes de educacién béasica y media de
tres colegios publicos de Bogota ubicados en localidades reporta-
das con altos indices de acoso escolar. Como hallazgos se resalta la
construccidn heterogénea de experiencias con estrategias diversas
para hacer frente al acoso y tensiones en el ejercicio de derechos.
Finalmente, se proponen acciones de prevencién desde diferentes
subsistemas para hacer frente a estas realidades.
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Social experience of sexual cyberbullying in young scholars in Bogota

Abstract (analytical)

Explaining and understanding how school-educated youth who have gone through sexual cyberbull-
ying situations construct their social experience requires research designed from comprehensive
perspectives. This article presents the results of a qualitative research that included the review of of-
ficial and press documentary sources and the application of mixed techniques such as questionnai-
res, interviews, and the use of a participatory action research model with students of basic and se-
condary education of three public schools in Bogota located in localities reported with high rates of
bullying. As findings, the heterogeneous construction of experiences with diverse strategies to deal
with harassment and tensions in the exercise of rights is highlighted. Finally, prevention actions are
proposed from different subsystems to face these realities.
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Experiéncia social de cyberbullying sexual em jovens na escola de Bogota

Resumo (analitico)

Explicar e entender como jovens educados na escola que passaram por situages de cyberbullying
sexual constroem sua experiéncia social requer pesquisas projetadas a partir de perspectivas abran-
gentes. Este artigo apresenta os resultados de uma pesquisa qualitativa que incluiu a revisdo de fon-
tes documentais oficiais e de imprensa e a aplicagdo de técnicas mistas como questionérios, entre-
vistas e o uso de um modelo de pesquisa de acdo participativa com alunos do ensino fundamental e
médio de trés escolas publicas de Bogota localizadas em localidades relatadas com altos indices de
bullying. Como constatacdo, destaca-se a construgdo heterogénea de experiéncias com diversas
estratégias para lidar com o assédio e as tensdes no exercicio dos direitos. Por fim, sdo propostas
acdes de prevencdo a partir de diferentes subsistemas para enfrentar essas realidades.
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o /
Introduccion

n un mundo globalizado, en el cual se aceleran el consumo, la estetica y la vida

digital, es innegable el papel de los medios de comunicacion en la orientacion y
educacion de ninos, ninas y jévenes. Con internet y teléfonos inteligentes anadidos al
panorama, el control de padres y adultos en general se ve disminuido (Alvarez-Correa

et al., 2007; Saucedo & Guzman, 2018; Webster et al., 2020).

Se acude al término de jévenes como resultado de una construccion social que tiene
€n cuenta enunciaciones externas y principalmente las experiencias concretas de estos
sujetos en el mundo de la vida (Amador-Baquiro, 2016; Serrano-Mora & Quintero-Meja,
2022). También se parte de una perspectiva en la que se tiene presente una intensificacion

de las pluralidades y multiplicidades en las nuevas generaciones (Alvarado et al., 2021).

Nifios, nifias y jOvenes tienen una mayor exposicion a las tecnologias de la informa-
cion y las comunicaciones (Carro et al., 2021; Eljach, 2011; Webster et al., 2020) y cuentan
con otros sentidos de percepcién que les permiten interactuar en ellas (Plaza, 2021; Melo-
Letelier et al., 2022; Perez & Mejia, 1998). Estas condiciones han trascendido la relacion
usuarios-medios tradicionales de la teoria de la comunicacion, y se conciben como nece-
sarias y cotidianas (Carro et al., 2021; Hernandez & Solano, 2007; You et al., 2021) al posi-
bilitar la satisfaccion de necesidades propias de la edad juvenil: juego, tiempo de ocio,
educacion, interaccion con pares (Plaza, 2021; Ochaita et al., 2011) asi como el uso creativo
de la tecnolog{a en diferentes espacios de relacion (Munioz-Gonzalez, 2010; Uribe—Zapata,

2019).

También pueden derivar en la reduccion del tiempo empleado para la prz’tctica de
habitos saludables o el cump]imiento de responsabilidades propias de la edad (Diaz-Vica-
rio et al., 2019), lo cual representa riesgos adicionales, ya que su uso es solitario, privado e
individual aun cuando su funcion principal es de naturaleza social (Plaza, 2021; Gairin &

Mercader, 2018; Morduchowicz, 2013; Ochaita et al., zomn).
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En adicion, el comportamiento sexual se reorganiza, la edad de iniciacion se reduce
y se erotizan situaciones cotidianas a partir de las cuales se establecen nuevas relaciones

con el cuerpo (Pérez & Mejl'a, 1998; van Ouytscl, Lu et al., 2021; Webster et al., 2020).

Este fenomeno se produce en parte debido a que muchos jovenes comparten conte-
nido destinado a sus pares (Shariff, 2014) que a menudo es invadido por desconocidos,
dedicados a intercambiar informacion intima de nifos, ninas y jévenes, quienes se ganan
su confianza y solicitan ¢ intercambian material con contenido sexual o violento a traves

de la red.

A esta situacion se suman bajos niveles de pensamiento critico cuando es preciso
mantener a salvo informacion personal (Resett, 2021; Aumenta el tiempo..., 2015; van
Ouytsel, Walrave et al., 2021). Permanecer conectado a multiples redes y ser interpelado
por discursos incompatibles entre si es el factor comun (Regui]]o, 2011). Nifos, ninas y
jévcncs tienen, casi siempre, una Comprcnsién limitada de las consecuencias de sus actos
y los riesgos asociados al uso de estas tecnologias (Hernandez et al., 2021; Tamarit et al.,

2021; Vasquez, 2009).

Las redes sociales han exacerbado la Cxpansién Yy aumento de la intensidad Y Nocivi-
dad del acoso escolar a través del ciberacoso, un tipo de violencia escolar definido como
el comportamiento de una persona o grupo de personas que atormenta de forma cons-
tante a una victima, que suele experimentar indefension al encontrarse en un dcscqui]i—

brio de fuerzas (Corte Constitucional, 2014).

De manera general, el ciberacoso comienza en la escuela y se cxpzmde en otros ambitos
al cjercerse a través de entornos virtuales, razon por la cual genera un mayor aislamiento
y se percibe CcOmo una situacion sin escapatoria que poco se reporta (Barlett et al., 2021;
Cross et al., 2015; Eyuboglu et al., 2021; Marin-Cortés, 2020; M]adenoviéMiljana et al., 2021;
Mojica-Bautista, 2017; Olweus, 2012; Spears et al., 2009; Tokunaga, 2010). En la actualidad
es el tipo de acoso que crece mas rapido, debido al incremento en el uso de las TIC y re-

des sociales (Chaux, 2013; M]adenoviéMi]jana et al., 2021)

Al suceder en espacios virtuales, sin distancias ni tiempos definidos, el ciberacoso es
omnipresente. Tambicn suele ejecutarse en relaciones asimétricas de poder, por lo cual
mujeres, jévenes o minorias —como los migrantes— son objeto principal del ciberacoso
ya que suelen ser blancos recurrentes de los discursos de odio y racismo (EI ciber-acoso...,

2018; Masanet et al., 2021; Plan International, 2020; Unicef, 2017).
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Por su parte, el ciberacoso sexual es una continuacion del sexismo y misoginia en
entornos virtuales y tiende a convertirse en algo cotidiano, tal y como lo senala la Corte
Suprcma de Justicia en Colombia (2019). Esta agresién se lleva a cabo por internet o telé-
fono celular y comprende entre sus acciones vigilar, intimidar, acosar, difamar, incitar al
odio, explotar y trolear por motivos de género (Plan International, 2020). Asimismo, in-
cluye amenazas directas o indirectas de violencia sexual, abusos o acciones discriminato-
rias hacia uno o mas aspectos de la identidad de una mujer, acosos Cspccfficos y violaciones
a la privacidad a traves de la difusion no consentida de imagenes intimas o sexuales.

Como consecuencia, restringe la libertad de ninas y jévenes (Plan International, 2020).

El ciberacoso sexual es muy comun y reconocido entre los jovenes; sucede en cual-
quier plataforma de redes sociales e impacta tanto a mujeres como a hombres, aunque
afecta en mayor proporcién a las mujeres jévenes (Copp et al., 2021; Gamez-Guadix &
Mateos-Pérez, 2019). De acuerdo con una encuesta de World Wide Foundation realizada
en 2020, el 52 % de nifias y jovenes habian sufrido acoso en linea, el 64 % conocia a alguien
que ha sufrido este acoso; en dicha encuesta, el acoso en entornos virtuales se constituta
en la principal preocupacion de adolescentes y jovenes (Plan International, 2020). Por
otra parte, en 2017, el 13.7 % de los jovenes manifestd que personas desconocidas se les
habian acercado de manera insidiosa o que habia sido victima de seguimientos molestos,
mientras que un 10 % seialo haber recibido mensajes no deseados con contenido sexual

(Baja la percepcion de «bullying»..., 2017).

En otra encuesta, hecha en 2017, el 19.4 % de nifias y jovenes afirmo ser victima de
violencia sexual en la red, en Comparacién del 10.3 % de hombres de las mismas edades; el
16.4 % de las mujeres jovenes encuestadas manifesto haber recibido solicitudes de fotos
de caracter sexual y el 4.7% afirmo haber recibido la oferta de beneficios de diversa in-

dole a cambio de favores sexuales (Los alumnos que reaccionan..., 2017).

Para 2018, la institucion Antibullying Dietch The Label senialo que el 42 % de los jo-
venes intimidados fue atacado por Instagram, el 37 % por Facebook y 21 % por Snapchat
(Instagram, Facebook y Snapchat..., 2018). Tambié¢n se ha reportado que la cuarta parte del

acoso se produce en redes sociales (Flafio, 2018).

Es necesario comprcnder los efectos del ciberacoso sobre la construccion de experien-
cia en ninos, ninas y jévcncs ¢ identificar como afecta su intcgracién en entornos familia-
res, escolares y sociales. También es preciso reconocer los recursos con los que cuentan
para que este tipo de situaciones no obstaculice su construccion como sujetos ni limite

Cl alcancc dC proycctos dC Vida.
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En el trabajo aqui presentado, se analizan estas experiencias a partir del enfoque
teorico de la sociologia de la experiencia de Dubet (2010, 2013) y de trabajos desarrolla-
dos desde esta perspectiva (Guzman, 2012; Guzman & Saucedo, 2015; Herrera-Lozano et al.,

2018; Pérez, 2019; Saucedo & Guzman, 2018).

Tambic¢n se utiliza el concepto de experiencia para designar conductas sociales irre-
ductibles a roles 0 a la bdsqueda estratégica de intereses que cump]en con tres rasgos
esenciales: a) se construye a partir de elementos y orientaciones culturales y sociales di-
versas y se enmarca en el proceso de construccion de la identidad social, lo cual es esen-
cialmente un trabajo del actor; b) existe una reserva y distancia critica subjetiva de los
actores con lo que se ha denominado como el sistema por la misma pluralidad de las ex-
periencias, ast que cada uno es autor de su experiencia; ) esta experiencia no se unifica a
partir de la dominacion social o por imposicién de estructuras previas, sino que se dis-
persa o encuentra formas de dar respuesta al no encontrar identificacion con un proyec-

to global y articulado alrededor de un conflicto central (Dubet, 2010, 2013).

En la construccion de experiencias se deben tener en cuenta tres dimensiones cen-
trales: el cuerpo, el tiempo y el espacio pues los sujetos no se pueden pensar como seres
abstractos, «son fugaces, cambiantes y estan en constante transformacion» (Guzman &

Saucedo, 2015).

Desde esta perspectiva, el objcto central es la subjctividad de los actores sociales,
inmersa en el conjunto de mecanismos objetivos que la producen, de manera que toda
investigacién €n este marco sc dirige del actor al sistema, del trabajo de los sujetos a las

dimensiones objctivas de su experiencia.

Ast, la experiencia consiste en administrar la tension entre logicas de accion o di-
mensiones del sistema en una sociedad que no €s un puro sistema de integracién ni un
puro mercado (Dubet, 2010; Reyes, 2010), y se organiza gracias a principios estables,

/ ~ . ./ / . ./
aunque heterogeéneos, por lo cual se define como una combinacion de logicas de accion
diversas que responden a una exigencia de individualizacion y subjetivacién, autonomas

y no jerarquizadas (Dubet, 2010, 2013).

Estas dimensiones o logicas de accion estan en permanente tension, en medio de la
cual viven los actores sociales, y funcionan como orientaciones normativas definidas por
relaciones sociales concebidas como modos de articulacion entre el actor y el sistema

(Dubet, 2010). Dentro de las logicas de accion se distinguen la integracion, estrategia y
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subjctivacién, cada una de estas capaz de transformar el signiﬁcado de los objctos socia-

les de maneras distintivas (Sanchez & Renzi, 2012).

La integracién se define como la forma en que el individuo se adectia a su entorno:
remite a la funcidn socializadora de la sociedad, comunidad o escuela y reposa sobre ten-
siones de pertenencias y normas del universo familiar y escolar (Dubet, 2010; Dubet &
Martucelli, 1998; Guzman, 2012). En la estrategia la socializacion supera a la interioriza-
cion de un habitus y requicre el aprcndizajc de una Capacidad Cstratégica, en la cual esta
implicado una distancia del rol y de las pertenencias (Dubet, 2013; Dubet & Martucelli,
1998). Desde esta ]égica, las acciones son revisadas a la luz de la ucilidad que puedan ge-
nerar en un proyecto dado (Guzman, 2012; Saucedo & Guzman, 2018). La logica de estra-
tegia implica una racionalidad instrumental en la que se acuerdan los medios para la
consecucion de determinados fines y s¢ encuentra limitada por los recursos y la posicién

del actor (Dubet, 2010; Reyes, 2010).

La logica de subjetivacion se define por el trabajo de los actores para dominar su pro-
pia experiencia. Requiere distanciarse y tomar una postura critica frente a st mismo ya
lo que ha interiorizado a través de la socializacion o de lo que ha construido como accion
en torno a fines y con lo cual se constituye en sujeto (Dubet, 2013; Dubet & Martucelli,

1998). Este proceso da sentido y coherencia a una experiencia dispersa (Reyes, 2010).

En linea con este panorama y el concepro de experiencia social se plantea como pre-
gunta de investigacién: d'co/mo construyen su experiencia social y escolar jévenes escola-
rizados que han vivido situaciones de ciberacoso sexual? Derivada de esta, se p]antea
como objetivo comprender la construccion de experiencia social por parte de jovenes

escolarizados que han pasado por situaciones de ciberacoso sexual.

/
Meétodo
Diseno
La investigacién parte de un método cualitativo, en busca de procesos de compren-
sion e interpretacién propios de la investigacién social (Bonilla-Castro & Rodr{guez,

2000), en los que se concibe a la realidad como un producto humano sujeto a variaciones

temporales y culturales (Berger & Luckman, 1999).

Ademas, este trabajo acude a un enfoque participativo al convocar actores que
comparten una realidad en la que toman un papel activo ¢ investigativo, con lo cual se

genera conocimiento cientifico con relevancia para su propia prz’tctica social (Fals-Borda,
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1978); al hacerlo, se recoman los fundamentos de la investigacion accion participativa,
actividad intelectual en la que los actores cuestionan sus condiciones y encuentran me-
jores medios para actuar en aras de su bienestar y el de sus comunidades (Park, 1997), ast
como también de los niicleos de educacion social (en adelante NES), en los cuales se inter-
cambian informacion, sentimientos y valores alrededor de diferentes escenarios de inte-

raccion en condiciones de igu:ﬂdad (Garcia & Guerrero, 2012).

Participantes

Se vincularon estudiantes de grados 9.%,10.2 y 11.%, pertenecientes a tres colcgios ptﬁbli—
cos de Bogota seleccionados de acuerdo con reportes localidades con perfil de alto riesgo
de acoso escolar, asociado a mayores indices en la medicion de este fenomeno (Secretaria
de Educacion del Distrito et al., 2016; Secretaria de Educacion del Distrito & Universi-
dad de los Andes, 2018). Las directivas de las tres instituciones manifestaron interés por

participar en la investigacion.

De este grupo de participantes, a 184 jévencs (95 mujeres y 89 hombres) se les aplicé
en cada Colegio la version validada para poblacién colombiana del instrumento European
Cyberbullying Intervention Project Questionnaire (Herrera-Lopez et al., 2017). De la pobla-
cion que respondié al instrumento, 44 personas fueron identificadas con puntajes altos
en la escala de victimizacion para ciberacoso (23 % de la poblacién vinculada), cuyo ran-
go de edad se encuentra entre los 13 y 17 afos y 15 afos en promedio y, por lo general,

residen en zonas donde predominan los estratos socioecondmicos 2 o 3.

Una vez obtenido el consentimiento informado de la poblacién con alto puntaje en
la escala de victimizacion para ciberacoso, se conto con 37 estudiantes para la conforma-
cion de NES (23 en el Colegio 1y 14 en el Colegio 2) y con siete mas para el desarrollo de

entrevistas semiestructuradas.

Procedimiento

Se identificaron tres Colegios pﬁb]icos de Bogotﬁ que, de acuerdo con los resultados
de la encuesta de convivencia, se ubicaban en localidades en las que se evidenciaron per-
files de riesgo asociados con altos puntajes en acoso escolar (Secretaria de Educacion del
Distrito & Universidad de los Andes, 2018). Se entablod contacto con estos para desarro-

llar la investigacion con sus estudiantes.
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Luego se aplico el European Cyberbullying Intervention Project Questionnaire para iden-
tificar jOvenes que presentaran altos niveles de victimizacion para ciberacoso en esta es-
cala. Este cuestionario tiene 22 enunciados, 11 para cibervictimizacion y 11 para cibera-
gresion, con escala tipo Likert con cinco opciones de respuesta desde o = nunca, 1= una
o dos veces, 2 = una o dos veces al mes, 3 = cerca de 1 vez a la semana y 4 = mas de una
vez a la semana y acerca del cual se ha reportado un nivel éptimo de consistencia interna

(Q ciberagresion = 0.94; Q cibervictimizacion = 0.91; Q total = 0.95).

Una vez detectadas las y los jévenes con mas altos puntajes en la escala de victimiza-
cion por ciberacoso, se les invit6 a participar del NES sobre ciberacoso, de manera que
cada estudiante conocia en qué consistia su participacién, cuando podr{a retirarse y el
tiempo y tipo de actividades que se desarrollarian; ast mismo, se envio consentimiento

informado para padres o tutores.

Fueron desarrollados dos NES con los estudiantes que contaban con consentimiento
para fomentar procesos de conocimiento y transformacion. Esta metodologia se adapto
en seis sesiones de trabajo en los escenarios sujeto, escuela, ciberespacio y las fases de

encuentro, exploratorio, recorrido y desplazamiento (tabla 1).

Tabla 1
] . . o/ AT al o/ . / . .
Matriz C{(’ intervencion NES con ]()U(’n(’S CSCOZaTlZCldOS vicrimas C[C Clb(’ra(‘()SO
Légica de Escenario
Etapa NES gica . . .
accion Sujeto Escuela Ciberespacio
o S2. Objetivo: Conocer el S4. Objetivo: conocer las
S1. Objetivo: . . -
colegio, las normasy formas de integraciéon de

Conocer a los parti-

cipantes del NES y la

definicién que hacen
Encuentro y acerca del fenémeno

regulaciones relaciona- los participantes en el Ci-
das con el ciberacosoy berespacio, las normas o
la forma en que los par- acuerdos que siguen para

b Integracion . ticipantes se han inte- relacionarse con otros en
exploratono del ciberacoso L,
grado a esta institucién  este entorno
Pregunta central: ,
Pregunta central: Pregunta central: ;Cémo te

¢Quién soy y cémo
soy?, jen qué consis-
te el ciberacoso?

¢Cémo es tu colegioy  desenvuelves en el cibe-
cdmo te desenvuelves  respacio y que reglas si-
en él? gues en este?

S3. Objetivo: S5. Objetivo:
Ubicar histéricamente el Ubicar histéricamente el
fendmeno del ciberaco- fenémeno del ciberacoso
so en el colegio y sus en el ciberespacio y sus
Estrategia formas de afrontamiento formas de afrontamiento
Pregunta central: ;Como Pregunta central: ; Cémo se
se manifestd el ciberaco- manifesté el ciberacoso en
so en el colegio y como el ciberespacio y qué hicis-
respondiste a este? te frente a este?

Recorrido
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Légica de Escenario
accion Sujeto Escuela Ciberespacio

Sé6. Objetivo:

Identificar el sentido que le
confieren a su experiencia
de ciberacoso y como a
partir de ello, han reelabo-
rado o reconstruido su ex-
periencia de vida.

Pregunta central: ; Cuéles
son tus principales conclu-
siones acerca del ciberaco-
so en tu vida?, ;como te ha
cambiado el ciberacoso?,
(quién eres t, después de
haber vivido esta experiencia?

Etapa NES

Desplazamiento Subjetivacién

En el tercer colegio, y debido a las particularidades de la jornada de modelos educa-
tivos flexibles para jévenes en riesgo de desescolarizacion, fue imposible desarrollar el
NES, por lo que se abordaron los escenarios y fases a través de entrevistas semiestructu-

radas.

Esta indagacién se complementé con un analisis documental de manuales de convi-
vencia, informes de entidades de educacién, protoco]os de actuacion en ciberacoso, sen-
tencias y noticias en prensa que dan cuenta de la ocurrencia de ciberacoso en poblacion

joven escolarizada entre 2016 y 2021.

La informacion de las sesiones de NES y entrevistas semiestructuradas fue grabada y
transcrita en el protocolo de cada sesion. Luego, se utilizo el metodo de fichaje a partir
del cual se hizo la organizacién, categorizacién y jerarquizacién de la informacion pro-

veniente d€ 135 diferentes fuentes.

Resultados

Integracion de las y los jovenes

De acuerdo con las experiencias compartidas en los NES, nifios, nifias y jovenes es-
tan expuestos de manera constante a la vivencia de situaciones de acoso sexual, frente al
cual no se tienen herramientas adecuadas en edades tempranas. La totalidad de partici-
pantes en estos espacios refirio haber vivido algin tipo de situacion asociada con cibera-
coso sexual, como recibir imégenes sexuales no solicitadas, solicitudes para compartir
ima’genes o videos privados e invitaciones exph’citas de tipo sexual, haﬂazgos similares se

encuentran en estudios como el de Ehman y Gross (2019) o en el de Gamez-Guadix y
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Mateos-Perez (2019) y Copp et al. (2021). Estas situaciones, ademas de naturalizarse y pa-
recer inevitables, se constituyen en un elemento estructural a partir del cual se evidencian

tensiones marcadas por las propias elecciones y précticas.

Ellas y ellos deben administrar de manera constante el miedo que les produce verse
enfrentados a situaciones para las cuales no cuentan con los recursos o herramientas ne-
cesarias. Aun cuando ya han superado esa sensacion de miedo y conocen formas de
afrontar el ciberacoso, como bloquear y reportar perfiles hostiles o buscar ayuda de ami-
gos 0 adultos confiables, resalcan la preocupacion en relacion con que ninos y nifias de
menor edad tengan que pasar por este mismo tipo de situaciones, las cuales limitan el
¢jercicio de derechos basicos como la Cxprcsién y participacién en redes sociales, ya que
es muy frecuente responder a estas situaciones con el alejamiento de las redes sociales y

dC sus COHOCidOS, apagzmdo dC cste modo Su voz.

Acerca de la edad de inicio en redes sociales, en la mayor{a de los casos es inferior a
la exigida por cada plataforma como requisito de acceso. Del grupo de 44 jovenes parti-
cipantes, ocho refieren haber iniciado uso de redes sociales entre los 7y 9 anos, 27 entre
los 10 y 12 afos y solo nueve refieren estar en redes sociales desde los 13 0 14 aNos, que €s

la edad minima para abrir un perfil en redes sociales.

En relacion con la cantidad de perﬁ]es 0 p]atafbrmas en las que tienen presencia,
siete reportaron tener uno o maximo dos perfiles de redes sociales y los restantes 37 re-
portaron tener tres o mas perfiles de redes sociales, lo cual se asocia con las herramientas

y objetivos diferenciales que representa cada red social.

Acerca de los motivos que impulsaron su inicio en redes sociales, refieren acceder a
herramientas de las cuales se dispone en las redes sociales y son de alto interes para ellos,
como los juegos en linea, comunicarse con sus pares o enterarse de las novedades ocurren-

tes en su grupo dC amigos.

El grupo de participantes tambien refiere una tension al momento de resguardar la
privacidad, pues acciones cotidianas, como pub]icar el nombre de su Colcgio, numero de
contacto y fotos les permite acceder a reconocimiento y aceptacion en el ciberespacio y
posibilita su participacion en actividades que giran alrededor de intereses comunes con
otras personas, como lo son la musica y otros medios de entretenimiento a traves de

memes y pasatiempos.

Otra de las tensiones evidenciadas tiene que ver con su relacion en el ciberespacio

con familiares, quienes en muchas ocasiones desarrollan acciones de control y vigil:mcia.
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Ante cllo algunos jovenes se distancian y manifiestan: «Hago lo que quicra pues al final
es mi vida, mi Facebook, mi celular, son mis memes y ya, publico lo que se me da la gana»

(estudiante 1, Colcgio 1, NES exploratorio, sujeto).

Esta tension desde el entorno familiar también se observa a través de los intentos de
regulacion de uso del celular, comprendida desde la perspectiva de los jovenes como una
prohibicién adicional para encontrarse con amigos, pucs la principa] funcion del uso de

I'CdCS SOCiQ]CS €S Mantenerse €¢n contacto con sus pares 'y allcgados.

Estrategias de las y los jovenes en el ciberacoso sexual

La mayoria de las y los participantes desarrolla estrategias asociadas con relegar a los
familiares de sus publicaciones en redes sociales, bloquearlos o dejar de aceprarlos como
«amigos», pues s¢ quicren evitar posiblcs criticas, reproches 0 inconvenientes por el tipo
de publicaciones que resultan adecuadas para sus pares, pero no para sus familiares pues

sus expresiones, acciones y opiniones no son bien recibidas.

En referencia a las formas en que se presenta el ciberacoso sexual, una de las prime-
ras referencias tiene que ver con sus relaciones de pareja, en las que reconocen como
pr:ictica comun compartirse imﬁgencs Intimas porque se tienen ciertos niveles de confian-
za, 0 como un elemento que genera una valoracion positiva en su grupo de pares, aun
cuando este material pueda ser usado después como parte de una venganza, Chantaje u

otros objetivos particulares.

De esta manera, resaltan la necesidad de hacer un trabajo adicional para reconocer

135 consecuencias:

Eio: Ellas estan conscientes de lo que estan enviando... i saben lo que puede pasar que lo
pueden mostrar a mas personas, por qué lo hacen, si saben que los hombres son del tipo
de difamarlas, de empezar a mostrar que miren que esta pelada me lo envio.

E8: Uno dice bueno, st, se la voy a mandar..., como ¢l me gusta, me dice tal cosa, entonces
uno no va a creer que se lo va a mandar a otro.

Eo: Pienso que ¢l me esta buscando porque le gusto, soy bonita, para sentirse mejor consi-

go misma. (NES colegio 2, encuentro y exploratorio, sujeto)

Esta préctica, conocida como sexting, puede ser una puerta de entrada para el ciber-
acoso sexual, ya que el material producido puede ser usado para chantajear, extorsionar
O presionar la generacién de contenido con fines personales (Gamez-Guadix & Mateos-
Pérez, 2019). En esta se identifica una diferencia por parte de hombres y mujeres. Los
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hombres senalan la importancia de adquirir estas imﬁgcncs para ser valorado de forma
positiva por su grupo de pares, con lo cual se aumenta la probabilidad de uso de image-
nes intimas para fines personales; en tanto que para las mujeres se convierte en una accion

que pucde fortalecer la relacion con su pareja o consigo misma al fortalecer su autoimagen.

Sin embargo, fuera de las relaciones de pareja, los participantes del NES refirieron
recibir invitaciones constantes e inapropiadas de conocidos de amigos o familiares a tra-
vés de redes sociales y material intimo en forma de imz’tgcncs o videos privados, tanto en
perfiles publicos como privados con lo cual se hace explicito el ciberacoso sexual. En un
primer momento reciben ha]agos, que escalan hasta convertirse en invitaciones inapro-
piadas, ante lo cual dcsplicgan estrategias relacionadas con la denuncia y el apoyo de
familiares y amigos: «Me empezaba a llamar o me enviaba mensajes tratandome mal,

amenazando con decirle a mis papz'ls» (E7C3, NES recorrido, Cibcrespacio).

Asi mismo, refieren situaciones en las que han descubierto pcrﬁlcs falsos que hacen
uso de fotos personales para contactar a sus amigos y conocidos. Al confrontar la situa-
cion, el autor intenta Chantajear]es pidiéndo]es fotos para borrar el falso perﬂl. Otros
casos de robo de perfiles se presentan para difamar a la persona ante sus conocidos, pues
fabrican supuestas confesiones, relacionadas con la orientacion sexual o publican videos

porno que perjudican el buen nombre y la imagen de la persona en cuestion.

En respuesta a estas formas de ciberacoso, algunos jovenes usan estrategias de afron-
tamiento directo, en las que se busca dejar las cosas claras y tratar de terminar con el
acoso, sin embargo, este continta y deben acogerse a estrategias pasivas de no responder
¢ ignorar los mensajes, con lo cual parece frenarse el acoso: «Varios meses pasaron y re-
greso escribiendo lo mismo (...) ahi explote y lo trat¢ de manera en serio cruel (sic), lo
b]oqueé de nuevo dej andole todo claro, siguié y me canse, dejé de responder]c y prestar-

le atencion» (E11C3, NES, recorrido, ciberespacio).

Otra de las tipologias observada durante el desarrollo de los NES y a partir de la re-
vision documental, es la difusion de imﬁgenes intimas sin consentimiento. Desde la
perspectiva de los participantes de los NES, esta es una de las situaciones mas graves que
tienen que enfrentar en redes sociales, si bien entre el grupo de participantes nadie ex-

. ! . ./ . !/
perlmento una situacion dC cste tlpO7 ¢S a 121 quc mas sc¢ teme.

Tambien se encontraron situaciones en las que reciben contenido sexual no solicita-

do desde el mismo momento en que iniciaron su uso de redes sociales y que en algunos
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casos se remonta a 8 0 9 anos, situaciones que generan un alcjamicnto de redes sociales y

de sus conocidos:

E7 y E&: a mi me ha pasado varias veces que mandan...

Eio: [Interrumpe] el packl...
E4: Gente desconocida que uno dice: «;Uy, esto que!». Aparece: «Alguien te ha enviado un

mensaje». (NES Colegio 2, encuentro y exploratorio, sujeto)

Sin embargo, con el correr de los afios pasa a ser una situacion naturalizada que tie-
nen que soportar en redes sociales y ante la cual se distancian a través de la resignacién,
aunque conservan el miedo que viene anadido a estas situaciones de riesgo: «Es una ex-
periencia que nunca olvidaré... Si me pasa ya no me lo tomo con el mismo miedo, pero
igual, sigue siendo desagradable. Yo era muy Chiquita» (E9C3, NES, encuentro y explora—

torio, sujeto).

Asl mismo, reconocen que tuvo mas impacto, puesto que su edad de ingreso a redes
sociales no era la adecuada y en ellas pueden encontrarse con personas que tienen inten-
ciones diversas, por lo cual desde el distanciamiento que han logrado lo senalan como un
clemento que se debe tener en cuenta con quienes son menores que ellos: «El Face no lo
podia crear despucs de que uno tuviera 18 y pues si uno ya a los 12 tenta eso, pues la gen-
te mayor como a dafarle a uno la mente porque uno era todo inocente» (E4Cz, NES,

encuentro y exploratorio, sujeto).

A pesar de que reconocen que existen reglas comunicadas por sus padres O tutores
para evitar este tipo de situaciones, senalan que sus acciones entran en tension con di-
chas normas: «Los padres lo ensenan (...). A uno le dicen desde chiquito que uno no debe
responder a personas extranas, pero de todas maneras lo siguen haciendo» (E2C2, NES,

exploratorio, sujeto).

En estas situaciones, cada joven se vuelca la Culpa hacia st mismo. En pOcos casos, y
de forma posterior, los jévenes dan el paso para buscar ayuda y posterior denuncia, con

las cuales logran acudir a herramientas acertadas para acabar con la situacion:

Me daba miedo responderle y que empeorara. Me Cmpecé a sentir mal conmigo misma

por el hecho de no saber qué hice o el por qué me insultaba o llamaba todo el tiempo,

1 . 1. . ~ . . . . .
El «pack» es una expresion utilizada por las y los jovenes para referirse a imagenes o videos intimos comparti-
dos por una persona.
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como a los dos meses le conté a mi hermano y el 2 mi mama, y pues me cancelaron la

cuenta y hablaron con mi papa. (E7C3, NES, recorrido, ciberespacio)

Subjctivacién

En relacion con esta logica, se observa en los y las jovenes el reconocimiento de ele-
mentos estructurales que inﬂuyen en situaciones de ciberacoso, no solo limitadas a la
propia accion y ¢jercicio de libertad, con lo cual dan cuenta de la supcracién del meca-
nismo de dominacion propio de la subjetivacion por medio de la cual se devuelven las
causas y responsabilidades a los individuos (Dubert, 2013). Asi es como identifican la ne-
cesidad de que tanto usuarios como rcsponsablcs de redes sociales implcmcntcn acciones

que limiten la ocurrencia de estas situaciones:

A varias personas que yo conozco les hackean el Facebook y comienzan a hacer bobadas, a
poner videos porno, es como falta de atencion al cliente de Facebook... lo permiten... es
responsabilidad de quien lo usa y del que ofrece el servicio, el que lo ofrece tiene que
brindarle seguridad al cliente, pero si el que la usa dice ay no es que somos novios enton-
ces ya le doy la clave y que publique lo que quiera pues. (E12R, NES colegio 2, encuentro y

exploratorio, sujeto)

Una vez que han superado estas formas de dominacion y construyen su propia sub-
jetividad, pueden tomar distancia para construirse como sujetos y marcar la importancia
de su propia reflexividad para responder a sicuaciones en las que confiar en otros los deja

/ . . .
expuestos. Ademas, reconocen la necesidad de que estas relaciones sexoafectivas cuenten

con condiciones éticas que posibiliten que la confianza no se vea traicionada:

E9R: (...) pero uno nunca termina de conocer a las personas, le puede jurar, pero uno no
los conoce totalmente.

E1oR: Pues yo digo que si ya llevo mucho tiempo con una persona y ya tengo la confianza
para mandarle una foto y s¢ que no va a hacer nada pues la envio.

E1R: Pero uno tiene que pensar las consecuencias porque por mas que yo conozca a al-
guien al final van a terminar peleando, nunca van a durar, por lo menos en este siglo en el
que estamos... No es nada de durar toda la vida. (NES, colegio 2, encuentro y exploratorio,

sujeto)

De manera complementaria, los jovenes senialan recomendaciones a tener en cuenta
para hacer frente a estas situaciones, especialmente en entornos escolares y con ninos y

ninas, tales como abrir espacios de escucha constante, posibilitar que las y los estudiantes
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puedan contar lo que sienten y piensan, fortalecer espacios de formacion para padres,
madres y tutores donde se fomenten acciones de prevencion del ciberacoso sexual y
acompanar las denuncias de nifos, ninas y jévenes que enfrenten este tipo de situaciones

¢n aras dC quc cncuecntren una rcspucsta oportuna.

Discusion
En linea con lo descrito por el enfoque de la sociologia de la experiencia, se encon-
tro la construccion heterogénca de experiencias entre los jévcnes, ¢n gran parte influida
por su historia persona], familiar y cOn amigos, por lo cual las formas de integracién
ante situaciones de ciberacoso sexual son diversas, compuestas por el aprendizaje en el
uso de herramientas ofrecidas por las mismas redes sociales o la construccion de normas

propias que permitan evadir el ciberacoso sexual.

Las intervenciones realizadas por los nifios, nifias y jovenes evidencian que las situa-
ciones de ciberacoso son frecuentes en el ciberespacio y se han normalizado de muchas
formas en dicho entorno, por lo cual cada vez mas se configuran como parte de la es-
tructura global que sustenta el funcionamiento de internet y sus diferentes servicios,
esto en consonancia con lo reportado por estudios previos (Copp et al., 2021; Ehman &
Gross, 2019; Gamez-Guadix & Mateos-Pérez, 2019). Ante tales circunstancias, esta trans-
formacion de las interacciones digitales debe llamar la atencion de educadores, padres
de familia y responsables de plataformas digitales en las que participan ninas, ninos y

jovenes.

Algunas caracteristicas de las redes sociales, como un mayor nivel de anonimato, la
alta presencia de usuarios y las opciones limitadas de privacidad del perfil facilican la
ocurrencia de situaciones de ciberacoso al aumentar la exposicién a personas que pue-

dan acceder a las publicaciones y datos privados sin consentimiento.

Se registra una constante tension en las y los jovenes entre expresarse, explorar sus
gustos y fortalecer sus relaciones, por una parte, y exponerse a la constante critica o se-
guimiento de otros a quienes no estan interesados en dirigirse. Dicha tension reduce su
libre expresion, e incluso su presencia en ciertas redes y con ello se limitan sus derechos

y uso dC hermmientas Ol’llil’]C.

Las anteriores tensiones, asociadas a la busqueda de popularidad, como parte de sus
estrategias en la vida juvenil, posibilitan que muchos asuman conductas de riesgo como

publicar datos personales sin restriccion o lesionar a otras personas.
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En estas situaciones, las y los jévcncs desarrollan estrategias que les permiten hacer
frente a traves de pedidos de ayuda a amigos, adultos o a traves de la misma plataforma,
la confrontacion directa con el autor; de la rcsignacién ante la imposibi]idad de cambiar
la situacion; de acciones para ignorar u ocultar su ocurrencia, lo cual es también repor-
tado en estudios que se enfocan en la respuesta de testigos de este tipo de sicuaciones

(Macaulay et al., 2022).

Estas estrategias dcpcndcn de los recursos disponiblcs en el momento, pues la cali-
dad de las relaciones y del apoyo recibido por la red cercana incide de manera directa en
la busqueda de ayuda; la confrontacion directa al acosador depende de las herramientas
de comunicacion asertiva desarrolladas o, en muchos casos, de experiencias pasadas en
las que infligir lesiones personales resulto efectivo para finalizar situaciones molestas. En
el caso de que no se cuente con ninguna de estas herramientas, la preferencia se marca

. . . . . . ./
thCl:l Cl alslamlcnto, retraimicento y cvitacion.

Es necesario resaltar que las formas en que se viven las situaciones de ciberacoso cuen-
tan con una amplia diversidad de opciones por los medios, momentos y mecanismos
implementados por quienes estan involucrados en este fendmeno y ello concuerda con lo
ya evidenciado a traves de estudios de diferentes enfoques y tipologias sobre ciberacoso
(Aboujaoude et al., 2015; Be]sey, 2005; Garaigordobil et al., 2o11; Hinduja & Patchin, 2010;

Olweus, 2012; Smith et al., 2008; Zych et al., 2016).

Muchos casos de ciberacoso se asocian comunmente al exceso de confianza o igno-
rancia de los y las jévenes, por lo cual en cierta forma se desplaza la responsabi]idad a los
usuarios de redes sociales (;Que tan culpable es Facebook..., 2016). Como lo senala Dubet
(2013), se posiciona al actor como tnico artifice de su destino y con ello se evidencia la

dominacion a la que esta sujeto.

Precisamente, en relacion con esta conclusion, se encuentra un trabajo de distancia-
miento por parte de las y los jovenes como parte de su subjetivacion, pues senalan que
no debe recaer la responsabi]idad de manera exclusiva en ellos, ni en sus padres, proféso—
res o tutores. Para el grupo de participantes, quienes desarrollan y mantienen las herra-
mientas tecnologicas tambien tienen un papel al respecto y por ello, refieren la necesi-
dad de contar con comunidades enteras que rodeen a ninos y jévenes en la prcvencién,
deteccion y erradicacion de situaciones que vulneran sus derechos, ya que se trata de un

fenomeno global al que se debe atender con medidas que tengan el mismo alcance.
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Asi mismo, el traslado de la Cxpcrimcntacién sexual a los telé¢fonos moviles y redes
sociales, el sexting o envio de contenidos eroticos se convierte para algunos jovenes en
forma de expresion de confianza en su potencial pareja; para otros se configura como un
medio para alcanzar una notoriedad similar a la de personajes famosos. Con este trasla-
do, también quedan expuestos a ser motivo de burla o exposicion excesiva, en linea con
lo senialado por Shariff (2014) y Vasquez (2009), por lo cual se convierte, a su vez, en es-
trategia para obtener objetivos de reconocimiento propios de la experiencia social en la

juventud.

Esta notoriedad ante pﬁblicos diversos redunda en que se observen casos de ninas,
nifnos y jovenes que deben afrontar comentarios de todo tipo, con altos niveles de crude-
za acerca de su Cuerpo, su imagen, preguntas intimas y otras que pueden vulnerar sus de-

TCC]’]OS.

El miedo es comun en este tipo de casos y se aumenta cuando no se encuentra apoyo
en las autoridades quienes en ocasiones y por falta de un enfoque de genero en dichos
procesos, desestiman las denuncias. Sin cmbargq frente a estas circunstancias, ninos y
jévcncs construyen formas de ser y actuar que les permiten continuar con su vida diaria

y funcionar a pesar de lo sucedido.

Ast, las diferentes formas de subjctivacién en jévenes quienes han pasado por situa-
ciones de ciberacoso, dan cuenta de la forma en que esta construccion de experiencia se
incorporo en su vida a través del cambio que ellos mismos identifican en sus comporta-
mientos, acticudes y perspectivas sobre si mismos, sus relaciones con otros, sus estudios
y proyectos de vida, esto en linea con lo sefialado por Dubet en relacion con la construc-
cion de sujeto como parte de la construccion de experiencia social y escolar (Dubet, 2010;
Dubet & Martucelli, 1998) y en relacion con el paso de la experiencia por dimensiones

como el cuerpo y el tiempo (Guzman & Saucedo, 2015).

Mas alla de la variedad de motivaciones que impulsen acciones como el sexting y
comportamientos asociados, como compartir ima’genes intimas sin consentimiento, en-
tre otras asociadas con ciberacoso sexual, el impacto que estas pueden causar en la per-
sona es devastador para su autoestima, reputacion y salud mental y aumentan el riesgo
de verse involucrado en situaciones de ciberacoso sexual. Por ello en paises como Canada
hace parte del codigo criminal desde 2015 (Public Safety Canada, 2015) de manera que se
protege la privacidad de la persona en su actividad sexual y es posible ordenar la remocion

de las imﬁgenes de internet si no existe el consentimiento de la persona en su difusion.
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En Colombia este tipo de conductas hace parte de la tipolog{a de agresiones sexua-
les. Sin embargo, temas como el grooming, es decir, la manipulacion de un adulto a un

menor dC 18 anos con f‘lﬂCS SCXU.LIICS7 alﬁlﬂ CStélll’l por ﬁlCTQ dﬁ] CC,)dlgO pena].

En gcncral, se observa que las formas de intcgracién de un joven escolarizado en si-
tuacion de ciberacoso toman como punto de partida los elementos propios de la con-
formacion familiar y escolar, sus formas de relacionamiento, pero también caracteristi-
cas propias de otros espacios de relacion que son cotidianos como el digital, lo cual hace
parte de la estructura que restringe pero a su vez es modificada por el trabajo de los ac-
tores en el dia a dia y ello en consonancia con lo referido desde la sociologia de la expe-

riencia (Dubet, 2010, 2013; Dubet & Martucelli, 1998).

Al respecto tambicen se sigue evidenciando la distancia entre la cultura de los padres
y la cultura en la que estan inmersos las y los jévenes, quienes manejan cédigos de len-
guaje y formas de relacionamiento poco conocidas por los adultos, esto de acuerdo con
lo ya referido anteriormente por autores como Cajiao (1996, 1998) y Parra et al. (1992) y
con lo cual se reducen las posibi]idades de ofrecer un apoyo efectivo en situaciones de
posiblc vulneracion de sus derechos, a esta distancia cultural entre jévcncs y adultos se
afiade la referida a los objetivos con los cuales se crearon y bajo las cuales rige el funcio-
namiento de plataformas de redes sociales para las cuales priman intereses comerciales
mas alla del bienestar psico]égico y social de sus usuarios, Cspccialmcntc ninos, ninas y

adolescentes.

Adicionalmente, es necesario resalcar que las formas en que se viven las situaciones
de ciberacoso cuentan con una amplia diversidad de opciones por los medios, momentos
y mecanismos implementados por quienes estan involucrados en este fenomeno y ello
concuerda con lo ya evidenciado a través de estudios de diferentes enfoques y tipo]ogfas
sobre ciberacoso (Aboujaoude et al., 2015; Belsey, 2005; Garaigordobil et al., 2011; Hinduja

& Patchin, 2010; Olweus, 2012; Smith et al., 2008; Zych et al., 2016).

En el curso de este trabajo se da cuenta de formas que no han sido documentadas de
manera incipiente como las que continuamente se refieren como grooming por el com-
portamiento inapropiado de un adulto hacia una persona menor de 18 afios (Montiel et
al., 2014; Montiel, 2018; Shariff, 2014), pero requieren que sean reconocidas desde la cate-
goria de acoso sexual a través de medios virtuales o ciberacoso sexual, con lo cual se am-
plian sus posibilidades de sancion social y penal y se profundiza en lo que autores como

Montiel et al. (2014) han denominado «victimizacion sexual».
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Espccialmcntc para mujeres adolescentes, el ciberacoso se observa con mayores nive-
les de presentacion y con formas especificas que se asocian con una sociedad en la que se
tolera y en muchos casos se promueve la misoginia y la inequidad en el cjercicio de dere-
chos de las mujeres, lo cual también se encuentra en estudios recientes como el de Plan
International (2020). Por lo tanto, es necesario que el analisis de esta categoria de ciber-
acoso sexual tome en cuenta elementos asociados con la reproduccién de esquemas de

! o/ . 14 . . !/ .
genero y formas de relacion asimétrica o violenta con base en el genero, referidas por

autores como Linares et al. (2019).

En relacion con los recursos para hacer frente a estas sicuaciones se observan estra-
tegias usadas en otros momentos de la vida, las cuales han sido efectivas, particndo des-
de formas de relacion violenta a traves de lesiones personales, repetir las acciones de ci-
beracoso hacia otros, autoexcluirse y en muy pocos casos denunciar o buscar ayuda, esto
en consonancia con lo evidenciado sobre el fenomeno en estudios desde la psicologia

educativa (Herrera-Lopez et al., 2017; Ortega et al., 2012; Ortega & Zych, 2016).

Si bien se cuenta con un conjunto de ]eyes a nivel mundial, nacional y local en rela-
cion con la proteccion y defensa de los derechos de ninas, nifios y adolescentes en espe-
cial a la intimidad, buen nombre y dignidad, los casos de ciberacoso cuentan con pocas
herramientas operativas o con falta de voluntad y accion oportuna por parte de los adul-

tos para hacerle frente a esta realidad que deben afrontar de manera cotidiana.

La estructura normativa existente permite tener una base solida sobre la cual evaluar
Casos y prevenir su repeticién en situaciones diversas, sin embargo se requiere de accio-
nes concretas desde cada uno de los espacios de relacion que posibilitc que esta estructu-
ra normativa efectivamente se use y fomente el desarrollo de entornos de convivencia
principa]mente en la familia y en las instituciones educativas sin que se cxcluyan otros

entornos en los que estos puntos de partida pueden presentar consecuencias diversas.

Es tambi¢n importante continuar extendiendo la investigacion y analisis en lineas
de promocién de derechos y prevcncién para ninos, ninas y adolescentes en las TIC, di-
seno y ajuste de plataformas de relacion y comunicacion para esta poblacién asi como la
actualizacion necesaria en la legislacion local, nacional y global en torno a la construc-
cion de sociedad a partir del trabajo de actores que deben administrar condiciones y ca-
racteristicas de los subsistemas en los que se construyen como sujetos. En particular, es
importante que estas lineas promuevan cada vez una mayor reflexividad de parte de qui-
enes diseian, desarrollan y producen los cambios tecnolégicos que permean la vida de
ninos, ninas y adolescentes.
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Finalmente se senala como limitaciones del presente estudio que este se detuvo en el
analisis de experiencias de jovenes escolarizados en un entorno urbano, sin embargo, es
necesario proﬁmdizar estos analisis en contextos adicionales como los rurales o los de
ciudades pequenas, adicionalmente contar con la mirada mas amp]ia de docentes y pa-
dres de familia sobre el mismo y con una mirada que transversalice el enfoque de genero.
Asi mismo, es necesario acudir a métodos que permitan analizar grandes volumenes de

informacion disponibles en redes sociales.
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