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Resumen:

El desarrollo de la e-salud no solo se trata de la evolución continua de un sistema que a través de la 
tecnología genera nuevas oportunidades para los sistemas sanitarios a nivel mundial, este exige 
considerar diferentes aspectos inherentes a la interacción humana, es por ello que el objetivo de este 
documento es re�exionar sobre los diferentes retos y amenazas éticas de la e-salud y algunos de sus 
componentes más reconocidos. En su desarrollo se presenta la cronología de aparición de los diferentes 
términos relacionados con la e-salud, incluyendo su de�nición. Para realizar la re�exión sobre los retos y 
amenazas éticas se desarrolla un caso clínico como ejemplo.

Palabras clave: telesalud, telemedicina, e-learning, m-salud, seguridad del paciente.

Abstract:

The development of e-health is not only about the continuous evolution of a system that through 
technology generates new opportunities for health systems worldwide, this requires considering 
di�erent aspects inherent to human interaction, that is because the objective of this document is to 
re�ect on the di�erent challenges and ethical threats of e-health and some of its most recognized 
components. In its development, the chronology of appearance of the di�erent terms related to e-health, 
including its de�nition, is presented. In order to re�ect on the ethical challenges and threats, a clinical 
case is developed as an example.

Keywords: telehealth, telemedicine, e-learning, m-health, patient safety.

Re�exión sobre los retos y amenazas éticas de la e-salud.

1. Introducción
La e-salud es un campo emergente que se re�ere a 
los servicios de salud y a la gestión de la 
información suministrada o mejorada a través de 
las tecnologías de la información y/o las 
comunicaciones (TIC) (1). Inicialmente los 
términos más conocidos y usados en este campo 
fueron telemedicina y telesalud (2), sin embargo, 
durante los últimos años se han introducido 
múltiples términos relacionados: salud móvil o 
m-salud, telemonitoreo, teleradiología, 
teleasistencia, entre otros. En general, todos hacen 
referencia a las múltiples posibilidades para la 
salud y todos los aspectos relacionados con ella, 
mediada por las TIC. Cabe aclarar que la e-salud, no 
sólo hace referencia a la atención en salud; el 
ciberaprendizaje o e-learning y la investigación en 
el área, mediadas por medios digitales, también se 
encuentran incluidos en este término.

Diversos estudios han descrito los múltiples 
bene�cios de los servicios de e-salud, y han 
demostrado que es posible disminuir las brechas 
geográ�cas para la llegada de servicios de salud a 
poblaciones distantes, dar enfoques 
individualizados de los problemas de salud de 
cada paciente, generar y compartir sistemas de 
información integrados para las instituciones 
prestadoras, “monitoreo de bajo costo, de la 
condición del paciente, lo que reduce las demandas 
de recursos y personal” (3) adquisición y 
seguimiento de la información de los pacientes y 
los proveedores de servicios de salud, gestión de 
los medicamentos de forma personalizada -lo que 
permite una mayor adherencia a los tratamientos 
(4)- transmisión remota, almacenamiento e 
interpretación de parámetros �siológicos o 
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imágenes diagnósticas –útil para un seguimiento 
intensivo de los pacientes (5)-educación más 
accesible y mejora en las operaciones y la 
e�ciencia �nanciera de los sistemas de salud (6).

No obstante, la utilización de diferentes 
herramientas informáticas y sistemas tecnológicos 
de comunicación aplicados al área de la salud, trae 
consigo implicaciones éticas que deben ser 
consideradas por los actores de los sistemas, entre 
ellos se puede encontrar: la práctica profesional en 
línea, el consentimiento para el uso de datos, la 
privacidad, la equidad, etc. El objetivo de este 
artículo es hacer una revisión descriptiva que 
permita re�exionar sobre los retos y amenazas 
éticas de la e-salud.

2. Conceptos 
Múltiples son las de�niciones que se pueden 
encontrar para los conceptos relacionados con 
e-salud, dado que la terminología en este campo, 
adolece de falta de claridad y falta de acuerdo 
sobre la de�nición de los conceptos (2). 

En las búsquedas realizadas para la construcción 
teórica del presente escrito, se evidenció el uso 
indistinto de términos como telemedicina, 
telesalud y e-salud (2) por lo que inicialmente se 
intentó uni�car dichos conceptos.
El término telemedicina signi�ca literalmente 
"curación a distancia" (7), es tal vez el más antiguo 
y fue introducido en la década de 1970. Sin 
embargo, en vista de la falta de reconocimiento de 
una de�nición, la Organización Mundial de la 
Salud (OMS) la de�ne como: “la prestación de 
servicios de salud, donde la distancia es un factor 
crítico, por cualquier profesional de la salud 
utilizando tecnologías de información y 
comunicación para el intercambio válido de 
información para el diagnóstico, tratamiento y 
prevención de enfermedades y lesiones, 
investigación y evaluación, y para la educación 
continua de los proveedores de atención médica, 

todo con el �n de mejorar la salud de individuos y sus 
comunidades” (7). 
Por su parte el estado Colombiano mediante la ley 
1419 de 2010, la de�ne como: 
“La provisión de servicios de salud a distancia en los 
componentes de promoción, prevención, 
diagnóstico, tratamiento y rehabilitación, por 
profesionales de la salud que utilizan tecnologías de 
la información y la comunicación, que les permiten 
intercambiar datos con el propósito de facilitar el 
acceso y la oportunidad en la prestación de servicios 
a la población que presenta limitaciones de oferta, 
de acceso a los servicios o de ambos, en su área 
geográ�ca” (8).

Posteriormente, con el objetivo de cubrir también 
las funciones de educación y administración 
relacionadas con la salud, se introdujo el término 
telesalud, el cual permite dar un alcance más 
amplio (2). La OMS postula en sus recientes 
documentos que los términos telesalud y 
telemedicina pueden ser sinónimos (9). Por su 
parte la norma colombiana hace referencia a “el 
conjunto de actividades relacionadas con la salud, 
servicios y métodos, los cuales se llevan a cabo a 
distancia con la ayuda de las tecnologías de la 
información y telecomunicaciones. Incluye, entre 
otras, la telemedicina y la teleeducación en salud” (8).

Sin embargo, el término que podría cobijar los dos 
anteriores –telemedicina y telesalud- sería e-salud. 
Muchos autores han intentado de�nir e-salud 
(1)(2)(10), algunos de ellos se aventuran a asegurar 
que este concepto es dinámico, cambiante e 
integrador, puesto que permite que se vayan 
adhiriendo nuevos aspectos, según los desarrollos 
que vayan emergiendo (11). Aunque no existe una 
de�nición universal de e-salud, todos los autores 
concuerdan en a�rmar que ésta, implica el uso de 
las TIC para optimizar la salud. 

Por su parte la OMS la de�ne como:  “el apoyo que 
la utilización costo-e�caz y segura de las tecnologías 
de la información y las comunicaciones ofrece a la 
salud y a los ámbitos relacionados con ella, , con  
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inclusión de los servicios de atención de salud, la 
vigilancia y la documentación sanitarias, así como la 
educación, los conocimientos y las investigaciones 
en materia de salud” (12). Este término ya no sólo 
cobija áreas o profesionales de asistencia sanitaria, 
pues alude a otras profesiones y actividades 
(comunicación, generación y gestión de datos, 
plani�cación de los sistemas, pacientes y 
familiares) que participan en el desarrollo de la 
salud (11).

Algunos componentes de e-salud son: el registro 
médico electrónico o historia clínica electrónica, la 
telesalud -que a su vez contempla la telemedicina- 
la m-salud o salud apoyada por dispositivos 
móviles (teléfonos móviles, dispositivos de 
monitoreo y dispositivos inalámbricos), e-learning 
en ciencias de salud (aprendizaje mediado por 
TIC), la educación continua en TIC que se re�ere a 
programas que facilitan las habilidades para su 
aplicación a la salud (incluyen la publicación 
electrónica, el acceso abierto, la alfabetización 
digital y el uso de las redes sociales) y la 
estandarización e interoperabilidad que hace 
referencia a la comunicación entre diferentes 
tecnologías y aplicaciones de software para el 
intercambio y uso de datos en forma e�caz, precisa 
y sólida (12).

3. Bene�cios
Múltiples bene�cios de la e-salud se han 
documentado, todos ellos en pro de la 
optimización, e�cacia y e�ciencia de la salud en 
diferentes esferas. Organizaciones mundiales 
a�rman que la cobertura universal de la salud no 
se puede lograr sin el apoyo de la e-salud (9).

Por ejemplo, los datos generados por los servicios 
de la e-salud, son de interés para los múltiples 
actores públicos y privados que crean redes de 
salud, registros electrónicos nacionales e 
internacionales o bien, sistemas de información 
que pueden ser utilizados para la atención, 

tratamiento, monitoreo, gestión, revisión de la 
calidad, educación e investigación en el área.

De igual forma el uso del e-learning en ciencias de 
la salud puede reducir costos a la capacitación de 
los trabajadores sanitarios (13), contribuir a 
superar los desafíos de la educación continua (14) 
y mejorar el acceso y la disponibilidad de la 
educación, eliminando las barreras de distancia y 
recursos disponibles (15). 

Por otra parte la investigación y la innovación en el 
área de la salud se ven bene�ciadas por las 
intervenciones y aportes multidisciplinarios, sin 
necesidad de una interacción presencial en el 
mismo espacio de tiempo y lugar.

De acuerdo a la OMS se referencian repercusiones 
positivas de la e-salud para los diferentes actores 
interesados, esto se presenta en la tabla 1.
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PARTES INTERESADAS

CIUDADANOS

PROFESIONALES DE LA 
INVESTIGACIÓN Y LA 

PRÁCTICA MÉDICA

HOSPITALES, UNIVERSIDADES
Y SALUD PÚBLICA

REPERCUSIÓN DE LA E-SALUD
• Hace posible la atención personalizada en el sistema de 
salud, a cualquier edad. 
• Presta atención sanitaria en el hogar, el trabajo o el colegio, 
y no sólo en el hospital o clínica. 
• Dedica una atención especial a la prevención, la educación 
y la autogestión. 
• Facilita el contacto con profesionales para obtener consejos 
y apoyo.

• Facilita el acceso a los conocimientos actuales, 
especializados y acreditados en el ámbito de la atención 
clínica, la investigación y la salud pública; y a las 
investigaciones, publicaciones y bases de datos. 
• Hace posible la comunicación entre los pacientes y los 
profesionales de la salud. 
• Facilita la disponibilidad de sistemas de aprendizaje a 
distancia de alta calidad para una educación profesional 
básica y continuada. 
• Permite la consulta a distancia con los pacientes, la 
búsqueda de segundas opiniones y el contacto con redes 
profesionales. 

• Establece a los hospitales como red virtual de profesionales 
de la salud que conecta todos los niveles del sistema. 
• Supervisa la calidad y la seguridad; mejora los procesos de 
atención sanitaria y reduce la posibilidad de errores médicos. 
• Facilita la movilidad de los ciudadanos y de sus historiales 
médicos, y ofrece información sobre los pacientes en el 
momento y lugar que se necesita. 
• Ofrece nuevas oportunidades para la investigación básica y 
aplicada; desde el conocimiento de la salud hasta la política 
y la adopción de las medidas prescritas. 
• Amplía la colaboración y la potencia informática 
compartida (por ejemplo, el procesamiento en red y la 
computación en la nube). 
• Presta servicios a pesar de la distancia y de los obstáculos 
temporales. 
• Normaliza los pedidos de medicamentos, suministros y su 
entrega.

Tabla 1. Ejemplos de repercusión de la e-Salud (16)



4. Discusión
A pesar de las diversas soluciones que se pueden 
abordar mediante el uso de la e-salud y los 
bene�cios que provee a los actores de los sistemas 
de salud, surgen diferentes consideraciones que 
deben abordarse en el desarrollo de las mismas. 
Existe una preocupación mundial por aspectos 
como la de�nición de la jurisdicción médica; la 
responsabilidad o el reembolso de los servicios de 

la telesalud; el abordaje de la seguridad del 
paciente y la atención basada en la calidad, las 
normas de transmisión o criterios de competencia 
clínica, la protección de la privacidad de los datos 
personales identi�cables de los individuos y de sus 
datos relacionados con la salud; el gobierno del 
intercambio de información digital entre 
profesionales de la salud dentro de un país, entre 
diferentes países, entre entidades de investigación 
y organizaciones públicas y privadas; 
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PARTES INTERESADAS

EMPRESAS RELACIONADAS 
CON LA SALUD

GOBIERNOS

REPERCUSIÓN DE LA E-SALUD
• Ofrece contenidos de salud como mercancía al público y a 
los profesionales de la salud. 
• Facilita la investigación y el desarrollo de nuevos productos 
y servicios: historiales médicos, sistemas de información e 
historias clínicas electrónicas. 
• Permite la comercialización generalizada y rentable de 
productos y servicios de la salud dirigida a empresas y 
gobiernos, tanto locales como extranjeros. 

• Ofrece un sistema de publicación de informes en salud 
pública �ables, puntuales y rápidos a medida que 
incrementa la importancia de la salud en la economía, la 
seguridad, los asuntos exteriores y las relaciones 
internacionales. 
• Crea entornos propicios en vez de limitaciones 
tecnológicas. 
• Ofrece nuevos papeles a las partes interesadas, 
profesionales de la salud, autoridades y ciudadanos, entre 
otros. 
• Identi�ca las tendencias de las enfermedades y los factores 
de riesgo; analiza los datos sociales y sanitarios; modela las 
enfermedades poblacionales; modela las enfermedades 
poblacionales.

Tomado de: Documento “Conjunto de herramientas para una estrategia de e-salud nacional”. 
Geneva: WHO; 2012.



la oportunidad de acceso electrónico de los 
individuos a sus propios datos relacionados con la 
salud y su derecho a exigir que estos sean 
con�denciales, así como a exigir la supresión de 
aquellos que estén relacionados con su salud o a 
permitir que puedan ser compartidos con 
profesionales de su elección. Los análisis hechos 
por organizaciones mundiales, demuestran la 
desigualdad que existe entre los diferentes países 
del mundo con respecto al abordaje, manejo y 
control de cada uno de estos aspectos (6)(17).
Como ejemplo de algunas consideraciones 
expuestas anteriormente se puede analizar el 
siguiente caso:

- Si se desarrolla un dispositivo de monitoreo 
remoto para generar una base de datos de los 
parámetros �siológicos de un grupo de pacientes 
y facilitar intervenciones terapéuticas tempranas y 
alertas para el cumplimiento de los tratamientos, 
se tendría la oportunidad de mejorar el acceso a la 
atención y disminuir los costos que se le generan a 
los pacientes por los desplazamientos y el tiempo 
que deben invertir en el proceso. Por otra parte, los 
usuarios elegibles para este proyecto, deben 
cumplir con condiciones de conectividad y puede 
que algunos de ellos no tengan las competencias 
para el manejo de dispositivos electrónicos por lo 
que deben estar incluidos en programas de 
alfabetización digital (4). Si se considera que no 
toda la población, sobre todo en países de 
economías en desarrollo, tiene acceso a internet, 
ésta sería una barrera tanto para las personas que 
aún no cuentan con el servicio (17) como para 
garantizar un acceso igualitario a este bene�cio, es 
aquí donde se puede presentar la “amenaza de que 
la salud en línea pueda profundizar entre, los que 
tienen y los que no tienen" (18). 

De otro lado, los datos que arroje el dispositivo son 
valiosos para facilitar la asistencia sanitaria y 
podrían ser usados por equipos de investigación 
en el fortalecimiento de la evidencia disponible de 
los tratamientos y terapias actuales y futuras. Sin 
embargo, estos mismos datos deben ser 

protegidos por legislaciones nacionales y 
acuerdos internacionales. Aunque gran parte de 
los países disponen de una legislación sobre 
protección de datos relativos al paciente, parece 
ser que es bastante genérica y no es especí�ca o 
totalmente clara en algunos aspectos, entre ellos 
el tipo de información a proteger, especialmente 
cuando se trata de expedientes en formato 
electrónico (17). 

Si no es claro quién debe gobernar esta 
información, podría estar en riesgo la privacidad 
de los pacientes o ser utilizada para bene�cio 
particular de individuos u organizaciones, que se 
escapan al control de las autoridades (19), por lo 
que se estaría vulnerando el derecho a la 
protección de datos personales (20), este es un 
aspecto que genera descon�anza en los usuarios, 
por tanto di�culta la adherencia a programas de 
e-salud (4).
Otro aspecto a analizar en este caso, puede ser la 
pérdida del contacto presencial entre el paciente y 
los profesionales de la salud, ya que la información 
�siológica generada por los usuarios del 
dispositivo sería el objeto de análisis del personal 
asistencial. Si bien es cierto que no siempre se 
tiene la posibilidad de desplazar a algunos lugares 
el personal requerido para realizar el monitoreo y 
la asistencia, la evaluación personal de las 
condiciones de los pacientes quedaría relegada 
(19).

5. Conclusiones
Es claro que los servicios de salud contarán con 
múltiples soluciones tecnológicas, que permitirá 
un abordaje más e�ciente de los diferentes 
aspectos relacionados con el área, pero ello 
supone un sinnúmero de retos éticos para los 
diferentes interesados.

Es necesario entender la e-salud como una parte 
en evolución en los sistemas de salud, que debe 
buscar fortalecerlos y no reemplazar aspectos 
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importantes como la interacción presencial 
paciente-profesional de la salud.

Integrar la e-salud a los sistemas de salud trae 
consigo un reto desde los aspectos éticos, legales, 
gubernamentales y de autocuidado. Queda 
preguntarse: ¿Hasta dónde llega la 
responsabilidad ética individual y colectiva de 
cada actor del sistema de salud cuando se decide 
integrar las tecnologías de la información y 
comunicación en el área?
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