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RESUMEN

La presente investigacion tuvo como objetivo general redisefiar el Sistema de Control Interno
en la Facultad de Ciencias Econémicas y Empresariales de la Universidad de Cienfuegos, para
su realizaciébn se consultd bibliografia tanto nacional como internacional aportando los
fundamentos teodricos relacionados al origen y evolucion del Control Interno, sus caracteristicas
generales y se explic6 la importancia de la aplicaciéon de la Guia de Autocontrol General como
instrumento para la evaluacion del Sistema de Control Interno. Posteriormente se realizé un
diagndstico del Sistema de Control Interno vigente en la facultad a partir de la aplicacion de la
Guia de Autocontrol General Adecuada a la Facultad de Ciencias Econdmicas y Empresariales,
donde se identifican los elementos a mejorar para el redisefio del Sistema de Control interno.
Se emplearon métodos y técnicas que aportan rigor cientifico a la investigacion, tales como el
meétodo histérico — l6égico que permite el estudio detallado de los antecedentes y condiciones
histéricas en que se desarrolla el Control Interno y el método analisis documental utilizado para
el estudio de los documentos que norman y regulan el Control Interno en Cuba. Con la
realizacion de esta investigacién se ofrece una herramienta actualizada de control a la Facultad
de Ciencias Econémicas y Empresariales acorde a las legislaciones vigentes que permite
prevenir pérdidas de recursos, asegurar informacion confiable, presentar y realizar andlisis en
funcién del cumplimiento de los objetivos.

ABSTRACT

The main objective of this research was to redesign the Internal Control System in the Faculty
of Economics and Business Sciences of the University of Cienfuegos. For its realization, both
national and international bibliography was consulted, providing the theoretical foundations
related to the origin and evolution of Internal Control, its general characteristics and explained
the importance of the application of the General Self-Control Guide as an instrument for the
evaluation of the Internal Control System. Subsequently a diagnosis of the Internal Control
System in force was made from the application of the General Appropriate General Self-Control
Guide to the Faculty of Economic and Business Sciences, where the elements to be improved
are identified for the redesign of the Internal Control System. Methods and techniques were
used that contributed scientific rigor to the investigation, such as the historical - logical method
that allows the detailed study of the antecedents and historical conditions in which the Internal
Control is developed and the documentary analysis method used for the study of the documents
that regulate and regulate Internal Control in Cuba. With the realization of this research, an
updated control tool is offered to the Faculty of Economic and Business Sciences according to
the current legislation that allows preventing losses of resources, to ensure reliable information,
to present and to perform analyzes according to the fulfilment of the objectives.

PALABRAS CLAVES: Guia de Autocontrol - Sistema de Control Interno — Adecuacién —
Diagnostico - Redisefio.

KEYWORDS: Self-control Guide - Internal Control System — Adaptation — Diagnosis -

Redesign.



INTRODUCCION

En Cuba, el Control Interno es una de las tareas de primer orden, por lo que se toman medidas
para su constante actualizacion. En el marco de la actualizacion del Modelo Econémico
Cubano se requiere la necesidad de establecer el Sistema de Control Interno, aprobada en el
VIl Congreso del Partido Comunista de Cuba, mediante los Lineamientos de la Politica
Econdmica y Social del Partido y la Revolucion para el periodo 2016 - 2021, especificamente
en el Capitulo I, Lineamiento 6, el que consiste en: Exigir la actuacién ética de los jefes, los
trabajadores y las entidades, asi como fortalecer el Sistema de Control Interno y avanzar en la
aplicacion de métodos participativos en la direccion y en el control, que impliquen a todos los
trabajadores. (Partido Comunista de Cuba, 2016)

Las universidades como Instituciones de Educacién Superior (IES), al igual que el resto de las
entidades en Cuba, implementan el Sistema de Control Interno segln las normativas vigentes
establecidas. Tal es el caso de la Universidad de Cienfuegos, concretamente la Facultad de
Ciencias Econémicas y Empresariales, donde el Sistema de Control Interno forma parte de los
procesos que definen la mision y visién de la facultad, extendiéndose a todas las actividades
segun las caracteristicas de la organizacién y en consonancia con la Planeacién Estratégica.

El objetivo general de esta investigacion se dirige a redisefiar el Sistema de Control Interno en
la Facultad de Ciencias Econémicas y Empresariales de la Universidad de Cienfuegos. Para
ello se encaminan objetivos especificos como:

1. Fundamentar los elementos tedéricos respecto al Sistema de Control Interno.

2. Diagnosticar el Sistema de Control Interno en la Facultad de Ciencias Econdmicas y
Empresariales de la Universidad de Cienfuegos, a partir de la Guia de Autocontrol General
Adecuada.

3. Perfeccionar la documentacion del Sistema de Control Interno en la Facultad de Ciencias
Econdmicas y Empresariales de la Universidad de Cienfuegos.

DESARROLLO

1. CARACTERISTICAS GENERALES DEL SISTEMA DE CONTROL INTERNO EN CUBA
Actualmente, el Control Interno en Cuba se rige por la Ley 107/2009, pero su reglamento y su
instrumentacion por la Resolucién 60 de 2011 de la Contraloria General de la Republica acorde
a los componentes y normas que la conforman, donde se pone en vigor la definicion del Control
Interno, asi como los principios basicos, las caracteristicas generales, el contenido de los
componentes y hormas del Sistema de Control Interno. (Batista & Ortiz, 2015)

Segun esta Resolucién 60/2011 de la Contraloria General de la Republica, en su Articulo 3, se
define al Control Interno como: El proceso integrado a las operaciones con un enfoque de
mejoramiento continuo, extendido a todas las actividades inherentes a la gestion, efectuado por
la direccién y el resto del personal; se implementa mediante un sistema integrado de normas y
procedimientos, que contribuyen a prever y limitar los riesgos internos y externos, proporciona
una seguridad razonable al logro de los objetivos institucionales y una adecuada rendicién de

cuentas. (Contraloria General de la Republica, 2011)



El Sistema de Control Interno disefiado por los érganos, organismos, organizaciones y demas
entidades, esta4 formado por cinco componentes estructurados en normas interrelacionadas
entre si, estos son los siguientes:
1. Ambiente de Control
Se estructura en las siguientes normas:
- Planeacion, planes de trabajo anual, mensual e individual.
- Integridad y valores éticos.
- ldoneidad demostrada.
- Estructura organizativa y asignacion de autoridad y responsabilidad.
- Politicas y practicas en la gestion de recursos humanos. (Rosa & Espinosa, 2018)
2. Gestion y Prevencion de Riesgos
El componente se estructura en las siguientes normas:
- ldentificacién de riesgos y deteccion del cambio.
- Determinacion de los objetivos de control.
- Prevencion de riesgos. (Borges, 2015)
3. Actividades de Control
Se estructura en las siguientes normas:
- Coordinacion entre areas, separacion de tareas, responsabilidades y niveles de
autorizacion.
- Documentacién, registro oportuno y adecuado de las transacciones y hechos.
- Acceso restringido a los recursos, activos y registros.
- Rotacién del personal en las tareas claves.
- Control de las tecnologias de la informacién y las comunicaciones.
- Indicadores de rendimiento y de desempefio. (Rosa & Espinosa, 2018)
4. Informacién y Comunicacion
Se estructura en las siguientes normas:
- Sistema de informacién, flujo y canales de comunicacién.
- Contenido, calidad y responsabilidad.
- Rendicién de cuentas. (Garcia, 2015)
5. Supervision y Monitoreo:
Se estructura en las siguientes normas:
- Evaluacion y determinacién de la eficacia del Sistema de Control Interno.
- Comité de prevencién y control. (Sardifias, 2015)
1.1. Guia de Autocontrol General. Instrumento para la evaluacion del Sistema de
Control Interno
En Cuba, hasta el afio 2018 se ha aplicado en todas las entidades del pais la Guia de
Autocontrol aprobada en el afio 2015 por componentes y normas, adecuada a la Resoluciéon
60/2011, Normas del Sistema de Control Interno. Actualmente en el afio 2019 se establece una

actualizacion de la Guia de Autocontrol General con fecha 4 de enero.



La misma entre sus novedades, contiene en folletos independientes, cada uno de los
componentes que integran el Sistema de Control Interno, relacionando por primera vez las
principales fuentes de informacién necesarias, separando ademas la Actividad Empresarial de
las Unidades Presupuestadas, a los efectos de facilitar su andlisis con mayor nivel de detalle y
profundidad, como resultado de un trabajo mas participativo e interactivo y derivado de ello,
avanzar en la adopcién de acuerdos y medidas para garantizar el perfeccionamiento de la labor
de prevencidon ante los riesgos de cualquier naturaleza que se presentan afectando el
cumplimiento con mayor eficiencia de sus objetivos, indicadores y metas.
2. BREVE CARACTERIZACION DE LA FACULTAD DE CIENCIAS ECONOMICAS DE LA
UNIVERSIDAD DE CIENFUEGOS
La Universidad de Cienfuegos “Carlos Rafael Rodriguez” es una institucion de ciencia y
progreso, con la misién de llevar a cabo la implementacién de las normativas y politicas del
Ministerio de Educacién Superior en el ambito territorial. Se conforma por una estructura
organizativa, agil y eficaz; sustentada en la ciencia, la tecnologia, la innovacion, la calidad, la
sostenibilidad y la racionalidad econémica con una concepciéon humanista y comprometida con
el desarrollo de la sociedad cienfueguera.
La Universidad de Cienfuegos se encuentra ubicada en Cuatro Caminos, Carretera a Rodas,
en la provincia de Cienfuegos, Cuba. La entidad esta conformada por seis facultades:
- Facultad de Ingenieria
- Facultad de Ciencias Sociales
- Facultad de Ciencias Econdmicas y Empresariales
- Facultad de Ciencias Agrarias
- Facultad de Ciencias de la Cultura Fisica y el Deporte
- Facultad de Educacion
- Facultad de Humanidades
La Facultad de Ciencias Econémicas y Empresariales, en lo adelante FCEE, se constituye
como unidad organizativa e inicia la formacién de profesionales de estas ramas en el territorio
cienfueguero en el curso 1977 — 1978.
En mas de 30 afios dirigiendo la formacion del profesional de las ramas econdmicas en
Cienfuegos, ha mantenido estrechas relaciones con empresas y organismos del territorio con
un numero superior a 16 unidades docentes y 46 entidades laborales de base, las que acogen
a los estudiantes en sus practicas laborales y proyectos de investigacion y después de
graduados se insertan como profesionales que enfrentan el trabajo en el ambito empresarial.
La FCEE actualmente cuenta con 6 departamentos, de estos 5 son docentes:
1. Departamento de Estudios Contables (DEC)
- Licenciatura en Contabilidad y Finanzas (Certificada en el 2015)
- Licenciatura en Educacion, Especialidad Economia.
2. Departamento de Estudios Econémicos (DEE)
- Licenciatura en Economia (Certificada en el 2013)

3. Departamento de Ingenieria Industrial (DII),



- Ingenieria Industrial (Excelencia en el 2017)

4. Departamento de Direccion y Desarrollo Local (DDDL),

- Licenciatura en Turismo

- Actividad de superacion de cuadros en toda la provincia.

5. Departamento de Matematica

- Licenciatura en Educacion Matematica

3. DIAGNOSTICO DEL SISTEMA DE CONTROL INTERNO EN LA FACULTAD DE

CIENCIAS ECONOMICAS Y EMPRESARIALES DE LA UNIVERSIDAD DE CIENFUEGOS
A continuacién, en la Tabla 1, se muestra un resumen estadistico de la adecuacion de la Guia
de Autocontrol emitida por la Contraloria General de la Republica de Cuba en el afio 2019, en
la FCEE segun las caracteristicas propias de esta, identificando los aspectos que proceden y

los que no proceden, con el propésito que se adapte a sus procesos Yy actividades.

Tabla 1 Resumen de la Adecuacion de la Guia de Autocontrol

Aspectos a Verificar

Cantidad de Aspectos

A Comprobar (Sl NO [NP

Componente Ambiente de Control 74
Planeacién, planes de trabajo anual, mensual, individual. 15 8 2 5
Integridad y valores éticos 11 10 1
Idoneidad demostrada 5 3 2
Estructura organizativa y asignacion de autoridad y
responsabilidad 34 12 2
Politicas y préacticas en la gestion de los recursos humanos |9 2 7
Componente Gestién y Prevencién de Riesgos 26
Identificacion del riesgo y deteccion del cambio 15 7 8
Determinacién de los objetivos de control 2 2
Prevencion de riesgos 9 8 1
Componente Actividades de Control 74
Coordinaciéon entre areas, separacion de tareas vy
responsabilidades y niveles de autorizacion 2t ° 1
Documentacion, registro oportuno y adecuado de las
transacciones y hechos %0 4 ! 25
Acceso restringido a los recursos, activos y registros 7 2 1 4
Rotacion del personal en las tareas claves 4 1 3
Control de las tecnologias de la informacion y las

o 10 2 1 7
comunicaciones
Indicadores de rendimiento y de desempefio 2 2




Componente Informacion y Comunicacion 60

Sistema de informacién, flujo y canales de comunicacion 42 18 24
Contenido, calidad y responsabilidad 10 9 1
Rendicién de cuentas 8 8

Componente Supervision y Monitoreo 28

Evaluacion y determinacion de la eficacia del sistema de

control interno 20 12 P °
Comité de prevencién y control 8 7 1

TOTAL 262 123 |8 131

Fuente: Elaboracion Propia
Dada la necesidad de continuar perfeccionando el Sistema de Control Interno como proceso
integrado a las operaciones con un enfoque mejorado y continuo adecuado a las principales
actividades que realiza la FCEE para prever y limitar los riesgos internos y externos y velar por
el cumplimiento de los objetivos propuestos, es pertinente realizar el diagndstico de la situacién
actual de la Facultad para lograr dirigir el redisefio del Sistema de Control Interno a partir del
analisis de cada componente del Sistema de Control Interno, para ello es necesario aplicar la
Guia de Autocontrol General Adecuada a las caracteristicas propias de la facultad.
A continuacion, se procede a la aplicacién de la Guia de Autocontrol General Adecuada a la
FCEE por cada uno de los componentes de la Resolucién No0.60/2011 de la Contraloria
General de la Republica, haciendo énfasis en los aspectos con dificultad.

«»+» Componente: Ambiente de Control
Norma: Planeacidn, planes de trabajo anual, mensual e individual

- No existe homogeneidad en las evidencias de los Planes de trabajo individual de los
cuadros, funcionarios y especialistas, ya que en la revision de estos se pudo comprobar
que el jefe de departamento no cuenta con todos los planes de trabajo individual de sus
trabajadores.

Norma: Integridad y valores éticos.

- Con respecto al Plan de preparacién y superacion de cuadros, en el primer trimestre del
afio 2019, de un total de 8 cuadros en la FCEE fueron evaluados 6 para el 75%, de ellos
no se evaluaron los jefes de los departamentos de Matematica y Contabilidad por ser de
nuevo ingreso en los cargos.

«» Componente: Gestidn y Prevencién de Riesgos
Norma: Identificacién del riesgo y deteccién del cambio

- Se identifican y analizan los riesgos que puedan afectar el cumplimiento de los objetivos y
metas de la organizacién, donde se tienen en cuenta factores internos y externos, aunque
estos se encuentran desactualizados.

Norma: Determinacion de los objetivos de control.
- En correspondencia con la desactualizacion de los riesgos, sucede lo mismo con la

determinacion de los objetivos de control.



Norma: Prevencion de riesgos

El Plan de Prevencién de Riesgos de la Facultad se encuentra desactualizado.

« Componente: Actividades de Control.

Norma: Coordinacién entre areas, separacion de tareas y responsabilidades y niveles de

autorizacion.

No existe evidencia documental de que estén definidas las firmas autorizadas para las
diferentes transacciones y operaciones de la facultad, tales como dietas, bajas ya sea de
AFT, de profesores y/o estudiantes, reporte de estipendio, reporte del Analisis Periddico

de Asistencia y la solicitud de materiales al almacén.

Norma: Documentacion, registro oportuno y adecuado de las transacciones y hechos.

Se comprueba la efectividad del control interno en el Subsistema Activos Fijos, teniendo en

cuenta lo siguiente:

La FCEE cuenta con 12 areas de responsabilidad segun el sistema contable existente en
la Direccion de Economia de la Universidad (ASSETSUIltimate) cada una de estas areas
cuenta con varios locales, sumando un total de 32 locales. En la revision de las Actas de
Responsabilidad Material de cada una de las areas se detecté que el 65,63 % se
encuentran desactualizadas.

El Plan de chequeo mensual a los Activos Fijos Tangibles no permite realizar el conteo al
100% de los activos en el transcurso del afio, ademas no existe evidencia de estos

controles.

Norma: Acceso restringido a los recursos, activos y registros.

No estan definidos los niveles de acceso a las areas y dependencias como la Secretaria
Docente, el Administrador de Red y el Almacén de la FCEE. Debido al proceso de
remodelacion de la facultad en los Ultimos meses estos se deterioraron y no se

reemplazaron.

Norma: Control de las tecnologias de la informacién y las comunicaciones

No existe evidencia de la realizacién de autocontroles a la seguridad informatica. De una
muestra de 25 computadoras en la FCEE, lo que representa el 53,19% del total, se
detecta que una cantidad de 9 PC se encuentran con el antivirus ESETNod32
desactualizado. Esto se debe a que actualmente el repositorio de actualizacion automatica
de este antivirus, que se encuentra en la red, solo almacena actualizaciéon para las
versiones de la 8.0 en lo adelante, por lo que estas PC no se estdn actualizando
automaticamente como estan configuradas debido a que tienen instalada una version
antigua del antivirus.

« Componente: Informacion y Comunicacion

Norma: Sistema de informacion, flujo y canales de comunicacion.

Existe un Sistema Informativo, flujos y canales de comunicacion definidos por la
documentacién referente a la planificacién del trabajo, la formacion del profesional, la
investigacién y el posgrado, al trabajo politico ideolégico y a la proyeccién social. Este se

encuentra desactualizado.



Norma: Rendicién de cuentas.

Existe un cronograma con las fechas de las rendiciones de cuenta, pero este se encuentra
desactualizado

7

< Componente: Supervision y Monitoreo

Norma: Comité de prevencion y control

4.

El dltimo Plan de medidas de autocontrol elaborado data del mes de junio del afio 2018,
donde se recogen un total de 14 deficiencias relacionadas al comportamiento del Sistema
de Control Interno en la FCEE, a las cuales se le asignan responsables de aplicar medidas
con fecha de cumplimiento entre septiembre y noviembre del propio afio. No existe
evidencia documental de la realizacion periddica de autoevaluaciones del Sistema de
Control Interno.

REDISENO DEL SISTEMA DE CONTROL INTERNO EN LA FACULTAD DE CIENCIAS

ECONOMICAS Y EMPRESARIALES

Después de haber realizado el diagnéstico de la situacion actual en la FCEE con el objetivo de

detectar las fallas que presenta el Sistema de Control Interno en la misma, se procede a

realizar el redisefio de este sistema, sobre los aspectos con dificultad.

1. Componente: Ambiente de Control

Norma: Planeacion, planes de trabajo anual, mensual e individual

Cada cuadro, funcionario y especialista debe elaborar el Plan de Trabajo Individual.

En cuanto a su estructura, debe elaborarse de forma mensual e individual, consignando el
nombre de la unidad organizativa, area, departamento o seccion especifica a que
pertenece el trabajador su nombre y apellidos y cargo que desempefia, fecha de su
elaboracién, mes que sé esta planificando, y la firma y cufio del jefe inmediato como
evidencia de su aprobacion.

Debe detallarse en cada dia laborable del mes las actividades a realizar, que deben estar
en correspondencia con los objetivos de la organizacion, y la hora de su realizacién, asi
como la anotacion en caso de existir alguna variacién o inclusién de nuevas tareas, deben
estar consignadas el total de las horas laborables.

Para el cumplimiento de los objetivos y actividades es primordial el cumplimiento de las
tareas principales del mes, las cuales van a ser controladas por el jefe inmediato de su

cumplimiento.



Figura 1 Plan de Trabajo Individual Decano FCEE

UNIVERSIDAD £ CIENFUBGOS

=

Aprobado por:

CIENCIAS ECONOMICAS
¥ EMPRESARIALES

Dra. C Orquidea Urguicla Sanchez

Rectors UCF

Elaborado por:

Dr. C Reynier Reyes Hernandeaz

Decanc FCEE

PLAN DE TRABAJO

Mes de FEBRERC de 2018
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Entrege del Plan de
Trabajo Individual
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atencién a estudiantes
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atencidn a
estudianies y
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estudiantes Contabilidad
4o y Sto, Economia Sio,
Industrial 5ta (Aula C-4)
1.30pm.

Despacho con Rectora
2.40pm
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de Gestion. Licencistura
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Activided Cientifica
AMNEC, Dr. Francisco
Borras
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UCF
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estudiantes y
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Lunes 4702 Martes | 502 || Migrcoles | E/02 Jueves 702 Viernes J_ 82 [ sabado | 09/02 | Dom | 10002
B:00am. £:30am. 9:00am. £:00=m. Taller Cientifice B.00am.

Reunidn con Reunidn con Reunicn con la Acto Anfsersario Provincial ANEC Asambles de

Vicepresidente CAP. Directores de contraloria (Rectorada) Grupo Seguridad UCF || 9:00am. Balance W
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Decencia. Contsbilidad || oficinag y contraloria con especizlizada 11:30am.

Del 4 al 7 — Gonfecsidn de Valija para Damnificades Tornado. Hebana
Del 1 al 28 — Proceso Evaluacidn del Desempenio ano 2018
el 1 al 28 — Elabaracidn del Balance de Formacidn

el 1 al 28 — Belence de las Estrategias Educativas

el 14 al 15 — Revisidn Planificacion 2019

Fuente: Obtenido de la FCEE facilitado por el Decano.

2. Componente: Gestion y prevencion de riesgos.

Norma: Identificacion del Riesgo y Deteccién de Cambio.

La identificacion de los riesgos es un proceso que se realiza de forma permanente, y debe

integrar a todos los trabajadores de forma activa y consciente, los que deben identificarlos por

cada proceso, actividad y operacién que desarrollen en la entidad, de forma permanente, por lo

que es necesario:

- Realizar la identificaciéon de los riesgos en cada area, determinando cada trabajador que

riesgo afecta o puede afectar, las actividades u operaciones que realiza para el

cumplimiento de sus funciones.

Tabla 2 Identificacién de riesgos en la FCEE

No. Riesgos Interno | Externo
No cumplir con las fechas programadas para la revision de las X

! medidas a aplicar en el Plan de Prevencién de Riesgos.

2 No cumplir con la Planeacién Estratégica de la FCEE X
Incumplimiento del plan de trabajo mensual y otras tareas X

3 semanales
Otorgamiento indebido de plazas para ingresar en la Educacion X

4 Superior.

5 Presentacion de documentos falsos en el proceso de matricula X
Inadecuada implementacion de los planes de estudio X

7 Problemas en el completamiento de los claustros X
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8 Incumplimiento del P4 X
9 Violaciones en la aplicacion de los examenes finales X

Revelacion anticipada de los contenidos a evaluar y X
10 falsificacion de notas.
11 | Aprobacién de licencias y repitencias que no correspondan. X

Cierre de expedientes académicos sin vencer el curriculo X
12 docente
13 | Violaciones en los ejercicios de culminacién de estudios X
14 | Matricula sin completamiento de la documentacion establecida

Salidas de estudiantes por periodos cortos sin autorizacion y
15 | conocimiento de la FCEE en las nuevas condiciones de la actual

ley migratoria

Elaboracion de dictamenes legales por el personal autorizado X
16 | donde se reconozcan derechos que no asisten a las personas

que se quieran beneficiar.

Incumplimiento de los requisitos establecidos para ocupar el X
v cargo.

Alteraciones en el registro de las tarjeta de control del trabajo X
18 de no docentes

Incumplimiento de las regulaciones para el control de la X
19 disciplina laboral en los docentes
20 | Otorgamiento indebido de licencias sin sueldo X

Evaluaciones de desempefio que no se corresponden con los X
ot resultados.
22 | Pagos indebidos a trabajadores X
23 | Utilizacion indebida de los recursos del proyecto. X
24 | Pagos indebidos de estipendios estudiantiles X
25 | Uso indebido de dietas
26 | Perdidas de activos fijos X
27 | Bajas indebidas de activos Fijos Tangibles. X
28 | No contar con el acta de responsabilidad material en las areas. X
29 | Movimientos de AFT sin la debida autorizacion. X
30 | Descontrol de Utiles y herramientas. X
31 | Locales sin la debida seguridad. X
32 | Acceso a areas de personal ajeno X
33 | Conceder indebidamente oportunidades de viajes al extranjero X
34 | Privilegios a extranjeros por beneficios materiales X
35 | Emision ilegal de avales sobre la resultados cientificos X
36 | Afectaciones a las personas y materiales por fenémenos
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naturales (huracanes, lluvias intensas, etc.)

Afectaciones a las personas y materiales por posibles X
3 manifestaciones y disturbios ideolégicos
38 | Violaciones del reglamento de seguridad informatica X
39 | No actualizacién del Plan de Seguridad Informatica X
40 | Inadecuado Proceso de Categorizacion Docente X
41 | No cumplir con el programa de informacién estadistica X
42 | Utilizacion de canales de informacion no adecuados. X

Fuente: Elaboracion propia a partir de informacién obtenida en el Decanato de la FCEE.

Los riesgos previamente identificados deben ser clasificados por los trabajadores en:
Internos, que son propiciados por el cumplimiento de la actividad fundamental, o Externos,
son los elementos que ocurren fuera de la organizacion pero que afectan el cumplimiento
de sus obijetivos.

Analizar las causas que provocaron los riesgos, los propios trabajadores expondran por su
experiencia en el desempefio de sus funciones, cuales son, lo que permitird que estos
propongan también las medidas para prevenir o contrarrestar su ocurrencia.

Para valorar la veracidad de los riesgos se elabora un cronograma donde se detalla el %
en cuanto a si es Alto, Medio, Bajo el cual se calcula asignando valores del 1 al 5 segun su

probabilidad de ocurrencia y sus consecuencias para el Centro.

Norma: Determinacion de los Objetivos de Control.

Luego de identificar, evaluar y cuantificar los riegos por procesos, actividades y
operaciones, la méaxima direccion y demas directivos de las &reas, con la participacion de
los trabajadores, realizan un diagnéstico y determinan los objetivos de control, para asi
enfrentar las posibles manifestaciones negativas que favorecen la ocurrencia de
indisciplina, ilegalidades, delitos o hecho de corrupcién administrativas dejando evidencia

documental de proceso.

Norma: Prevencion de Riesgos.

En funcion de los objetivos de control determinados de acuerdo con los riesgos
identificados por los trabajadores de cada area o actividad y las medidas o acciones de
control necesarias, se elabora el Plan de Prevencion de Riesgos, el cual proporciona una
seguridad razonable al logro de los objetivos institucionales y una adecuada rendicion de
cuentas, a partir del andlisis de los riesgos se consideran mas relevantes los relacionados
con la seguridad informética, la proteccion fisica y de la informacion.

3. Componente Actividades de Control

Norma: Documentacion, registro oportuno y adecuado a las transacciones y hechos

Uno de los aspectos que salta luego del diagnéstico, es que existen Actas de
Responsabilidad Material por Areas de los Activos Fijos Tangibles que no se encuentran

firmadas en la FCEE por lo que se deja evidencia en el mes de mayo de su actualizacion.
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Confeccionar plan anual de chequeo de Activos Fijos Tangibles, que abarque el conteo del
cien por ciento de los medios en el afio, el que debe ser aprobado por la autoridad
facultada.

Efectuar conteo fisico de los activos fijos segun plan aprobado.

Definir mediante actas de responsabilidad firmadas, los custodios de estos medios,
quedando copia en el area contable, como medida de salvaguarda ante la posible pérdida.
Deben actualizarse sistematicamente cada vez que se realice un movimiento (deben
relacionarse todos los medios).

Las funciones relativas a las transacciones y hechos relacionadas con los activos fijos
tangibles, deben estar autorizadas, registradas y revisadas por personas diferentes,
existiendo evidencia documental de los nombres, cargos y firmas de estos y de los casos

debidamente justificados que no cumplan con esta horma.

Norma: Acceso restringido a los recursos, activos y registros.

Se muestra a continuacién los modelos realizados para mantener el control de los niveles

de acceso del personal autorizado a las areas mas vulnerables, como son Secretaria

Norma: Control de las tecnologias de la informacién y las comunicaciones.

Se debe adecuar el Plan de Seguridad Informética de la universidad a las caracteristicas
de la FCEE, que determine los niveles de acceso, claves y contrasefias a utilizar por el
personal designado para el uso de las tecnologias de la informacion, asi como el personal
con acceso a las areas en las que se encuentren ubicadas, actualizacién de antivirus,
como medida de proteccion, segun la legislacion vigente.

Efectuar controles de tecnologia de la informacién y las comunicaciones, que integren y
concilien el Plan de seguridad informatica, relacionados principalmente con: seguridad
fisica de los equipos de informacion, controles de acceso, controles sobre software,
controles de proceso de datos, chequeos de contratos que certifican la autorizacién de los
servicios informaticos a los estudiantes, profesores y trabajadores no docentes, entre otros
que necesite la entidad.

Tabla 3 Chequeo a la Seguridad Informatica

Actividad de control realizada

Evidencias

Chequeo de la existencia de los contratos que certifican la autorizacion de los
servicios informéaticos a los estudiantes de pregrado.

- Existencia

- Actualizacion

- Cuotas establecidas

- Firmas y cufios correspondientes

Chequeo de la existencia de los contratos que certifican la autorizacion de los

servicios informaticos a los estudiantes de posgrado.
- Existencia

- Actualizacion
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- Cuotas establecidas

- Firmas y cufios correspondientes

Chequeo de la existencia de los contratos que certifican la autorizacion de los

servicios informaticos a los profesores y trabajadores no docentes.
- Existencia
- Actualizacion
- Cuotas establecidas

- Firmas y cufios correspondientes

Revisién de la instalacion y actualizacién de los antivirus

Revision de la existencia de archivos de uso personal en las PC

Estado fisico de los equipos de informacion

Estan dentro del Dominio UCF y ningln usuario tiene permisos administrativos.

Fuente: Elaboracion propia a partir del Plan de Seguridad Informatica

4. Componente: Informacién y Comunicacion.

Norma: Sistema de informacion, flujo y canales de comunicacion.

Confeccionar en cada puesto de trabajo, area, seccion o departamento, un documento que
relacione el flujo de la informacion y los canales de comunicacion, definiendo la
informacién que se recibe (de quién), cual se elabora y emite (a quién), detallando la
periodicidad, esto contribuird al cumplimiento de los requerimientos establecidos para la
informacién oficial contable y estadistica, y al traslado de la informacion de forma
oportuna, agil, transparente, segura y correcta a todos los destinatarios (internos y
externos).

Disefiar un sistema de informacion general de la organizacion, en concordancia con sus
caracteristicas, necesidades, naturalezas y flexible a cambios, tomando como base el
documento elaborado en el primer punto, mostrando en qué sentido y niveles circula la
informacién, ascendente, descendente, transversal y horizontal. Se sugiere hacerse
mediante el método gréfico, elaborando un diagrama de flujo, mediante el uso de

simbologias o formas.
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Figura 2 Diagrama de Flujo de la Informacion

Fuente: Elaboracion propia
5. Componente: Supervision Y Monitoreo

Norma: Evaluacion y determinacion de la eficacia del Sistema de Control Interno

- Elaborar un Plan de Accion (Plan de Autocontrol) debe incluir las tareas relacionadas,

tanto con las Actividades continuas como con las Evaluaciones puntuales.
Sugerencias: Confeccionar uno por cada area, secciéon o departamento de la facultad, que
incluya nombre del area y de su responsable, fecha y aprobacién por parte de la autoridad
facultada, actividad, proceso, subproceso o transaccion que sera supervisada, en qué

momento y como se hard esta tarea, la fecha de cumplimiento y por dltimo las
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observaciones, en las que se detallara la situacion de la actividad, proceso, subproceso o
transaccion supervisada.

Es de suma importancia dejar evidencia documental sobre la realizacién de estas tareas,
ya que permitird a cada jefe de area, seccion, departamento o de la facultad, la emision de
un criterio de valor para evaluar el funcionamiento del Control Interno y el desempefio de
cada trabajador y dirigente, asi como el cumplimiento del Cédigo de Etica por los cuadros
y funcionarios y el reglamento disciplinario aplicable a todos los trabajadores.

Al detectar alguna deficiencia en el funcionamiento del Sistema de Control Interno, los
jefes de los diferentes niveles de la organizacion deben emprender oportunamente las
acciones correctivas y preventivas pertinentes para su fortalecimiento.

Afadir en el Plan de Prevencion de Riesgos, las deficiencias detectadas tanto en las
actividades continuas como en las evaluaciones puntuales, que, al ser conciliadas con
este, no estaban incluidas como riesgos.

Incluir en el Expediente de Acciones de Control habilitado en la entidad, el informe de los
resultados de las auditorias o autocontroles y los planes de medidas.

Aplicar sistematicamente la Guia de Autocontrol emitida por la Contraloria General de la

Republica luego de su adecuacion.

CONCLUSIONES

1.

El sistema control interno es un proceso de organizacion que, mediante un conjunto de
planes, métodos, procedimientos y mecanismos de verificacion y evaluacion, establecidos
por la entidad y ejecutados por todos los miembros de esta, permite salvaguardar los
activos, la informacion contable-financiera y la eficacia de las operaciones, a partir del
cumplimiento de las disposiciones legales vigentes que ayudan al logro de los objetivos y
las metas establecidas.

Con la adecuacién de la Guia de Autocontrol General se facilita a la FCEE una
documentacién actualizada de acuerdo con las caracteristicas y normativas que se
requieren para que el Sistema de Control Interno funcione segin las legislaciones
vigentes.

Se evidencia que, de 262 aspectos a comprobar, proceden 133 representando el 50.76%,
los cuales al ser verificados por componentes y normas demuestran que no estaba
implementado correctamente el Sistema de Control Interno.

A partir del diagnostico del Sistema de Control Interno realizado en la FCEE se pudieron
detectar 10 deficiencias, relacionadas principalmente a la desactualizacién de la
documentacién referente a la identificacion y prevencién de riesgos, al control de los
activos fijos y a las medidas de seguridad para evitar la pérdida de informacion y de
recursos.

El redisefio del Sistema de Control Interno permitié perfeccionar la documentacion de este
en la Facultad de Ciencias Econémicas y Empresariales enfocada a actualizar los

componentes con dificultad resultantes del diagndstico.
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6. Con este trabajo se da cumplimiento a la hip6tesis planteada ya que con el redisefio del
Sistema de Control Interno a partir de toda la documentacion actualizada se contribuye a

sSu mejoramiento continuo.
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