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Resumen

Tras la entrada en vigor de la Ley Orgdanica 14/2022, de 22 de diciembre, se ha reformado el Cédigo
Penal, modificandose la descripcion tipica del delito de ciberestafa (redefiniendo sus elementos y am-
pliando su dmbito de aplicacién) e incorporandose al terreno de este injusto los instrumentos de pago
distintos del efectivo (que ahora abarcan también la utilizacién de mecanismos de pago digitales). En
el marco de una economia de mercado digital como la actual, se hace necesario adaptar la normativa
penal para poder hacer frente a conductas delictivas que operan de la mano de la informatica para
lograr sus objetivos. En este trabajo se analiza la incidencia de estas recientes modificaciones, su
interpretacion y su extensién, partiendo del estudio de la normativa supranacional que ha impulsado
estas reformas, tanto en el ambito internacional como desde la Unién Europea.
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The reform of cyber fraud and the incorporation of digital
payment methods into the Penal Code

Abstract

The approval of the Spanish Organic Law 14/2022, December 22, has modified the Spanish Criminal
Code by changing the typical elements of the crime of cyber fraud (redefining its elements and expan-
ding its application), and has incorporated non-cash payment mechanisms such as means of commit-
ting the crime (which now includes digital payment instruments). In a digital market economy like the
current one, it is necessary to adapt Criminal Law to be able to punish these criminal behaviors, which
use information technology to commit crimes. This paper analyzes the incidence of these modifica-
tions, based on the study of the supranational regulations that have promoted these reforms, from the
international level and also from the European Union.
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Introduccién

El delito de ciberestafa (o estafa informatica), las moda-
lidades de utilizaciéon fraudulenta de medios de pago del
art. 249 del Cédigo Penal (en adelante CP) y conductas
preparatorias de estas han sido modificados por la Ley
Orgdnica 14/2022, de 22 de diciembre, de transposicion
de directivas europeas y otras disposiciones para la adap-
tacién de la legislacion penal al ordenamiento de la Unién
Europea, y reforma de los delitos contra la integridad
moral, desérdenes publicos y contrabando de armas de
doble uso.! Ademds de redefinir o ampliar las conductas
tipicas, el legislador ha tipificado los medios de pago dis-
tintos del efectivo en el seno de estos delitos, ddndose asi
cumplimiento a lo dispuesto en la Directiva (UE) 2019/713,
del Parlamento Europeo y del Consejo, de 17 de abril de
2019, incorporandose de este modo los instrumentos de
pago digitales al &mbito del delito.

El crecimiento de los mercados electrénicos y digitales,
los rdpidos avances tecnoldgicos, el surgimiento de las
nuevas formas de pago y la democratizacién de internet
(la llamada era digital) impulsan este tipo de reformas
legales, que también alcanzan al derecho penal en la
regulacién de ciertos delitos. En las paginas que siguen,
partimos del estudio de la situacién actual de la relacidn
entre los entornos digitales y el sistema penal, descendien-
do después al andlisis concreto de las reformas apuntadas,
realizando una exégesis de 1) el nuevo delito de ciberestafa,
y 2) el significado y el alcance de los nuevos métodos de
pago digitales.

1. Una aproximacién previa a la dual
relacién entre informatica y sistema
penal: ;medio comisivo o bien
juridico protegido?

Si hay algo que ha revolucionado la sociedad de finales
del siglo xx ha sido, sin duda alguna, la aparicién y el auge
de la informatica, del conjunto de las nuevas tecnologias
de la informacién y de la comunicacién vy, entre ellas, en
un plano primordial y destacable, internet. Se trata de un
«ya-no-tan-nuevoy» método de interaccion entre personas
que ha traido consigo importantes ventajas, comodidades
cotidianas y laborales, pero también importantes inconve-

1. BOE num. 307, de 23 de diciembre de 2022
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nientes. En concreto, y en lo que a este estudio interesa,
los medios digitales han generado también importantes
problemas y retos para el sistema penal, pues tras su
aparicién han surgido progresivamente nuevas formas de
comision de delitos considerados «tradicionalesy» (Fernan-
dez Bermejo y Martinez Atienza, 2020).

Por un lado, la informética aparece hoy como un novedoso
medio o instrumento al servicio de una delincuencia que
puede ser considerada como tradicional. Asi, hoy es posi-
ble cometer, por ejemplo, estafas, fraudes, sexting, moda-
lidades de ciberacoso o delitos contra el honor o de odio
sirviéndonos de las ventajas que a tales fines presentan
las nuevas tecnologias digitales. En este primer plano, el
delito es el mismo cambiando Unicamente el modo, medio
0 mecanismo para su comision (medios informaticos, en-
tornos digitales, etc.), lo cual es importante no solo desde
el punto de vista procesal y de su persecucién, sino tam-
bién directamente desde la configuracién de los elemen-
tos tipicos en estas figuras tradicionales que ahora van
a tener que adaptarse a nuevas formas de comision que,
precisamente, desplazan la posibilidad de aplicacion de los
tipos penales tradicionales al encontrarse estos configura-
dos sobre unos elementos tipicos insuficientes para dar
cabida a estas nuevas formas de ejecucién. El férreo prin-
cipio de legalidad penal, con sus exigencias de taxatividad,
determinacién y certeza, impide en numerosas ocasiones
aplicar andlogamente esos tipos penales tradicionales a
las nuevas realidades criminales cuando cambian los me-
dios o formas de comisién. Con todo, los delitos contindan
siendo los mismos (los concebidos como «tradicionales») y
van a sequir manteniendo su naturaleza y dirigiéndose a la
tutela de idénticos bienes juridicos, siendo ello sumamente
relevante a efectos de la fundamentacién, interpretacion y
posibilidad de aplicacidn practica de estas figuras delicti-
vas. Internet y los entornos digitales, como nuevas formas
o medios de delincuencia, pueden terminar incidiendo
tanto sobre 1) delitos contra bienes juridicos individuales (v.
gr.. amenazas, coacciones, pornografia infantil, grooming,
sexting, etc.) como sobre 2) delitos contra bienes juridicos
colectivos (v. gr.: falsedad documental, delito fiscal y contra
la Seguridad Social, blanqueo de capitales, ciberterrorismo,
etc.) (Peldez Sanz, 2022).

Por otro lado, en los Ultimos tiempos también se han con-
solidado como nuevos delitos auténomos ciertas formas
de atague contra el propio sistema informatico. En este
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segundo plano, lo digital ya no es solo el medio para la co-
misién de un determinado tipo penal, sino que constituye
directamente el bien juridico protegido de forma auténo-
ma frente a ciertos tipos de ataque que pueden lesionarlo
o ponerlo en peligro. Y ello por el propio valor que en la
sociedad digital actual presentan los sistemas informaticos,
o mas bien alguna parcela o sector concreto de aquellos,
como su intangibilidad o su seguridad (Diaz Gémez, 2010).

A continuacidn, nos centraremos en el andlisis de un tipo
penal concreto, el de la ciberestafa (o estafa informatica),
que ha sido objeto de reciente reforma por parte del
legislador penal. Se trata de un injusto que podemos con-
siderar, en origen, como tradicional (la estafa como delito
contra el patrimonio), pero en el que los medios de comi-
sién (medios informaticos) han transmutado su contenido
hasta convertirlo en un nuevo delito, dada la imposibilidad
de que estos nuevos hechos puedan tener acomodo en la
tipicidad del tradicional injusto de la estafa. No en vano,
su requlacién actual en el art. 249 CP comienza sefialando
que «también se consideran reos de estafa [...]», con lo
que el legislador parece querer asimilar el tipo penal de
la estafa informatica al delito de estafa tradicional, pero
sin que ambos sean idéntica cosa («se considerany). Con
todo, como advierte la doctrina, hay que matizar la dife-
rente graduacién de penalidad actual entre la ciberestafa
y el delito de estafa tradicional, pues mientras que este
Gltimo diferencia la pena en funcién de si se superan o no
los 400 euros, la estafa informatica va a resultar punible
en cualquier caso independientemente de la cuantia de-
fraudada (Gonzalez Cussac, 2023, pdg. 44).

2. Laestafa informaticay su
regulacion internacional: del
Convenio de Budapest a la

Directiva (UE) 2019/713 del
Parlamento Europeo y del Consejo

En la configuracién del delito de estafa informatica en el
Cdédigo Penal espafiol, han influido dos hitos fundamenta-
les? que han de ser apuntados. Por un lado, el Convenio
sobre la Ciberdelincuencia firmado en Budapest el 23 de

La reforma de la ciberestafa y la incorporacion de los medios de pago digitales en el Cédigo Penal

noviembre de 2001, que fue ratificado por Espafia y pu-
blicado mediante instrumento correspondiente en el BOE
con fecha de 17 de septiembre de 2010. Por otro lado, la
reciente Directiva (UE) 2019/713, del Parlamento Europeo
y del Consejo, de 17 de abril de 2019, sobre la lucha contra
el fraude y la falsificaciéon de medios de pago distintos
del efectivo y por la que se sustituye la Decisién Marco
2001/413/JAl del Consejo.

Se trata de dos instrumentos normativos esenciales a
los efectos de la actual configuracién del delito de estafa
informatica del art. 249 CP por los elementos definitorios
gue se contienen en los mismos, si bien hay que precisar,
ya desde el inicio, que la clasificacién de los tipos de ciber-
criminalidad realizada en aquellos no ha sido seguida por
el legislador para el caso espafiol. De este modo, mientras
el Convenio de Budapest sirve de base para definir los tipos
o0 modelos de ciberdelincuencia, y entre ellos el que deno-
minamos ciberestafa, la ultima Directiva citada incorpora
y define los instrumentos de pago distintos del efectivo al
ambito de la estafa informatica (hasta ahora inexistentes en
el seno de la tipicidad de este delito para el caso espafiol).

Respecto del primero, conocido generalmente como
Convenio de Budapest, en el titulo Il se identifican dos
articulos diferenciados relacionados con 1) la falsificacién
informdtica (articulo 7) y con 2) el fraude informético
(articulo 8). El reflejo de las conductas contenidas en el
Convenio en nuestro Cédigo Penal se produce del modo
siguiente (Diaz Gémez, 2010):

Por un lado, el art. 7 del Convenio, relativo a la falsifica-
cién informdtica, invita a las partes firmantes a tipificar
delitos dolosos consistentes en la introduccion, alteracion,
borrado o supresion de datos informdticos que dé lugar a
datos no auténticos, con la intencién de que sean tenidos
en cuenta o utilizados a efectos legales como si se tratara
de datos auténticos, con independencia de que los datos
sean o no directamente legibles e inteligibles. Esta regula-
cién encuentra su reflejo en el titulo xvin CP, relativo a las
falsedades, en concreto en los articulos 390 y siguientes
(Sdnchez Domingo, 2005). En este trabajo, no obstante,
no nos referiremos a las falsedades (que también han sido
modificadas con la reforma operada por la LO 14/2022,

2. Enrealidad, son muchos mas, pues la normativa internacional en materia de ciberdelincuencia ha sido cuantiosa en los ultimos tiempos,
sobre todo en la Unién Europea. No obstante, a los efectos de esta investigacion, y por economia de espacio, son dos los elementos

normativos en los que queremos centrarnos.
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de 22 de diciembre) para centrar la exégesis en el estudio
particular de las modificaciones acontecidas sobre el de-
lito de ciberestafa.

Por su parte, es el art. 8 del Convenio, relativo al fraude
informdtico, el que conmina a los Estados a tipificar actos
dolosos que causen algun perjuicio patrimonial a un ter-
cero mediante:

a) cualquier introduccion, alteracion, borrado o supresién
de datos informaticos, o

b) cualquier interferencia en el funcionamiento de un sis-
tema informatico con la intencién fraudulenta o delictiva
de obtener ilegitimamente un beneficio econdémico para
uno Mismo o para otra persona.

La primera modalidad (letra a) encuentra paralelismo en
el art. 264 CP y hasta el art. 264 quater (el llamado delito
de dafios informdticos). Y para el caso de la letra b), el
reflejo lo encontramos en el delito de estafa informdtica
del actual art. 249 CP al que ya aludiamos supra, y que es
objeto de estudio.

El delito de ciberestafa consiste en ‘cualquier interferencia
en el funcionamiento de un sistema informdtico con la
intencién fraudulenta o delictiva de obtener ilegitima-
mente un beneficio econdmico para uno mismo o para
otra persona’. Antes de la configuracién de este delito, la
jurisprudencia habia puesto de manifiesto la imposibilidad
de aplicar andlogamente el tipo de estafa tradicional a este
conjunto de supuestos, que en ocasiones llegé a calificar (si
es que los hechos lo permitian) como delitos de apropiacién
indebida (asi v. gr.: STS de 19 de abril de 1991). Parece clara,
pues, la necesidad politico-criminal y la oportunidad para la
configuracién de un tipo penal auténomo gue sancionase
este tipo de conductas. Al tratarse de un delito tradicional
(el de estafa), aun cometido a través de medios informa-
ticos, habremos de aseverar que el bien juridico conserva
su naturaleza tradicional y se identifica con el patrimonio
de terceros. En cualquier caso, es un delito de resultado
material lesivo porque requiere siempre la translacion del
patrimonio de una esfera (la del sujeto pasivo) a otra (la de
un tercero) y, a diferencia de la estafa comdn, aqui no se
precisard la concurrencia de ningln engafio bastante.
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Por (ltimo, debemos referirnos al instrumento normativo
que ha supuesto la Directiva (UE) 2019/713, del Parlamen-
to Europeo y del Consejo, sobre la lucha contra el fraude
y la falsificacion de medios de pago distintos del efectivo,
texto con base en el cual el legislador espafiol ha proce-
dido a la reciente reforma del delito del art. 249 CP. En la
norma, tal y como acontecia en el Convenio de Budapest,
se distinguen dos modalidades delictivas: 1) la falsifica-
cion informatica, y 2) el fraude informético, si bien, como
dejamos expuesto, a los efectos de la reforma del art. 249
CP solo interesa este ultimo grupo, que engloba tanto
los dafios informaticos como la estafa informatica. Como
puede facilmente colegirse, el sistema penal espafiol no
sigue la agrupacién delictiva propuesta por el Convenio de
Budapest ni por la Directiva (UE) apuntada, pues en el CP
espafiol, el delito de dafios informdaticos no es una forma de
fraude (es un delito informatico stricto sensu, al tutelar el
propio sistema informdtico como bien juridico auténomo),
mientras que el delito de ciberestafa es una especie de
fraude de tipo patrimonial construido a imagen de la estafa
tradicional y, por tanto, puede considerarse, en origen, un
delito tradicional en el que ahora inciden los medios de
comisién estrechamente relacionados con la informatica.

Mds alld de esta distincidn internacional que no sigue el
sistema penal espafiol, lo auténticamente relevante en la
Directiva (UE) es la manifiesta necesidad de incorporacién,
en los ordenamientos juridicos de los Estados miembros,
de los medios de pago distintos del efectivo como forma
tipica de estos grupos de delitos y, en lo que aqui interesa,
como nueva forma de comisién de la estafa informatica.
De este modo, la propia Directiva apunta que «en los Ul-
timos afios se ha registrado no solo un incremento expo-
nencial de la economia digital, sino también una prolifera-
cién de lainnovacién en muchos ambitos, en particular en
las tecnologias de pago. Las nuevas tecnologias de pago
implican la utilizacién de nuevos tipos de instrumentos de
pago que, al tiempo que crean nuevas oportunidades para
los consumidores y las empresas, ofrecen también nuevas
posibilidades de fraude».® Resulta evidente, pues, que la
cada vez mayor proliferacién de economias y mercados
digitales en los que los medios de pago pueden ser (y
suelen ser) distintos del tradicional efectivo demanda una
regulacion penal de aguellos que permita también darles
cabida en delitos como la ciberestafa (Castillo Moro, 2022).

3. Considerando n.° 6 de la Directiva (UE) 2019/713, del Parlamento Europeo y del Consejo.
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3. Lareforma de la ciberestafa: el
nuevo art. 249 CP

Como aventuramos supra, la LO 14/2022, de 22 de diciem-
bre, introdujo una importante modificacién de los delitos
de estafa (arts. 248 y 249 CP), los cuales han sufrido un
intercambio mutuo de contenidos, amplié los medios de
comisién en el delito de ciberestafa, e incorpord los me-
dios de pago diferentes del efectivo al dmbito tipico de
esta. En total, tras el cambio, se describen hasta cinco
conductas distintas atinentes a los fraudes informaticos
y mediante el uso de esos nuevos medios de pago. Esta
reforma, como también se apuntd, trae causa de la Direc-
tiva (UE) 2019/713, de 17 de abril, que dio de plazo a los
Estados para su trasposicién hasta el 31 de mayo de 2021,
por lo que podemos afirmar que, nuevamente, Espafia ha
cumplido tarde. Y, ademas, mientras que la Directiva trata
de forma unitaria los fraudes y las falsificaciones de los
medios de pago distintos del efectivo, el legislador penal
espafiol mantiene el tradicional modelo cldsico latino,
distinguiendo un grupo de otros con una regulacién au-
ténoma y diferenciada (Gonzélez Cussac, 2023, pag. 43).

Las cinco modalidades tipicas del delito de ciberestafa
tras la reforma son:

1) Primero, la estafa por medios informaticos (art. 249, 1,
a CP), que sanciona a «los que, con dnimo de lucro, obs-
taculizando o interfiriendo indebidamente en el funcio-
namiento de un sistema de informacién o introduciendo,
alterando, borrando, transmitiendo o suprimiendo indebi-
damente datos informaticos o valiéndose de cualquier otra
manipulacién informatica o artificio semejante, consigan
una transferencia no consentida de cualquier activo patri-
monial en perjuicio de otro». Antes de la reforma, solo se
contemplaban como medios en este delito las manipula-
ciones informdticas o artificios semejantes, con el mismo
resultado de consequir una transferencia no consentida
de activo patrimonial. Ahora, se afladen como conductas
tipicas la obstaculizacion, la interferencia indebida en el
funcionamiento de un sistema de introduccién, y la intro-
duccidn, alteracién, borrado, transmisién o supresidn in-
debida de datos informdaticos. Tal modificacién encaja a la
perfeccién con lo dispuesto en el art. 6 de la Directiva (UE)
2019/713. Como también adelantamos mds arriba, puede
decirse que la ciberestafa es similar al tradicional delito
de estafa con la importante salvedad de que en aquella
primera no existe engafo bastante ni error, elementos
centrales del tradicional injusto de la estafa, por la evi-
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dente razén de que estos elementos no pueden predicarse
respecto de un medio digital (v. gr., una mdquina o un PC),
por lo que con este tipo penal se despejan todas las otrora
dudas sobre el concreto encuadre de estas conductas en
nuestro sistema penal (Gonzalez Cussac, 2023, pag. 46).
Con todo, no podemos valorar positivamente el cambio
operado sobre este extremo, pues la antigua previsién de
cualquier manipulacién informdatica o artificio semejante
ya podia acoger en su seno cualquier tipo de medio de los
gue ahora pasan a formar parte del precepto. Y es que la
manipulacién informatica es, fundamentalmente, ‘una al-
teracién o modificacion de los datos’, por lo que la expresa
mencién a estas formas concretas de manipulacién no
aporta nada nuevo al tipo. Consideramos como aspecto
mds positivo que para el caso espafiol se haya utilizado
tradicionalmente una terminologia amplia como es la de
«manipulacion informdtica o artificio semejante» en lugar
de optar por un catdlogo enumerativo de acciones tipi-
cas posibles como ya ocurria en otros paises de nuestro
entorno juridico y geografico (asi el caso alemdn, que enu-
mera, por ejemplo, formas de interferencias en programas
informaticos, uso de datos sin autorizacion, etc.). Y ello,
nuevamente, teniendo en cuenta el cardcter cambiante y
dindmico de las conductas que pueden estar llamadas a
cometerse a través de entornos digitales (espacio siempre
difuso), se revela como mejor opcién, en este caso, emplear
una terminologia amplia que permita dar cobertura a esa
infinidad de conductas de comisién. O, al menos, queda
patente a nuestro juicio la innecesariedad de concrecién
de medios por la que opta ahora el legislador penal, dada
la existencia de dicha cldusula amplia en el origen del tipo
penal. En resumen, toda estafa informatica puede definir-
se como «cualquier manipulacién o alteracion del proceso
de elaboracién digital o electrénico, independientemente
del tipo y del momento, que sea realizada con dolo y ani-
mo de lucro, y que cause como resultado un perjuicio de
contenido patrimonial (econémicamente evaluable) a un
tercero» (Galdn Mufioz, 2005, pag. 559).

2) En segundo lugar, se sanciona el uso indebido de tarje-
tas, cheques y otros medios de pago distintos del efectivo
(art. 249, 1, b CP), castigdndose a «los que, utilizando de
forma fraudulenta tarjetas de crédito o débito, cheques
de viaje o cualquier otro instrumento de pago material
o inmaterial distinto del efectivo o los datos obrantes en
cualquiera de ellos, realicen operaciones de cualquier cla-
se en perjuicio de su titular o de un tercero». Esta moda-
lidad traspone, solo parcialmente, el art. 3 de la Directiva
(UE) 2019/713. La principal diferencia en el texto espafiol
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respecto del texto europeo es que no es necesario que el
instrumento proceda de un robo o de cualquier otra for-
ma de apoderamiento ilicito, ni que haya sido falsificado o
alterado, aungue se incorpora ex novo la exigencia de que
la utilizacién del instrumento sea fraudulenta (elemento
inexistente antes de la reforma). También se amplia el
catdlogo de medios, que ahora incorpora los instrumentos
de pago, materiales o inmateriales, distintos al efectivo
(esencialmente medios digitales) sobre los que nos re-
feriremos en el Ultimo apartado de esta investigacion.
Huelga decir que esta figura, cuya primaria introduccién
se produjo via LO 5/2010, de 22 de junio, permite el re-
proche penal a aquellos sujetos que realizan operaciones
en internet mediante estos instrumentos cuando ello, no
obstante, no implique el empleo de manipulaciones infor-
maticas (Gonzalez Cussac, 2023, pags. 49-50).

3) En tercer lugar, resultan tipicas las conductas de facili-
tacion a terceros de programas informdaticos destinados a
la comisién de la estafa (art. 249.2.a CP). Esta modalidad
dispone expresamente el castigo para «los que fabricaren,
importaren, obtuvieren, poseyeren, transportaren, comer-
ciaren o de otro modo facilitaren a terceros dispositivos,
instrumentos o datos o programas informaticos, o cual-
quier otro medio disefiado o adaptado especificamente
para la comision de las estafas previstas en este articuloy,
comportamiento que encuentra su paralelismo en el art. 7
de la Directiva (UE) 2019/713. Como apunta Gonzélez Cus-
sac (2023, pag. 51), de este tipo penal se desprende el cas-
tigo de ciertas conductas que implican todas las formas de
tenencia de herramientas o datos informaticos destinados
de manera especifica a la comision del delito de estafa,
conjurando asi un peligro abstracto, pues se terminan por
sancionar simples actos preparatorios de forma auténo-
ma. Tras la reforma se amplian nuevamente los medios
comisivos, que ya no se cifien a programas informdticos
sino también a cualquier dispositivo, instrumento o datos.
Por lo demds, el precepto permite sancionar tanto al autor
que lleva a cabo estas conductas con la intencién de co-
meter la estafa como a quien las realiza conociendo que a
quien los entrega (un tercero) va a aplicarlos para cometer
estafas, sin que se requiera para su consumacién el uso
fraudulento de dichos instrumentos (solo la finalidad).

4) En cuarto lugar, se castigan conductas de adquisicién
ilicita de tarjetas, cheques o instrumentos de pago distin-
tos del efectivo para su uso fraudulento (art. 249.2.b CP).
En este apartado, se sanciona a «los que, para su utiliza-
cién fraudulenta, sustraigan, se apropiaren o adquieran de

La reforma de la ciberestafa y la incorporacion de los medios de pago digitales en el Cédigo Penal

forma ilicita tarjetas de crédito o débito, cheques de viaje
o cualquier otro instrumento de pago material o inmate-
rial distinto del efectivo. El paralelismo se encuentra aquf
con lo dispuesto en el art. 4 (letras a y b) de la Directiva
(UE) 2019/713 (aungue también se complementa con lo
dispuesto en el art. 5, letras a y b, del mismo texto). Si
en la conducta no se llegase a acreditar la finalidad de
utilizaciéon fraudulenta de estos medios, solo restaria in-
dagar la aplicacion de los tradicionales delitos de hurto o
apropiacién indebida. Si, por el contrario, no solo se da la
finalidad, sino que realmente se llega a una utilizacién in-
debida de esos medios, deberemos recurrir al art. 249.1 CP.
Lo mas significativo a los efectos de este trabajo vuelve a
ser aquf la expresa tipificacién de los medios de pago dis-
tintos del efectivo, a los que nos referiremos unas lineas
mas abajo. Si bien la distincién entre comportamientos
gue ocasionan un resultado y delitos que castigan actos
preparatorios es perfectamente asumible para el caso
de los medios de pago tradicionales, no resulta acertada
cuando se trata de medios de pago digitales (como puedan
ser las criptomonedas o los monederos virtuales, como
veremos). Y ello porque, mientras que la mera tenencia de
una tarjeta de crédito robada (junto con sus claves) hace
distante la aparicién del efectivo perjuicio patrimonial
(porque, por ejemplo, su propietario tiene todavia multi-
ples posibilidades de autodefensa, como pudiera ser anu-
lar la tarjeta mediante una simple llamada telefénica), no
ocurre idéntica cosa con los medios de pago electrénicos.
Por ejemplo, la mera tenencia del monedero virtual con
las claves otorga ya una disponibilidad idéntica a la del su-
jeto que tiene en su poder una billetera con dinero fisico.
O lo que es lo mismo: con la mera tenencia ya pueden con-
siderarse incorporados al patrimonio del sujeto activo los
activos patrimoniales ubicados en ese monedero virtual, y
todo acto posterior de disposicién quedaria dentro de la
fase de agotamiento del delito (de modo idéntico a lo que
ocurre con quien, después de robar un monedero fisico,
emplea el dinero para adquirir algln tipo de bien). Por esta
razén, pensamos que la distincién por la que opta el nuevo
tipo penal en este punto no tiene demasiado fundamento
para el caso de los medios de pago digitales diferentes del
efectivo (Nieto Martin y Garcia Moreno, 2021).

5) Por ultimo, como tipo atenuado, se sanciona en el art.
249.3 CP, con pena en su mitad inferior, a «los que, para su
utilizacién fraudulenta y sabiendo que fueron obtenidos
ilicitamente, posean, adquieran, transfieran, distribuyan o
pongan a disposicion de terceros tarjetas de crédito o dé-
bito, cheques de viaje o cualesquiera otros instrumentos
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de pago materiales o inmateriales distintos del efectivo».
La correlacion con la Directiva (UE) 2019/713 se produce
aqui en el art. 4, letras ¢ y d (igualmente complementado
con lo dispuesto en el art. 5, letras ¢ y d). Mientras que en
el precepto anterior se sancionaban conductas de obtencién
ilicita de estos instrumentos, aqui se castigan conductas de
posesion, distribucién o, en general, de puesta a disposicién
de terceros de dichos medios de pago, incluidos ahora (y esto
sigue siendo lo mds relevante) los distintos del efectivo.

4. Latipificacion de los medios de
pago digitales

Como se ha podido comprobar, uno de los aspectos mds
relevantes de la reforma consiste en la incorporacion de
los medios de pago, materiales o inmateriales, distintos
del efectivo al dmbito tipico de algunas conductas del de-
lito de ciberestafa y afines acabadas de exponer, asi como
de las falsedades (que no son objeto de este estudio).

En la Directiva (UE) 2019/713, se estipula la necesidad de
dicha incorporacién a los delitos apuntados para poder
adaptar las legislaciones penales de los paises miembros a
las nuevas realidades, en concreto y a lo que aqui interesa,
para poder sancionar como delito formas de utilizacién
indebida de dichos instrumentos de pago con el consi-
guiente perjuicio econémico para el tercero (o bien actos
preparatorios previos a dicha utilizacién, en los términos
que hemos descrito). Asi, puede leerse en la Directiva
que «las definiciones deben incluir los nuevos tipos de
instrumentos de pago distintos del efectivo que permi-
ten efectuar transferencias de dinero electrénico y de
monedas virtuales. Al definir el concepto de instrumento
de pago distinto del efectivo debe tenerse en cuenta que
dicho instrumento puede consistir en diversos elementos
gue acttan en conjunto, como sucede con una aplicacion
movil de pago y la autorizacién correspondiente (por
ejemplo, una contrasefia). Cuando en la presente Directiva
se emplea el concepto de instrumento de pago distinto del
efectivo, debe entenderse que dicho instrumento permite
a su titular o usuario transferir efectivamente dinero o
valor monetario o iniciar una orden de pagoy.*

La necesidad de la reforma en este punto reposa en el
crecimiento exponencial de la economia y de los merca-
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dos digitales, y de forma muy trascendente, en el auge y
la consolidacién del comercio en linea, que en los Ultimos
tiempos ha determinado una proliferacién de nuevos ins-
trumentos de pago muy diferentes a los tradicionales. De
este modo, con la incorporacién de estos nuevos medios
de pago digitales al dmbito de estos tipos penales se evi-
tan posibles lagunas de punibilidad que puedan perturbar
los bienes juridicos tutelados en el marco de una relacién
financiera y comercial cada vez mas deslocalizada (Borja
Jiménez, 2023, pags. 118-119).

Del texto de la propia Directiva parece desprenderse una
exigencia bdsica para poder considerar estas herramien-
tas como nuevos medios de pago digitales, y es que su uso
como forma de pago pueda calificarse de habitual o de uso
generalizado.® Esto hace que, en nuestra opinion, algunos
medios gue pueden concebirse como digitales y estar
orientados a efectuar pagos puntuales (como pudiera ser
el caso de una tarjeta-regalo de un determinado comer-
cio), no encajen en la definicién legal de este instrumento
de pago ni, consecuentemente, sean objeto de este delito
al no estar concebidos como métodos o herramientas de
pago habituales (Borja Jiménez, 2023, pdg. 123). Por esta
razon, se hace aconsejable un examen circunstanciado de
cada medio de pago en la practica.

Estos medios de pago diferentes del efectivo estan espe-
cificamente pensados para abarcar instrumentos de pago
digitales o electrénicos, que operan, en muchos supues-
tos, con dinero electrénico o monedas virtuales (por ejem-
plo, criptomonedas), si bien solo en el caso en que estas
puedan usarse de manera habitual para efectuar pagos.
La Directiva asimila de este modo las monedas virtuales
a las monedas de curso legal, pero también equipara el
monedero virtual al resto de los instrumentos de pago
tradicionales, como las tarjetas de crédito. Los monederos
electrénicos, por tanto, pueden constituir un instrumento
de pago (aunque, como advertimos, habrd de estudiarse el
caso concreto para valorar su uso generalizado).

La Directiva (UE) 2019/713 define en su art. 2 el concepto
de instrumento de pago distinto del efectivo como «un
dispositivo, objeto o registro protegido, material o inma-
terial, o una combinacién de estos, exceptuada la mone-
da de curso legal, que, por si solo o en combinacién con

4. Considerando n.° 8 de la Directiva (UE) 2019/713, del Parlamento Europeo y del Consejo.
5. Asi se desprende del considerando n.° 10 de la Directiva (UE) 2019/713, del Parlamento Europeo y del Consejo.
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un procedimiento o conjunto de procedimientos, permite
al titular o usuario transferir dinero o valor monetario
incluso a través de medios digitales de intercambioy. El
legislador espafiol, tras la reforma operada por la Ley
Organica 14/2022, de 22 de diciembre, ha incorporado
un nuevo art. 399 ter CP que, en empleo de una interpre-
tacién auténtica, traslada exactamente esta definicién al
cuerpo del CP. Por su parte, en la Directiva también se
define como medio digital de intercambio el dinero elec-
trénico y las monedas virtuales, que a su vez se conside-
ran en el mismo art. 2 como una «representacion digital
de valor que no ha sido emitida ni estd garantizada por
un banco central ni por una autoridad publica, no esta
necesariamente asociada a una moneda de curso legal
ni posee la condicion juridica de moneda o dinero, pero
que es aceptada por personas fisicas o juridicas como
medio de cambio y que puede transferirse, almacenarse
y negociarse por medios electrénicosy.

Lo que se ha hecho tras la reforma apuntada es adaptar
la normativa espafiola para dar expresa cabida a estos
medios de pago, que incluyen, entre otros, a los crip-
toactivos como medio inmaterial de pago para cumplir
con las exigencias que demanda el principio de legali-
dad penal, pues previamente a la modificacién se hacia
imposible entender incorporados dichos mecanismos en
el dmbito tipico de la ciberdelincuencia al resultar prohi-
bida toda analogia contra el reo. Pero, ademas, median-
te el nuevo art. 399 ter CP se incluyen también como
nuevos medios de pago aplicaciones de pago digitales
a través del teléfono mdvil u otros dispositivos (v. gr., el
archiconocido sistema Bizum), abarcédndose igualmente,
por ejemplo, la la tecnologia de cadena de bloques (mds
conocida como blockchain) como procedimiento que
permite al usuario transferir dinero o cualquier valor
monetario (lo que incluye, como se dijo, el uso de instru-
mentos digitales de intercambio).

Por tanto, tras la reforma se enmarcan en el &mbito tipico
de la ciberestafa los medios de pago distintos del efec-
tivo de tipo material, pero también inmaterial, lo que da
respuesta al actual proceso de desmaterializacion de los
instrumentos de pago. Estos dltimos (los inmateriales) se
ubican dentro de aquello que al comienzo denomindba-
mos cibercriminalidad. Constituyen mecanismos digitali-
zados que tienen por finalidad habitual la realizacién de
pagos, lo que incluye tanto las aplicaciones de pago como
la tecnologia de cadena de bloques, las criptodivisas o los
monederos virtuales, segln los casos.
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Conclusiones

La trasposiciéon de la Directiva supone, pues, una adecua-
cién del sistema penal a la era digital, definiendo de manera
mds precisa otros medios de pago diferentes a los tradi-
cionales como forma de comisién del delito de ciberestafa,
pues habitualmente estaran llamados a operar en entornos
digitales o a través de internet. La definicidn utilizada es, a
nuestro juicio, lo suficientemente amplia como para abar-
car no solo formas de pago mediante criptodivisas, sino
también el uso de cualquier mecanismo digital de transmi-
sion de valor monetario, como los que hemos ejemplificado.

Estudiado el alcance del concepto medios de pago dife-
rentes del efectivo, conviene realizar dos criticas finales:

Por un lado, hemos de cuestionarnos por qué el legisla-
dor no ha incorporado también estos medios al dmbito
del delito de ciberestafa en su modalidad del art. 249.1.a
CP, en el que, recordemos, se sancionan conductas de
manipulacién informdtica para lograr una transferencia
no consentida de cualquier activo patrimonial en perjuicio
de otro. Si bien el tipo penal si permitird sancionar en la
prdctica, por ejemplo, la manipulacién de los wallets que
albergan criptomonedas (o también, v. gr., las plataformas
de exchange que permiten el comercio o intercambio de
estos productos), no parece del todo claro que el concepto
cualquier activo patrimonial pueda también acoger en su
seno los instrumentos de pago distintos del efectivo que
no se han incorporado a esta modalidad de forma expre-
sa. Ante la duda, y dado que el derecho penal no permite
realizar interpretaciones andlogas contra reo, debera
entenderse que quedan fuera de este precepto, pudiendo
indagarse, segun las circunstancias del caso, su incardi-
nacion en el ambito tipico del art. 249.1.b CP, ya explicado
mds arriba (Martin, 2022).

Por otro lado, también podemos cuestionarnos la utilidad
practica de sequir manteniendo la enumeracion relativa
a las tarjetas de crédito o débito y cheques de viaje en
los art. 249.1.b, art. 249.2.b, y art. 249.3, toda vez que la
incorporacién de los instrumentos de pago, materiales o
inmateriales, diferentes del efectivo podria englobar sin
problemas también aguellos medios mas tradicionales.
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