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Resumen

Blockchain es una tecnologia prometedora que tiene amplias aplicaciones en muchos campos incluyendo el contexto em-
presarial. El advenimiento de la tecnologia blockchain viene con una serie de problemas y desafios que complican su imple-
mentacion. Esta tecnologia ha cambiado por completo el concepto actual de centralizacion, utilizdndose diferentes métodos
para conectar y monitorear transacciones en tecnologia blockchain en aspectos como la descentralizacion, la inmutabilidad,
la transparencia y la comunicacion entre pares, los cuales ayudan a responder de manera efectiva a las tendencias actuales.
El propoésito del presente documento es realizar un progreso académico planteando las aplicaciones del blockchain en el am-
bito empresarial, para tal fin, se realizé una investigacion bibliométrica usando la base de datos bibliografica de articulos de
revistas cientificas Scopus. Se analizaron registros bibliograficos y los principales hallazgos fueron que en los ultimos 5 afios
se han mostrado un incremento en la produccion cientifica de la tematica en su conjunto asi como aplicaciones en el campo
de la medicina, sector asegurador, bancario, transaccional entre muchos otra. Finalmente se abordaron limitaciones y futuras
lineas de investigacion.
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Abstract

Blockchain is a promising technology that has broad applications in many fields including the business context. The
advent of blockchain technology comes with a number of issues and challenges that complicate its implementation.
This technology has completely changed the current concept of centralisation, using different methods to connect and
monitor transactions in blockchain technology in aspects such as decentralisation, immutability, transparency and peer-
to-peer communication, which help to effectively respond to current trends. The purpose of this paper is to make an
academic progress by considering the applications of blockchain in the business environment, for this purpose, a bi-
bliometric research was conducted using the bibliographic database of scientific journal articles Scopus. Bibliographic
records were analysed and the main findings were that in the last 5 years there has been an increase in the scientific
production of the subject as a whole as well as applications in the field of medicine, insurance, banking, transactional
and many others. Finally, limitations and future lines of research were addressed.
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Introduccion

Los retos y desafios a los que se enfrentan las
organizaciones en la actualidad estd haciendo que la
adopcion de tecnologias que permitan incrementar
aspectos como la descentralizacion, la inmutabili-
dad, la transparencia, la comunicacion y la seguri-
dad ocupen un foco importante dentro de su estra-
tegia, es por esto que una de esas herramientas que
esta revolucionando el mundo empresarial actual
esta vinculado la tecnologia blockchain, que con
la diferencia de los métodos tradicionales, permite
la transferencia de activos digitales entre pares sin
intermediarios(Dutta et al., 2020; Fosso Wamba et
al., 2020).

Blockchain es una tecnologia que originalmente
creada para respaldar la famosa criptomoneda Bit-
coin. Bitcoin fue propuesto por primera vez en 2008
e implementado por Satoshi Nakamoto en 2009.
Esta tecnologia es esencialmente una cadena de
bloques que almacena todas las transacciones reali-
zadas mediante un libro mayor publico. La cadena
continua creciendo a medida que se agregan nue-
vos bloques (Fraga-Lamas & Fernandez-Caramés,
2019).

Blockchain opera en un entorno descentraliza-
do respaldado por varias tecnologias subyacentes,
como firmas digitales, hashing criptografico y algo-
ritmos de consenso distribuido. Todas las transaccio-
nes estan descentralizadas, eliminando la necesidad
de intermediarios para verificar y aprobar transac-
ciones (Abou Jaoude & George Saade, 2019). Bloc-
kchain tiene algunas caracteristicas clave como la
descentralizacion, la transparencia, la inmutabilidad
y la auditabilidad (W. Zheng et al., 2019).

Aunque Bitcoin es la aplicacion mas famosa
de blockchain, se puede usar para una variedad de
aplicaciones mucho mas allé de las criptomonedas.
Debido a que permite realizar pagos sin bancos ni
intermediarios, la cadena de bloques se puede uti-
lizar para una variedad de servicios financieros,
como activos digitales, transferencias de dinero y
pagos en linea (Bodkhe et al., 2020). Blockchain
en si mismo ha comenzado a difundir una amplia
gama de aplicaciones en muchas industrias, inclui-
das las finanzas, la atencion médica, el gobierno, la
fabricacion y la distribucion, permitiendo innovar
y transformar una amplia gama de aplicaciones,
como transferencia de bienes (cadenas de suminis-
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tro), transferencia de medios digitales (ventas de
arte), entrega de servicios remotos (viajes y turis-
mo), plataformas, incluida para fuentes de datos y
autenticacion distribuida(Khan et al., 2020).

Otras aplicaciones de blockchain incluyen re-
cursos distribuidos (generacion y distribucion),
crowdfunding, votacion electronica, gestion de
identidades y gestion de libros publicos (Kumar et
al., 2020). Si bien la tecnologia blockchain muestra
un gran potencial para reemplazar muchas platafor-
mas digitales actuales, también tiene algunas limi-
taciones técnicas, por ejemplo, la escalabilidad es
una preocupacion importante para las plataformas
basadas en blockchain, ademas del tamafio y la fre-
cuencia de bloque limitados, asi como la cantidad
de transacciones que la red puede manejar, pueden
considerarse un problema de escalabilidad (Kouhi-
zadeh et al., 2019; Mackey et al., 2021).

Este inconveniente radica en que un bloque tie-
ne un tiempo promedio de creacion de diez minutos
y un limite de tamafio de un megabyte, lo que limita
el rendimiento de la red, en ese sentido, la capacidad
de escalar este bloque esta determinada por el tama-
fio y la complejidad del rompecabezas matematico
independiente de los nodos de la red (Hang & Kim,
2019). Sin embargo, debido al reciente aumento en
el tamafio de los bloques generados, el rendimiento
de las transacciones se limita efectivamente a dos o
cuatro transacciones por segundo. Lo cual permite
que surjan retrasos en las transacciones y el au-
mento de las tarifas (Dimitrov, 2019).

Ademas, aumentar el tamano del bloque re-
quiere un espacio de almacenamiento significativo
y provoca una propagacion mas lenta en la red de
la cadena de bloques, lo que también genera pro-
blemas de centralizacion y confianza, ya que los
usuarios esperan operar y mantener una cadena de
bloques tan grande (Alam Khan et al., 2020).

Adicionalmente, Blockchain tiene otros proble-
mas relacionados con; la interoperabilidad, asociado
la falta de un protocolo estandar para crear e integrar
soluciones basadas en blockchain en la empresa; la
privacidad, puesto que las fugas de privacidad tam-
bién pueden ocurrir en la cadena de bloques, aunque
el sistema afirma ser en gran medida seguro, ya que
los usuarios solo realizan transacciones utilizando
firmas digitales que se unen criptograficamente a
claves publicas y privadas; el consumo de energia,
entre otras(Ali Syed et al., 2019).
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La cadena de bloques también est4 sujeta a un
ataque del 51 % cuando algunos nodos dominan la
red y abusan de ella. Ademas, se cree que la tecno-
logia blockchain puede no alcanzar su punto maxi-
mo o ser ampliamente adoptada por las partes inte-
resadas debido a la incertidumbre que surge de la
posible regulacion gubernamental (Brilliantova &
Thurner, 2019). Una de las principales razones po-
dria ser que la naturaleza descentralizada de la ca-
dena de bloques elimina los lazos de intermediarios
con los bancos centrales para controlar la economia,
lo que no es bueno para el gobierno. Por lo tanto, es
necesario proponer algunos medios para solucionar
estos problemas en la cadena de bloques (Gupta et
al., 2020).

Este estudio se centra en una revision de la lite-
ratura acerca del estado actual de la investigacion
de blockchain, incluida la arquitectura, las aplica-
ciones y los desafios, para tales fines se aborda la es-
tructura del presente estudio de la siguiente manera.
Se presentan los principales referentes tedricos de
la tecnologia blockchain asociados principalmente
con su arquitectura y funcionamiento general. Pos-
teriormente, se plantea una metodologia para esta-
blecer los articulos y publicaciones cientificas que
fueron tenidos en cuenta para la construccion del
presente articulo. Posteriormente se presentan los
resultados mencionados las principales aplicacio-
nes del Blockchain fuera de lo que originalmente
se penso para la tecnologia y finalmente en las con-
clusiones y recomendaciones se plantean algunos
desafios para el contexto empresarial actual.

Referentes Teoricos

Para entender en mejor medida como funciona
la tecnologia blockchain desde lo tedrico, se plan-
tean 3 elementos fundamentales de esta, en primera
instancia la arquitectura general, en segunda instan-
cia la arquitectura del bloque y en tercera instancia
sus principales caracteristicas.

Los nodos inician transacciones en la red bloc-
kchain descentralizada utilizando firmas digitales
mediante encriptacion de clave privada. Estas tran-
sacciones se pueden concebir como una estructura
de datos que representa la transferencia de activos
digitales entre pares en una red de cadena de blo-
ques (Hastig & Sodhi, 2020).

Todas las transacciones se almacenan en un gru-
po de transacciones no confirmadas y se distribuyen
a través de la red utilizando un protocolo de inun-

dacién conocido como “Gossip protocol”. Luego,
los nodos deben seleccionar y aprobar estas transac-
ciones en funcion de algunos criterios preestableci-
dos. Asi, los nodos intentan verificar y validar estas
transacciones verificando que el iniciador tenga su-
ficiente saldo para activar la transaccion o duplican-
do el gasto para engafar al sistema (Hughes et al.,
2019).

El consumo dual se refiere al uso de la misma
cantidad de insumos para dos o mas transaccio-
nes diferentes. Una vez que los mineros verifican
y aprueban la transaccion, se incluye en el bloque.
Los nodos que utilizan su poder de computo para
extraer bloques se denominan mineros (Ismail &
Materwala, 2019).

Los nodos de mineria deben resolver un rompe-
cabezas computacional y usar suficientes recursos
computacionales para publicar un bloque. El primer
minero en resolver el rompecabezas gana y tiene la
oportunidad de crear un nuevo bloque. Los mine-
ros son recompensados por crear un nuevo bloque.
Luego, todos los miembros de la red aprueban los
nuevos bloques mediante un mecanismo de consen-
s0, una técnica que ayuda a las redes descentraliza-
das a ponerse de acuerdo sobre ciertos temas(Lee,
2019).

Luego, el nuevo bloque se agrega a la copia lo-
cal de cada socio de la cadena existente y el libro
mayor inmutable. En este punto, la transaccion esta
confirmada. El siguiente bloque estd vinculado al
bloque recién creado mediante un hash criptogra-
fico. Los bloques ahora se confirman primero y las
transacciones se confirman en segundo lugar. Ade-
mas, las transacciones se reconfirman cada vez que
se agrega un nuevo bloque a la cadena. Por lo gene-
ral, una transaccion requiere seis confirmaciones en
la red para que se considere final (Leng et al., 2021).

En cuanto a la estructura del bloque especifi-
camente, Blockchain consiste en una cadena de
bloques que almacena informacion sobre todas las
transacciones, como un libro de contabilidad ptbli-
co. Estos bloques estan vinculados entre si por un
hash de referencia que pertenece al bloque anterior,
llamado bloque principal. El bloque inicial se de-
nomina bloque de génesis sin un bloque principal.
Un bloque consta de un encabezado de bloque y un
cuerpo. El encabezado del bloque contiene metada-
tos como la version del bloque, el hash del bloque
raiz, el hash del arbol Merkle raiz, la marca de tiem-
po, nBits y nonce (Z. Li et al., 2018).
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El cuerpo del bloque consta de un contador y una
transaccion. El contador de transacciones muestra
cuantas transacciones le siguen, y la transaccion es
la lista de transacciones registradas en el bloque. El
nimero maximo de transacciones que puede conte-
ner un bloque depende del tamafio del bloque y del
tamaiio de cada transaccion. La cadena de bloques
utiliza un mecanismo criptografico asimétrico para
autenticar las transacciones. Las firmas digitales ba-
sadas en criptografia asimétrica se utilizan en en-
tornos no confiables, como las redes de cadena de
bloques. En este proceso, cada miembro de la red
tiene una clave privada y un par de claves publicas.
La clave privada se utiliza para firmar o cifrar una
transaccion, mientras que la clave publica se distri-
buye por la red y es visible para todos, lo que ayuda
a descifrar la siguiente transaccion (Morkunas et al.,
2019; Notheisen et al., 2017; Repinskaya & Eremi-
na, 1985).

En cuanto a las caracteristicas de la tecnologia
Blockchain, el primero obedece a la descentraliza-
cion, dado que en los sistemas de transacciones cen-
tralizados convencionales, cada transaccion debe
ser verificada por una autoridad central de confianza
(como un banco central). Por lo tanto, la descentra-
lizacion requiere confianza, que es una preocupa-
cion clave, junto con resiliencia, disponibilidad y
tolerancia a fallas, donde una arquitectura descen-
tralizada de cadena de bloques entre pares puede
ser la mejor solucion (Perboli et al., 2018; Thomas,
2014).

A diferencia de un sistema centralizado, una
transaccion de cadena de bloques se puede rea-
lizar entre dos nodos de igual a igual (P2P) sin la
validacion de la autoridad central. De esta forma,
la cadena de bloques puede reducir los problemas
de confianza mediante el uso de diferentes procesos
de consenso. Ademas, puede reducir los costos del
servidor (incluidos los costos operativos y de desa-
rrollo) y eliminar los cuellos de botella en el rendi-
miento del servidor principal (Sharma et al., 2019).

En cambio, en muchos casos, blockchain tiene
varias desventajas. Por ejemplo, en casos de PoW
como Bitcoin y Ethereum, los costos de servidor y
energia tienen un grado mas alto, mientras que el
rendimiento también lo es en menor medida (Viri-
yasitavat & Hoonsopon, 2019).

La segunda caracteristica es la persistencia, de-
bido a que Blockchain proporciona la infraestruc-
tura mediante la cual se puede medir la validez y
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permite que tanto los productores como los consu-
midores demuestren que sus datos son auténticos
y no han sido manipulados. Por ejemplo, si Bloc-
kchain consta de 10 bloques, no hay bloques. 10
contiene el hash del siguiente bloque anterior y la
informacion del bloque actual utilizada para generar
el nuevo bloque. De esta forma todos los bloques
quedan conectados e interconectados en la cadena
existente. Incluso las transacciones estan vinculadas
a transacciones anteriores (White, 2017).

Ahora, una simple actualizacion de cualquier
transaccion cambiara drasticamente el hash del blo-
que. Si alguien quiere cambiar alguna informacion,
tiene que cambiar todos los hash del bloque ante-
rior, lo que se considera una tarea astrondmica te-
niendo en cuenta la cantidad de trabajo que hay que
hacer. Ademas, después de que un minero crea un
bloque, ese bloque es confirmado por otros usuarios
en la red. Por tanto, cualquier manipulacion o falsi-
ficacion de datos sera detectada por el sistema de la
red. Por esta razon, la cadena de bloques es practi-
camente a prueba de manipulaciones y se considera
un libro mayor distribuido inmutable (Zhang et al.,
2018).

La tercera caracteristica reside en el anonimato,
ya que es posible interactuar con la red blockchain
utilizando una direccion generada aleatoriamente.
Un usuario puede tener varias direcciones en la red
Blockchain para no revelar su identidad. Como sis-
tema descentralizado, no existe una autoridad cen-
tral para controlar o registrar los datos personales de
los usuarios. Blockchain proporciona un grado de
anonimato debido a su entorno sin confianza (Qu et
al., 2019).

La cuarta caracteristica es la auditabilidad, lo
que implica que todas las transacciones que tienen
lugar en la red blockchain se registran en un libro
mayor digital distribuido y se confirman con una
marca de tiempo digital. Como resultado, puede ve-
rificar y rastrear registros anteriores visitando cual-
quier nodo en la red. Por ejemplo, todas las transac-
ciones en Bitcoin se pueden rastrear varias veces, lo
que facilita la verificacion y visualizacion del estado
de los datos en la cadena de bloques. Sin embargo,
cuando el dinero fluye a través de varias cuentas, es
dificil rastrear el origen (Chaudhary et al., 2019; J.
Lietal., 2019; Yang et al., 2020).

Metodologia

La bibliometria es una sub disciplina de la cien-
ciometria y proporciona informacion sobre los re-
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sultados del proceso investigador, su volumen, evo-
lucidn, visibilidad y estructura. Asi permiten valorar
la actividad cientifica, y el impacto tanto de la in-
vestigacion como de las fuentes, (Miinch & Gracht,
2021). En ese orden de ideas se pretende realizar un
estudio bibliométrico relacionando las aplicaciones
del Blockchain en el entorno empresarial, para tal
fin se realizé una investigacion bibliométrica utili-
zando las bases de datos Scopus, el 1 de abril de
2023.

De manera especifica, el presente estudio se or-
ganizo en los siguientes pasos, en primera instancia,
se inicid con una revision de la literatura, es decir,
una investigacion sobre articulos cientificos en rela-
cion con las aplicaciones del Blockchain en el entor-
no empresarial utilizando la informacion cientifica
en el portal Scopus. Algunas de estas referencias se
seleccionaron para plantear los referentes tedricos y
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la seccion inicial. Posteriormente se realizé una en-
cuesta bibliométrica siguiendo los siguientes pasos,
filtros de busqueda; andlisis del origen y tipo de los
articulos; analisis areas de investigacion; identifica-
cion de los autores con mas publicaciones e identifi-
cacion de los autores con mas citaciones.

Los filtros de busqueda se plantearon en la base
de datos cientifica Scopus arrojando 42,901 regis-
tros con la busqueda “Blockchain” y 149,105 resul-
tados con “Business Applications”. Puesto que el
objetivo principal del presente estudio es verificar
la relacion en conjunto entre la tecnologia block-
chain en el &mbito empresarial desde una perspec-
tiva bibliométrica, se refino la busqueda usando el
algoritmo de indagacion con los términos “busi-
ness applications “ (agregando el booleano) AND *
Blockchain”, que obtuvo 2,708 resultados.
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Figura 1. Articulos Analizados por Afio

Fuente: Elaboracién propia con base a Scopus.

Como se puede observar en la figura 1, la
tematica en conjunto fue abordada desde el afio
2015, cabe resaltar que, a lo largo de los afios,
los estudios en donde se relacionan las tematicas
en mencion han ido aumentando gradualmente,
sobre todo, durante los ultimos 5 anos, donde

la produccion de articulos cientificos se ha in-
crementado de forma considerable. Las palabras
clave dentro de la investigacion propuesta obe-
decen a términos como cadenas de bloques, con-
tratos inteligentes, internet de las cosas y libro
mayor, como se puede observar en la tabla 1.

Tabla 1. Palabras Claves mas citadas

Palabras Claves mas citadas

N.° de Citacidon

Blockchain
Block-chain

Smart Contract
Internet Of Things
Distributed Ledger

1,591
530
245
234
178

Fuente: Elaboracion propia con base a Scopus.
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En cuanto al andlisis de origen, el pais que
mas ha estudiado la tematica relacionada con la
tecnologia blockchain en el &mbito empresarial
es China presentando un total de 440 registros

en este aspecto, seguido de India con 325 y en
tercera posicion Estados Unidos con 219, el
resto de los primeros 20 paises aparece en la
tabla 2.

Tabla 2. Paises de Origen

Piais/territorio Publicaciones
China 440
India 325
United States 219
Germany 125
United Kingdom 110
Italy 88
Australia 82
Canada 62
Russian Federation 53
France 51
Spain 48
South Korea 43
Malaysia 41
Saudi Arabia 39
Turkey 37
Netherlands 32
United Arab Emirates 32
Taiwan 30
Brazil 28

Fuente: Elaboracion propia con base a Scopus.

En cuanto al analisis por Categorias temati-
cas, de los 2070 registros usados para el presente
trabajo bibliométrico segun las clases designadas
por la plataforma cientifica Scopus, en la busque-
da realizada respecto, la categoria tematica que
aparece con mas frecuencia en la mencionada
busqueda es Negocios, Administracion y Conta-

bilidad con 76 registros, seguido de informatica
con 1453 items, posteriormente aparece la cate-
goria conocida como ingenieria con 884 elemen-
tos, seguidamente, Ciencias de la decisién con
438 resultados, Empresa, Gestiéon y Contabilidad
con 423, el resto de categorias con menores apa-
riciones aparecen en la tabla 3.

Tabla 3. Categorias segun la plataforma cientifica Scopus

Informatica
Ingenieria
Ciencias de la Decision

Empresa, Gestion y Contabilidad

Matematicas
Ciencias Sociales

Economia, Econometria y Finanzas

Energia

1453
884
438
423
347
223
151
136

Fuente: Elaboracion propia con base a Scopus.

Por su parte, la identificacion de las organizaciones con mas publicaciones respecto a la teméatica propuesta

se puede observar en la tabla 4.
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Tabla 4. Organizaciones con mas publicaciones

Chinese Academy of Sciences
State Grid Corporation of China

Commonwealth Scientific and Industrial Research Organization

Amity University

Beijing University of Posts and Telecommunications

20
19
16
16
14

Fuente: Elaboracion propia con base a Scopus.

Los autores que mas han tenido relevancia con mayor niimero de publicaciones de la tematica se pueden ob-

servar en la siguiente tabla.

Tabla 5. Autores con mas publicaciones

Autores Indice H Numero De publicaciones
Viriyasitavat, W. 18 9
Weber, 1. 28 9
Xu, X. 26 8
Xuan, J. 3 8
Gong, Y. Chang, S.E. 14 6

Fuente: Elaboracion propia con base a Scopus.

En la tabla 6aparecen los autores con mas citaciones en las tematicas relacionadas en Scopus y por lo tanto
tienen mayor relevancia en términos de bibliografia referenciada.

Tabla 6. Veces citado en Scopus

Veces citado en Scopus.

Numero de citas

Christidis, K., Devetsikiotis, M.
Xu, L.D., Xu, E.L., Li, L.

Saberi, S., Kouhizadeh, M., Sarkis, J., Shen, L.
Andoni, M., Robu, V., Flynn, D., (...), McCal-

lum, P., Peacock, A.

Casino, F., Dasaklis, T.K., Patsakis, C.

2501
1512
1241
1112

964

Fuente: Elaboracion propia con base a Scopus.

Resultados

La tecnologia Blockchain se puede utilizar en
muchas aplicaciones. Es importante entender que
bitcoin no es lo mismo que blockchain, sino una de
las aplicaciones mas exitosas de la tecnologia bloc-
kchain. Bitcoin es una moneda digital criptografica
que se negocia en una red blockchain abierta, pt-
blica y anonima. Sin embargo, los expertos dicen
que la tecnologia se puede aplicar para encontrar so-
luciones en varios campos, como atencion médica,
votacion, gestion de identidad, gobernanza, cadena
de suministro, recursos energéticos, cantidad, etc.
(Frizzo-Barker et al., 2020).

Ademas, algunos visionarios también predicen
que blockchain puede afectar el ambito digital al
igual que Internet. Cuando apareci6 Internet, no te-
niamos idea de como cambiaria nuestras vidas para
siempre. Nadie sabia como cambiaria el mundo con

la invencién de Internet, desde los teléfonos inteli-
gentes y los mensajes de texto hasta la transmision
de peliculas y las videollamadas con sus seres que-
ridos, y la asistencia a reuniones o entrevistas. Ac-
tualmente estamos en las primeras etapas de bloc-
kchain y atn tenemos que liberar gran parte de su
potencial (Moin et al., 2019).

En el 4rea de la salud, la tecnologia de registros
distribuidos tiene el potencial de transformar los
servicios de atencion médica. Blockchain se pue-
de usar para rastrear medicamentos y administrar
datos de pacientes. Los medicamentos falsificados
son un problema grave en la industria farmacéutica.
La solucion a este problema podria ser Blockchain,
ya que todas las transacciones agregadas al libro
mayor distribuido son inmutables y tienen un sello
de fecha y hora digital, lo que le permite rastrear
productos y proteger la informacion del acceso no
autorizado (Z. Zheng et al., 2020).
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La gestion de la integridad de los datos de los
pacientes es una preocupacion importante en la in-
dustria de la salud. Cada paciente tiene cambios fi-
sicos Unicos, por lo que la estrategia de tratamiento
para una condicion general variard de una situacion
a otra. Por ello, para dar un trato personalizado es
fundamental el acceso a la historia clinica completa
de cada paciente. Sin embargo, los datos médicos
son muy sensibles y se necesita una plataforma se-
gura para compartirlos (Frizzo-Barker et al., 2020).

El actual sistema de registros médicos carece
de privacidad e interoperabilidad. Actualmente, la
cadena de bloques puede proporcionar la infraes-
tructura para integrar los registros médicos en los
centros de atencion médica, asi como funciones de
integridad de datos con tecnologia de registro inmu-
table (Cai & Lo, 2020).

Blockchain puede crear una base de datos trans-
parente, confiable y segura para almacenar registros
médicos digitales, brindando a los pacientes servi-
cios de alta calidad y reduciendo los costos de trata-
miento (Qu et al., 2019).

Uno de los principales usos de blockchain en
aplicaciones energéticas es la microrred. La micro-
rred es un conjunto local de fuentes y receptores
de energia que se integran y controlan para mejo-
rar la eficiencia y la fiabilidad de la produccion y
el consumo de energia. Las fuentes de energia pue-
den ser generadores distribuidos, plantas de energia
renovable y componentes para el almacenamiento
de energia en instalaciones creadas y propiedad de
diferentes organizaciones o proveedores de electri-
cidad. Uno de los beneficios clave de la tecnologia
de microrredes es que no solo permite que los resi-
dentes y otros consumidores de electricidad, como
las fabricas, accedan a la energia que necesitan, sino
que también puede generar y revender el exceso de
energia a la red. Blockchain se puede utilizar para
facilitar, registrar y verificar las compras de energia
en microrredes (Chang et al., 2019).

Del mismo modo, la cadena de bloques se pue-
de utilizar a mayor escala para permitir el comer-
cio de energia desde la red inteligente. En las redes
inteligentes equipadas con flujos de comunicacion
bidireccionales, las cadenas de bloques se pueden
usar para respaldar el monitoreo seguro y privado
del consumo y las transacciones de energia sin la
necesidad de un intermediario central. Los contra-
tos inteligentes se pueden utilizar para proporcio-
nar descripciones programéticas de la flexibilidad
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energética esperada, la verificacion y la trazabili-
dad de los contratos que satisfacen la demanda, asi
como el equilibrio entre la demanda y la demanda
y la produccion de energia. Ademas, la cadena de
bloques se puede utilizar para permitir transaccio-
nes de energia en el Internet industrial de las cosas
(IIoT) En general, el uso de cadenas de bloques para
aplicaciones de energia puede reducir los costos de
energia, asi como aumentar la recuperacion (Alba-
yati et al., 2020).

En cuanto al comercio. la tecnologia Block-
chain puede resolver los problemas de los sistemas
de mercado fragmentados, como la interoperabili-
dad, la confianza y la transparencia. Debido al papel
de los corredores, el proceso de gestion y liquida-
cion de transacciones, lleva mas de 3 dias completar
y cerrar todas las operaciones. Como resultado, los
participantes del mercado de valores, como comer-
ciantes, reguladores, corredores y bolsas, tienen que
pasar por un proceso engorroso. Blockchain podria
ser una solucion en este sentido. Es posible optimi-
zar el intercambio mediante la descentralizacion y
la automatizacion. Al eliminar a los intermediarios y
acelerar la liquidacion de transacciones, las cadenas
de bloques pueden ayudar a reducir los costos. Ade-
mas, la tecnologia puede permitir un uso eficiente
en la compensacion y liquidacion de transacciones,
facilitando la documentacion monétona de tran-
sacciones y transferencias de propiedad y procesos
posteriores a la entrega. Al implementar contratos
inteligentes, blockchain reduce la necesidad de un
regulador externo al actuar como el 6rgano rector
de todas las transacciones (Abou Jaoude & George
Saade, 2019).

Otra aplicacion puede ser en las elecciones o vo-
taciones, dado que Blockchain se puede utilizar en
muchas areas como una solucion a los problemas
que pueden encontrar las bases de datos estandar.
Uno de esos problemas se puede ver en la votacion.
Recientemente se reveld que un importante fabri-
cante de maquinas de votacion de EE. UU. insta-
16 software de acceso remoto en algunos sistemas.
Este software permite cambiar votos durante el con-
teo de votos. Casos como estos levantan sospechas
sobre el sistema de votacion de EE. UU., como se
ve en una encuesta reciente: “Encuesta exclusiva:
la mayoria espera interferencia del extranjero en el
interin”. Esta encuesta muestra que solo alrededor
de una cuarta parte de los estadounidenses cree que
su voto contara. La cadena de bloques resuelve este
problema al proporcionar un libro mayor distribui-
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do que garantiza el conteo de votos, porque el li-
bro mayor pertenece a los votantes al igual que el
libro mayor que cuenta el total de votos (Gupta et
al., 2020).

En el sector asegurador, Blockchain se puede
utilizar para facilitar las transacciones en el merca-
do de seguros entre multiples clientes, titulares de
polizas y aseguradoras. Blockchain se puede utili-
zar para realizar transacciones, comprar y registrar
polizas de seguro, presentar y procesar reclamos y
respaldar actividades de reaseguro entre asegurado-
ras. Varias poélizas de seguro pueden automatizarse
a través de contratos inteligentes, lo que puede re-
ducir significativamente los costos administrativos.
Por ejemplo, existen altos costos administrativos
involucrados en el procesamiento de solicitudes de
seguros. En muchos casos, la gestion de reclama-
ciones puede ser un proceso muy complicado debi-
do a las incoherencias y malas interpretaciones de
los términos (Chang et al., 2019).

Los contratos inteligentes pueden resolver estos
problemas mediante la creacion de polizas de segu-
ro en relaciones “si-entonces” mas precisas. Estas
polizas automatizan el cumplimiento de protocolos
digitales que ejecutan con precision las pélizas de
seguro acordadas, minimizando asi el esfuerzo y
costo de cumplirlas. Con esta reduccion, las com-
paiias de seguros también pueden reducir el costo
de sus productos de seguros y volverse mas com-
petitivas para atraer a mas clientes. Al mismo tiem-
po, permite a las aseguradoras implementar nuevos
productos de seguros automatizados para sus clien-
tes sin preocuparse demasiado por los costos y los
costos administrativos. Ademas, blockchain permi-
te que las compaiiias de seguros se expandan por
todo el mundo (Hastig & Sodhi, 2020).

En cuanto a la gestion de la identidad y la auten-
tificacion de los usuarios, se tiene que, en el mundo
real, la identidad se puede verificar mediante docu-
mentos de identificacion como la licencia de con-
ducir, la tarjeta de identificacion y el pasaporte. Sin
embargo, apenas existen sistemas igualmente efec-
tivos para proteger los datos personales en linea.
Blockchain puede ayudar a resolver este problema
(Kouhizadeh et al., 2019).

Esta tecnologia se puede utilizar para crear una
plataforma que proteja la identidad de una perso-
na contra el robo o reduzca la actividad fraudulen-
ta. Blockchain podria permitir a las personas crear
identidades cifradas que no requieren nombre de
usuario ni contrasefa, proporcionar mas funciones
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de seguridad y controlar el acceso a su informacion
personal. Al combinar la verificacion de identidad
con el principio de blockchain descentralizado,
es posible crear una identidad digital (Dutta et al.,
2020).

Esta identificacion se puede asignar a cualquier
transaccion en linea de la misma manera que una
marca de agua. Por lo tanto, ayudard a las organiza-
ciones a detectar y reducir la posibilidad de fraude
al verificar la autenticidad de cada transaccion en
tiempo real. Las soluciones de administracion de
identidades basadas en blockchain pueden permitir
a los consumidores acceder y verificar los pagos en
linea solo a través de la aplicacion de autenticacion
en lugar de usar nombres de usuario y contrasefas
o métodos biométricos de nacimiento (Khan et al.,
2020).

Conclusiones

Hoy en dia, blockchain se ha convertido en una
de las palabras de moda tanto en los negocios como
en la tecnologia. Se considera una tecnologia que
revolucionara el sector financiero por su capacidad
de operar sin una autoridad central o intermediario.
Ademas, también se dice que blockchain es util en
otras industrias gracias a su capacidad para almace-
nar datos a prueba de manipulaciones y administrar
de manera efectiva una gran cantidad de registros.
Sin embargo, al igual que otras tecnologias emer-
gentes, blockchain tiene limitaciones y no es ade-
cuado para muchos tipos de modelos comerciales.

Una de las limitaciones considerables estd aso-
ciada con rendimiento y escalabilidad, en el sen-
tido que, aunque las soluciones de criptomonedas
y blockchain para diferentes modelos comerciales
estan ganando popularidad, sin embargo, existen
preocupaciones sobre si podran satisfacer la cre-
ciente demanda de varios sectores empresariales y
gubernamentales, especialmente en lo que respecta
al rendimiento y la escalabilidad. Recientemente,
los investigadores han estado trabajando para abor-
dar los problemas de escalabilidad relacionados con
la cantidad de copias en la red, asi como problemas
de rendimiento como el rendimiento (transacciones
por segundo) y la confiabilidad del retraso (tiempo
requerido para agregar un bloque de transacciones).

Aumentar la cantidad de réplicas puede tener
un impacto negativo en el rendimiento y la latencia,
ya que la red tiene que manejar un mayor trafico y
procesamiento de mensajes. Si bien los protocolos
como PoW pueden garantizar la escalabilidad, tie-
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nen un bajo rendimiento y una alta latencia. Este
cuello de botella ocurre porque se desperdician re-
cursos resolviendo acertijos criptograficos al publi-
car un bloque y agregar ese bloque a la cadena.

Por ejemplo, Bitcoin es un protocolo basado en
PoW que puede escalar a una gran cantidad de ré-
plicas. Por el contrario, ofrece un desempeiio pobre,
considerando solo de 6 a 10 transacciones por se-
gundo (quizas menos dependiendo de la compleji-
dad de la red) y puede generar bloques en promedio
en 10 minutos. Otra desventaja de este proceso de
consenso es que utiliza muchos procesadores y por
lo tanto provoca un alto consumo de energia.

También existe el riesgo de multiples bifurca-
ciones en el protocolo PoW, lo que puede conducir
a un problema de doble gasto. Como resultado, el
cliente debe esperar 60 minutos o seis bloques de
confirmacion para asegurarse de que la transaccion
se complete en una cadena mas larga. Esto hace que
la vida 1til de la transaccion sea bastante larga y
puede que no sea factible en aplicaciones del mun-
do real.

El protocolo PBFT puede llegar a un consen-
so cuando hay copias maliciosas en varias rondas
de mensajes. Por lo general, un PBFT que utiliza
una réplica como réplica principal propondra un
bloque y, si dos tercios de todos los pares de la red
llegan a un consenso, ese bloque se agregara a la
cadena. Ademas, PBFT no permite la bifurcacion
en el proceso de consenso. Este enfoque es soste-
nible en términos de eficiencia energética, pero ca-
rece de sostenibilidad. PBFT tiene una complejidad
de mensaje cuadratica que requiere transmitir nxn
para n réplicas. Si bien esta sobrecarga garantiza el
consenso para copias maliciosas o errores bizanti-
nos, plantea problemas de escalabilidad. Cada pla-
taforma normal tiene que procesar cientos, miles de
transacciones por segundo. De lo contrario, la eco-
nomia no podria crecer sin graves retrasos para los
consumidores y las empresas, lo que demuestra que
la escalabilidad y la eficiencia son las principales
preocupaciones de esta nueva tecnologia.

Mientras tanto, debido a que el tamafio del blo-
que es muy pequefio, muchas transacciones peque-
flas pueden retrasarse ya que los mineros prefieren
transacciones con tarifas de transaccion altas. El
tamaiio del bloque es limitado, por ejemplo, el blo-
que de Bitcoin es de 1 MB. Si bien este enfoque
pretende hacer que la plataforma sea mas segura,
ralentiza significativamente el proceso de transac-
cion en comparacion con otros sistemas existentes.
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El tamafio de bloque limitado no permite el pro-
cesamiento de multiples transacciones al mismo
tiempo. El teorema DCS (jerarquico, consistente y
escalable) propuesto por Xu et al., (2018) también
destaca problemas de escalabilidad como el tamafo
del bloque. Usando el tridangulo DCS, demostraron
que un sistema de cadena de bloques descentraliza-
do no puede tener todas las propiedades de DCS a
la vez. Blockchain puede cumplir 2 requisitos de la
estructura DCS. Sin embargo, ofrece un ancho de
banda bajo y una latencia alta, como un volumen
bajo y una velocidad de transaccion lenta.

Otro aspecto por mejorar obedece a la privaci-
dad, puesto que, se supone que Blockchain garan-
tiza la seguridad y la privacidad de la informacion
personal confidencial porque los usuarios pueden
realizar transacciones utilizando la direccion gene-
rada en lugar de utilizar su identidad real. Sin em-
bargo, algunos investigadores argumentan que la
cadena de bloques puede ser sensible a la seguridad
de la transaccion, ya que la clave publica para ini-
ciar la transaccion es visible para otros participan-
tes en la red. Si bien se cree que los socios pueden
permanecer en el anonimato en la red Blockchain,
algunos estudios recientes en la plataforma Bitcoin
han demostrado que los historiales de transacciones
pueden vincularse para revelar la identidad real del
participante.

La razon principal por la que blockchain es vul-
nerable a las fugas de informacion es que los deta-
lles y saldos de todas las claves publicas son visibles
para todos en la red. Por lo tanto, los requisitos de
privacidad y seguridad deben especificarse al co-
mienzo de una aplicacion Blockchain.

En otro contexto, la interoperabilidad también
es una limitacion para la tecnologia blockchain, en
el sentido que no existe un protocolo estandar que
les permita cooperar e integrarse entre si. Esta si-
tuacion se conoce como falta de interoperabilidad
y tiene un impacto negativo en el desarrollo de la
industria de la cadena de bloques. Por esta razon,
en lugar de ofrecer diferentes soluciones practicas
para diferentes modelos de negocios, las criptomo-
nedas siguen siendo la base principal de la tecnolo-
gia blockchain.

Si bien la falta de interoperabilidad permite a
los desarrolladores de cadenas de bloques codificar
libremente en diferentes plataformas de desarrollo,
todas estas redes estan aisladas y no pueden interac-
tuar entre si.
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Tomando en consideracion el consumo de ener-
gia, el algoritmo de Prueba de trabajo (PoW) ha per-
mitido que bitcoin realice transacciones entre pares
en un entorno descentralizado y distribuido sin ne-
cesidad de confianza. Sin embargo, mientras hace
este trabajo, la computadora del minero usa una
gran cantidad de electricidad. Para proporcionar
informacion sobre esta naturaleza volatil del algo-
ritmo PoW, se cred el Indice de consumo de ener-
gia de Bitcoin. El mecanismo de incentivos motiva
a personas de todo el mundo a extraer bitcoins. El
proceso de mineria proporciona una fuerte fuente
de ingresos que incentiva a las personas a utilizar
equipos de alto consumo energético para la mineria.
Como resultado, el consumo total de energia de la
red Bitcoin alcanz6 un nuevo pico junto con el va-
lor de la criptomoneda. Segun un informe publicado
por la Agencia Internacional de Energia, el uso total
de la red Bitcoin es mayor que el de algunos paises.

Otro aspecto fundamental de la tecnologia bloc-
kchain obedece a la justicia y seguridad, debido a la
inmadurez de la tecnologia, existen vulnerabilida-
des que dejan a los usuarios vulnerables a los ciber-
delincuentes. Los ataques del 51% son uno de los
problemas de seguridad de blockchain mas cono-
cidos. En un ataque del 51 %, uno o mas atacantes
controlan el hashrate de la cadena de bloques. Con
un hashing mas rapido, pueden cancelar transaccio-
nes para duplicar el costo y evitar que otros mineros
confirmen el bloque.

La mineria egoista es otro método enganoso del
pool de mineria para aumentar la recompensa del
bloque, lo que reduce la integridad de la red block-
chain. Aunque se cree que los nodos maliciosos con
mas del 51 % de la potencia informatica pueden
controlar la red blockchain, Mackey et al., (2021)
propuso una red de cadena de bloques que atin po-
dria ser vulnerable si alguien quisiera engafiar a una
pequena cantidad de potencia informatica. Durante
la mineria egoista, un solo minero o un grupo de
mineros pueden iniciar el proceso sin transferir blo-
ques verificados al resto de la red. De esta forma,
continuan el proceso de minar el siguiente bloque
para mantener el liderazgo. Las claves resueltas
se hacen publicas solo después de que se cumplan
ciertos requisitos.

De esta manera, la cadena del minero egoista se
vuelve mas larga y compleja, lo que hace que la red
acepte su decision mientras que otros mineros de-
rrochan sus recursos en una rama inutil. Al final, los
mineros egoistas exigen ingresos extra. Esto atrae

a los mineros racionales a unirse a una cadena mas
larga, lo que puede generar un 51 % mas de poder
egoista. Se han propuesto muchas otras estrategias
de mineria basadas en la mineria egoista que mues-
tran que la cadena de bloques no es segura.

Dimitrov, (2019) propusieron una estrategia
de mineria persistente que podria generar un ren-
dimiento del 13 % en comparacion con la mineria
egoista. Su estrategia muestra cbmo un minero pue-
de aumentar aun mas sus ganancias al combinar
ataques de mineria con ataques de eclipse a nivel de
red de una manera no trivial. Un estudio realizado
por Sapirshtein y otros ha demostrado que incluso
con menos del 25 % de los recursos informaticos,
los atacantes atin pueden aprovechar las vulnerabi-
lidades egoistas. Sin embargo, White, (2017) pre-
sento un enfoque Unico de mineros honestos para
elegir una industria para resolver el problema de la
mineria egoista

Muchas plataformas de cadenas de bloques
conocidas han demostrado ser resistentes a los ata-
ques y tienen muy pocos errores criticos. Sin em-
bargo, las aplicaciones creadas sobre ellas (como
los contratos inteligentes) siguen siendo propensas
a errores, lo que puede tener graves consecuencias.
Hasta que se aborden estos riesgos de seguridad, los
usuarios potenciales seguirdn siendo cautelosos y se
retrasara la adopcion masiva.

Otro aspecto importante obedece a las cuestio-
nes legales actuales, debido a que las plataformas
de cadena de bloques como las criptomonedas se
enfrentan a problemas frecuentes. La razon es que
las caracteristicas de este sistema descentralizado
debilitan la capacidad de los bancos centrales para
gobernar la politica econdomica, lo que hace que
el gobierno sea cauteloso con la tecnologia block-
chain. Por ejemplo, muchos gobiernos amenazan o
incluso prohiben las criptomonedas en sus territo-
rios. Bitcoin estd prohibido en paises como Pakis-
tan, Iran, Ecuador y Marruecos, y algunos titulares
de bitcoins han sido detenidos en Bangladesh.

Es asi que se plantearon los principales retos,
desafios y lineas futuras de investigacion en lo
vinculado con el Blockchain y sus posibles apli-
caciones en el contexto empresarial, sin embargo,
todavia quedan muchos temas por desarrollar y se
espera que la revolucion de esta tecnologia permita
un mundo empresarial basado en la confianza y la
eficiencia de los procesos.
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