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Resumen

Los nifos, nifias y adolescentes son sujetos de especial proteccion en el derecho,
es por ello que como sociedad su seguridad y bienestar son uno de los principales
objetivos, sin embargo las nuevas generaciones cuentan con acceso directo y facil
a través de las nuevas tecnologias a la espacios como la WEB 3.0 o el Metaverso,
espacios nuevos para muchos, inexplorados y blancos para ciberdelitos. Existen
testimonios de adultos acerca de sus acciones en la WEB 3.0 o el Metaverso,
quienes incluso siendo personas conscientes de las normas y peligros a los que
se exponen, han caido en las trampas y enganos de personas inescrupulosas con-
virtiéndose en victimas de los diferentes ciberdelitos. Es por ello que es necesario
analizar la seguridad y el peligro ante los cuales se encuentran expuestos los ni-
nos, nifas y adolescentes quienes navegan a través de la WEB 3.0 o el Metaverso
gran parte del tiempo.
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Abstract

Children and adolescents are specially protected by law, which is why as a so-
ciety their safety and welfare are one of the main objectives, however, new ge-
nerations have direct and easy access through new technologies to spaces such
as Web 3.0 or the Metaverse, new spaces for many, unexplored and targets for
cybercrime. There are testimonies of adults about their actions in the WEB 3.0
or the Metaverse, who even being aware of the rules and dangers to which they
are exposed, have fallen into the traps and deceptions of unscrupulous people
becoming victims of various cybercrimes. That is why it is necessary to analyze
the security and danger to which children and adolescents are exposed, who na-
vigate through the Web 3.0 or Metaverse most of the time.
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Introduccion

La WEB se ha convertido en una herramienta tutil para el ser humano a
partir de la cual se cuenta con la oportunidad de realizar diferentes actividades,
de tal forma que se podria afirmar que la tecnologia y la WEB es indispensable
para gran parte de las actividades diarias, desde el inicio del dia con apps que
funcionan como despertadores, agendas, cronogramas, relojes los cuales a través
de la web se conectan a nivel mundial, incluso algunos usan la WEB 4.0 al contar
con sistemas de Google Home o HomeKit de Apple.

Sin embargo, el ser una herramienta tan utilizada permite que sea un es-
pacio para ciberdelitos, si bien se repite la difusién de recomendaciones cémo
aquellas de: 1) No enviar informacién personal, 2)No registrar nombres reales,
3) No enviar claves, contrasenas, cédigos de seguridad a través del mismo, 4)
No confiar en cualquier correo o mensaje, esto con el fin de evitar la comisién de
diferentes ciberdelitos, aquellos como la infeccién de un malware, los ataques de
phishing y pharming keylogger, botnet y crypto jacking.

A pesar de existir los diferentes protocolos de seguridad y mecanismos de
ciberseguridad establecidos por las diferentes entidades y plataformas muchas
personas han sido victimas de los ciberdelitos mencionados anteriormente.

De esta forma es posible afirmar que atn contando con el conocimiento de
los métodos o protocolos y de los diferentes ciberdelitos personas adultas que son
conscientes de los diferentes casos de otras victimas, que conocen y leen cada uno
de los términos y condiciones que acepta y aun asi son victimas de ciberdelitos.

Ahora bien, en el presente articulo se analiza, reflexiona, cuestiona y se pro-
pone acerca de la realidad, peligros y ciberseguridad a la cuales se encuentran
expuestos los ninos, nifias y adolescentes en espacios como la WEB 3.0 y WEB
4.0, el metaverso y en especifico en los videojuegos.

Es claro que las ultimas generaciones han tenido un contacto a temprana
edad con las diferentes tecnologias y con acceso directo a la WEB, de esta for-
ma conociendo el uso de las diferentes plataformas desde funciones educativas,
plataformas de streaming y videojuegos. Desde una visién cercana se podria
pensar que el uso de la WEB en estas categorias no podria generar un peligro
para los nifios y ninas que hacen uso de estas plataformas ya sea para educacion
o entretenimiento.

Sin embargo es necesario analizar que muchos adultos han sido victimas de
ciberdelitos; asi como existen muchos nifios, nifias y adolescentes que se encuen-
tran en el uso de las mismas plataformas, de esta forma se debe cuestionar ;Los
nifos, ninas y adolescentes se encuentran en peligro al hacer uso del internet, de
plataformas educativas, entretenimiento e incluso el Metaverso?

Los ninos y ninas, la nueva generacion en la WEB 3.0

Las nuevas generaciones nacen teniendo un acceso directo con la tecnolo-
gia e ingresando a la WEB 3.0, desde el momento en que los padres sustitu-
yen su responsabilidad de prestar atencién al menor con una tablet o ipad para



distraerlo durante largos periodos de tiempo. Incluso se refiere a la generacion
7 aquella que nacié en el mundo de las tecnologias y generacion Alfa aquellos
que cuentan con el 100% de tecnologia en su entorno desde el momento en que
nacen, es por ello que es evidente que se presentaran choques culturales entre
las diferentes generaciones.

En la actualidad quienes son adultos han tenido que realizar la transicién
de aprender y conocer como funcionan las nuevas tecnologias; una caracteris-
tica particular de esta generacién, es que se pueden identificar aquellos que
nacieron sin tecnologia e internet a su alcance por lo cual tienen desconfianza y
precaucién ante las diferentes acciones que se puedan realizar por medios elec-
trénicos y a pesar de esto no ha sido suficiente para evitar que sean victimas de
situaciones comunes como la estafa, robo de datos o incluso el ataque con algtin
malware, entre otros.

A diferencia de la generacion Z y Alfa se evidencia un acercamiento mas
temprano al funcionamiento y manejo de las tecnologias y el internet; de tal for-
ma que se ignora por completo las advertencias y precauciones establecidas por
las plataformas, aceptando términos y condiciones sin leerlas previamente. Un
punto importante resulta ser la participacion de los padres o tutores al tener la
responsabilidad de conocer el tipo de contenido o plataformas a las cuales accede
el menor.

Las expectativas de uso de la web para ninos, ninas y adolescentes

De acuerdo con la ONU (Organizaciéon de las Naciones Unidas, 2021) “El Co-
mité de los Derechos del Nifio, formado por 18 expertos individuales, recomienda
que los Estados adopten medidas legislativas y administrativas contundentes
para proteger a los nifios de los contenidos perjudiciales y engafnosos”

Por lo cual el cuidado de los menores se puede dividir en tres aspectos, pri-
mero desde el hogar, los padres, madres y personas a cargo del menor deben
generar un acompafiamiento constante del contenido que consume y al que se
expone el menor, no necesariamente limitando por completo el uso de este pero
s1 generar un espacio libre de violencia al menor. Algunas opciones son estable-
cer horarios y tiempos para el uso del mismo por parte del menor.

En un segundo plano se encuentran las instituciones de cuidado o educacion
a cargo de los menores, implementando cursos, programas, campanas de recono-
cimiento de los peligros y ciberdelitos a los cuales los menores se pueden exponer
y ser victimas de cualquier ciberdelito o ciberviolencia.

Y por ultimo, el estado o gobierno el cual a partir de sus funciones legislati-
vas puede implementar planes de concientizacién, educaciéon y aplicacién para
los padres de familia y personas a cargo.

Promover la concientizaciéon ciberdelitos como el grooming, el phishing,
el ciberbullying, la pornografia, el acoso y la suplantacién de identidad, entre
otros a los cuales cualquier persona se encuentra expuesta pero son los menores
un blanco facil para cometerlos. Sin embargo, el ideal de los menores ante la
WEB es que esta sea utilizada con fines productivos y positivos, es decir, poder



generar enriquecimiento al conocimiento a partir del uso de plataformas, fomen-
tar la creatividad, las interconexiones e inclusive a través del metaverso poder
encontrarse en espacios positivos y sanos para los menores.

Los peligros en los videojuegos para ninos, ninas y adolescentes

Actualmente los videojuegos en linea es un tema bastante comin, es muy
extrano el juego que no genera una interconexion en linea con los diferentes
usuarios. Por lo cual, el menor est4 teniendo contacto con diferentes personas de
manera remota mientras participa en el videojuego.

A través del videojuego el menor esta teniendo contacto con una persona a
quién no le ve su rostro o su identidad de esta forma el menor se esta exponiendo
a interactuar con personas desconocidas qué en un buen caso puede ser un nifio
o nifia de su misma edad o en una situacién negativa podria ser un adulto con
intenciones negativas ya sea de abuso, acoso o situaciones de grooming en la cual
esta simulando ser un menor de edad para ganar la confianza del menor.

Ante el anterior escenario pueden surgir diferentes consecuencias una de
ellas es que el menor establezca confianza con esta persona y sufre algtin tipo de
abuso; o por medio de la confianza la persona acceda a datos del grupo familiar
o del hogar con el fin de estafar o robar.

Es por ello que en este punto ya podemos evidenciar qué el internet es una
herramienta valiosa y que contribuye a en situaciones de tiempo, a las facilida-
des y a la realizacién de las diferentes actividades del ser humano. Sin embargo
el internet es una plataforma tan amplia a la cual todas las personas tienen
acceso y que no todas las apps o plataformas cuentan con ciberseguridad y con-
troles parentales para resguardar la integridad y los derechos de los nifios, nifias
y adolescentes.

Otro punto evaluar de los videojuegos el tipo de contenido que transmite
cada videojuego esto en consecuencia de que muchos de los videojuegos suelen
compartir contenido violento o explicito al cual muchos menores tienen acceso,
estando expuestos a situaciones explicitas de violencia, sexuales y de contenido
no apto para menores, un ejemplo es un videojuego que se ha hecho viral llama-
do Huggy Wuggy.

Su misién en el videojuego, que transcurre en una fabrica de juguetes aban-
donada y donde el participante se tiene que ir escapando de juguetes malvados,
es abrazar hasta dejar sin aliento. A pesar de que el videojuego no se recomienda
para nifos de menos de 12 anos, Huggy Wuggy se ha viralizado, gracias sobre
todo a YouTube y TikTok, en todo el mundo (solo hay que hacer una busqueda
en cualquier red social) hasta el punto que ha conseguido salir de las pantallas
y convertir su formato de peluche en uno de los més reclamados entre los nifios
de 5 a 12 afos. (Escriche, 2022)

Ante esto, es importante aclarar que la violencia no es una actividad coti-
diana del ser humano y que solo en casos de supervivencia llegaria aparecer,
pero en el caso de los menores que se encuentran en una etapa de crecimiento
y desarrollo, quienes copian y adaptan todas las situaciones que observan de



su alrededor, por lo cual se podria evidenciar qué los menores adapten rasgos
violentos a sus conductas basado en el personaje mencionado anteriormente ya
que en el desarrollo del videojuego es través de los abrazos que genera la muerte
y dolor a los otros.

Un factor importante en esta situacion es que las personas conocen el conte-
nido del videojuego, siendo explicitamente violento e incitador a la violencia, las
personas difunden y comparten este videojuego hasta el punto de convertirse en
informacién viral, la cual es una caracteristica atractiva para las nuevas gene-
raciones que viven a través de las tendencias

Otro juego con contenido no apto para menores es Roblox, esto es razén que
el contenido explicito y sexual es de categoria adulta y solo esta poblacion de-
beria tener acceso al mismo, por consiguiente ningin menor debe tener acceso
a este tipo de contenido por las diferentes consecuencias que establecen en su
desarrollo.

El juego Roblox que es la novedad entre nifios al ser una plataforma para
crear juegos y aunque cuenta con estrictos protocolos de seguridad, los jugadores
sin importar su edad pueden acceder de forma rapida y sencilla a encuentros de
indole sexual.

Esta plataforma establece algo particular y es el hecho de que incluso los
adultos se han sentido vulnerados al usarla porque en un inicio las personas en-
contraran divertido crear salas de juegos el inconveniente surge cuando dichas
Salas son invadidas por avatares imitando contenido sexual. (Leén, 2022)

De esta forma a pesar de que el Internet tiene beneficios es evidente que
hace falta regular diferentes plataformas o contar ciberseguridad y controles pa-
rentales al momento de ingresar a ellas, ya sea a través de filtros para identificar
a los adultos de los nifios porque incluso si existe contenido que resulta incémodo
o abusivo para los adultos, las secuelas que puede generar en un nifno al tener
acceso a ellas pueden llegar a ser irremediables a nivel psicolégico y desarrollo.

Acerca de la clasificaciéon de PG-13

Las peliculas y series son el entretenimiento en el hogar mas comin que
existe, consumir los programas de television a través de plataformas de strea-
ming es mas comun a través de plataformas como Twitch, Youtube, Netflix, Dis-
ney, HBO, entre otros.

De primera mano se puede analizar las plataformas de video, ya sea conteni-
do educativo, de juegos, comida, series o programas; en un inicio puede resultar
un espacio con beneficios como los tutoriales para aprender algo nuevo, repasar
tematicas o conocer de algo en especifico; sin embargo muchas veces los padres
o tutores a cargo del menor no tienen las medidas necesarias como los controles
parentales de las apps y dejan al azar la navegacién del menor por las diferentes
plataformas.

Claramente existen diferentes plataformas que se han establecido parame-
tros para evitar que los menores estén expuestos a contenido no apto para ellos



un ejemplo es YouTube qué ante cualquier infraccién de la persona que suba el
video bloquea la cuenta y elimina el video para el publico.

Por el contrario existen plataformas como tiktok qué no cuentan con tal
regulacién o no es tan estricta ya que a través de los hashtags los nifios, nifias y
adolescentes pueden acceder a contenido sexual o pornografico sin ningun tipo
de filtro. Un caso en particular son las plataformas de streaming como lo es
Netflix o Disney plus en la cuales se encuentra que para evitar que los menores
acceden a contenidos no apto para ellos establecen los limites de edad para cada
contenido y permiten el “control parental” una opcién aparentemente sencilla
pero qué puede contribuir a que los menores no accedan a contenido no apto para
su edad.

Sibien se conoce que existe una clasificacién de contenidos y que la categoria
“PG-13”, especifica que el contenido no es apto para menores de 13 anos, mas
alla de una etiqueta o categoria /las plataformas realizan un seguimiento de la
persona que estda consumiendo su servicio? Esto en razén que la plataforma al
emitir contenido no apto a menores estaria incurriendo en promover o exponer a
los menores, claramente como se mencionaba antes la proteccién a los menores
de ser victimas de ciberdelitos y ciber violencias comprende varios factores y
roles, pero a partir del anterior planteamiento, se puede evidenciar que es nece-
sario que un ente regulador establezca mas normas que regulen el contenido que
se esta vendiendo y al que pueden acceder los menores.

Los peligros de la web 3.0 y el metaverso

Los ciberdelitos dia a dia se convierten en el blanco de muchos delincuentes
qué a través de la confianza de las personas las convierten en victimas de los
mismos, es por ello qué es importante exponer diferentes situaciones a las que
cualquiera podria estar inmerso.

En un inicio contamos con aquella situacién en la cual el el adulto responsa-
ble cuenta con sus datos bancarios guardados en su laptop a la cual por x motivo
el menor tiene acceso, ya sea para jugar algiin videojuego o consumir algin tipo
de contenido de visual; los menores no cuentan con esta responsabilidad o con-
ciencia econémica de identificar cuando realmente se debe efectuar una compra
y realizar transacciones.

Por ello un menor que tenga acceso a datos bancarios podria realizar com-
pras de contenido de videojuegos, ya sea equipaje, ropa, modificaciones para su
avatar o dado el caso comprar a través de plataformas cosas que resulten intere-
santes, que a partir de la inocencia de un nifio es algo sencillo y lo haria por su
bienestar y diversién.

Ante esta situacion se podria decir que existen soluciones como la devolucién
y el tramite con el respectivo banco o la plataforma de ventas.

Una situacién de peligro en la ciberseguridad ocurre en el momento en que
dichos datos son difundidos de manera errénea a través de una plataforma, un
juego, un chat o incluso como se mencioné anteriormente al establecer confianza
con alguno de los otros jugadores el menor dentro de su ingenuidad compartiria



dichos datos confiando en su “Nuevo amigo”. Facilitando situaciones de robos,
estafas o incluso fraude de identidad cémo se identifica en Estados Unidos.

Es un delito que provoca escalofrios en padres y abuelos: un delincuente
roba la identidad de un nifio y utiliza sus datos personales para abrir cuentas de
tarjetas de crédito o realizar compras con su celular. Estos delitos pueden pasar
desapercibidos durante afios porque los nifios no declaran impuestos ni solicitan
préstamos, lo que normalmente indicaria un fraude de identidad. (Masterson,
2022)

Una situacién ejemplo diferente es aquella en la cual por medio de la con-
fianza el menor establecer lazos de amistad con un completo desconocido a tra-
vés de las diferentes plataformas de videojuegos y a través de esta confianza
podria llegar a ser victima de pornografia infantil.

Un punto importante en la actualidad es la innovacién del metaverso, aque-
lla realidad virtual a la que se puede acceder con los dispositivos adecuados a
través de un avatar pero en el cual se encuentra un mundo dénde se pueden
realizar diferentes actividades.

Sin embargo al ser un espacio tan nuevo no cuenta con las regulaciones ne-
cesarias para establecer ciberseguridad o en dado caso, los parametros para el
uso del mismo porque existen muchas cuestiones: en un inicio jquién seria el en-
cargado de regular el metaverso? ya que alrededor del mundo todas las personas
lo usan y de ser asi no corresponderia a sus inversores y a sus creadores regular
pero dicha regulacién ;/Cémo podria relacionarse con la regulacién interna de
cada uno de los paises que hacen parte?

A partir de esta pregunta se generan muchos mas interrogantes pero el prin-
cipal es (el metaverso cuenta con los filtros necesarios para evitar que un menor
acceda contenido explicito y no apto para su edad, para poder garantizar una in-
fancia y adolescencia adecuada y sana dentro de los parametros de la tecnologia?

Existe casos de personas adultas sintiéndose violentadas y abusadas dentro
del metaverso, de esta forma, si una persona adulta consciente de la realidad,
consciente de que se encuentra en una realidad virtual, que se identifica con
un avatar y desafortunadamente sintié ser violentada (Frutos, 2022) se siente
violentada por actos dentro del metaverso un espacio y que uno es regulado ;qué
se podria esperar para los menores dentro de un espacio con tanto libertinaje?

Por otro lado, un riesgo que no se podria establecer como ciberdelitos pero
que se encuentra en el desarrollo de los menores con la tecnologia y el internet
son las tendencias, hoy en dia existen los influencers que a través de las redes
sociales y el internet, difunden mensajes y tendencias entre los jovenes y lo que
se evidencia actualmente entre los menores y los jévenes es aquella pérdida de
identidad por consumir contenido sin creatividad, que mueve masas con ideas
vacias, porque al querer ser como un influencer, al querer imitar sus comporta-
mientos su forma de vestir y su forma de actuar se estd generando un conflicto
en el desarrollo de cada uno de los menores.



La respuesta ante los ciberdelitos en menores en Colombia

;,Qué esta ocurriendo? ;Qué sucede con los menores victimas de ciberdelitos
y ciber violencias? /Realmente son escuchados y protegidos o se convierten en un
numero mas en las estadisticas?

Actualmente, en Colombia cuando un menor es victima de cualquier tipo de
ciberdelito o ciberviolencia se inicia un proceso penal de acuerdo al tipo penal
cometido.

Una vez iniciado este proceso penal se genera una red de apoyo al menor,
contando con profesionales en psicologia y derecho quienes se encargan de es-
tablecer los danos ocasionados y el impacto del ciberdelito en el menor, cabe
aclarar que este red de apoyo es para cualquier tipo de delito en menores, no es
limitante a los ciberdelitos y ciber violencias.

Colombia es un pais amplio en leyes pero que desafortunadamente queda
corto en cuanto a protocolos de accién, se comprende que los menores requieren
especial atencién y proteccion desde la familia, las instituciones y el estado, sin
embargo, se podria afirmar que las respuestas pueden llegar a ser lentas ante
un ciberdelitos, muchas veces es por desconocimiento de alguna de las partes
involucradas.

Desde la victima que no conoce qué debe hacer o ante quien debe acudir,
que debe contar y por que debe hacerlo, los ciberdelitos se han asimilado con
resignacién y muchas veces cuando un menor es la victima del delito se recurre
al lamento pero no a las vias juridicas y cuando lo hacen, puede llegar a ocurrir
qué es la institucién la que desconoce del protocolo y de las garantias que debe
brindar.

Es por ello, que como segundo punto se puede reconocer que seria impor-
tante contar con un protocolo de primera mano a las victimas menores de edad
expuestos a ciberdelitos y ciber violencias, es decir, un vacio juridico dentro de
la legislacién Colombiana.

Ciberseguridad para ninos y ninas

La ciberseguridad es importante para la proteccién de datos, el uso correcto
de las plataformas, los videojuegos, el internet y todo aquello que lo compone. Es
por ello que se han implementado algunas estrategias para proteger a los nifios,
ninas y adolescentes de las amenazas que se pueden presentar en el internet.

La iniciativa se desarrolla dentro del convenio firmado entre el Ayuntamien-
to de Cuenca y el Incibe, entidad cuya misién es reforzar la ciberseguridad, la
confianza y la proteccién de la informacién y la proteccién de la informacion y
privacidad en los servicios de la Sociedad de la Informacién, aportando valor a
ciudadania, empresas, administraciones, red académica y de investigacioén espa-
fiola, sector de las tecnologias de la informacién y las comunicaciones, y sectores
estratégicos en general. (VocesdeCuenca, 2022).

Esta iniciativa de Espana podria ser una estrategia didactica que otros pai-
ses podrian adaptar a su cultura, en razén que el internet y la ciberseguridad no



son tematicas exclusivamente de Espana, sino que nos competen a todos alre-
dedor del mundo, los nifnos, ninas y adolescentes deben ser instruidos sobre los
peligros a los cuales se encuentran expuestos y como evitarlos, los ciberdelitos
se enfrentan teniendo conocimiento de ellos y de las formas para evadirlos y no
ser una victima mas.

Otro ejemplo lo ha tomado Chile y Colombia, quienes a través de su gobierno
han difundido una serie de consejos para evitar que los nifos, nifias y adolescen-
tes estén expuestos a los peligros de las plataformas.

Colombia durante el 2012 ejecuté una campana llamada “Internet Sano”,
mediante la cual se buscaba concientizar acerca de temas como la pornografia y
ciberdelitos a los cuales nifios y jévenes pueden llegar a ser victimas. Por ello se
mencionaba que:

Adicionalmente se ha hecho una invitacién a los proveedores de Internet,
para que hagan parte de esta iniciativa que pretende respaldar la masifica-
ci6én del buen uso de las TIC (Tecnologias de la Informacién y Comunicacién)
a través de actividades promocionales, con la entrega de controles parentales
en cada activacion, con contenidos ilustrativos para nifias, nifios y adolescen-
tes. Adem4ds se entregaran premios a los colegios que usen efectivamente las
TIC y que adopten ésta iniciativa como suya propia. Los objetivos de “Internet
Sano”, son dictar medidas de proteccién contra la explotacién, la pornografia
y el turismo sexual y deméas formas de abuso sexual con menores de edad en
Internet, a través de disposiciones preventivas y sancionatorias. Busca ade-
mas prevenir y contrarrestar la explotacion, la pornografia y el turismo sexual
con menores de edad en Internet de acuerdo a lo establecido en la Ley 679 de
2001. (Mintic, 2012)

Entel, en conjunto con el Equipo de Respuesta ante Incidentes de Segu-
ridad Informatica Entel, (CSIRT) de Gobierno, dependiente del Ministerio del
Interior, han elaborado una serie de consejos para navegar de manera segura.
En esa linea, existen softwares o aplicaciones para dispositivos moviles que per-
miten realizar un control del uso y asi aportar al cuidado responsable para una
navegacion mas segura. (Televisién Regional, 2022).

De esta forma se puede concluir que los gobiernos deberan a través de la
did4ctica y la academia instruir a las personas, en especial a los nifios, nifias y
adolescentes de los diferentes ciberdelitos a los cuales se encuentran expuestos
al hacer uso del internet o la WEB 3.0 e incluso del Metaverso, pues con un
solo click cualquier persona puede llegar a robar informacién extremadamente
importante y confidencial para cualquier persona. Por ello, las campanas de so-
cializacién y concientizacién resultan ser un mecanismo clasico pero en muchas
ocasiones efectivo. Asi como invertir en la ciberseguridad de las diferentes pla-
taformas es otra de las posibles soluciones o prevenciones ante los ciberdelitos,
estableciendo un espacio seguro para todos los nifios, ninas y adolescentes.

La ciberseguridad en la ley, la norma y los convenios

La ciberseguridad en muchas ocasiones se suele limitar el término a la pro-
teccién de datos dentro de la empresa pero considero que el término es mas



amplio, aquellas garantias de proteccién y seguridad que se brinda al usuario al
momento de acceder a una plataforma o herramienta en la WEB y a la hora de
hablar de dichas garantias para menores es donde la ley debe regir atin mas y
ser mas clara y minuciosa para evitar cualquier tipo de vacio o laguna juridica.
Actualmente en las legislaciones existen leyes, convenios, conceptos que traba-
jan de la mano de la ciberseguridad para generar un espacio seguro para ninos,
nifas y adolescentes asi:

1. La convencién de Budapest:

Un convenio donde los estados miembros se encargaban de regular la
ciberdelincuencia, comprendiendo la necesidad de la politica penal para
proteger a la sociedad de los ciberdelitos.

2. Ley 679 del 2001 de Colombia:

La presente ley se encarga de establecer las medidas para proteger a los
nifios, ninias y adolescentes de la explotacion, turismo sexual y porno-
grafia, tipos penales que se pueden llegar a cometer a través de la WEB.

3. Ley 1273 de 2009 de Colombia:

Mediante la cual se crea el bien juridico tutelado de “proteccién de la in-
formacion y de los datos”, es decir, Colombia establece un bien que debe
protegerse a través del derecho.

4. Ley 1098 de 2006 de Colombia:

Mediante el cual se crea el cédigo de infancia y adolescencia en Colom-
bia, que tiene como objetivo establecer las garantias y proteccién a los
ninos, nifias y adolescentes.

5. El Estado Mundial de la Infancia 2017 — Nifos en un mundo digital

UNICEF emiti6 un documento llamado Nifios en un mundo digital a
partir del analisis de la evolucion de la tecnologia y del mayor acceso con
el que cuentan los nifios alrededor del mundo.

Estableciendo las oportunidades que ofrece la conectividad, las brecha
que puede existir y en efecto, los peligros a los cuales se expone una per-
sona y un menor en el mundo digital.

6. Ley Federal de Telecomunicaciones y Radiodifusiéon en México

Se encarga de garantizar el derecho a los ninos, nifias y adolescentes de
acceder al tecnologias de la informacién y la comunicaciéon

Conclusiones

La conectividad, la WEB, el mundo digital, el metaverso y cada una de las
plataformas y herramientas que surgen con la evolucién de la tecnologia gene-
ran muchos beneficios como peligros. Ninguna persona estd exenta de ser victi-
ma de un ciberdelito y es por ello que todos debemos tener conocimientos acerca
de los peligros a los cuales nos exponemos, de los mecanismos de proteccion a los
que se puede acudir y comprender que asi como tenemos conocimiento debemos
compartirlo y en especial usarlo para proteger a los mas pequerios en la socie-
dad, al futuro, a los nifios, ninas y adolescentes.



Los videojuegos y las plataformas de streaming son ese primer contacto en
el cual se pueden encontrar peligros, situaciones cotidianas que en muchas oca-
siones se pasan por alto.

Es por ello que las leyes son el mecanismo al cual podemos recurrir para
establecer los lineamientos para generar proteccién y garantias de la seguridad
de los nifios, ninas y adolescentes.

Es decir, leyes que exijan a las plataformas de generar filtros y controles
parentales para la proteccién de los menores, a las instituciones educativas y
gubernamentales de promover la concientizacién, la instruccion acerca de los
ciberdelitos y la ciberseguridad; a las instituciones judiciales y penales de esta-
blecer protocolos de primer acto con las victimas ante la comisién de un ciberde-
lito. En conclusién, corresponde al derecho proteger y establecer los mecanismos
para cuidar y proteger a los mas vulnerables: los nifos, ninas y adolescentes de
los ciberdelitos en la WEB.
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