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RESUMEN

La aplicacion de la inteligencia artificial

(IA) esta creciendo de forma exponencial en

las entidades publicas, contribuyendo a la
mejora del disefio y prestacion de servicios,

asi como a la gestion y eficiencia interna de

las instituciones. No obstante, el potencial de

los sistemas de inteligencia artificial para el
sector publico también conlleva un conjunto

de riesgos relacionados, entre otras areas, con

la privacidad, confidencialidad, seguridad,
transparencia o sesgos y discriminacion. Las
Instituciones de Control Externo (ICEX) deben
adaptar sus recursos humanos y tecnolégicos a
este nuevo escenario. En este trabajo se analizan
las implicaciones de la penetracién de la IA en

el sector publico, asi como los retos que estos
desarrollos tecnoldgicos plantean a las ICEX para
mejorar la eficacia y eficiencia en las tareas de
auditoria. Asimismo, se repasa el estado de la
cuestion de las auditorias de aplicaciones basadas
en algoritmos realizadas por determinadas ICEX.
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ABSTRACT

The application of artificial intelligence (AI) is
growing exponentially in public entities,
contributing to the improvement of the design and
provision of services, as well as to the internal
management and efficiency of public institutions.
However, the potential of AI systems for the public
sector also entails a set of risks related, among
other areas, to privacy, confidentiality, security,
transparency or bias and discrimination. The
External Control Institutions (ICEX) must adapt
their human and technological resources to this
new scenario. This paper analyses the implications
of Al penetration in the public sector, as well as the
challenges that these technological developments
pose to ICEX to improve effectiveness and efficiency
in auditing tasks. It also reviews the status of the
audits of systems based on algorithms carried out
by some ICEX.
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1. Introduccion

La Inteligencia Artificial (IA), en opinién de McCarthy (2004), es la ciencia de fabricacién
de maquinas inteligentes, relacionada con la tarea de usarlas para entender la inteligencia
humana, sin limitarse a métodos biolégicamente observables.

La introduccidén de la utilizacion de la inteligencia artificial en todos los dmbitos de la vida
se confirma, a estas alturas del siglo XXI, como la gran revolucién equiparable a la 12 revo-
lucién industrial en el siglo XVIII, a 1a 22 revolucion ligada a la produccion en masa o en
cadena en el siglo XIX o a la revolucion tecnolégica del pasado siglo XX (AECA, 2022), de
ahi la denominacion de 42 Revolucion Industrial (industria 4.0). Si bien es cierto que la
inteligencia artificial surge a mitad del siglo pasado!, la gran capacidad de procesamiento
de las computadoras, 1a extension en el uso a diario de los méviles y de objetos tecnoldgicos
que conforman el 10T (Internet of Things) ha proporcionado un gran volumen de informa-
cion estructurada y no estructurada que es procesada y empleada para la «alimentacion»
de los algoritmos que conforman la base de la Inteligencia Artificial.

Esta tecnologia cada vez es mas usada por las empresas del sector privado, ya que éstas
parten con una ventaja competitiva respecto a las instituciones publicas debido a su mayor
flexibilidad, fruto de la carencia de limitaciones estructurales (Ilgun, 2020; Di Vaio et al.
2021). Sin embargo, como sefiala Mo Ahn (2021), la inteligencia artificial acabara estando
también presente en todas las organizaciones del sector publico pese a las altas barreras de
entrada derivadas de su alto coste y el efecto en la eficiencia a largo plazo, a medida que el
algoritmo va aprendiendo tras el tratamiento de los datos.

De cualquier forma, la utilizacion de la inteligencia artificial, tanto en el sector privado
como en el publico, estd creciendo exponencialmente debido a las multiples aplicaciones
para las que se esta disefiando. Por lo que se refiere al sector publico, un rdpido repaso a
articulos publicados en revistas de impacto nos muestra algunos casos interesantes de uso
de la inteligencia artificial, tras unas décadas en las que la introduccién de las Tecnologias
de la Informacidn y la Comunicacion (TIC) en todos los dmbitos de la gestiéon publica ha
constituido uno de los principales factores de transformacion. Asi, se ha hecho uso de la
inteligencia artificial para automatizar decisiones a través de la creacion de perfiles de ries-
go, para la proteccion de la seguridad nacional identificando desinformacion, ciberataques
o fraude (Henman, 2020) o para utilizar chatbots. También ha sido aplicada para medir y
corregir el rendimiento de los empleados publicos (Xu et al. 2019), midiendo las caracteris-
ticas de su trabajo para recopilar datos inconscientes del usuario y mejorar la carga de tra-
bajo. Alhazbi (2020), estudié el fendmeno del troleo en redes sociales por su gran repercu-
sién en la reputacion de las instituciones publicas y el aumento de la polarizacion. Soylu et
al. (2022) plantean como caso de estudio el gobierno de Eslovenia, donde gracias a los datos
abiertos de la contratacion publica logran detectarse anomalias, con puntos altos en tiem-
pos de crisis, de elecciones o con la reciente pandemia mundial del Covid-19. De forma si-
milar, Henrique et al. (2020) plantean, mediante el uso de herramientas de control basadas

1. Eltérmino Inteligencia Artificial es acufiado en 1956 por John McCarthy, matematico e informéatico que fundo
el Laboratorio de Inteligencia Artificial del MIT. En 1971 recibié el Premio Turing por sus importantes contribu-
ciones en el campo de la Inteligencia Artificial.
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en aprendizaje automatico y basandose en las estadisticas, detectar el incumplimiento de
contratos publicos que pueden afectar gravemente a las instituciones.

A nivel nacional, los primeros ejemplos de uso de inteligencia artificial los encontramos apli-
cados en el ambito de la seguridad ciudadana, tal es caso del sistema Viogen? o de la herramien-
ta Veripol?, si bien la puesta en marcha de una Estrategia Nacional de Inteligencia Artificial
(ENIA), que cuenta con un Eje Estratégico 5 dirigido a «potenciar el uso de la Inteligencia Arti-
ficial en la administracion publica y en las misiones estratégicas nacionales» y la financiaciéon
de proyectos de inteligencia artificial con los Fondos Next Generation de la Unién Europea,
impulsaran ain mas en los préximos afios su extension a Ambitos ptiblicos muy diversos.

De cualquier forma, es creciente el debate acerca de la extensién en el uso libre de la inte-
ligencia artificial, la conveniencia y, en su caso, el grado de su regulaciéon y las consecuen-
cias que se prevén en ambitos como el empleo, la privacidad o los derechos fundamentales
de los ciudadanos, entre otros.

En el caso concreto de la Unién Europea se ha venido trabajando sobre un nuevo marco
juridico para reforzar significativamente la normativa sobre el desarrollo y el uso de la in-
teligencia artificial centrada en regularla en la medida en que esta tenga la capacidad de
dafiar a la sociedad, siguiendo un enfoque basado en los riesgos: a mayor riesgo, normas
mas estrictas. Fruto de este trabajo el Parlamento y la Presidencia del Consejo Europeo han
acordado en 2023 un Reglamento de Inteligencia Artificial* que, al ser la primera propuesta
legislativa de este tipo en el mundo, podria constituir un referente mundial para regular la
inteligencia artificial en otras jurisdicciones.

La norma pone el foco en garantizar que los sistemas de Inteligencia Artificial utilizados en
Europa no vulneren los derechos fundamentales ni los valores de 1a Unidn, y al mismo tiempo,
incentivar la inversidén e innovacion europea en la materia. Los aspectos esenciales son una
clasificacién de la inteligencia artificial basada en el nivel de riesgo que puede representar (mi-
nimo, alto, de transparencia especifico e inaceptable) graduando los requisitos y obligaciones
en funcidn de este riesgo. Se prohiben algunas aplicaciones de uso de inteligencia artificial,
como la extraccidn no dirigida de imagenes de rostros de Internet o de cdmaras de vigilancia
(CCTV) para elaborar bases de datos de reconocimiento o los sistemas de categorizacion biomé-
trica por creencias politicas, religiosas, filosoficas o por su raza y orientacién sexual. Tampoco
se podran utilizar los sistemas que puntuan a las personas en funcién de su comportamiento o
caracteristicas personales ni la inteligencia artificial capaz de manipular el comportamiento
humano (social scoring®). Ademas, en los centros de trabajo o las escuelas también estaran pro-
hibidos los sistemas de inteligencia artificial que pueden reconocer las emociones.

2. Sistema de Seguimiento Integral en los casos de Violencia de Género del Ministerio de Interior que tiene un
caracter preventivo, generando avisos, alertas y alarmas en el caso de que pueda ponerse en peligro la integri-
dad de la victima.

3. Herramienta utilizada por la Policia Nacional que detecta las denuncias falsas presentadas en casos de robos
con violencia e intimidacion o tirones. Ha sido desarrollada por un grupo de expertos en ciencias de la compu-
tacion de la Universidad de Cardiff y 1a Universidad Carlos III de Madrid y complementa las técnicas de investi-
gacion tradicionales.

4. https://www.consilium.europa.eu/es/press/press-releases/2023/12/09/artificial-intelligence-act-council-and-
parliament-strike-a-deal-on-the-first-worldwide-rules-for-ai/

5. El social scoring es un sistema de puntuacion para determinar la reputaciéon de una persona o una empresa
atendiendo a diversos criterios, entre ellos su actividad online.
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En el caso de los sistemas de inteligencia artificial generativa, en los que se basan modelos
como ChatGPT o Bard, tendran que cumplir criterios de transparencia, como especificar
aquellos elementos que han sido generados a través de la inteligencia artificial y garantizar
que los datos que se han empleado para entrenar a los sistemas respetan los derechos de
autor. Asimismo, el reglamento prevé la imposicién de multas (entre 7,5 millones y 35 mi-
llones de euros) para el caso de incumplimientos de la norma.

En este escenario, la utilizacion de la inteligencia artificial en el sector publico afecta necesa-
riamente a las Instituciones de Control Externo (ICEX), en el ejercicio de su funcion de control,
especialmente en lo que respecta al ambito objetivo del mismo. Cada vez es mas frecuente
encontrar servicios publicos en los que se emplean herramientas de inteligencia artificial que
deben ser analizadas en profundidad, para comprobar su adecuacion a la normativa, de qué
forma garantizan la proteccién de los datos de caracter personal y el andlisis de la estructura de
los algoritmos en busca de posibles sesgos que no respeten los derechos fundamentales.

A este respecto, en opinidon de Henman (2020), la inteligencia artificial se enfrenta a un reto
relacionado con los sesgos en la metodologia de procesamiento de los datos, que, junto a la
falsa percepciéon de objetividad de una tecnologia avanzada, puede hacer que lleguen a
aceptarse decisiones sin ser cuestionadas, sobreponiéndose al juicio profesional. Igualmen-
te, Asatiani et al. (2021) destacan que el uso de la inteligencia artificial se ha visto frenado
en aquellos ambitos del sector publico donde la seguridad y la ética son vitales.

Todo lo anterior representara en los proximos afios un verdadero reto para las Instituciones
de Control Externo, que deberdn enfrentarse a este nuevo escenario con unos recursos hu-
manos y tecnoldgicos que tendrdn que adaptarse a una realidad compleja. Ahora bien, la
utilizacién de inteligencia artificial en el ejercicio del control externo de la gestién econd-
mico-financiera del sector publico también presenta, como en otros dmbitos, una serie de
oportunidades para la mejora en la eficacia y eficiencia de las auditorias.

En este contexto, el objetivo de este trabajo es realizar un analisis de las implicaciones de la
penetracion de laIA en el sector publico, asi como los retos y oportunidades que su aplicacion
y desarrollo plantean a las Instituciones de Control Externo en general, y a las espafiolas en
particular. Asimismo, se elaborard un diagnostico del «estado de la cuestion» en relaciéon con
aquellas Entidades de Fiscalizacion Superior (EFS) que ya estan realizando auditorias de al-
goritmos o de aplicaciones de la inteligencia artificial en sus respectivos paises.

2. Lainteligencia artificial en la administracion publica

Como paso previo al andlisis de las implicaciones de la inteligencia artificial en el ambito
del sector publico conviene hacer una descripcion general de esta tecnologia, que incluya
su conceptualizacién y tipologia, para una comprension del sistema, lo que facilitard un
mejor entendimiento de los efectos que genera en las entidades publicas.

2.1. Conceptualizacion de la Inteligencia Artificial y tipologia

La inteligencia artificial no tiene una definicién precisa en la literatura (Wang, 2019). El
término fue acufiado en la década de 1950 en un contexto académico para indicar un cam-
po de investigacion emergente que estudiaba, de un lado, la capacidad de las maquinas para
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realizar tareas mostrando un comportamiento inteligente similar al humano y, de otro, la
capacidad de las maquinas para comportarse como agentes inteligentes percibiendo el me-
dio ambiente y para realizar acciones para lograr algunos objetivos (Tzafestas, 2016).

La OCDE (2019a; 2019b) define los sistemas de inteligencia artificial como un sistema basa-
do en maquinas que puede, para un conjunto determinado de objetivos definidos por el ser
humano, hacer predicciones, recomendaciones o tomar decisiones que influyen en entor-
nos reales o virtuales. Los sistemas de inteligencia artificial estdn disefiados para funcionar
con diversos niveles de autonomia. Ademas, la inteligencia artificial comprende maquinas
que realizan funciones cognitivas similares a las de los humanos.

El mencionado Reglamento Europeo de Inteligencia Artificial, la define de la siguiente for-
ma: «La inteligencia artificial es un conjunto de tecnologias de rdpida evolucidon que puede
aportar, y de hecho ya aporta, un amplio abanico de beneficios econémicos, medioambien-
tales y sociales en todos los sectores y actividades sociales, si se desarrolla de conformidad
con los principios generales pertinentes con arreglo a la Carta y los valores en los que esta
fundada la Unidn. El uso de la inteligencia artificial, al mejorar la prediccién, optimizar las
operaciones y la asignacion de los recursos, y personalizar las soluciones digitales que se
encuentran a disposicion de la poblacién y de las organizaciones, puede proporcionar ven-
tajas competitivas esenciales a las empresas y facilitar la obtencién de resultados positivos
desde el punto de vista social y medioambiental en los ambitos de la asistencia sanitaria,
la agricultura, la seguridad alimentaria, la educacion y la formacion, los medios de comu-
nicacion, los deportes, la cultura, la administraciéon de infraestructuras, la energia, el trans-
porte y la logistica, la gestidon de crisis, los servicios publicos, la seguridad, la justicia, la
eficiencia energética y de los recursos, la supervisién medioambiental, la conservacién y
restauracion de la biodiversidad y los ecosistemas y la mitigacion del cambio climético y la
adaptacion a él, entre otros».

Mas alla de su definicidn, existen diferentes formas de clasificar la inteligencia artificial.
Una de la mas aceptadas atiende a su capacidad de funcionamiento, diferenciando entre
inteligencia artificial general® o «inteligencia artificial fuerte» e inteligencia artificial apli-
cada, también denominada «inteligencia artificial estrecha» o «inteligencia artificial débil»
(Fjelland, 2020; Berryhill et al., 2019). La primera se refiere a la idea de que la inteligencia
artificial, a través de las maquinas, podria igualar o incluso superar por mucho las capaci-
dades de los humanos (Bostrom, 2014) y, a pesar de que aun no existe, es un objetivo de la
investigacion en inteligencia artificial. Por su parte, la inteligencia artificial aplicada es la
que realiza tareas especificas, como el reconocimiento de voz, el diagndstico médico o el
control de robots, pero no es capaz de generalizar a otras tareas. Las computadoras realizan
tareas de manera inteligente en dreas especificas, en consonancia con diferentes capacida-
des humanas (Frank et al., 2019). Aunque los sistemas de inteligencia artificial débil tienen
una aplicacién limitada, su simplicidad los hace particularmente utiles para tareas con mu-
chos movimientos y variables repetitivas. Dentro de este modo, es posible identificar varios

6. El caso de Sam Altman y OpenAl han provocado una mayor atencién por los medios de comunicacién hacia
este tipo de inteligencia artificial y lo que podria representar su desarrollo en pocos afios para la propia huma-
nidad.
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tipos de inteligencia artificial, como el procesamiento de lenguaje natural, el aprendizaje
automatico y la visién artificial (Reyes y Recuento, 2020).

También resulta comun clasificar la inteligencia artificial en simbdlica o basada en reglas
y no simbdlica. La inteligencia artificial simbdlica, también conocida como «sistemas ex-
pertos», utiliza simbolos y reglas 16gicas para representar y manipular la informacion, des-
cribir el flujo de trabajo y producir resultados. Por su relativa simplicidad, este tipo de in-
teligencia artificial resulta mas adecuado para procesos o problemas de baja complejidad,
donde participan pocos actores, las acciones a ejecutar son pocas y los cambios no son
frecuentes (Berryhill et al., 2019). La inteligencia artificial no simbdlica, que se refiere al
aprendizaje automadtico o aprendizaje de mdquinas (machine learning o ML), consiste en
una serie de técnicas que permiten a las maquinas aprender y hacer predicciones a partir
de datos histdricos, con base en la identificacidn de patrones, sin que sean necesarias las
instrucciones de un humano.

El aprendizaje automatico se ha vuelto el enfoque dominante en los ultimos tiempos, al
permitir a una maquina aprender y mejorar sus acciones en base a datos, sin ser especifi-
camente programada para ello. Dentro del aprendizaje automatico se ubican las redes neu-
ronales y como parte de estas ultimas el aprendizaje profundo (deep learning o DL). Todos
son expresiones o subconjuntos de la inteligencia artificial (Xu et al., 2019; Guillen, 2022).

2.2. Penetracion de la inteligencia artificial en el sector ptiblico: oportunidades y riesgos
Aunque los andlisis y consideraciones sobre el potencial de la inteligencia artificial se han
centrado principalmente en el sector privado, las entidades publicas han ido experimentando
progresivamente un mayor protagonismo en relacion con la inteligencia artificial, desempe-
fiando una amplia gama de funciones, a menudo de forma simultdnea como, por ejemplo,
financiador o inversionista directo, comprador de soluciones existentes, regulador, concilia-
dor, administrador de datos o usuario y suministrador de servicios (Ubaldi, et al., 2019).

Las oportunidades que surgen del poder disruptivo e innovador de la inteligencia artificial
en el sector publico se centran, principalmente, en tres areas (Samoili et al., 2020):

1. Mejorar la toma de decisiones de la administracion publica, y de forma especial en la for-
mulacion, ejecucién y evaluacion de las politicas publicas. Por un lado, la inteligencia
artificial puede captar los intereses y preocupaciones de los ciudadanos, y por otro, iden-
tificar tendencias y anticipar situaciones que merecen la atencién de las entidades publi-
cas para pronosticar posibles resultados o impactos, aumentando las posibilidades de
éxito de las intervenciones (Valle-Cruz et al., 2020).

2. Mejorar el diserio y la prestacion de servicios, mas inclusivos, a los ciudadanos y las em-
presas. La informacion y los datos digitales recabados no solo posibilitan mejorar los ser-
vicios, sino también interactuar con el publico, ofrecer orientacién o transmitir informa-
ciones vitales, facilitando la participacion ciudadana en las actividades del sector
publico. En el caso de las infraestructuras, es posible el mantenimiento preventivo, la
correccion de fallos o la programacion de su uso de acuerdo con la demanda mediante
aplicaciones de inteligencia artificial, logrando una utilizacion mas eficiente (Van Ooijen
et al., 2019).
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Mejorar la gestion y la eficiencia interna de las instituciones publicas. Los sistemas de in-
teligencia artificial pueden facilitar el cumplimiento de objetivos y responsabilidades,
liberando a los funcionarios de tareas rutinarias, para dedicarse a actividades de mayor
valor y complejidad. Asimismo, pueden apoyar la asignacién y gestiéon de recursos finan-
cieros, ayudando a identificar y prevenir fraudes y el desvio o ineficiencias en la asigna-
cién y uso de dinero publico, entre otros problemas (CAF, 2022).

No obstante, el potencial de los sistemas de inteligencia artificial para el sector publico en
las tres dreas antes sefialadas también conlleva un conjunto de riesgos que no pueden elu-
dirse, y que principalmente atienden a los siguientes aspectos:

Privacidad, confidencialidady seguridad. La recopilacidon y el procesamiento de grandes
cantidades de datos en el sector publico pueden plantear desafios significativos en tér-
minos de privacidad y seguridad. Los sistemas de inteligencia artificial pueden suftrir fa-
llas y vulnerabilidades que se deben prever para impedir accesos no autorizados, como
ataques que manipulen su capacidad de aprender o actuar sobre lo aprendido. Es funda-
mental garantizar que los datos de los ciudadanos estén protegidos y que no se utilicen
de manera indebida. Asi mismo, es preciso que los ciudadanos conozcan sus derechos, la
regulacion aplicable y cémo pueden realizar cualquier reclamacién en caso de conside-
rarlo necesario (Criado, 2021; Filgueiras, 2021).

Transparencia. Los sistemas de inteligencia artificial, como las redes neuronales profun-
das, a menudo son dificiles de interpretar. La transparencia algoritmica es el elemento
mediante el cual los ciudadanos pueden conocer como los sistemas de decision auténo-
mos toman decisiones que impactan en sus vidas (Diakopoulos, 2016). Gran parte del
procesamiento, almacenamiento y uso de la informacién es realizado por algoritmos, y
de forma poco transparente, dentro de una «caja negra» de procesamiento practicamen-
te inescrutable, cuyo contenido es desconocido hasta para sus programadores (Stone et
al., 2016). Esto plantea preocupaciones sobre la falta de transparencia en las decisiones
gubernamentales, que en muchos casos tienen implicaciones en la vida de las personas o
de grupos, lo que dificulta la rendicion de cuentas y la comprension de como se toman
ciertas decisiones. Como apuntan Berryhill et al., (2019), cuando se trate de algoritmos
demasiado complejos, la posibilidad de explicarlos puede reforzarse con mecanismos de
trazabilidad y auditoria y con la divulgacion de sus alcances.

Desplazamiento laboral. La automatizacién impulsada por la inteligencia artificial pue-
de reemplazar ciertos trabajos en el sector publico. Esto podria generar preocupaciones
sobre el desempleo y la necesidad de reciclar y actualizar las habilidades de los emplea-
dos publicos, capacitdndolos para nuevos roles. Y todo ello en el marco de una estrategia
de desarrollo de recursos humanos de largo plazo, que tenga en cuenta la clasificacion de
los puestos de trabajo, los programas de capacitacion y el tipo de perfiles y habilidades
demandados (Desouza, 2018).

Discriminacion algoritmica, acceso y equidad. Los algoritmos de inteligencia artificial
pueden perpetuar sesgos y discriminacion si se entrenan con datos historicos erroneos o
sesgados, que reflejan los prejuicios de las personas que los recopilan, lo que puede afec-
tar a grupos de ciudadanos segun género, raza, edad u otros factores, en su acceso a
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recursos o servicios, al nivel de vigilancia al que estan expuestos e incluso su capacidad
paraser tenidos en cuenta en un entorno que enfatiza las tecnologias (Brookfield Institu-
te, 2018). Asi, pues, los algoritmos pueden reforzar los sesgos sociales constituyendo in-
justicias (Noble, 2018), distribuyendo los recursos de manera desigual (Eubanks, 2018) y
reforzando el cardcter tecnocratico de la administracion publica (Janssen y Kuk, 2016).

Conviene sefialar, en linea con CAF (2022), que la evaluacién de los posibles impactos del
uso de algoritmos, unido a la identificacion de los riesgos asociados, es un elemento esen-
cial para determinar las acciones necesarias que garanticen el cumplimiento de unos prin-
cipios éticos de la inteligencia artificial.

En este contexto, resulta de especial relevancia el establecimiento en el sector publico de una
adecuada gobernanza de la inteligencia artificial, por tratarse de una tecnologia de naturaleza
cambiante, con niveles de madurez variable, seguin la técnica usada y el caso de uso, y una alta
incertidumbre respecto a cudles son y serdn sus limites y efectos reales (CAF, 2022). Este pro-
ceso puede incluir elementos tales como: politicas y regulaciones, que sefialen los principios y
las normas para su desarrollo, implementacién y uso; procedimientos y mecanismos, que ayu-
den a garantizar una aplicacion efectiva; instituciones, que faciliten el desarrollo y aplicacion
de las politicas y regulaciones, asi como estructuras de gobierno colaborativas, basadas en la
participacion de diferentes partes interesadas en el disefio de sistemas de inteligencia artificial,
con el fin de ampliar la rendicién de cuentas y un mayor aprendizaje para enfrentar acciones
preventivas contra sesgos, injusticias y vigilancia de sistemas (Amsler et al., 2020).

3. El control externo de la gestion publica ante el uso
de la Inteligencia Artificial

Las Instituciones de Control Externo no pueden permanecer ajenas a este avance vertiginoso
de la inteligencia artificial en numerosos ambitos de nuestra sociedad y, especialmente, ante el
avance que se estd produciendo en su aplicacion a la gestion publica. Por ello, se trata de tomar
conciencia de los cambios que la inteligencia artificial esta introduciendo en la gestion de las
administraciones publicas fiscalizadas y plantearse cudl debe ser la estrategia que una institu-
cién de control externo deberia disefiar para los proximos afios, con el objetivo, por un lado, de
aprovechar las ventajas que la inteligencia artificial puede brindar para incrementar la eficacia
y la eficiencia en las tareas de auditoria y en otros ambitos de la propia organizacién y, por otro
lado, de hacer frente a los desafios que, sin duda, se van a plantear en un futuro no muy lejano.

En nuestra opinion, esta estrategia deberia responder, al menos, a dos preguntas:

+ ;Quésistemas de inteligencia artificial se podrian utilizar como herramientas que permi-
tan realizar el trabajo en la institucion de una forma mas eficaz y eficiente?

+ ¢Cémo debe prepararse la institucién para abordar la auditoria de sistemas de inteligen-
cia artificial empleados en la gestion de los servicios publicos?

Adicionalmente, en este ambito, algunas EFS han ido mads alld y han publicado guias o in-
formes especificos relativos a la utilizacion de datos y de algoritmos en la gestion publica.
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Por ejemplo, la EFS de Estados Unidos, ha desarrollado un marco de rendicién de cuentas
de inteligencia artificial con el fin de ayudar a los administradores a garantizar tanto la
rendicion de cuentas (en el sentido de accountability) como el uso responsable de la inteli-
gencia artificial en los programas y procedimientos gubernamentales. El marco se organiza
en torno a cuatro principios complementarios, que abordan la gobernanza, los datos, el
rendimiento y la supervision, describiendo, para cada uno de ellos, practicas clave para las
agencias federales y otras entidades que estan considerando, seleccionando e implemen-
tando sistemas de inteligencia artificial. En el mismo sentido, la EFS del Reino Unido ela-
boré en 2019 un informe sobre los retos en la utilizacion de los datos en el Gobierno Brita-
nico, en el que se ponia de relieve lo que debe hacer la Administracién con sus datos para
mejorar la toma de decisiones, el funcionamiento de los sistemas y los servicios a los ciu-
dadanos; para utilizar e intercambiar datos e informacion de forma segura y eficaz.

De esta forma, el propdsito de este apartado del trabajo es reflexionar sobre las cuestiones
anteriormente planteadas y recoger algunos ejemplos de la forma en la que se estan afron-
tando estos desafios en ciertas instituciones de control externo de nuestro entorno.

3.1. Herramientas de IA para mejorar el trabajo de las ICEX

Al igual que en otros ambitos, la aplicacion de IA en las labores de auditoria presenta gran-
des oportunidades de mejora en la eficacia del control interno y externo y en la productivi-
dad del trabajo que se realiza. En realidad, se trata ir un paso mas alld en el proceso de
implementacion de la tecnologia como herramienta de trabajo imprescindible para el au-
ditor, si bien en este caso con algunos elementos diferenciadores que afiaden mayor com-
plejidad, aunque, probablemente, también mayores rendimientos a medio y largo plazo.

En efecto, hasta el momento la tecnologia ha proporcionado a los auditores herramientas
imprescindibles para incrementar la calidad y la productividad de su trabajo. Herramientas
que van desde una simple hoja de cdlculo o un procesador de texto, hasta las aplicaciones,
algo mas complejas, de gestion electronica de las auditorias. Mds recientemente, la utiliza-
cién del analisis de grandes voliumenes de datos (big data) se ha extendido a lo largo de
todas las fases de una auditoria, permitiendo una mayor amplitud y profundidad de los
trabajos en cada una de ellas.

De esta forma, durante la fase de planificacion, el andlisis de datos permite la deteccion de
areas de riesgos, la seleccion de temas relevantes para la auditoria, la identificacion de las
bases de datos con las que se puede trabajar y si estas cumplen con los requisitos exigibles
y/o deben ser tratadas para poder ser utilizadas en la ejecucién de la auditoria.

Por otra parte, a lo largo de la fase de ejecucidn, los datos pueden emplearse para construir
modelos que permitan obtener evidencias y errores, asi como realizar cruces de millones
de datos para obtener resultados de auditoria y conclusiones, sin necesidad de emplear
muestras, alli donde la disponibilidad de dichos datos lo permita’.

7. Un buen ejemplo de este tipo de usos lo encontramos en el Informe de fiscalizacion sobre la gestion y control de
la prestacion extraordinaria por cese de actividad de los trabajadores auténomos afectados por la declaracion del
estado de alarma para la gestion de la situacidn de crisis sanitaria ocasionada por el Covid-19 aprobado por el
Pleno del Tribunal de Cuentas en diciembre de 2023 y que puede consultarse en www.tcu.es.

Revista Espafiola de Control Externo | vol. XXV | n.° 74-75 (Mayo-septiembre 2023) | pp. 10-31



MARIA DOLORES GENARO MOYA Y ANTONIO MANUEL LOPEZ HERNANDEZ | 19

En relacion con esto ultimo, merece la pena detenerse un momento para incidir en la cre-
ciente utilidad y relevancia de los datos, especialmente una vez que en la gestién publica
también se reconoce la importancia de estos. Por ejemplo, en la gestion del PRTR, al reco-
gerse en la Orden HFP/1030/2021 en relacion con la prevencion y la lucha contra el fraude,
la corrupcién y los conflictos de intereses y, concretamente, en relacion a este ultimo as-
pecto y en el ambito de las medidas de prevencidn, la realizacién de comprobaciones a
través de diferentes bases de datos de organismos nacionales y europeos, de expedientes
de los empleados o de la utilizacién de herramientas de prospeccion de datos (data mining)
o de puntuacién de riesgos (sistema ARACHNE de la UE). Ademas, la herramienta informa-
tica MINERVAS® con sede en la Agencia Estatal de Administracion Tributaria permitira el
analisis de las posibles relaciones familiares o vinculaciones societarias, directas o indirec-
tas, en las que se pueda dar un interés personal o econdmico susceptible de provocar un
conflicto de interés, entre las personas obligadas y los participantes en cada procedimiento
administrativo de ejecucion del PRTR (Campos, 2023).

En el ambito del control externo, en la Declaracién de Moscu de la INTOSAI en la que se
recogen las principales conclusiones del XXIII INCOSAI celebrado en 2019 en dicha ciudad,
destaca el compromiso adquirido por las EFS que forman parte de dicha organizacién, de
responder de forma eficaz a las oportunidades generadas por los avances tecnoldgicos. En
este sentido, reconociendo que el andlisis de datos es una innovacion necesaria en una EFS,
se comprometen a «promover el principio de disponibilidad y apertura de los datos, del
cédigo fuente y de los algoritmos» y «aspirar a hacer un mejor uso del andalisis de datos en
auditorias, incluyendo estrategias de adaptacion, tales como la planificacion de auditorias
de este tipo, el desarrollo de equipos experimentados en el andlisis de datos y la introduc-
cion de nuevas técnicas en la practica de la auditoria publica». Ademas, con el objetivo de
reforzar el impacto de la EFS en la sociedad, se les alienta a formar a los auditores del futu-
ro de forma que sean «capaces de utilizar el andlisis de datos, las herramientas de inteligen-
cia artificial y los métodos cualitativos avanzados, de reforzar la innovacion...».

La disponibilidad y la calidad de los datos, por tanto, resulta un elemento estratégico en
cualquier institucién de control, ya que estos pueden conformar la base para realizar los
analisis de riesgos y para detectar casos de fraude o anomalias en la gestion, que permitan
ser mas eficaces y mas eficientes en las labores de auditoria, pero también pueden ayudar
a promover la rendicién de cuentas y la transparencia de la administraciéon publica, junto
con un mejor cumplimiento de los principios de buena gestion.

Ademads del impacto directo del uso interno de los datos —ahorro de tiempo y recursos y
eliminacion de errores—, también puede resultar importante el intercambio de datos entre
la EFS y otras entidades lo cual favoreceria el desarrollo de una colaboracion que estimule
la innovacion y el disefio de soluciones y herramientas comunes.

El examen de los datos utilizados por la administracion y la calidad de estos es una de las
areas de trabajo que debe ser incorporada a las fiscalizaciones con mayor frecuencia, por lo

8. Desarrollada en la Orden HFP/55/2023, de 24 de enero, relativa al andlisis sistemadtico del riesgo de conflicto de
interés en los procedimientos que ejecutan el Plan de Recuperacion, Transformacion y Resiliencia.
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que el conocimiento sobre el manejo y tratamiento de los datos debe formar parte de la
cualificacién del personal auditor y TIC de cualquier institucion de control externo.

En este momento, ademads, contar con datos de calidad resulta imprescindible para poder
utilizar herramientas de inteligencia artificial aplicada a la auditoria, una tendencia que
crecerd exponencialmente en los proximos afios. No en vano los modelos de inteligencia
artificial utilizan grandes bases de datos, estructurados y no estructurados, para obtener
resultados precisos y confiables. Pero si los datos empleados no son de calidad, los resulta-
dos de los modelos podrian ser erroneos o sesgados. De ahi la importancia de contar con
datos que cumplan con una serie de caracteristicas exigibles para poder ser utilizados®.

En ese sentido, el informe Panorama General de las Auditorias de Big Data realizadas por
las EFS entre 2016 y 2021, elaborado por el Grupo de Trabajo de Big Data de INTOSAI, se-
flala que «La calidad y la seguridad de los datos de auditoria son vitales para garantizar el
funcionamiento normal de la auditoria de big data. Mejorar la calidad y la seguridad de los
datos puede ayudar a ampliar el alcance de la auditoria, mejorar la calidad del andlisis y
evitar problemas de control interno.» Y considera otras dos condiciones adicionales rele-
vantes para el empleo de técnicas de andlisis de big data en las EFS:

- Los acuerdos institucionales, como la normativa o las decisiones en la administracion
publica, como requisito previo para promover la puesta en comun y la apertura de los
datos y mejorar el valor de su uso®.

- Laconstruccién en la EFS de una plataforma de auditoria que incorpora todo el proceso
de recopilacion, preparacién, almacenamiento, analisis y presentacion de datos, lo que
permite la gestion integrada de auditores, procedimientos de auditoria y medios técni-
cos en un solo sistema.

Sin lugar a duda, la capacidad de la inteligencia artificial para tratar de forma eficiente
grandes cantidades de datos no solo ha aumentado el valor de los datos recopilados duran-
te la auditoria, sino que también ha reducido el coste y el tiempo de procesamiento de estos
macrodatos (Bizarro y Dorian, 2017).

De hecho, los sistemas de inteligencia artificial empleados con mayor frecuencia en el &m-
bito de la auditoria, se basan en técnicas de Machine Learning (ML), es decir, algoritmos de
aprendizaje (de regresidon o de clasificacidén) cuyo objetivo es obtener un resultado que de-
pende de las variables de entrada de los modelos (datos), especialmente el ML supervisado.
En el cuadro n®1se recogen algunas de las herramientas de ML mds comunmente utilizadas
y sus potenciales aplicaciones en las EFS.

9. Estas caracteristicas de acuerdo con la norma ISO/IEC 25012 se clasifican entre aquellas inherentes al dato
(exactitud, completitud, consistencia, credibilidad y actualidad) dependientes del sistema donde se aloja el
dato (disponibilidad, portabilidad y recuperabilidad) o dependientes de ambas circunstancias (accesibilidad,
conformidad, eficiencia, precision, trazabilidad y comprensibilidad).

10. En Espafia, la Oficina del Dato, dependiente de la Secretaria de Estado de Digitalizacion e Inteligencia Artifi-
cial, tiene la misién de dinamizar la gestion, comparticiéon y el uso de los datos a lo largo de los diferentes secto-
res productivos de la economia y la sociedad espafiola. También en algunos de los ejes de Espafia Digital 2026
se recogen actuaciones relacionadas con la utilizacion y el aprovechamiento de los datos.
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CUADRO N° 1.
APLICACION DE HERRAMIENTAS DE MACHINE LEARNING A LAS EFS

TIPO DE HERRAMIENTA POTENCIAL APLICACION

Algoritmos de agrupacion (clustering) En el control externo podrian ser utiles para, por ejemplo, agrupar los gastos por de-
de puntos de datos similares partamentos ministeriales o para identificar grupos de programas de gasto o proyec-
tos similares, facilitando asi su comparacion y su evaluacion.

Algoritmos de deteccion de anomalias  Su aplicacién al control permite detectar irregularidades presupuestarias o priorizar las

o desviaciones de la norma auditorias en funcién de las areas en las que los resultados se desvian de los patrones
previsibles.
Redes neuronales artificiales Estos algoritmos permiten realizar diversas tareas, entre ellas el reconocimiento de

imagenes y de voz y el procesamiento del lenguaje natural (PLN), por lo que en el am-
bito del control externo se pueden aplicar para procesar y analizar gran cantidad de
informacién no estructurada, como textos e imagenes, con el objetivo de extraer pis-
tas de auditoria o conclusiones relevantes. Por ejemplo, se pueden crear modelos de
prediccién a partir de la informacién disponible de auditorias anteriores para detectar
pagos de ayudas no autorizados, gastos inusuales o sobrecostes.

Arboles de decision Al clasificar puntos de datos sobre la base de una serie de reglas de decisién previa-
mente definidas, en el control externo puede ser Gtil emplearlos para clasificar tran-
sacciones como fraudulentas o no, para clasificar a proveedores como de alto o de bajo
riesgo, o para predecir la probabilidad de fraude en un area determinada.

K vecinos mas cercanos Estos son unos de los algoritmos mas simples y sencillos de implementar y se utiliza
para clasificar unos puntos (vecinos) partiendo de otros, siendo k el nimero de vecinos
que se comprueban. Se utilizan en aplicaciones de reconocimiento de imagenes y vi-
deos, en analisis de bolsa, en el reconocimiento de patrones, deteccion de intrusos y
en |a construccién de otros algoritmos mas complejos.

Fuente: adaptado de Rivera (2023).

En cualquier caso, los sistemas de ML requieren ser entrenados con grandes cantidades de
datos estructurados y no estructurados, que cumplan con una serie de requisitos previa-
mente definidos, con los que se deben encontrar los patrones definidos previamente por el
auditor, por lo que la aplicacion practica de estos sistemas se debe realizar a los casos con-
cretos, adaptandose a la finalidad que se persigue y a la informacion de la que se dispone.
A cambio, permiten la realizacion de tareas repetitivas, reemplazando asi la intervencion
humana, si bien pueden requerir (al menos al inicio de su aplicacion) cierta supervision de
los resultados obtenidos.

De esta forma, al identificar anomalias y tendencias que conducen a la deteccién de areas
de riesgo, la inteligencia artificial agiliza el trabajo de los equipos de auditoria, que pueden
ser mas productivos y dedicar mds tiempo a tareas en las que su experiencia y sus conoci-
mientos aporten mas valor al trabajo final, eliminando las labores mds repetitivas y redu-
ciendo el margen de error en los resultados.

Asimismo, resulta interesante la aplicacion de Automatizacion Robodtica de Procesos o RPA
a tareas de auditoria que suelen ser repetitivas, por lo que la automatizacion de estas impli-
caria realizar un mayor numero de comprobaciones en menos tiempo, ganando asi en efi-
ciencia. A través de la RPA se pueden identificar incoherencias o valores atipicos en la in-
formacién remitida durante la auditoria.

Algunas EFS ya vienen empleando herramientas de inteligencia artificial aplicadas a su
ambito de control, por lo que su experiencia puede ser muy util a todas aquellas institucio-
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nes de control que en un futuro muy préximo tendran que utilizarlas, si no lo estuvieran
haciendo ya.

Asi, por ejemplo, desde 2017, el Tribunal Federal de Cuentas de Brasil, trabaja con un robot
llamado Alice que realiza un Analisis de Licitaciones y Contrataciones Publicas, con el ob-
jetivo de agilizar la recogida de datos para la identificacion de irregularidades en los con-
cursos publicos, realizando asi un trabajo pesado y repetitivo. También cuenta con otras
herramientas, como LabCor, que se centra en acciones de inteligencia y lucha contra la
corrupcion, y SAO, una herramienta que analiza automaticamente los presupuestos de
obras publicas. Otra iniciativa interesante es Marina (Mapa de riesgos en compras publicas)
que ayuda a prevenir la corrupcion asociada a un contrato publico a través de la supervision
del riesgo ligado al mismo, basdndose en signos indicativos de deficiencias o debilidades
en la licitacion, las ofertas o la empresa adjudicataria.

La EFS de Estados Unidos dispone desde 2019 de un laboratorio de innovacién en el que
explorar y experimentar con técnicas de ciencia de datos y tecnologias emergentes'.

La EFS de Filipinas ha desarrollado la Plataforma de inteligencia artificial MIKA-EL SAI que
puede identificar de forma automadtica transacciones andémalas o inusuales entre millones
de operaciones a partir de los datos recopilados de organismos auditados que se cotejan y
cruzan entre los datos de otros niveles administrativos®.

La EFS de India cuenta con un Centro de Gestion y Andlisis de Datos (CDMA) para todas las
actividades relacionadas con el andlisis de datos, proporcionando orientacion sobre el ana-
lisis de datos para tareas de auditoria seleccionadas, imparte la formacién necesaria a los
funcionarios y trabaja en la estrategia para identificar el alcance futuro del anéalisis de datos
en la Institucion. Periddicamente el centro recoge datos procedentes de sistemas TIC de
todo el pais para analizarlos y detectar posibles dreas de riesgo para fundamentar futuras
auditorias®.

La EFS de Nepal utiliza técnicas de inteligencia artificial para diferentes tareas de auditoria
(Prasad, 2020). Por ejemplo, emplea el reconocimiento éptico de caracteres (redes neurona-
les) para automatizar la extraccién de determinada informacién fija basada en campos de
documentos en diversos formatos y empleara algoritmos que concilien los datos de recau-
dacion de ingresos para ayudar a extraer conclusiones de auditoria.

Finalmente, el Tribunal de Cuentas de Espafia, tras una primera fase de analisis de posibles
aplicaciones de sistemas de inteligencia artificial a sus funciones, ha comenzado en 2023 la
implementacion de dos proyectos:

- Laautomatizacion del reconocimiento de facturas correspondientes a procesos electora-
les para la posterior integracion de sus resultados en las bases de datos de la institucion
permitiendo su explotacion y la agilizacién significativa del andlisis y fiscalizacion de la
contabilidad electoral;

11. https://www.gao.gov/
12. https://www.coa.gov.ph/coa-explores-the-use-of-ai-to-detect-statistical-anomalies/
13. https://cag.gov.in/en/page-cdma
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- El desarrollo de un buscador semdantico para el analisis del conjunto de documentacion
no estructurada de que dispone la institucion, con el fin de lograr el acceso y localizacion
de la informacidn relevante de forma rdpida. Tras una primera fase de entrenamiento
centrado en las particularidades del idioma se pretende la extension del modelo al len-
guaje especializado empleado en la documentacion generada y manejada por la Seccidn
de Enjuiciamiento.

Un elemento relevante en este proceso ha sido la implicacion de diferentes unidades del Tri-
bunal en el proyecto de consultoria sobre la aplicacion de inteligencia artificial que se llevé a
cabo en la institucidn para aportar la experiencia y el conocimiento necesarios y asi llegar a
detectar los procedimientos en los que la inteligencia artificial puede aportar eficacia y efi-
ciencia, asi como ayudar a identificar los obstdculos que deben salvarse para poder llegar a
una implantacion de los sistemas existentes en el mercado o aquellos de disefio ad hoc.

3.2. Las auditorias de las ICEX a las herramientas de IA

A medida que el desarrollo y la aplicacidn de sistemas de inteligencia artificial por parte de
las administraciones publicas crece exponencialmente por su potencial para mejorar los
servicios publicos y reducir costes, entre otros beneficios, también se plantean nuevos retos
y riesgos, como los sesgos que lleven a discriminacion o trato desigual, la necesidad de
garantizar la seguridad y la privacidad de los datos, o la toma de decisiones incorrectas
basadas en procesos automatizados, entre otros. Por ello, cada vez resulta mas necesario
que desde las ICEx se auditen las aplicaciones basadas en algoritmos, dentro de las audito-
rias operativas y/o de cumplimiento.

A este respecto, Benitez (2020) tras el andlisis de algunas experiencias, dentro y fuera de Es-
pafia, de aplicacion de RPA* a determinadas actuaciones administrativas, propone una ac-
tuacién activa y decidida por parte de los 6rganos de control externo en este ambito, a partir
de tres grandes ejes de actuacion: la formacion de su personal; 1a consideracién de los proce-
sos administrativos automatizados como area de riesgo respecto de la que se debe verificar el
adecuado cumplimiento de legalidad y la realizacion de fiscalizaciones sobre la eficacia y
eficiencia de las decisiones automatizadas que implican la disposicién de fondos publicos.

A este respecto, como sefiala Garde Roca (2023), las auditorias han de llevarse a cabo desde
un enfoque muy pragmatico, de items que resulten esenciales, que analicen y evalien los
algoritmos para comprobar como funcionan y si estdn cumpliendo sus objetivos declara-
dos, o produciendo resultados sesgados y generando nuevas vulnerabilidades sociales, al
margen del marco juridico y regulatorio existente en cada caso.

En cualquier caso, la fiscalizacién de los algoritmos en los que se fundamentan las herra-
mientas empleadas en el &mbito de la gestion publica es un area aun poco explorada por
las EFS debido a diversos factores que dificultan su aplicacidon practica en el ambito del
control externo. Para facilitar esta tarea, en 2020 se publico la primera version de la guia

14. Laincorporacion de las tecnologias de robotizacién como los RPA y RDA en el ambito empresarial aportan mu-
chos beneficios en materia de estandarizacion, escalabilidad y eficiencia en la ejecucion de procesos, pero tam-
bién implican nuevos riesgos y variantes de riesgos ya conocidos, tal y como se expone en Instituto de Audito-
res Internos (2022).
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Auditing Machine Learning Algorithms: A White Paper for Public Auditors® elaborada por
las EFS de Finlandia, Alemania, Paises Bajos, Noruega y Reino Unido, cuyo objetivo es «ayu-
dar a las EFS y a los auditores individuales a realizar auditorias de los algoritmos de Machi-
ne Learning aplicados por los organismos publicos». La guia esta dirigida a auditores con
cierto conocimiento de los métodos cuantitativos y no se presupone un conocimiento ex-
perto de modelos de Machine Learning.

En la guia se sefialan una serie de preguntas que los auditores pueden utilizar al auditar
modelos de ML, que puede servir también a los gestores publicos y orientarles para saber
durante el disefio de los modelos sobre qué aspectos se va a incidir en la auditoria. Algunas
de las areas problemdticas que se identifican se centran en: la posibilidad de no tener en
cuenta ciertos requisitos en los modelos de ML, como equidad o transparencia, al centrarse
excesivamente en el rendimiento; que se produzca una comunicacion deficiente de los re-
quisitos del modelo entre los gestores y los desarrolladores que implique unos resultados
opuestos a los buscados en términos de menor rendimiento y mayor coste; que se adopte
un modelo que no puede mantenerse o que no puede cumplir la normativa a medio plazo
por la dependencia de los desarrolladores externos del mismo.

Desde el punto de vista del auditor, la guia apunta a ciertas implicaciones para los auditores
derivadas de la auditoria de aplicaciones de inteligencia artificial:

- Lanecesidad de contar con una buena comprension de los principios de alto nivel de los
modelos de aprendizaje automatico.

« La necesidad de comprender los lenguajes de codificacidn y las implementaciones de
modelos mas comunes, y ser capaces de utilizar las herramientas de software adecuadas.

« Lanecesidad de disponer de una infraestructura informdtica de apoyo al aprendizaje au-
tomatico con gran potencia de calculo, que suele implicar soluciones basadas en la nube.

« La necesidad de tener una comprension bdsica de los servicios en la nube para realizar
correctamente su trabajo de auditoria.

Junto a estas necesidades, que pueden representar barreras potenciales para auditar mo-
delos de ML, se pueden identificar dificultades adicionales:

- Laaplicacién de la inteligencia artificial en la gestion puiblica es relativamente reciente y
no se encuentra tan extendida por lo que tanto la experiencia gestora como la auditora
en este ambito es escasa.

- Al tratarse de un campo de conocimiento novedoso y complejo resultara dificil contar
con personal con capacitacion y formacion suficiente para afrontar este tipo de audito-
ria, por lo que esta deberia ser una de las prioridades en la institucion de control. Audito-
ria que estard, en todo caso, muy ligada a la auditoria de sistemas de informacién por lo
que, disponer de equipos especializados en la realizacién de estas ultimas, facilitard la
transicion.

15. https://www.auditingalgorithms.net/
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- Precisamente la novedad en la realizacion de auditorias de modelos de inteligencia arti-
ficial conlleva la dificultad de encontrar guias o manuales que aborden este tipo de audi-
toria.

A pesar de todo, resulta obvio que este campo de conocimiento no debe permanecer ajeno
a la funcion de control externo y por ello algunas EFS ya estan dando los primeros pasos
para adentrarse en el mismo, si bien no en todos los casos a través de auditorias. A conti-
nuacion, se exponen brevemente algunos ejemplos.

En marzo de 2023 el Tribunal de Cuentas Europeo publicé un avance de la auditoria acerca
de la accién de la UE «Artificial intelligence in the EU»' para apoyar el desarrollo de la inte-
ligencia artificial, cuyo objetivo serd «examinar si los planes y medidas financieras de la Co-
mision Europea son adecuados para situar a Europa como lider mundial en este campo». En
particular, los auditores van a examinar si la Comisiéon Europea ha adoptado una estrategia
solida para facilitar el crecimiento de la inteligencia artificial y si ha coordinado y monitori-
zado eficazmente los planes nacionales y europeos de inteligencia artificial. Ademas, evalua-
ran la eficacia de la gestion de la Comision de los fondos europeos realizada por la Comision
para crear un ecosistema que favorezca el crecimiento de la inteligencia artificial en la UE.

La EFS britdnica publicé en 2021 un informe sobre los retos en el uso de los datos en la
administracién? en el que se recogian las conclusiones reflejadas en varios de sus informes
relativas a la importancia de la toma de decisiones basada en datos empiricos en todos los
niveles de la actividad del gobierno y los problemas que surgen cuando los datos son inade-
cuados. En el informe se identifican tres dreas donde el gobierno britanico necesita estable-
cer unas condiciones previas para tener éxito en la utilizacion de los datos para la toma de
decisiones y para la prestacion de servicios publicos:

- Contar con una estrategia y un liderazgo claros para mejorar el uso de los datos.

« Contar con una infraestructura coherente para la gestion de los datos (poniendo énfasis
en aspectos como la calidad de los datos o la interoperabilidad de las herramientas).

« Contar con condiciones (por ejemplo, legales, de formacion y capacitacion, de seguri-
dad) mdas amplias para salvaguardar y apoyar un mejor uso de los datos.

En el informe se concluye que el gobierno britdnico no ha ejercido un liderazgo estratégico
sostenible sobre los datos y su utilizacidn tras afios de esfuerzos y fracasos y que los prime-
ros indicios detectados de que la situacion estda mejorando podrian ser otra oportunidad
perdida si no se cuenta con una estrategia y liderazgo claro en relaciéon con los datos.

La EFS de Paises Bajos publicé en 2021 el informe Understanding algorithms® en el que se
plantean si el gobierno ha evitado los sesgos al emplear algoritmos y si vigila las consecuen-
cias que el uso de los algoritmos tiene sobre los ciudadanos y sobre las empresas que se ven
afectadas por las politicas publicas. La fiscalizacion llevo a concluir que los algoritmos em-

16. https://www.eca.europa.eu/Lists/ECADocuments/AP-2023-02/AP-23-02_EN.pdf

17. Challenges in using data across government https:/www.nao.org.uk/insights/challenges-in-using-data-across-
government/

18. https://english.rekenkamer.nl/publications/reports/2021/01/26/understanding-algorithms
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pleados por el gobierno eran relativamente simples, especialmente disefiados para automa-
tizar decisiones, pero no estaban basados en ML y siempre contaban con la implicacién de
personas en el proceso de aprendizaje. Si bien esto ultimo limita las ventajas que pueden
obtenerse de la utilizacién de inteligencia artificial en el ambito publico.

Las recomendaciones recogidas en el informe se dirigen hacia una definicién clara y con-
sistente de los algoritmos utilizados por la administracién y los requisitos de calidad de
estos, asi como su publicaciéon y la implicacion de los ciudadanos en el conocimiento de los
algoritmos. Adicionalmente, se invita a la administracion a utilizar el marco de auditoria,
que ha elaborado y utilizado la EFS, para desarrollar nuevos algoritmos y que aborda aspec-
tos como gobernanza y rendicién de cuentas, modelo y datos, confidencialidad, calidad de
los controles de la tecnologia y ética.

La EFS de Estados Unidos ha publicado, entre otros, tres interesantes informes en relacién
con el uso de modelos de ML en la administracion publica estadounidense:

« Artificial Intelligence in Health Care: Benefits and Challenges of Machine Learning Tech-
nologies for Medical Diagnostics, en el que se analizan, en relacion con las tecnologias de
diagndstico médico por ML disponibles en la actualidad: 1as que estan siendo utilizadas
para cinco enfermedades seleccionadas, las emergentes, los retos que afectan a su desa-
rrollo y adopcidén y las opciones politicas para ayudar a abordar estos retos.

« Department Of Defense Needs Department-Wide Guidance to Inform Acquisitions, en el
que examinan los factores clave que las 13 empresas privadas seleccionadas declaran te-
ner en cuenta a la hora de adquirir capacidades de inteligencia artificial, y en qué medi-
da el Ministerio de Defensa dispone de directrices para la adquisicion de inteligencia ar-
tificial en todo el departamento y como reflejan estas directrices, si es que lo hacen, los
factores clave identificados por las empresas del sector privado.

« Artificial Intelligence: Agencies Have Begun Implementation but Need to Complete Key Re-
quirements. En este informe, se analiza la aplicacion de la inteligencia artificial en los prin-
cipales organismos federales, centrandose en los usos actuales y previstos de la inteligen-
cia artificial comunicados por los organismos federales, el grado de exhaustividad y
precision de los informes de inteligencia artificial de dichos organismos y el grado de cum-
plimiento de determinadas politicas y directrices federales sobre inteligencia artificial.

Asimismo, ha publicado otro tipo de documentos relativos a esta materia fruto, sin duda,
de la consideracion de la inteligencia artificial como un drea prioritaria en la que generar
experiencia y conocimiento tanto en el interior como en el exterior de la EFS®.

Por tanto, ya se estdn dando los primeros pasos en la realizacién de auditorias de sistemas
de inteligencia artificial y su aplicacién a usos en el sector publico correspondiente, siendo
este un ambito en el que queda un largo camino por recorrer por lo que compartir conoci-
mientos y experiencia entre las EFS parece un elemento esencial para avanzar a buen ritmo.

19. Science & Tech Spotlight: Generative Al; Forensic Technology: Algorithms Used in Federal Law Enforcement;
Forensic Technology: Algorithms Strengthen Forensic Analysis, but Several Factors Can Affect Outcomes;
Technology Assessment: Artificial Intelligence: Emerging Opportunities, Challenges, and Implications.

Revista Espafiola de Control Externo | vol. XXV | n.° 74-75 (Mayo-septiembre 2023) | pp. 10-31



MARIA DOLORES GENARO MOYA Y ANTONIO MANUEL LOPEZ HERNANDEZ | 27

4. Conclusionesy discusion

El andlisis realizado a lo largo del presente trabajo pone de relieve una serie de cuestiones
que no deben ser obviadas por las ICEx ya que afectaran al trabajo que desarrollan.

En primer lugar, el incremento en el uso de la inteligencia artificial y de los datos en las
administraciones publicas, que estd contribuyendo a mejorar la toma de decisiones, el di-
sefio y prestacion de servicios, asi como la gestién y eficiencia interna de las instituciones.

En segundo lugar, la importancia de contar con datos de calidad y, por tanto, de que esa
calidad sea evaluada, tanto en lo que se refiere al sector ptiblico como en lo que respecta a
los datos de la propia institucidn de control. La utilizacion de grandes volimenes de datos
ayuda a las ICEx a realizar comparaciones y analisis que revelen riesgos o situaciones que
eran dificiles de descubrir en el pasado, pueden eliminar los puntos ciegos en la auditoria
y mejoran la capacidad de prevenir y resolver los principales riesgos relacionados con dis-
tintos dmbitos de la gestion publica.

En tercer lugar, las ganancias en eficacia y eficiencia que pueden conseguir las ICEX en sus
procedimientos, empleando herramientas de inteligencia artificial pueden ser muy rele-
vantes si se sabe aprovechar los distintos tipos de aplicaciones en su dambito de actividad.

En cuarto lugar, la necesidad de auditar los modelos de inteligencia artificial empleados en
la gestion de los servicios publicos es cada vez mas una realidad que se tendra que afrontar
en todas las instituciones de control, interno y externo.

Por todo ello, resulta imprescindible e inevitable contar con una estrategia institucional
que aborde los desafios que todo lo recogido anteriormente plantea a la institucion de con-
trol a medio plazo y que, sin duda, debe comprender algunos de los siguientes elementos:

1. Concienciacion y compromiso de los érganos de gobierno para poner en marcha las ini-
ciativas y medidas necesarias.

La inteligencia artificial debe estar presente en la toma de decisiones en la institucion,
fomentando su aplicacion en el trabajo que se desarrolla en la misma, incluido el propio
proceso de toma de decisiones, en el que la inteligencia artificial puede ser muy util.

Al mismo tiempo se debe impulsar la realizacion de fiscalizaciones sobre el uso por par-
te del sector publico de la inteligencia artificial y su adecuacién a la normativa, evitando
la opacidad de los algoritmos, los sesgos que pueden generatr, el llamado social scoring,
tratando de asegurar la privacidad y la seguridad de los datos.

2. Disefio de una politica o estrategia de datos en la institucidén que garantice la disponibili-
dad de informacion consistente y fiable para poder realizar el andlisis, la proteccién de
los datos y que minimice las posibles vulnerabilidades, concediendo la relevancia nece-
saria a las medidas de ciberseguridad adoptadas.

Ya en la Declaracion de Moscu de la INTOSAI, se anima al desarrollo de una estrategia
por parte de las EFS que «podrian aspirar a hacer un mejor uso del analisis de datos en

Revista Espafiola de Control Externo | vol. XXV | n.°74-75 (Mayo-septiembre 2023) | pp. 10-31



28 | ARTICULOS | Desafios para el control externo derivados del uso de la inteligencia artificial en el sector piiblico

auditorias, incluyendo estrategias de adaptacion, tales como la planificacion de audito-
rias de este tipo, el desarrollo de equipos experimentados en el andlisis de datos y la
introduccién de nuevas técnicas en la practica de la auditoria publica».

La inteligencia artificial nos permite analizar y emplear informacién estructurada y no
estructurada (jurisprudencia, contratos publicos, actas, facturas, memorias, etc.) y obte-
ner resultados a partir de su andlisis, por lo que su aplicacion al &mbito del control abre
un gran numero de posibilidades, pero resulta imprescindible que la informacién de la
que disponga la instituciéon cumpla a su vez una serie de requisitos, entre otros, estar
disponible en un data lake desde el que se pueda proporcionar toda la informacion que
demandan los sistemas de inteligencia artificial.

3. Fomentar la capacitacién del personal para lograr la adaptacion del auditor al entorno
tecnoldgico con el objetivo de:

« Aplicar la inteligencia artificial en los procedimientos de verificacion.

« Valorar la relevancia de contar con datos de calidad para la auditoria y ser capaces de
aplicar técnicas de big data.

« Vencer lareticencia y el miedo al cambio inherente a cualquier organizacion para per-
cibir la inteligencia artificial como una herramienta de apoyo al trabajo del auditor.

Los auditores no solo deben conocer bien los principios contables, sino que también
necesitan conocimientos de mineria, andlisis y visualizacion de datos. Los auditores de
la proxima generacion deben tener sélidos conocimientos de contabilidad combinados
con conocimientos de STEM y de datos, capacidad de pensamiento critico y habilidades
de gestiéon de proyectos, manteniendo al mismo tiempo el escepticismo profesional y
una mente inquisitiva (Farrell, 2023).

4. Contratacion de expertos en analitica de datos y en modelos de inteligencia artificial,
pero también aquellos que cuenten con formacién juridica y técnica que les capacite
para auditar los algoritmos aplicados en la administracion publica.

Asimismo, resultard esencial la formacion de equipos multidisciplinares, que cuenten
con profesionales con formacion y experiencia diversa y complementaria en los ambitos
de conocimiento ya apuntados.

5. Cooperacion y colaboracidn interinstitucional, con otros érganos de control, fomentan-
do la interconexioén para compartir informacion que pueda ayudar a todos en las tareas
de control interno y externo.

En el desarrollo de esta estrategia, la institucién debe contemplar las oportunidades que
brinda la utilizacidn de la inteligencia artificial en auditoria ya que permitira:

» Procesar toda la informacion disponible para obtener resultados sobre el conjunto del
universo objeto de fiscalizacion, por ejemplo, en el caso de analisis de expedientes de
contratacion, de subvenciones o de estados financieros de un conjunto de ayunta-
mientos.
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- Automatizar algunas tareas de auditoria, reduciendo las tareas mas repetitivas y dedi-
cando mas tiempo y recursos al analisis critico y a las funciones que aporten mas va-

lor afiadido.

» Conseguir los resultados de forma mds inmediata y reducir plazos en los procedi-
mientos de auditoria, minimizando los recursos empleados.

» Obtener mejores evidencias al minimizar errores, realizar pruebas m4s veraces y nu-

merosas.

- Lograr mayor transparenciay trazabilidad en el analisis realizado.
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