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RESUMEN

La inteligencia artificial es un medio util para

la fiscalizacién y también objeto de auditoria
publica. Las asociaciones de las entidades
fiscalizadoras alientan a usarla, preocupandose
por elaborar manuales formativos y herramientas
sobre ésta y otras tecnologias emergentes. A
menudo la capacidad de una entidad esta limitada
por su entorno externo e interno y debe escogerse
ente ellas que mejor sirva a un propdsito claro, en
funcién de la madurez tecnoldgica y de acuerdo
con planes estratégicos. La experiencia comparada
pone de manifiesto que algunas entidades
fiscalizadoras ya emplean soluciones innovadoras
inteligentes en el andlisis presupuestario, la
deteccion de riesgos o la lucha contra el fraude y
la corrupcién. Ademads, gozan de amplio margen
para sacar partido a herramientas de optimizacion
de busquedas, el aprendizaje automatico, el
procesamiento del lenguaje natural y las redes
neuronales. Cada vez pueden auditarse mds datos
y con mayor detalle, pero sigue siendo critico

el juicio humano para seleccionarlos, tratarlos

e interpretarlos en su contexto, éticamente y

sin sesgos. Las propias instituciones auditoras
deben adaptarse —mejor proactivamente que
reactivamente ante los cambios en la gestion
publica— y aprovechar la introduccién de estas
tecnologias para acercar su labor a la sociedad,
mejorando la gobernanza y el bienestar de los
ciudadanos.
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ABSTRACT

Artificial intelligence is a useful audit tool and
also a target of public audit. The associations of
audit institutions encourage the use of artificial
intelligence by working to develop training
manuals and tools on artificial intelligence and
other emerging technologies. Often an entity’s
capacity is limited by its external and internal
environment and a choice must be made between
technologies that best serve a clear purpose, based
on technological maturity and in accordance with
strategic plans. Comparative experience shows
that some audit institutions already use
innovative smart solutions in budget analysis, risk
detection or the fight against fraud and
corruption. In addition, they have ample scope to
take advantage of search optimisation tools,
machine learning, natural language processing
and neural networks. More and more data can be
audited and in greater detail, but human
judgement remains critical to select, process and
interpret it in context, ethically and without bias.
Audit institutions themselves must adapt

— proactively rather than reactively to changes in
public management — and take advantage of the
introduction of these technologies to bring their
work closer to society, improving governance and
the well-being of citizens.
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1. Introduccion

En la coyuntura actual se multiplica por doquier la necesidad de control de numerosas
ayudas publicas ofrecidas tras la grave crisis econdmica causada por la emergencia sanitaria
y climadtica, particularmente en el &mbito de la Unién Europea con la intencién de facilitar
una recuperacion verde y digital. En esta tesitura es especialmente oportuno reflexionar
sobre cudles son las soluciones innovadoras inteligentes disponibles para realizar la fun-
cién de control de manera m4s eficaz y eficiente. Junto al sobradamente conocido marco
normativo comunitario que aplica la Comision Europea a los fondos que puedan alterar la
competencia (pues con frecuencia se comentan publicamente los sucesivos cambios en las
reglas de ayudas de Estado y los casos mds llamativos en ese contexto); cobra actualmente
una enorme relevancia la labor estructural encomendada a los Tribunales de Cuentas (es-
tatales y europeo'), asi como a otros érganos de control externo (con menor alcance territo-
rial como las Cdmaras de Cuentas o Sindicaturas autondmicas?), que a veces encuentra me-
nor eco en los medios de comunicacion. Estas instituciones se enfrentan al reto de fiscalizar
la actividad financiera publica y, para ello, deben plantearse en qué medida pueden hacer
uso de las tecnologias mas avanzadas. No obstante, es preciso tomar como punto de partida
la idea de que las tecnologias de la informacién (en adelante, TI) se han convertido, hoy en
dia, no sélo en medio, sino también, en objeto de auditoria. En las siguientes paginas, sin
perjuicio de comenzar enmarcando brevemente la situacion actual con respecto a las TI, se
centra la atencion en el posible uso de la inteligencia artificial para el correcto desempefio
de la labor de fiscalizacion.

Los investigadores estan empezando a descubrir los usos potenciales de la inteligencia ar-
tificial en la auditoria publica, pero los materiales disponibles en la literatura especializada
sobre este tema en particular en el que se cruzan ambas disciplinas son relativamente es-
casos. Esto, en cierto modo, supone un limite al alcance de las aportaciones de este articu-
lo que basicamente trata de reflejar el estado de la cuestion. En parte, la falta de informacién
se debe a que las experiencias practicas en este campo son todavia novedosas y no salen a
la luz resultados de algunos enfoques experimentales. En este punto, debe resaltarse como
las asociaciones de las entidades fiscalizadoras, en sus distintas dreas geograficas de in-
fluencia, tratan denodadamente de seguir el ritmo de los avances de las mds variadas tec-
nologias. Durante mucho tiempo, se ha ido progresando de manera dispar en materia de
datos, algoritmos, capacidad de almacenamiento y procesamiento, hasta un momento en
el que todos estos factores han convergido y asi se ha impulsado la inteligencia artificial al
mundo real.

1. «El Tribunal sigui6 participando activamente en el grupo sobre tecnologias emergentes del Comité interinsti-
tucional para la transformacidén digital que trabaja en la introducciéon de tecnologias como la inteligencia artifi-
cial, la realidad aumentada o la cadena de bloques en las instituciones de la UE. Se ha iniciado una propuesta
de proyecto conjunto para aprovechar las tecnologias de registros distribuidos para asegurar atin més los inter-
cambios con las entidades auditadas». TRIBUNAL DE CUENTAS EUROPEO, Nuestras actividades en 2022. In-
forme anual de actividades del Tribunal de Cuentas Europeo, Luxemburgo, 2023, p. 33 Disponible en el enlace
https://www.eca.europa.eu/ECAPublications/AAR-2022/AAR-2022_ES.pdf [ultima visita: 5 de julio de 2023]

2. Sobre la transformacién digital de los OCEX, véase ARIAS RODRIGUEZ, A., «La transformacién digital del au-
ditor», en blog Fiscalizacion.es, 21 de junio de 2023. Disponible en el enlace https://fiscalizacion.es/2023/06/21/
la-transformacion-digital-del-auditor/[dltima visita: 5 de julio de 2023]
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Como pequefia muestra del interés por la tecnologia que nos ocupa en el campo del control
publico, cabe dejar constancia de que una mera busqueda simple de la expresidon «inteli-
gencia artificial» en la revista de la INTOSAI (International Journal of Government Auditing)
devuelve veinticinco resultados. En ellos se puede apreciar como las auditorias basadas la
integracion de tecnologias emergentes se califican como una poderosa herramienta en un
entorno de auditoria cambiante. La CAmara de Cuentas de la Federacidén Rusa, al compartir
los avances del primer afio en la aplicacién de la Declaracion de Moscu, ya mencionaba la
posibilidad de emplear andlisis de datos, herramientas de inteligencia artificial, etc. Otros
articulos reflejan cdmo la inteligencia artificial abre nuevas posibilidades para combatir el
fraude y la corrupcion (GAO estadounidense, SAO de Hungria), o cémo se tiende a reforzar
el impacto de las Entidades Fiscalizadoras Superiores mediante la innovacion centrada en
los macrodatos (NAO de Finlandia), la inteligencia artificial y el aprendizaje automatico.
Este ultimo, al proporcionar al sistema capacidades para aprender, por ejemplo, puede ayu-
dar a mejorar el andlisis presupuestario. En definitiva, se deja claro el margen de aprove-
chamiento de las tecnologias emergentes prometedoras para el futuro (y presente, a nuestro
juicio) del trabajo de auditoria del sector publico, en tanto ofrecen oportunidades para crear
capacidad y mejorar la supervisiéon. Algo a lo que no permanece ajeno el Plan Estratégico
de la INTOSAI 2023-2028.

2. El decisivo apoyo institucional a la evolucion
en el uso de tecnologias de la informacion por las
entidades fiscalizadoras superiores

La progresiva transformacion digital en las distintas esferas de nuestra sociedad supone
retos obvios de cara al control de la actividad financiera (y también, ahora, no financiera)
de los entes publicos. En particular, tales retos se palpan claramente en la constante suce-
sién de novedosas herramientas susceptibles de ser empleadas, cada vez mds potentes y
complejas, que también exigen mayores competencias digitales en los recursos humanos a
la hora de manejarlas. Asi, la revolucién tecnolégica obliga a realizar cambios sustanciales
en la dinamica de la auditoria publica, en ocasiones, a marchas forzadas. En este sentido,
para abordar este problema, las Entidades Fiscalizadoras Superiores, lejos de un fitil inten-
to de escapar a la realidad, en los ultimos afios han emprendido iniciativas de diversa na-
turaleza y comparten sus experiencias en organizaciones de alcance regional variado.

2.1. INTOSAI

El Grupo de Trabajo de la Organizacion Internacional de Entidades Fiscalizadoras Superio-
res (INTOSAI) para el Impacto de la Ciencia y la Tecnologia en la Auditoria (WGISTA, por
sus siglas en inglés) con la ayuda de sus miembros, observadores y la comunidad de las
Entidades Fiscalizadoras Superiores realizé un ejercicio de Escaneo del Entorno. Tras efec-
tuarlo, WGISTA entiende que el interés por las diferentes tecnologias puede variar enorme-
mente para las Entidades Fiscalizadoras Superiores individuales, dependiendo de su con-
texto operativo y otros factores. Concretamente, observa cémo se encuentran en diferentes

Revista Espafiola de Control Externo | vol. XXV | n.°74-75 (Mayo-septiembre 2023) | pp. 72-91



MARIA AMPARO GRAURUIZ | 75

etapas de su viaje tecnoldgico y que el uso de la tecnologia puede verse afectado por la
disponibilidad de datos en los organismos clientes y las limitaciones de capacidad. Ahora
bien, reconoce que los avances tecnoldgicos han repercutido en el trabajo de la mayoria de
las Entidades Fiscalizadoras Superiores y subraya que las tecnologias emergentes tienen el
potencial de configurar aun m4s las formas en que estas entidades contribuyen a la buena
gobernanza, porque crecen el numero de conductos de datos, el volumen de datos que flu-
yen por ellos y la cantidad de datos no estructurados. De ahi que insista en que las Entida-
des Fiscalizadoras Superiores haran bien en considerar cuidadosamente su preparacion y
capacidad tecnoldgica, porque la profesion de auditoria del sector publico estd bien posi-
cionada para beneficiarse de la adopcién de nuevas tecnologias por parte de los gobiernos
de todo el mundo®.

La Declaracién de Moscu, refrendada en el XXIII Congreso de la Organizacion Internacional
de Entidades Fiscalizadoras Superiores, anima a las Entidades Fiscalizadoras Superiores «a
formar a los auditores del futuro, capaces de emplear herramientas de analisis de datos,
inteligencia artificial y métodos cualitativos avanzados; potenciar la innovacion; y actuar
como actores estratégicos, intercambiadores de conocimientos y productores de
prospectivar.

Ya en 2014, el Grupo de Trabajo sobre Auditoria de TI de la INTOSAI y la Iniciativa de De-
sarrollo de la INTOSAI (IDI), elaboraron conjuntamente un Manual sobre Auditoria de TI,
para ofrecer a los auditores normas y practicas reconocidas universalmente®. En 2022 ha
tenido lugar su actualizacion. De conformidad con el Manual revisado, este tipo de audito-
ria de los procesos, controles y sistemas de la tecnologia de la informacién, es una respues-
ta natural a la critica dependencia de dichos sistemas que experimentan los gobiernos y las
organizaciones del sector publico. Su rol, en cuanto a la certeza de que se dispone de los
procesos para gestionar los riesgos y vulnerabilidades relevantes en materia de TI, es esen-
cial cuando lo que la Entidad Fiscalizadora Superior se propone es brindar informacién
significativa acerca de la eficiencia y eficacia de dichos entes publicos.

Ademas, recientemente la IDI ha preparado LOTA Scan, una herramienta de escaneo que
ayuda a las Entidades Fiscalizadoras Superiores a hacer un mejor uso de la tecnologia para

3. ABDULLA AL MARZOOQ]I, S., «Tecnologias prometedoras para el futuro del trabajo de auditoria del sector
publico», International Journal of Government Auditing, tercer trimestre, 2021. https://intosaijournal.org/es/
journal-entry/promising-technologies/[dltima visita: 5 de julio de 2023] La autora es Jefa de Desarrollo
Institucional y Relaciones Internacionales de la EFS de Emiratos Arabes Unidos.

4. PRASAD DOTEL, R., «Inteligencia Artificial: Preparacion para el futuro de la auditoria», International Journal of
Government Auditing, cuarto trimestre, 2020. https://intosaijournal.org/es/journal-entry/artificial-intelligence-
preparing-for-the-future-of-audit/ [ultima visita: 5 de julio de 2023] «De hecho, en el XXIII INCOSAI celebrado
en Moscu el pasado mes de septiembre, uno de los dos temas centrales del encuentro fue «Utilizando las TIC
para desarrollar la Administracion Publica» y se adopté la decision de crear, en el seno de la INTOSAI un Gru-
po de Trabajo sobre el Impacto de la Ciencia y la Tecnologia en la Auditoria, que se centrard en los principales
avances en dreas tales como inteligencia artificial, tecnologia blockchain, ciberseguridad, andlisis de datos o
red de telefonia movil 5G, entre otras». GENARO MOYA, M.D., «La transformacion digital en el Tribunal de
Cuentas: aprovechando las nuevas tecnologias para contribuir a la mejora en la gobernanza publica», Revista
Espariola de Control Externo, vol. XXII, No. 64, enero de 2020, p. 54.

5. El manual sigue los principios generales de auditoria establecidos de conformidad con las Normas Internacio-
nales de las Entidades Fiscalizadoras Superiores (ISSAI). Este manual también se basa en marcos de TI recono-
cidos internacionalmente, como el marco COBIT de la ISACA, la Organizacién Internacional para la
Normalizacién (ISO) y las guias y manuales de algunas Entidades Fiscalizadoras Superiores.
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cumplir con su funcion. Permite planificar auditorias especificas de tecnologia, desarrollar
habilidades tecnoldgicas e introducir tecnologias en la practica de auditoria. Con esta he-
rramienta, las Entidades Fiscalizadoras Superiores pueden analizar su entorno interno y
externo en relacion con el uso de la tecnologia en las auditorias y el uso de la tecnologia por
parte de los gobiernos. Internamente permite evaluar el estado actual de la Entidad Fisca-
lizadora Superior y cdmo responde a las necesidades tecnoldgicas surgidas del entorno ex-
terno. Evaluar el entorno externo lleva a identificar dreas en las que se requieren auditorias
de tecnologia y describir proyectos a incluir en la estrategia, determinando, en consecuen-
cia, las necesidades tecnoldgicas de la Entidad Fiscalizadora Superior para su uso en las
auditorias®. Esta forzosa correlacién entre entorno externo e interno supone una adapta-
cién continua inevitable para el correcto desempefio de la misioén de fiscalizacion.

2.2, EUROSAI

En la Organizacion Europea de Entidades Fiscalizadoras Superiores (EUROSAI) existe un
Grupo de Trabajo de Tecnologias de la Informacién (GTTI o ITWG por sus siglas en inglés)
que procura que éstas intercambien buenas practicas y utilicen eficazmente las TI en la
labor de supervisién. Frutos de este Grupo son documentos globales de orientacién, asi
como las Autoevaluaciones de TI (ITSA), las Autoevaluaciones de Auditoria de TI (ITASA),
la base de datos inteligente de auditorias de administracidn electréonica (CUBE) y el Manual
de Auditoria de TI Activa (AITAM).

Como se ha indicado, en la Declaraciéon de Moscu quedd patente la preocupacién por el
hecho de que las Entidades Fiscalizadoras Superiores formasen a los auditores del futuro.
En atencion a la misma, el GTTI crea el Centro de Investigacién y Formacion como plata-
forma gratuita de formacion en linea a la que pueden acceder todos los auditores que de-
seen actualizar sus conocimientos informaticos. Su propdsito es explorar las TI innovadoras
y las practicas de auditoria de TI, ya que las auditorias financieras tienen muchos rasgos de
auditoria de TI, y los datos y temas de TI son fundamentales en la mayoria de las auditorias
de rendimiento. Se ocupa de métodos y herramientas innovadores como Extract, Trans-
form, Load (ETL) «para preparar datos para la auditoria; mineria de procesos para localizar
cuellos de botella burocrdticos; programacién para analizar grandes conjuntos de datos; y
analisis de negocio para crear «historias de auditoria» interactivasy’.

6. Laherramienta de escaneo LOTA consta de los siguientes elementos:

« Guia de escaneo LOTA. La Guia de escaneo de LOTA proporciona una guia basica sobre cémo ejecutar el pro-
yecto de escaneo de LOTA en una EFS. Esto incluye orientacion sobre los requisitos previos para realizar un
LOTA Scany el flujo de trabajo de LOTA Scan, incluidas las fases clave y el andlisis.

Lienzo de escaneo LOTA. El LOTA Scan Canvas proporciona una plantilla para realizar informes de alto nivel
sobre el LOTA scan.

Banco de preguntas de escaneo LOTA. El banco de preguntas LOTA Scan enumera preguntas detalladas que
se deben considerar durante el analisis.

IDI-INTOSAI, LOTA Scan: una herramienta para las Entidades Fiscalizadoras Superiores, Aprovechando el
avance tecnoldgico, 6 de febrero de 2023 https://idi.no/news/relevant-sais/lota/lota-scan-tool-is-now-published
[ultima visita: 5 de julio de 2023] Puede encontrarse mas informacion sobre esta herramienta en su version de
2022-piloto y los enlaces de descarga aqui: https://idi.no/work-streams/relevant-sais/lota/lota-scan

7. EUROSAI «Grupo de Trabajo de TI de EUROSAI: Apoyando al Auditor del Futuro», International Journal of
Government Auditing, primer trimestre, 2021. https://intosaijournal.org/journal-entry/eurosai-itwg-supports-
future-auditor/ [ultima visita: 5 de julio de 2023]
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2.3. OLACEFS

En el seno de la Organizacién Latinoamericana y del Caribe de Entidades Fiscalizadoras
Superiores (en lo sucesivo, OLACEFS), hay una Comisién de Tecnologias de Informacién y
Comunicaciones (CTIC). Este érgano técnico es de cardcter permanente y estd destinado a
prestar asesoria a la Organizacidn en los temas vinculados a las TI®. El 31 de marzo de 2023
se reunio para presentar el Plan Operativo Anual (POA) 2022 asi como también trabajar en
la convocatoria a integrar la Fuerza de Trabajo de Big Data e Inteligencia Artificial y en la
conformacion de un directorio de expertos en TI de OLACEFS®.

Como hasta aqui se ha podido comprobar, seria impensable la evolucién experimentada sin
el soporte prestado por tales drganos especializados que difunden manuales, documentos
explicativos y herramientas creadas ad hoc para conectar con la realidad social del tiempo
en el que han de desempefiar las entidades superiores fiscalizadoras su crucial mision.

3. El potencial que encierra la inteligencia artificial

3.1. Definiciones

A los efectos de nuestro analisis especifico sobre el uso de la inteligencia artificial en el
campo del control, conviene partir de las siguientes definiciones técnicas, ambas propor-
cionadas por el Institute of Electrical and Electronics Engineers Standards Association':

Inteligencia Artificial (IA): «Una combinacidén de automatizacién cognitiva, machine lear-
ning, razonamiento, generacion de hipotesis y analisis, procesamiento de lenguaje natural
y variaciones intencionales de algoritmos para producir un grado de comprensién y analisis
que iguale o supere al de las competencias humanas».

Aprendizaje automatico (aplicacion de la inteligencia artificial en la que los sistemas apren-
den y mejoran automdticamente a partir de la experiencia) o Machine Learning (ML, sub-
conjunto de IA): «Direccion, correlacion y reconocimiento de patrones derivados de la ob-
servacion informatizada de la operacion de sistemas de software por parte de seres humanos,
en conjuncion con algoritmos de regresion continua autoinformados para la determinacion
informatizada de operaciones exitosas, con el propdsito de generar capacidades utiles en
términos de analitica predictiva o prescriptiva».

En términos mds sencillos, la Organizacion para la Cooperacién y el Desarrollo Econémico
(OCDE) define la inteligencia artificial como un sistema basado en una maquina que, dado

8. Esteorganismo internacional, autonomo, independiente y apolitico se ocupa de realizar investigacion cienti-
fica especializada y desarrollar tareas de estudio, capacitacion, especializacidn, asesoria y asistencia técnica,
formacioén y coordinacion al servicio de sus miembros, asi como de promover las relaciones entre éstos, con el
objeto de fomentar su desarrollo y perfeccionamiento. Asimismo, cuenta con un Comité de Creacién de Capa-
cidades-CCC el cual tiene como misiéon promover y gestionar el desarrollo de capacidades profesionales e
institucionales de las EFS, para contribuir al incremento de la eficacia de la gestién y la modernizacién de la
administracion publica. Mas informacién disponible en los siguientes enlaces: http:/www.olacefs.com/ y
https://portalcef.contraloria.gov.co/Cooperacion/Internacional/OLACEFS [ultima visita: 5 de julio de 2023]

9. https://olacefs.com/ctic/evento/reunion-de-comision/ [ultima visita: 5 de julio de 2023]

10. Apéndice 3.—Resefia de las tecnologias disponibles, IDI-INTOSAI, LOTA Scan: Una herramienta para las Enti-
dades Fiscalizadoras Superiores, Version 2022-Piloto, p. 46.
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un conjunto de objetivos definidos por el ser humano, puede hacer predicciones, recomen-
daciones o tomar decisiones que influyen en el entorno real o virtual. Los sistemas de inte-
ligencia artificial, disefiados para funcionar con distintos niveles de autonomia, implican
laintroduccién de grandes cantidades de datos relevantes para una tarea concreta y la crea-
cién de un conjunto de reglas que ayuden a la mdquina a aprender de esos datos para de-
terminar como realizar eficientemente una tarea. El sistema de inteligencia artificial utiliza
algoritmos para identificar patrones subyacentes generalmente ocultos a simple vistal’. A
veces, en la practica, los términos inteligencia artificial, machine learning y deep learning
se intercambian y confunden, pese a no tener el mismo significado®.

3.2. Posibles usos de lainteligencia artificial

El machine learning automatiza la construccién de modelos analiticos, que usa para analizar
los datos, comprender patrones y hacer predicciones, aprendiendo del feedback de manera
continuada®. El aprendizaje automatico puede ser supervisado o no (o incluso pertenecer a
otra categoria intermedia de semi-supervision que combina ambas)*. En el primer caso, se
usan ejemplos etiquetados (inputs de los que se conoce el output), por ejemplo, mediante
series historicas de clientes de dudoso cobro. En el segundo, el sistema descubre los patrones
sin etiquetas (por ejemplo, analizando clusteres en procesos de valoracién de riesgos).

Se puede entrenar a una maquina a reconocer patrones en datos y categorizar los nuevos datos
como pertenecientes a un conjunto de categorias (classification); por ejemplo, cuando las orga-
nizaciones reconcilian sistemas internos y externos histéricamente y recomiendan acciones
con los elementos pendientes. También se puede entrenar a una maquina a crear un conjunto
de categorias con respecto al cual los casos de datos individuales tienen caracteristicas comu-
nes o similares (clustering); por ejemplo, para la deteccion del fraude. Ademas, se puede entre-
nar a una maquina para que estime el siguiente valor numeérico en una secuencia (regression);
por ejemplo, en la prediccidén basada en series histdricas a efectos presupuestarios.

A la hora de proyectar el uso de la inteligencia artificial en una organizacién e integrarlo
con los planes digitales existentes, interesa tener presente la diferencia entre la inteligencia

11. PRASAD DOTEL, R., «Inteligencia Artificial: Preparacion para el futuro de la auditoria», International Journal of
Government Auditing, cuarto trimestre, 2020. https://intosaijournal.org/es/journal-entry/artificial-intelligence-
preparing-for-the-future-of-audit/ [dltima visita: 5 de julio de 2023]

12. «Al is the ability of a machine to perform cognitive tasks that are typically associated with human minds (e.g.,
problem solving, learning, perceiving, reasoning). Machine learning is one approach to achieve Al. As humans
gain more life experiences, they typically learn more and develop greater insights. Machine learning technolo-
gy enables a computer to learn from experiences in a similar manner. This means that computers do not have
to be continually programmed with fixed rules. As trends change, computers can automatically learn the chan-
ging landscape and adjust their decision making. All AI and machine learning are captured in a model. Deep
learning uses more complex models that can further capture detailed nuances from the learning experience».
CENTER FOR AUDIT QUALITY, Impact on financial reporting: Artificial Intelligence, CAQ, diciembre de 2018,
p. 3thecaq.org.

13. Basicamente se diferencia del andlisis estadistico en la ejecucion. «While statistical analysis is based on probabili-
ty theory and probability distributions, machine learning is designed to find the combination of mathematical
equations that best predict an outcome. Thus, machine learning is well suited for a broad range of problems that
involve classification, linear regression, and cluster analysis». DICKEY, G., BLANKE, S., SEATON, L.: «<Machine
Learning in Auditing. Current and Future Applications», CPA Journal, junio 2019. https://www.cpajournal.
com/2019/06/19/machine-learning-in-auditing/ [ultima visita: 5 de julio de 2023]

14. CASTLE, N., «Supervised vs. Unsupervised Machine Learning,» Datascience.com Blog, 13 de julio de 2017,
http://bit.ly/2VqKT8s.
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artificial asistencial, que mejora lo que ya se estd haciendo; la aumentada, que permite
hacer cosas que por el momento no se pueden lograr; o la auténoma, a la que se le permi-
tiria un mayor grado de agencia®.

3.3. Balance sobre el uso de la inteligencia artificial en la auditoria publica

Entre los auditores, algunos ven las innovaciones tecnoldgicas como una amenaza y otros
como una oportunidad. Sin embargo, lo cierto es que el aprendizaje automadtico permite
superar el dilema entre velocidad o calidad de auditoria‘. Con el uso de la inteligencia ar-
tificial, los auditores pueden revisar un conjunto entero de datos para detectar anomalias
de manera dirigida”. Asimismo, pueden acercarse al tiempo real en el analisis y la presen-
tacion de sus informes de resultados, lo que acorta la distancia temporal habitualmente
existente con los grupos de interés en su trabajo, a la par que puede contribuir a fortalecer
la confianza institucional’®. Los algoritmos pueden aprender de sus conclusiones y aplicar
el mismo criterio a otros elementos con caracteristicas similares. La utilizacién de machine
learning para el desarrollo de tareas repetitivas libera tiempo a los auditores para que pue-
dan centrar su analisis en la revisién de aspectos de mayor interés, a la par que les permite
obtener una vision de conjunto®.

Por razones como las apuntadas, las Entidades Fiscalizadoras Superiores estan, cada vez
mas, incorporando tecnologias, como la inteligencia artificial o el aprendizaje automatico
(junto con andlisis de macrodatos o cadenas de bloques, entre otras). En el fondo, subyace
un interrogante: jSon estas acciones de potenciacion tecnoldgica sélo una reaccién caso a
caso a la presion de innovaciones disruptivas o forman parte de una estrategia conjunta
para transformar los aspectos sociotécnicos de sus organizaciones?? Idealmente, entende-
mos que deberia procurarse esta ultima alternativa.

15. CENTER FOR AUDIT QUALITY, Impact on financial reporting: Artificial Intelligence, CAQ, diciembre de 2018,
p. 4 thecaq.org.

16. «Avoid the tradeoff between speed and quality». RAPHAEL, J., «<Rethinking the Audit,» Journal of Accountancy,
1 de abril de 2017, http://bit.ly/2Vxx7RB.

17. KOKINA, J., DAVENPORT, T. H., «The Emergence of Artificial Intelligence: How Automation Is Changing Au-
diting,» Journal of Emerging Technologies in Accounting, primavera de 2017, http://bit.ly/2Heshyk.

18. «Daly acufia el concepto de «administracién artificial» (artificial administration), que define como «el «conjunto
sociotécnico» de software 'y hardware que combina tecnologia y procesos «para extraer un gran volumen de datos
digitales con el fin de encontrar patrones y correlaciones dentro de esos datos, destilando los datos en analisis
predictivos, y aplicando los andlisis a nuevos datos». El término evoca la sustitucién o el desplazamiento de los
responsables humanos de la toma de decisiones por procedimientos automatizados. Técnicas como los algorit-
mos, las redes neuronales y el andlisis predictivo tienen, sin duda, «un potencial sustancial para mejorar la escala
y la eficiencia del gobierno en la provision de bienes y servicios ptiblicos», pero es necesario aclarar dénde y cémo
pueden utilizarse adecuadamente» (Daly, 2019, p. 1). Daly defiende el papel del derecho administrativo en esta
necesaria aclaracion del terreno de juego de la administracién artificial, y sefiala con precision una de las princi-
pales claves del éxito de la automatizacion de determinados procedimientos administrativos: la confianza social
(social trust). «Para que la administracién artificial sea eficaz, debe haber un «nivel suficiente de confianza so-
cial»: «no sélo es necesario que las aplicaciones gubernamentales de IA sean eficaces, sino que la poblacién debe
percibirlas también como eficaces para que sean complementos legitimos o sustitutas de los funcionarios huma-
nos» (DALY, 2019, p. 7)» BENITEZ PALMA, E.J., «El control externo del gasto ptiblico en el Estado automatizado»,
Revista Espariola de Control Externo, vol. XXII, No. 65, mayo de 2020, p. 109.

19. DICKEY, G., BLANKE, S., SEATON, L.: «<Machine Learning in Auditing. Current and Future Applications», CPA
Journal, junio 2019. https://www.cpajournal.com/2019/06/19/machine-learning-in-auditing/ [ultima visita:
5dejulio de 2023]

20. OTIA, J. E., BRACCL E., «Digital transformation and the public sector auditing: The SAI’s perspective», Financial
Accountability and Management, vol. 38, No. 2, p. 254. DOI: 10.1111/faam.12317 [ultima visita: 5 de julio de 2023]
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A mayor abundancia, las Entidades Fiscalizadoras Superiores estan llamadas a liderar con
su ejemplo y recomendar este cambio tecnoldgico a los entes que auditan?. Este es un ras-
go distintivo con respecto a lo acontecido en el sector privado, pues alli la revolucion digital
en el campo de la auditoria vino motivada en gran parte porque las entidades auditadas la
reclamaban a los auditores al haber automatizado sus sistemas de informacién empresarial.

Con el paso del tiempo, en el ambito administrativo es también cada vez mas frecuente que se
desarrollen y pongan en marcha algoritmos de inteligencia artificial y machine learning para
tratar de mejorar los servicios publicos y reducir costes. Por ese motivo, acaba siendo necesario
que las Entidades Fiscalizadoras Superiores auditen las aplicaciones que se basan en dichos
algoritmos (como casos especiales de auditoria de desempefio o cumplimiento). Otra razén
adicional es que los modelos de inteligencia artificial tienden a integrarse en infraestructuras
de TI mas amplias, lo que pone de relieve la urgencia de incorporar elementos de auditoria de
TI. De ahi la conveniencia de que una Entidad Fiscalizadora Superior incluya en su plan
estratégico (de 3 a 5 afios), entre sus objetivos en relacion con las TI, la adopcion de nuevas
tecnologias, como las basadas en inteligencia artificial (o el uso de blockchain, etcétera).

A medida que se intensifica el uso de inteligencia artificial y machine learning, sera impera-
tivo que los auditores publicos aborden los desafios que plantea esta tecnologia progresiva-
mente invasiva. Con la finalidad de ayudar a los auditores a estar mejor equipados para en-
frentarlos recientemente se ha preparado un Libro blanco por expertos de diferentes paises
sobre la auditoria de algoritmos de aprendizaje automético?. Por ejemplo, las auditorias de
TI pueden abarcar el anélisis de la aplicaciéon de nuevas tecnologias, como la IA; o el desarro-
llo, adquisicién y operacion de sistemas de TI; la gobernanza de TI® y la ciberseguridad.

Llegados a este punto, cuando una Entidad Fiscalizadora Superior hace uso de la inteligencia
artificial, creemos que bien podria aplicarse a si misma las directrices de andlisis que postula
con cardcter general para «auto-fiscalizarse». En este sentido, la auditoria del desarrollo de
un sistema de inteligencia artificial tiene mucho en comun con cualquier auditoria de gestion

21. Ibidem, p. 259. «A pesar de los avances logrados, el entorno progresa muy rapidamente, de forma que lejos de
caer en la autocomplacencia, resulta mds que nunca obligado dedicar importantes esfuerzos a mantener el
proceso de digitalizacion progresando a buen ritmo. En la era del Big Data, 1a inteligencia artificial y el Block-
chain, tanto el Tribunal de Cuentas como los OCEX no deben quedar al margen de los grandes cambios que
tendrdn lugar en el mundo que nos rodea, muy al contrario, deberian dar ejemplo avanzando en paralelo al
proceso de digitalizacion del sector publico que auditan». GENARO MOYA, M.D., «La transformacion digital en
el Tribunal de Cuentas: aprovechando las nuevas tecnologias para contribuir a la mejora en la gobernanza
publica», Revista Espariola de Control Externo, vol. XXII, No. 64, enero de 2020, p. 66.

22. La Oficina del Auditor General de Noruega, junto con otros colegas de ciencia de datos de las Entidades Fiscali-
zadoras Superiores de Finlandia, Alemania, los Paises Bajos y el Reino Unido, preparé el documento «Auditoria
de algoritmos de aprendizaje automatico: un libro blanco para auditores publicos» que resume los principales
riesgos relacionados con el uso de inteligencia artificial y machine learning en los servicios publicos. Esta dis-
ponible en el siguiente enlace: www.auditingalgorithms.net. ROAR BECKSTROM, J., «Auditoria de algoritmos
de aprendizaje automatico: un libro blanco para auditores publicos», International Journal of Government Au-
diting, primer cuatrimestre, 2021. https://intosaijournal.org/es/journal-entry/auditing-machine-learning-algo-
rithms/ [dltima visita: 5 de julio de 2023] El autor es cientifico jefe de datos en The Innovation Lab, Oficina del
Auditor General de Noruega.

23. GRAU RUIZ, M.A., «<Robdtica, inteligencia artificial y tecnologias conexas: la estructura de gobernanza pro-
puesta en la Unidén Europea y sus eventuales implicaciones en la necesaria financiacién de la innovacion so-
cialmente responsable», en MORENO GONZALEZ, S. (Dir.) Nuevas tecnologias disruptivas y tributacion, Aran-
zadi, Cizur Menor, 2022.
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de proyectos: jExiste un objetivo claro sobre el logro deseado? jExiste una estructura soste-
nible para mantener el modelo una vez que los consultores se van? Tiene la organizacion
amplia documentacion del desarrollo del modelo y personal que lo entienda? ;Qué calidad
tienen los datos en el modelado de IA? ;Se usan los mismos datos durante la fase de entrena-
miento y la de pruebas o validacidon? Esto es problemadtico y debe evitarse, porque lo mas
probable es que en tal caso se inflen las métricas de rendimiento. ;Se minimiza el uso de
datos personales al entrenar o probar modelos a lo que es estrictamente esencial? ;Se desa-
rrollan modelos transparentes y bien documentados que facilitan la reproducibilidad? ;Esta
el algoritmo de inteligencia artificial o machine learning seleccionado bien articulado, espe-
cialmente si se utiliza un modelo dificil de explicar? ;Se entrena y prueba el modelo elegido
contra otros modelos para que los auditores lo verifiquen? ;Se evita el sesgo algoritmico que
pueda potencialmente conducir a una discriminacion institucionalizada?

3.4. Experiencias comparadas

Algunas Entidades Fiscalizadoras Superiores ya usan la inteligencia artificial y el aprendi-
zaje automatico para conocer mejor los datos y mejorar la eficiencia de su procesamiento
en el andlisis de texto* o el andlisis predictivo y la deteccién de riesgos.

Sabido es que la evaluacion de riesgos es una actividad fundamental de auditoria. Por ejem-
plo, la EFS de Nepal asigna los recursos de auditoria en funcion del grado de riesgo. Al
respecto, aclara que «los algoritmos de inteligencia artificial pueden utilizarse para clasifi-
car y agrupar entidades, mientras que un motor de riesgo disefiado por inteligencia artifi-
cial puede calcular una puntuacién sobre la naturaleza creciente del riesgo. El motor de
riesgos puede programarse para tener en cuenta diversos criterios, como la materialidad, el
volumen y la clase de operaciones, la sensibilidad y la complejidad, y clasificar las entidades
auditadas, lo que ayuda a asignar recursos. Ademas, la inteligencia artificial ayuda a elimi-
nar las limitaciones inherentes al muestreo de auditoria mediante el uso de varios puntos
de control para analizar las transacciones y clasificarlas como de riesgo alto, medio o bajo.
El uso de algoritmos de inteligencia artificial para mapear los puntos de control permite
realizar revisiones con un solo clic, y las transacciones de alto riesgo se pueden buscar ra-
pidamente y pueden proporcionar alertas a los auditores»®.

24. El Procesamiento del Lenguaje Natural consiste en la manipulaciéon automadtica del lenguaje natural, tanto en
texto como en el habla, por parte de un software. Por ejemplo, en contratos, facturas, correos electronicos...
Gana eficiencia cuando se combina con la Automatizacién Robética de Procesos (RPA, por sus siglas en inglés).
Esta ultima se define por la Institute of Electrical and Electronics Engineers Standards Association como «ins-
tancia de software preconfigurada que utiliza reglas de negocios y una coreografia de actividades predefinida
para completar la ejecucion autdbnoma de una combinacion de procesos, actividades, transacciones y tareas en
uno o mas sistemas de software no relacionados para ofrecer un resultado o servicios con excepcién de la ges-
tién humana». La RPA estd dirigida por bots programados por ordenador (robots con software basado en reglas)
que modelan y automatizan procesos. Sigue protocolos predeterminados con precisidon, permitiendo maés
exactitud y eficiencia en los costes. No aprenden ni enjuician. Pueden mover la informacién entre sistemas.
Una vez que los datos de las entidades auditadas se cargan en el sistema de una Entidad Fiscalizadora Superior,
la RPA puede identificar incoherencias y valores atipicos que los auditores humanos pueden abordar. Por ejem-
plo, las retenciones fiscales se deducen de los pagos a un tipo establecido. Si tales pagos se realizan sin estas
deducciones fiscales prescritas, la RPA comunica dicha informacion, lo que permite a los auditores humanos
investigar mas a fondo. PRASAD DOTEL, R., «Inteligencia Artificial: Preparacion para el futuro de la auditoria»,
International Journal of Government Auditing, cuarto trimestre, 2020. https://intosaijournal.org/es/journal-
entry/artificial-intelligence-preparing-for-the-future-of-audit/ [tltima visita: 5 de julio de 2023]

25. Ibidem. https://intosaijournal.org/es/journal-entry/artificial-intelligence-preparing-for-the-future-of-audit/ [ul-
tima visita: 5 de julio de 2023]
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La Entidad Fiscalizadora Superior de Nepal, ademas, ha revelado sus experiencias con el uso
delainteligencia artificial a la hora realizar de forma mas eficiente muchas tareas que requieren
mucho tiempo, permitir la que denomina auditoria sin rostro o a distancia, ademas de tener en
cuenta multiples variables y programarse para alertar a las distintas partes interesadas. Explica
que las herramientas de optimizacién de buisquedas pueden servir para identificar adquisicio-
nes y analisis geoespaciales de gran valor, o para identificar rdpidamente impagos y anomalias
en las declaraciones de impuestos o aranceles. A través de redes neuronales artificiales?, que
reconocen y memorizan patrones de datos o transacciones, estd preparando un «modelo pre-
dictivo basado en problemas u observaciones identificados en auditorias anteriores, como so-
brecostes y plazos, discrepancias en la Ley de Adquisiciones, cdlculos fiscales erroneos, desem-
bolsos no autorizados de subvenciones publicas y gastos inusuales, para detectar casos
similares»”. Sefiala que la inteligencia artificial puede utilizarse para recopilar, agrupar, extraer
y analizar los ingresos y gastos publicos almacenados en diversos sistemas. Los algoritmos
también pueden corroborar los datos de importacion y exportacion de los sistemas integrados
para identificar ripidamente las anomalias. Por ejemplo, puede utilizar la inteligencia artificial
para buscar y comparar los precios de catdlogo de los bienes publicados por los productores con
los precios de contratacion publica. Afiade que el procesamiento del lenguaje natural permite
revisar datos y enviar cuestionarios o pedir aclaraciones a las entidades auditadas si se aprecian
lagunas. Por ejemplo, un sistema identifica un aumento sustancial de los gastos generales del
contribuyente, los salarios, las ventas y los gastos de distribuciéon en comparacion con el afio
anterior, puede generar automaticamente preguntas sobre sus razones y pruebas.

Otras Entidades Fiscalizadoras Superiores estan creando laboratorios de innovacién espe-
ciales para explorar tecnologias emergentes y desarrollar aplicaciones practicas. Probable-
mente estos se diferencian de los Departamentos de Auditoria de Tecnologias de la Infor-
macion en su libertad para experimentar y emprender proyectos de prueba de concepto.

Es l6gico que las Entidades Fiscalizadoras Superiores utilicen los nuevos métodos analiti-
cos que ofrecen las tecnologias de inteligencia artificial en su propio beneficio, dado que los
algoritmos ya forman parte de los procesos de gestion publica y no pueden ignorarse?. Sin

26. «Data systems can be set up to form simple or multilayered neural networks. Similar to neurons in the human
brain, artificial neural networks are connected via nodes. Deep learning combines the computing power of ma-
chines with the connection patterns in neural networks to understand complex relationships». DICKEY, G.,
BLANKE, S., SEATON, L.: «<Machine Learning in Auditing. Current and Future Applications», CPA Journal, junio
2019. https://www.cpajournal.com/2019/06/19/machine-learning-in-auditing/ [dltima visita: 5 de julio de 2023]

27. En este contexto, la EFS de Nepal utilizard el reconocimiento éptico de caracteres para automatizar la extrac-
cién de determinada informacidn fija basada en campos de documentos en diversos formatos y empleard algo-
ritmos que concilien los datos de recaudacion de ingresos para ayudar a extraer conclusiones de auditoria.
PRASAD DOTEL, R., «Inteligencia Artificial: Preparacién para el futuro de la auditoria», International Journal
of Government Auditing, cuarto trimestre, 2020. https://intosaijournal.org/es/journal-entry/artificial-intelli-
gence-preparing-for-the-future-of-audit/ [tiltima visita: 5 de julio de 2023]

28. Tal como confirmaron los ponentes del seminario electrénico organizado el 11 de mayo de 2021, por el Grupo de
Trabajo de TI de la Organizacion Europea de Entidades Fiscalizadoras Superiores (EUROSAI), «Del codigo a la
accion: Las EFS en el mundo de la IA». A él asistieron 250 participantes de SO Entidades Fiscalizadoras Superio-
res de todo el mundo. Se describieron las propuestas para regular la inteligencia artificial en Europa y se deba-
tieron las posibilidades de utilizar la inteligencia artificial en el trabajo de auditoria, asi como la forma de audi-
tar los algoritmos que ya se estaban utilizando. NOUAKAS, A., «El Grupo de Trabajo de TI de EUROSAI
desmitifica la Inteligencia Artificial», International Journal of Government Auditing, primer trimestre, 2021. El
autor es Jefe de la Secretaria del ITWG de EUROSAL
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embargo, a muchas Entidades Fiscalizadoras Superiores, la falta de conocimientos y recur-
sos técnicos todavia les impiden utilizar la inteligencia artificial en sus auditorias. Ante la
percepcién de la inteligencia artificial como algo misterioso, 1a cooperacion entre los exper-
tos de estas entidades es la clave del éxito. Asi, algunas instituciones de auditoria innova-
doras han compartido cémo se habian adentrado en las primeras fases de experimentacion
con el aprendizaje automatico para ayudar en el propio proceso de auditoria. Por ejemplo,
las Entidades Fiscalizadoras Superiores de Francia y el Reino Unido emplearon algoritmos
de aprendizaje automatico para evaluar y predecir el equilibrio financiero de sus auditados
y capturar datos para su analisis.

4. Lanaturaleza de los cambios a abordar para la mejor
explotacion de la inteligencia artificial

Para una adecuada explotacién del potencial de la inteligencia artificial en la labor de con-
trol, no bastan la mera adquisicién de la tecnologia (con el consiguiente coste econdémico
de la inversidon® o la busqueda de recursos libres) ni la formacion del personal en compe-
tencias digitales (con una capacitacion mds o menos acelerada hasta que se incorporen
nuevos perfiles profesionales en la plantilla®®). Innegablemente el proceso de cambio tiene
claras repercusiones también a escala individual y colectiva (tanto dentro como fuera de la
organizacion), tal como se describe a continuacion.

4.1. El papel de los auditores

Entendemos que pueden trasladarse al ambito de la auditoria publica similares considera-
ciones a las comunmente realizadas en el campo de la auditoria privada. El juicio humano
es critico, sobre todo, para el buen funcionamiento del machine learning, en la medida en
que, por un lado, deben recogerse datos que sean representativos de los patrones del mun-
do real y pueden producirse fallos por exceso o por defecto (fendmenos respectivamente
conocidos como overfitting o underfitting). Las herramientas de inteligencia artificial iden-
tifican patrones y excepciones para su posterior investigacion por los auditores, pero los
usuarios deben comprender la naturaleza de los inputs, qué hace la mdquina con ellos y el
output. La calidad de los datos escogidos como input, los métodos para su tratamiento y su
interpretacion son fundamentales para evitar sesgos.

29. En el &mbito comunitario, en el marco de la Prioridad estratégica: Competitividad econémica de la Unidn, esta
previsto que el Tribunal de Cuentas Europeo publique en 2024 un Informe especial para analizar si las inversio-
nes de la UE en el 4mbito de la inteligencia artificial (principalmente a través de Horizonte 2020) son aprove-
chadas dentro de la Uniodn, en particular, por su industria. TRIBUNAL DE CUENTAS EUROPEO, Programa de
trabajo 2023+, Tribunal de Cuentas, Luxemburgo, 2023. Disponible en el enlace https:/www.eca.europa.eu/
Lists/ECADocuments/WP2023/WP2023_ES.pdf [tultima visita: 5 de julio de 2023]

30. «El uso habitual de la inteligencia artificial y de otras tecnologias conllevard una redefinicién de las competen-
cias profesionales. En su opinién, afectara también al propio disefio de los procesos selectivos». ARIAS RODRI-
GUEZ, A., <Equipos de auditoria para la préxima década», en blog Fiscalizacion.es, 10 de junio de 2023. Dispo-
nible en el enlace https://fiscalizacion.es/2023/06/10/equipos-de-auditoria-para-la-proxima-decada/ [ultima
visita: 5 de julio de 2023]
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Por otro lado, los auditores en ocasiones estdn vinculados por ciertos requisitos éticos® y de
confidencialidad para con sus clientes, que pueden limitar su capacidad de acceder a la cali-
dad y cantidad de datos necesarios para construir los datos de entrenamiento®. Cuando estos
estan disponibles, deben probar los controles internos sobre su integridad y seguridad, y
validar que los datos del input son suficientemente detallados y completos para confiar en el
output razonable (sin que haya correlaciones espurias). Debe tenerse en cuenta que accesos
no autorizados pueden dar lugar a manipulaciones que malograrian los resultados.

Los auditores deben también tener presentes los posibles sesgos humanos de variada pro-
cedencia: availability bias (al usar la informacion més facilmente accesible para identificar
riesgos o formular conclusiones), confirmation bias (sobrevalorando o usando sélo datos
que apoyen creencias preexistentes), overconfidence bias (sobreestimando sus propias ca-
pacidades), and anchoring bias (por exceso de confianza en los resultados de la maquina
sin investigar la pertinencia de los inputs y su valoracion)?.

Por ultimo, interesa recalcar que es pacifico que la inteligencia artificial no debe remplazar
a las valoraciones profesionales de auditores experimentados a la hora de detectar activi-
dades potencialmente fraudulentas. La inteligencia artificial deberia emplearse como tec-
nologia auxiliar de mano de obra cualificada, capaz de investigar a fondo causas y efectos
reales. Aunque la inteligencia artificial pueda revisar volumenes ingentes de datos con
enorme detalle, la inteligencia humana es un elemento esencial para determinar acciones,
que deriven de los outputs algoritmicos, que sean proporcionadas, matizadas y adecuadas
al contexto®.

4.2. Lacultura organizativay la transformacion

La inteligencia artificial puede ayudar en el trabajo de las Supremas Instituciones de Audi-
toria, cambiando la forma en que lo llevan a cabo, si bien requiere diferentes capacidades
simbioticas para aprovechar el potencial de la inteligencia artificial de aumentar la eficacia
y la eficiencia®.

31. También con respecto al uso de la inteligencia artificial, GRAU RUIZ, M.A. (Ed.), Interactive Robotics: Legal,
Ethical, Social and Economic Aspects. Selected Contributions to the INBOTS Conference 2021, 18-20 May, 2021,
Biosystems & Biorobotics (BIOSYSROB, volume 30), Springer, Cham, 2022.

32. ISSA, H., SUN, T., VASARHELYI, M., «Research Ideas for Artificial Intelligence in Auditing, The Formalization
of Audit and Workforce Supplementation,» Journal of Emerging Technologies in Accounting, otofio, 2016, http://
bit.ly/2VVIFO0j.

33. «Anchoring biases may become more of a risk as audit clients develop and enhance their own machine learn-
ing tools and auditors begin to «anchor» their input data with the client’s data, rather than considering alterna-
tive options and contradictory evidence». FAY, R., MONTAGUE, N.R., «<I'm Not Biased, Am I?» Journal of Ac-
countancy, 1 de febrero de 2015, http://bit.ly/2JBjM3f.

34. OTIA, J. E., BRACCIL, E., «Digital transformation and the public sector auditing: The SAI’s perspective», Finan-
cial Accountability and Management, vol. 38, No. 2, p. 268. DOI: 10.1111/faam.12317 [taltima visita: 5 de julio de
2023]

35. «En fin, insisto otra vez mas en la necesidad de formacién y de la anticipacion. El auditor como tecnélogo, es-
cribiamos aqui hace unos afios. Coincido con Rafael Pérez Marin la reflexion final: «Si hay algo que nos va a
sustituir a los Auditores, pues créame, no serd una inteligencia artificial, sino un Auditor que sepa como adap-
tar, utilizar y sacar provecho de la inteligencia artificial en su trabajo».» ARIAS RODRIGUEZ, A., «El brillante
futuro del auditor», en blog Fiscalizacion.es, 20 de mayo de 2023. Disponible en el enlace https://fiscalizacion.
es/2023/05/20/el-brillante-futuro-del-auditor/ [ultima visita: 5 de julio de 2023]
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Una Entidad Fiscalizadora Superior que deseara comenzar su transformacion digital debe-
ria dar determinados pasos. En primer lugar, elaborar un diagndstico y verificar si la
situacion actual le permite adaptar sus productos y servicios al nuevo contexto digital. En
segundo lugar, ajustar el sistema operativo para responder a los cambios definidos en la
automatizacion de sus procesos. En tercer lugar, potenciar las capacidades de su capital
humano. En cuarto lugar, conocer mejor las instituciones sujetas a ser auditadas para per-
sonalizar su servicio. En quinto lugar, proteger los datos propios y los de las instituciones
auditadas.

Desde luego, son condicionantes de cualquier transformacion el presupuesto asignado, el
marco legal, las politicas internas, la resistencia al cambio en la cultura organizacional, la
carencia de un plan y estrategia de gestion del cambio e incluso el uso de herramientas co-
rrectas. Son retos, entre otros, la creacion de nuevos puestos de trabajo o la ciberseguridad?.

Hay quien postula que la Entidad Fiscalizadora Superior debe pasar de tener una estructu-
ra organica jerarquica a un modelo organizativo horizontal méds 4gil, fundamentado en el
trabajo en redes para producir resultados con mayor rapidez y potenciar el conocimiento y
la innovacion. Se requiere que, aparte de planificar, se deje espacio a la investigacién y el
desarrollo, fomentando el acceso a la informacion y la transparencia con responsabilidad.

4.3. Laapertura ala participacion ciudadana

Las Entidades de Fiscalizacion Superior pueden utilizar las tecnologias no solo para generar
procesos de fiscalizacion masivos, rutinarios y en tiempo real, sino también para generar
una descentralizacion del control y ubicar a la sociedad en el centro del proceso®. Un buen
ejemplo es el propuesto en relacién con la fiscalizacién de proyectos de obras publicas que
se reproduce a continuacion, que ademas aprovecha recursos disponibles en abierto para
evitar eventuales problemas de financiacidén y acceso a las tecnologias, aumentando las
posibilidades de auditoria remota con el consiguiente ahorro de costes de desplazamiento.

El uso de modelos de inteligencia artificial para andlisis de imdgenes entrenados sobre
visidon por computadora puede servir para obtener y comparar los histogramas de imagenes
tomadas en el mismo punto, en distintos momentos (por ejemplo, fijaindose en la cantidad
de personas y equipo pesado, los componentes de seguridad, o los recursos dispuestos por
el constructor) y generar coeficientes de correlacion entre imagenes para usarlos como un
indicador de avance de obra®:

36. ESCOBAR LORENZANA, I. J., «Transformacion digital orientada al proposito de una entidad fiscalizadora su-
perior», Revista Fiscalizando-OLACEFS, No. 28, 2022 pp. 88-89.

37. «Ahora cualquier ciudadano puede acceder a millones de datos en abierto (por ejemplo, de contratacion o sub-
venciones). «La popularizacion de tecnologias como el big data o 1a IA en términos de facilidad de uso y costes,
permite a cualquier persona realizar tareas que eran imposibles hace apenas 10 afios» apunté Manuel J. Garcia,
recordando que la sociedad demanda una comunicacion eficaz y adaptada a su lenguaje y no lee los informes
técnicos de las ICEX». ARIAS RODRIGUEZ, A., «<Equipos de auditoria para la préxima década», en blog Fiscali-
zacion.es, 10 de junio de 2023. Disponible en el enlace https://fiscalizacion.es/2023/06/10/equipos-de-audito-
ria-para-la-proxima-decada/ [ultima visita: S de julio de 2023]

38. Existen bibliotecas de software sobre procesamiento de imégenes y modelos entrenados de inteligencia artifi-
cial para visién por computador, de acceso libre (licencias open source) que no requieren una inversién adicio-
nal. La blockchain LACChain se encuentra desplegada y patrocinada por el Banco Interamericano de Desarro-
llo. HERRERA LOPEZ, J. et al., «Una red de fiscalizacién sobre infraestructura publica, basada en inteligencia
artificial y blockchain», Revista Fiscalizando, No. 28, 2022, pp. 131-132.
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«1. Mediante el uso de IoT [Internet of Things, internet de las cosas®’], que corresponde a
camaras conectadas a la red celular, se envian regularmente iméagenes desde la misma
perspectiva de una obra publica en construccion. 2. Una vez recibidas las imagenes, se
verifica de manera automatizada la diferencia o semejanza de la fotografia actual con
anteriores, con el fin de estimar si se ha generado avance en la obra. Ademads, es procesa-
da por medio de modelos de inteligencia artificial, para detectar personas y equipos en
cada imagen y llevar una contabilizacion de estos, generando un estimado histérico de la
cantidad de recursos involucrados por el contratista y confrontar este dato con lo pactado
en el contrato inicial y con los pagos generados. Todo este procesamiento puede ser lle-
vado a cabo en la nube mediante programacion colaborativa en «cloud computing» [com-
putacidn en la nube?]. 3. Se registran pruebas criptograficas de cada imagen en la block-
chain*, ademads de registrar los metadatos obtenidos de su procesamiento (diferencias de
avance de la obra y cantidad de recursos detectados, entro otros datos), con el fin de
asegurar su uso futuro como evidencia de auditoria o como control ciudadano. 4. Se res-
guarda la imagen original sin procesamiento en un sistema de archivos descentralizado,
de acceso publico y paralelo ala blockchain, identificando cada archivo de manera univoca
con su respectivo hash. 5. Se generan credenciales verificables de cada proyecto fiscaliza-
do y se comparten en las billeteras digitales de cualquier ciudadano; esto con el fin de
brindar informacién util para fomentar un desarrollo de un ecosistema publico-privado
de sistemas y aplicaciones de monitoreo sobre obra ptiblica. 6. Se generan una serie de
indicadores y un sistema de alertas tempranas que genera un modelo de deteccidon de
anomalias. A partir de lo anterior, se activan procesos de fiscalizacion sobre los proyectos
que generen alertas con el fin de orientar los recursos especializados que administra la
Entidad de Fiscalizacién Superior de forma mas eficiente. Ademads, a partir de las revisio-
nes aplicadas se recalibran las alertas y el modelo de deteccidn y procesamiento de
informacion. Al mismo tiempo otros actores interesados tienen acceso a los datos, y pue-
de generan sus propios sistemas de alertas y pueden sugerir calibraciones al modelado de
la Entidad de Fiscalizacion Superior».

Otro caso reciente de control de subvenciones empleando aprendizaje automatico puede
encontrarse en Espafia en relaciéon con la politica agricola comun*.

39. Lared de dispositivos que contiene el hardware, software, firmware y accionadores que permiten a los disposi-
tivos conectarse, interactuar e intercambiar libremente datos e informacion. IDI-INTOSAI, LOTA Scan: Una
herramienta para las Entidades Fiscalizadoras Superiores, Version 2022-piloto.

40. La computacién en la nube es un modelo que permite el acceso de forma ubicua, practica y a peticion, a con-
juntos compartidos de recursos informaticos configurables (por ejemplo, redes, servidores, aplicaciones de al-
macenamiento y servicios) que pueden proveerse y ponerse en funcionamiento con un minimo esfuerzo de
gestion o interaccion con proveedores de servicios. National Institute of Standards and Technology (NIST). IDI-
INTOSAI, LOTA Scan: Una herramienta para las Entidades Fiscalizadoras Superiores, Versién 2022-piloto.

41. Libro mayor compartido e inmutable que facilita el proceso de registrar operaciones y realizar un seguimiento
de activos en una cadena de negocios. El libro mayor se encuentra protegido mediante encriptacion (IBM). IDI-
INTOSAIL, LOTA Scan: Una herramienta para las Entidades Fiscalizadoras Superiores, Version 2022-piloto.

42. TRIBUNAL DE CUENTAS EUROPEOQ, «Datos en la politica agricola comun. El potencial desaprovechado que
ofrecen los macrodatos para las evaluaciones de la politica», Informe especial, No.16, Luxemburgo, 2022, p. 41.
Recuadro 4-Ejemplos de combinacion de fuentes de datos con la analitica moderna. En el glosario de esta pu-
blicacién se define el «Aprendizaje profundo: Técnica de inteligencia artificial que implica el entrenamiento de
un sistema de soporte légico utilizando millones de ejemplos».
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* Desde 2019 una regién espafola (Castilla y Le6n) ha sido usuaria avanzada del enfoque de «contro-
les mediante monitorizacién». Su metodologia de seguimiento se basa en el tratamiento y analisis
por inteligencia artificial de las imagenes facilitadas por los satélites Sentinel del programa Coper-
nicus. El empleo de indices y marcadores especificos, y la aplicacién posterior de una serie de nor-
mas, permiten a las autoridades llegar a una conclusién sobre la subvencionalidad de las superfi-
cies declaradas.

« Las autoridades espafolas aplican la fotointerpretacion automatica utilizando técnicas de clasifica-
cion de aprendizaje profundo como, por ejemplo, un algoritmo de bosques aleatorios para la clasifica-
cion de cultivos. También lo emplean para realizar una evaluacién orientativa del riesgo de abandono
de tierras.

« Gracias a los medios analiticos avanzados para predecir las cosechas mediante aprendizaje automa-
tico, las autoridades pueden evaluar la presencia de actividad agricola y predecir el comportamiento
del mercado.

Fuente: Tribunal de Cuentas Europeo y autoridades espafiolas.

Por ultimo, en el horizonte, cabria vislumbrar nuevos nichos para la aplicacion de la inteli-
gencia artificial de manera sinérgica que redunde en un control mas eficiente. Esto seria
posible si se toman en consideracion los avances tecnolégicos en el campo fiscal que han
venido a reforzar la posicion de una Hacienda de control* y también el camino emprendi-
do para la elaboracion de los informes de sostenibilidad (en cuanto al fondo y a la forma)*4.
Estas medidas es previsible que hagan de palanca para reforzar el uso de la inteligencia
artificial en la ulterior fiscalizacién, en tanto se haya podido producir un uso previo de la
misma a la hora de generar informacién susceptible de ser controlada, permitiendo un dia-
logo mas fluido entre sistemas.

43. GRAU RUIZ, M.A., «La supervisidon de los procesos de automatizacion de la administracion de los tributos:
Practicas en Espafia y en Estados Unidos», Revista Técnica Tributaria, Vol. 4, No. 135, 2021. Disponible en
https://revistatecnicatributaria.com/index.php/rtt/article/view/2231 GRAU RUIZ, M.A., «Fiscal Transforma-
tions Due to Al and Robotization: Where Do Recent Changes in Tax Administrations, Procedures and Legal
Systems Lead Us?», 19 Northwestern Journal of Technology & Intellectual Property 325, 2022. Disponible en
https://scholarlycommons.law.northwestern.edu/njtip/vol19/iss4/1/ Sobre cémo los avances en tecnologia fis-
cal pueden facilitar a las PYMEs el cumplimiento de sus obligaciones fiscales y, consecuentemente, a las autori-
dades tributarias su supervision, hasta llegar a un punto en el que la inteligencia artificial con los datos de to-
dos los que se relacionen con ellas pueda administrar, véase GRAU RUIZ, M.A., «Perfiles de la fiscalidad
empresarial venidera: de los incentivos que podrian subsistir o no en el caso de las grandes multinacionales a la
propuesta de modificacién del ecosistema de las PYMES», Revista Técnica Tributaria, Vol. 2, No. 137, 2022. Dis-
ponible en https://revistatecnicatributaria.com/index.php/rtt/article/view/2288

44. GRAU RUIZ, M.A., «The Alignment of Taxation and Sustainability: Might the Digital Controls of Non-Financial
Information Become a Universal Panacea?», Review of European & Comparative Law, No. 3, 2022, 61. Disponible
en https://czasopisma.kul.pl/index.php/recl/article/view/14118
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5. Conclusion

La inteligencia artificial, en la actualidad, no es s6lo un medio para el correcto desempefio
de fiscalizaciones, sino también objeto de auditoria publica®. Las asociaciones de entidades
fiscalizadoras, como INTOSAI, EUROSAI u OLACEFS, informan regularmente de avances
en las mas variadas tecnologias y apoyan a sus miembros, alentdndolos a la hora de poner
en marcha los cambios oportunos para aprovecharlos. Algunas entidades fiscalizadoras su-
periores ya han reconocido su probada utilidad en el andlisis presupuestario, la deteccion
de riesgos o la lucha contra el fraude y la corrupcion, por ejemplo.

En todo caso, la capacidad tecnoldgica efectiva viene limitada por el entorno externo e in-
terno de cada entidad fiscalizadora. La plena utilizacion de la inteligencia artificial es posi-
ble si las entidades auditadas estan automatizadas y proporcionan acceso a informacién en
linea. Cualquier esfuerzo en la preparacion de sistemas y formacién para el uso de la inte-
ligencia artificial ha de ser bienvenido en la medida en que acaba afectando a la gobernan-
za y la medicion del bienestar social; eso si, procurando ajustar su dimension a las necesi-
dades reales.

La inteligencia artificial y, en concreto, el aprendizaje automadtico, pueden servir para rea-
lizar eficientemente determinadas tareas (hacer analisis, predicciones, recomendaciones o
tomar decisiones) con distinto grado de supervision. Fundamentalmente el mayor desafio
consiste en entrenar a la maquina con la técnica que mejor sirva a un propdsito claro, en
funcidén de la madurez tecnoldgica y de acuerdo con planes preexistentes. En este sentido,
el desarrollo tecnoldgico para un buen control no deberia obedecer a enfoques meramente
reactivos, sino ser parte de una estrategia integral proactiva bien sopesada. En consecuen-
cia, la auditoria de la puesta en funcionamiento de un sistema de inteligencia artificial
lleva necesariamente consigo el planteamiento de una serie de preguntas clave que garan-
ticen su idoneidad. Debe recordarse que las entidades fiscalizadoras superiores, hasta cier-
to punto, estan llamadas a ser red de arrastre del cambio tecnoldgico en la gestiéon publica
en algunas dreas mds retrasadas y en lo tocante a las infraestructuras.

Al tener que afrontar retos en materia de medios materiales y recursos humanos, es desea-
ble aprender de las experiencias comparadas, haciendo uso de las herramientas y los ma-
nuales especificos disponibles. La puesta en comun de buenas practicas y experiencias con
el uso de la inteligencia artificial en el control por parte de distintos paises es verdadera-
mente enriquecedora y deberia seguir promoviéndose en los foros especializados y a través
de plataformas en linea. Asi, por ejemplo, se han compartido supuestos de utilizacién de
herramientas de optimizacion de busquedas, de procesamiento del lenguaje natural y de
redes neuronales, etcétera. No debe olvidarse que, por el caracter interterritorial o transna-
cional de algunas actuaciones publicas, en algunos casos, se podrd necesitar una respuesta

45. «La inteligencia artificial no solo se configura como una herramienta de control interno en la administraciéon
publica sino que a su vez los algoritmos y datos de los que se nutre la IA deben también ser objeto de auditoria
para obtener confianza y seguridad no solo para los usuarios sino para la sociedad en general que cumplen la
normativa vigente, los derechos individuales y colectivos de los ciudadanos, la proteccion de datos, la igualdad
de género, la proteccion de los mas desfavorecidos y la obtencion de los objetivos propuestos (Deloitte, 2019)»
CAMPOS ACUNA, M.C., «La tecnologia al servicio de la ética publica: IA, data mining y otras disrupciones en
los sistemas de integridad», Revista Espafiola de Control Externo, vol. XXIV, No. 72, septiembre de 2022, p.75.
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coordinada o de consuno entre dos o mas entidades fiscalizadoras superiores, que, en ulti-
ma instancia, se podra ver lastrada o potenciada por los diferentes grados de madurez en
la puesta en marcha de la inteligencia artificial en cada una de ellas. De hecho, esta preo-
cupacioén por la interconexion de sistemas puede facilmente surgir tanto en el ambito in-
terno descentralizado como en el europeo.

Al entrar en juego la inteligencia artificial, sin duda, crece la extensiéon de los datos que
pueden ser sometidos a auditoria, ampliando la visién panordmica vy, a la vez, aumenta la
maniobrabilidad del auditor en lo que respecta a la posible revision de detalles. Pueden
conjugarse velocidad y profundidad para lograr una mayor calidad del control. Sin embar-
g0, es siempre preciso contar con el juicio humano de los auditores en la seleccion de los
datos, los métodos para su tratamiento y la interpretacion razonable de los resultados, ase-
gurando el respeto de estdndares éticos y normativos y evitando sesgos de origen diverso.

En definitiva, la transformacidén digital y el uso de la inteligencia artificial en la organiza-
cidn exige conocer los condicionantes de partida. Suele ser aconsejable programar una eje-
cucioén gradual y, quizds, quepa apostar por un modelo institucional flexible en el que las

tecnologias abran la puerta a la participacion social en el control.
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