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Resumen:

Problema: La dependencia excesiva de los sistemas informaticos en la vida cotidiana de
las personas hace que exista un gran potencial lesivo de criminalidad, debido a ello existe
un incremento alarmante de estos delitos informaticos a nivel internacional, nacional y
local, el presente trabajo se centra en presentar la realidad de los delitos informéaticos en
la ciudad de Puno. Objetivo: Describir la realidad sobre los delitos informaticos, asi como
analizar las causas y consecuencias del incremento de los delitos informaticos en la ciudad
de Puno y finalmente presentar algunas medidas que puedan prevenir tales delitos.
Metodologia: Investigacion cuantitativa, explicativa y descriptiva. Resultados: en la
ciudad de Puno existe un alarmante crecimiento consecutivo de los delitos informaticos
debido a varias causas como la desinformacion, evolucién tecnoldgica y falta de
conciencia, pero también consideramos otra causa como la vulnerabilidad en nuestros
sistemas informaticos debido a nuestra precaria seguridad informatica y eso ocasiona mas
victimas de este tipo de delitos sobre todo en personas entre 27 a 59 afios de edad.

Palabras claves: Causas, consecuencias, delitos informaticos, incremento de delitos
informaticos.

Abstract:

Problem: The excessive dependence on computer systems in the daily lives of people
makes there is a great potential for crime, because of this there is an alarming increase of
these computer crimes at international, national and local level, this paper focuses on
presenting the reality of computer crimes in the city of Puno. Objective: To describe the
reality of computer crimes, as well as to analyze the causes and consequences of the
increase of computer crimes in the city of Puno and finally to present some measures that
can prevent such crimes. Methodology: Quantitative, explanatory and descriptive
research Results: In the city of Puno there is an alarming consecutive growth of computer
crimes due to several causes such as misinformation, technological evolution and lack of
awareness, but we also consider another cause such as vulnerability in our computer
systems due to our precarious computer security and that causes more victims of this type
of crime especially in people between 27 to 59 years of age.

Keywords: Causes, consequences, computer crimes, increase of computer crimes.

INTRODUCCION
El miércoles 8 de noviembre de 2023 una filial en Estados Unidos del Banco
Industrial y Comercial de China (ICBC) sufri6 un ciberataque en algunos de sus
sistemas de servicio financiero con la modalidad delictiva del Ransomware (Jiménez,
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2023), asi también el 14 de septiembre de 2023 se inform6 un hackeo masivo a varias
entidades estatales del Gobierno Colombiano (El Pais, 2023), estos ataques
informaticos tanto a instituciones publicas y privadas vienen siendo noticias de gran
relevancia en los ultimos tiempos ya que no solo las instituciones son las afectadas
sino sobre todo los usuarios, puesto que ya desde algunos afios la tecnologia de la
informacion se ha vuelto indispensable en la vida cotidiana de las personas, ya que
muchas actividades como administrar, producir, transferir, estudiar y entre otras se
realizan mediante sistemas informaticos (Corcoy, 2007). Sin embargo, esta
dependencia en utilizar sistemas informaticos en la mayoria de actividades cotidianas
hace que dichos sistemas se tornen mas vulnerables, debido a esta vulnerabilidad y
masificacion en el uso de estos sistemas informaticos hace que exista un gran potencial
lesivo de criminalidad informatica a todo nivel (Mayer, 2018). El Pert evidentemente
no es indiferente a este tipo de ataques y lo alarmante es que se ha registrado ataques
informaticos a instituciones que supuestamente deberian ser las més protegidas, como
lo que ocurrid el 07 de octubre de 2022, cuando se informé que un grupo de hackers
se infiltro al sistema de correos electronicos del Comando Conjunto de las Fuerzas
Armadas del Pert y accediéo a mas de 283,000 emails que contenian documentos
militares de alta sensibilidad (La Republica, 2022).

En ese sentido cabe mencionar que el Instituto Nacional de Estadistica e
Informatica del Pertt (INEI) mediante el informe técnico sobre la criminalidad,
seguridad ciudadana y violencia - 2022, registro que en los tltimos afios las cifras de
la comision de delitos informaticos se aumentd considerablemente, asimismo se
registra que en el departamento de Puno a diciembre de 2022 solo se registraron 6
denuncias por delitos informaticos, sin embargo en una entrevista realizada el 14 de
junio de 2023 en radio Pachamama, el Jefe de la Unidad de Tecnologias de la
Informacion y Comunicaciones dio cuenta que en el afio 2023 hasta ese entonces se
habian registrado 69 denuncias por la comision de delitos informaticos, lo que advierte
evidentemente un crecimiento preocupante de los delitos informéticos en el
departamento de Puno.

Por ende, la presente investigaciébn se centrard en responder las siguientes
interrogantes (En cudnto se ha incrementado la comision de delitos informaticos
mediante denuncias en la ciudad de Puno? Ya que, aunque hay cifras generales no hay
cifras con respecto a la ciudad de Puno y por tanto nos ayude a determinar cudl es la
situacion real en la ciudad de Puno, asimismo si es que existe un incremento con
respecto a los delitos informaticos, ;Cudles son las causas y consecuencias del
incremento6 de delitos informaticos en la ciudad de Puno? Con ello se busca explicar
cuales son estas causas que justifican el increment6 en los delitos informéaticos en la
ciudad de Puno, asi como sus consecuencias, finalmente se busca responder la
siguiente pregunta, ;Qué medidas se deberian tomar para prevenir los delitos
informaticos? Con esta interrogante buscamos proponer algunas medidas que puedan
prevenir este tipo de delitos.
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METODOLOGIA

En el campo del conocimiento sobre la prevencion mediante las causas y
consecuencias de los delitos informaticos, consideramos que se ha prestado poca
atencion en brindar un conjunto de estrategias, precisamente para evitar o controlar la
tendencia de los delitos informaticos en la ciudad de Puno, es por ello, que vemos por
conveniente, realizar el presente articulo académico, utilizando un analisis
cuantitativo, explicativo y descriptivo, principalmente utilizando el instrumento de “la
entrevista”.

Frente al vacio de investigacion que se encontro, referido al topico de los delitos
informaticos, se requiere privilegiar la indagacion cualitativa como “via de acceso” a
la informacion sobre los delitos la comision de dichos delitos, como presupuesto para
proponer un conjunto de estrategias y bases para la prevencion de los mismos.

DELITO INFORMATICO

Delito Informatico (computer crime / computerkriminalitét), es definido de manera
(1) formal, como accién u omision prohibida por la ley penal sobre delitos
informdticos; (2) material, como conducta final que ofenden bienes juridicos
relacionados a las Tecnologias de la Informaciéon y la Comunicacion (TIC), y (3)
analitica, como conducta tipica, antijuridica y culpable que tiene como medio u objeto
de proteccion a las T.I.C. (Espinoza Coila, 2014)

LA NUEVA FENOMENOLOGIA CRIMINOLOGICA: LA
CIBERCRIMINALIDAD

Los ciberdelitos se categorizan como una nueva generacion de delios llamados por
muchos como delitos informaticos y tecnologicos, por su estrecha relacion con la
evolucion de la ciencia, pero sobre todo los avances tecnoldgicos. (Villavicencio,
2014)

El derecho penal y la politica criminal van adaptandose a las nuevas realidades, Las
TIC (Tecnologias de la Informacion y la Comunicaciéon) Van evolucionando
abruptamente y la delincuencia con ella, En la actualidad, el delito se ha trasladado al
espacio virtual, ya que ofrece mas ventajas a los delincuentes: es mas dificil
identificarlos, el delincuente no arriesga su integridad fisica, existe una mayor
dificultad en la investigacion de dichos delitos. (Espinoza Coila, 2014)

Las modalidades delictivas utilizadas por los ciberdelincuentes se reinventan cada
dia, no se trata de una delincuencia comun, es una criminalidad afianzada,
evolucionada, mucho mas dafina, los agraviados siempre son personas vulnerables
como ancianos, nifios o personas con poco conocimiento de la informatica, inclusive
cualquiera persona que cae por error en las manos de los delincuentes informaticos.
(Villavicencio, 2014).

La ciberdelincuencia representa un nuevo desafio para nuestro sistema penal y por
consiguiente, también para la Policia, Fiscalia y la autoridad judicial, que es burlado
por los ciberdelincuentes, quienes en su mayoria son personas con conocimiento
especializo, mientras que nuestros operadores del sistema penal no cuentan con
capacitacion en informatica. (Villavicencio, 2014).
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CIBERDELITOS Y POLITICA CRIMINAL

Los delitos informaticos en el Perti son de tratamiento legal reciente, ha existido un
largo periodo un largo periodo en el que el Estado se ha mantenido ajeno al problema;
sin embargo, tampoco puede mantenerse por siempre al margen de la realidad. Es asi
que el Estado se ha visto en la obligacion de adoptar las medidas necesarias para
combatir los ciberdelitos, aunque con ciertas deficiencias con todo, este puede ser el
punto inicial. Es por eso que nuestro Pais, el Gobierno ha ido emitiendo una serie de
normas relacionadas con el gobierno digital, proteccion de daos, asi como la
virtualizacion de los servicios publicos y privados. Asimismo, se ha establecido
autoridades administrativas encargadas de velar por el cumplimiento de dichas
disposiciones (Arce, 2020).

En nuestra opinion, vemos con optimismo el interés del legislador peruano en este
tema, Esperemos poco a poco nuestro ordenamiento juridico relacionado a la seguridad
digitar, informatica y la lucha contra la ciberdelincuencia vayan perfeccionandose y
cubriendo los vacios legales existentes en la actualidad.

CLASIFICACION DE LOS CIBERDELITOS

Mir6 Llinares clasifica los ciberdelitos basandose en dos criterios 1) La incidencia
de las TIC en el comportamiento criminal, y 2) el mévil y contexto criminologico.

Figura N°1
Incidencias de la TIC en el comportamiento Criminal

DE ACUERDO A LA INCIDENCIA DE LA TIC EN EL
CCOMPORTAMIENTO CRIMINAL
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Fuente: Miro Llinares, El cibercrimen, Fenomenologia y criminologia de la delincuencia en el ciberespacio.
Elaboracion: Propia.
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Figura N°2
El Contexto Criminal.

ATENDIENDO AL MOVIL Y CONTEXTO CRIMINOLOGICO

|

[ Cibercrimen econémico ] [ Cibercrimen social ] [ Cibercrimen politico ]

)
Ciberhacktivismo

Fuente: Miro Llinares, El cibercrimen, Fenomenologia y criminologia de la delincuencia en el ciberespacio.

Elaboracion: Propia.

REALIDAD DE CIBERDELITOS EN EL PERU
Figura N°3
Denuncias de ciberdelitos ante la PNP por departamentos (Pera, 2023)

Lima I 53.1%
Arequipa N 5.7%
Callao N 52%
La Libertad N 50%
Lambayeque m 4.4%
Piura W 3.4%
Tacna W 3.1%
Ancash W 2.9%
Hudnuco BN 2.3%
Junin Il 2.1%
Cusco M 1.9%
lca ™ 1.4%
Moquegua ® 1.2%
Cajamarca ™ 1.2%
Loreto W 1.1%
San Martin B 1.1%
Puno B 1.1%
Ucayali ® 1.0%
Ayacucho #® 0.9%
Amazonas 1 0.6%
Pasco 1 0.4%
Apurimac 1 0.4%
Huancavelica | 0.3%
Madre de Dios | 0.2%
Tumbes | 0.2%

Fuente: Sistema de Registro de Denuncias de Investigacion Criminal PNP
Elaboracion: Defensoria del Pueblo.

Como se observa en la figura N° 3, el departamento de Lima registra un poco mas
de la mitad del total de denuncias por ciberdelitos interpuestas ante la Policia Nacional
del Pert durante el 2023 con un 53%, este departamento junto a la provincia
constitucional del Callao y otras tres regiones del norte del Pera (La Libertad,
Lambayeque y Piura) concentran el 71% de las denuncias por ciberdelitos, por su parte
los departamentos al sur del Pert con més denuncias son Arequipa conun 5.7 %, Tacna
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con un 3.1% y Cuzco con un 1.9 % que suman un total de 10.7% , por otra parte el
departamento de Puno registra un 1.1% del total de denuncias por ciberdelitos durante
el afio 2023.

Ahora bien, normalmente los sujetos pasivos de los ciberdelitos solian ser las
grandes empresas ya sean publicas o privadas siendo los mas atractivos los grandes
bancos, sin embargo, hoy en dia la potencial victima de estos delitos podrian ser
cualquier familia o empresa pequeiia que realice algunas de sus actividades mediante
sistemas informaticos, es asi que se puede apreciar un cambio en la potencial victima
puesto que ya no son solo empresas sino personas comunes, por ello los
ciberdelincuentes también se centran en lugares donde hay mas poblacion asi también
donde existe una constante actividad comercial (Viega, 2003).

En ese entender se podria inferir que en algunos casos la cantidad de denuncias por
ciberdelitos es proporcional a la cantidad de la poblacion, puesto que el Instituto de
Estadistica e Informadtica en su pagina web informa que el 55,9 % de la poblacion del
Perti reside en la Costa lo cual es concordante con el 71% de denuncias interpuestas
en el norte del Pert, asimismo el departamento de Arequipa segin la INEI cuenta con
1.581.000 de habitantes y es uno de los departamentos con mas habitantes del Pera; y
se presenta como el segundo departamento con mas denuncias por ciberdelitos, sin
embargo como se habia mencionado los ciberdelincuentes también se centran en
lugares de constante actividad comercial como el caso de Tacna que segun la INEI
cuenta con 376.100 habitantes y que es uno de los departamentos con menos poblacion
en el Pert pero es uno de los departamentos con mas denuncias por ciberdelitos esto
es debido a que el departamento de Tacna en el los ultimos afios ha tenido un
considerable incremento en su competitividad ocupando el tercer lugar en el indice de
Competitividad Regional al 2023 elaborado por el Instituto Peruano de Economia.

REALIDAD DE LAS DENUNCIAS POR DELITOS INFORMATICOS EN
LA CIUDAD DE PUNO AL 2023

LCUAL ES LA REALIDAD ACTUAL DE LAS DENUNCIAS DE DELITOS
INFORMATICOS SEGUN LA DIVINCRI PNP-Puno?

Figura N°4: Total de denuncias sobre los delitos informaticos en la ciudad de Puno
entre los afios 2021, 2022 y 2023.

2021 33

2022 51

2023 112

Fuente: Elaboracion propia, informacion sacada de la DIVINCRI PNP-Puno.
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De la informacion recaba de la DIVINCRI PNP-Puno se puede observar en la
Figura 4, la cantidad de denuncias de delitos informaticos en los tltimos tres afios,
vemos que en el 2021 se tiene registrada 33 denuncias sobre delitos informaticos,
incrementandose en el 2022, afio en el que se tuvo 51 denuncias y finalmente en el afio
2023 se tiene un registro de 112 denuncias de delitos informéticos en la PNP
evidenciando un claro incremento del delito informatico, en aproximadamente 32% y
100% respectivamente.

Ahora bien, es importante sefialar que el incremento de la comision de delitos
informaticos es un fenémeno internacional, nacional y local esto es debido a varios
factores que inciden en este incremento, pero estos factores difieren de otros en
relacion a un lugar determinado, sin embargo, una causa general es la dependencia de
las personas a la tecnologia y sumado a ello la proliferacion de nuevas tecnologias que
surgen cada dia asi como los nuevos modos de vivir (educacion virtual, pagos virtuales
entre otros), que pareciesen ser ahora lo mas normal (Aguilar, 2013).

Entonces una causa general desde ya hace mucho tiempo es el incremento de uso
de tecnologias, sin embargo, en nuestro pais y especificamente en la region de Puno
no es un incremento de nuevas y sofisticas tecnologicas sino principalmente es el
acceso al internet, por ello el Instituto Nacional de Estadistica e Informatica del Peru
mediante su informe técnico sobre tecnologias de la informacion y comunicacion en
hogares 2023 que el 88.5% del total de estudiantes de primaria cuentan con acceso al
internet, el 98,8% de secundaria, el 99,8% superior no universitaria y de igual forma
el 99,8% superior universitaria, es decir la gran mayoria cuenta con acceso al internet
este cifras se han incrementado considerablemente en relacion a anteriores afios como
en el 2017 que aproximadamente solo era aproximadamente un 75%, eso conlleva a
que mas gente esté pendiente sobre todo de las redes sociales sean jovenes y adultos y
eso hace que se adentren aiin mas a esta ola de la tecnologia y todos los riesgos que de
ella conlleva.

Figura N° 5: Cantidad de denuncias en el ano 2023 sobre delito informatico.

Enero 7
Febrero 11
Marzo 15
Abril 4
Mayo 7

Junio 12

Julio 6

Agosto 10

Setiembre 13

Octubre 5
Noviembre 8

Diciembre 14
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Fuente: Elaboracion propia, informacion sacada de la DIRINCRI PNP-Puno.

Las denuncias de los delitos informaticos en el 2023 fueron 112, siendo el mes con
mas denuncias marzo. Que a comparacion del afio anterior se aument6 en mas de un
100% evidenciando asi la mayor frecuencia con la que se presenta estos delitos y por
lo mismo es necesario que las autoridades estén mejor capacitadas para poder hacerle
frente a estas situaciones que afectan a la seguridad y estabilidad de los ciudadanos.

Garcia-Pefialvo y Mendes (2023) mencionan que el avance de la tecnologia ha
traido consigo un aumento de los delitos informaticos que se cometen a través de las
tecnologias de la informacion y la comunicacion (TIC), pueden tener un impacto
significativo en las personas y las organizaciones concluyendo asi que el avance de la
tecnologia continuard impulsando el crecimiento de los delitos informaticos, por ello,
es necesario que las personas y las organizaciones tomen medidas para protegerse de
estos delitos.

Como sabemos la tecnologia avanza a pasos agigantados atrapando a cada persona
de la sociedad trayendo consigo su lado positivo y su lado negativo por lo tanto segun
la entrevista realizada en la DIRINCRI PNP-Puno tomamos en cuenta que nuestro pais
tiene carencias en cuanto a la logistica, es por tal motivo que los delitos informaticos
se presentan con mayor frecuencia y necesitamos tomar las medidas correspondientes
para contrarrestar estos delitos.

Figura N°6: Victimas de los cibernéticos en Puno durante el afio 2023.

Persona Mayor (60 Infancia (6 - 11 afios);...
afnos o mas) ; 5%

Adolescencia (12 -
18 aiios); 26%

Fuente: DRINCRI PNP PUNO
Elaboracion: Propia

Como se observa en la figura 6, en relacion a las victimas de ciberdelitos por edades
registrados a 2023 por la DRINCRI PNP PUNO se advierte que aproximadamente el
61% de las victimas son personas adultas entre 27 a 59 afios de edad, en segundo lugar,
se encuentran personas de entre 12 a 18 afios (adolescentes) con un 26% y finalmente
encontramos a los infantes, jévenes y a las personas mayores de 60 afios de edad con
un 5%, 4% y 4% respectivamente.
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Por otro lado, es importante sehalar que quienes comenten estos delitos es decir los
autores de los delitos informaticos son generalmente jovenes, lo que obedece a varias
razones, quiza la mas evidente es que las generaciones de jovenes esta integrada como
se diria de “nativos digitales” esto es personas que han nacido en la era del internet
(Mayer, 2018), en ese entender personas adultas entre 27 a 59 afios edad tienen
dificultades en ocasiones a la nuevas tecnologias programas que surgen cada dia y cada
vez mas, por tanto resultan ser las personas mas vulnerables en relacion a los delitos
informéticos, en cambio aunque los adolescentes tienen un adecuado y casi natural uso
de la tecnologia son vulnerables de igual modo pero no por su desconocimiento sino a
su quizd falta de experiencia y su personalidad impulsiva muy propia de esa etapa
(Cordero, 2019)

Tabla N° 1: Tipos de delitos informaticos méas comunes en Puno durante el afio
2023.

Ti
. lpos. de Cantidad Porcentaje
ciberdelitos
F
| Fraude 70 62.50%
informatico
Suplantacion de o
identidad 27 24.10%
Acceso Ilicito 9 8.10%
Otros 6 5.30%
Total 112 100.00%

Fuente: Elaboracion propia, informacion sacada de la DIVINCRI PNP-Puno.

En Puno en el afio 2023, se puede observar que las denuncias por fraude informatico
se han presentado en un total de 70 denuncias, siendo este el de mayor incidencia.
Seguido de las denuncias por suplantaciéon de identidad con un total de 27,
evidenciando asi la vulnerabilidad de la poblacion ante este tipo de delitos.

Diaz & Pérez (2023) en su revista mencionan cuatro tipos de delitos informaticos
los cuales son contra la propiedad intelectual, contra la privacidad, contra la integridad
de los sistemas informaticos y contra la seguridad de las redes y sistemas informaticos.

Es importante conocer cada uno de los tipos de delitos informaticos que existen y
cudles son sus modalidades ya que de esa manera podemos evitar ser victimas o
entender que se cometio un delito y poder denunciar a tiempo los fraudes informaticos
que se cometen en nuestra sociedad.

(CUAL ES LA PERSPECTIVA DE ALGUNOS FISCALES DE LA CIUDAD
DE PUNO, CON RESPECTO A LOS DELITOS INFORMATICOS?
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a) Fiscal 1: F.1.
b) Fiscal 2: F.2.
c) Fiscal 3: F.3.

Tabla N°2

Planteamiento de preguntas y respuestas sobre el incremento de los delitos
informaticos en la ciudad de Puno desde la perspectiva de los Fiscales de la fiscalia
provincial Penal Corporativa de Puno.

PREGUNTAS

RESPUESTAS

1. ;Considera que
existe un incremento

de delitos
informaticos en
nuestra ciudad de
Puno?

2. ,Cuales
considera que son los
delitos informaticos
mas recurrentes en
nuestra ciudad?
((Como es su
modalidad?)

F.1. A diario se estan desarrollando y viendo nuevos
delitos informaticos, y varios de estos delitos son
desconocidos por la poblacion puneiia. F.2. Hay un sin
numero de delitos informaticos, el problema es que la
gente no denuncia, guardan silencio, porque carecen de
informacion sobre leyes que regulan dicho delito, por
ejemplo, hay casos de estafas por internet, y ven
imposible recuperar lo perdido. F.3. Seria necesario
realizar un analisis de las estadisticas criminales,
investigaciones en curso y denuncias presentadas. Se
requeririan datos concretos y comparativos para llegar
a una conclusion objetiva sobre la prevalencia de
delitos informaticos en la jurisdiccion.

F.1. Los delitos de engaiio o fraude cibernético, que
lo usan estos actos ilegales dirigidos a controlar y dafiar
sistemas informaticos, tanto de particulares como de
empresas y entidades gubernamentales. F.2. Los mas
recurrentes son realizadas bajo la modalidad de estafas
electronicas de varios bancos que les generan compras
que jamas han hecho, pero las cargan a sus tarjetas de
crédito, pero que hay incrementos visibles a gran
escala. F.3. Los fraudes electronicos, accesos no
autorizados a sistemas, robo de informacion, entre
otros estas modalidades podrian variar desde la
ingenieria  social hasta la  explotacion de
vulnerabilidades en sistemas informaticos.
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3. (Cuales cree que
son las causas del
incremento de delitos
informaticos en la
ciudad de Puno?

4. (Cuales son las
consecuencias de este
incremento de delitos
informaticos en la

ciudad de Pune?
(¢ Quiénes son los mas
afectados?)

5. JExisten
problemas para
formalizar el proceso
penal? (diligencias
preliminares e
investigacion
preparatoria)

F.1. Como primer punto se abarca el tema de
desinformacion, a nivel de la mayoria de las personas
que tal vez son diariamente usuarios de las tecnologias,
la falta de capacitacion para los 6rganos de control, la
ineficacia en la investigacion en aspectos tecnologicos.
F.2. La familiarizacion con los sistemas informaticos,
sobre todo los jovenes que tratan de sacarle todo el
beneficio a estos sistemas desde comprar, estudiar,
vender hasta la recreacion. F.3. El aumento de la
conectividad a internet, la falta de conciencia sobre
ciberseguridad, la evolucién de las tecnologias y la
falta de medidas preventivas adecuadas sobre dichos
delitos.

F.1. Las consecuencias son emocionales y
econdmicas, por ejemplo, las pérdidas econdmicas que
producen en la victima, sea persona, empresa o
corporacion, entidad publica o privada. Repercute
dafios a la reputacion de la persona o empresa como
también la desconfianza en las empresas y clientes. F.2.
Las consecuencias son psicoldgicas y econdmicas, los
afectados son los usuarios sobre todo las personas que
no entienden mucho de estos sistemas informaticos que
generalmente siempre son las personas mayores que no
dominan estas situaciones, pero también los jovenes
que son muy confiados. F.3. Las consecuencias pueden
incluir pérdidas econdémicas, robo de informacion
confidencial, afectacion a la reputacion de individuos o
empresas, entre otros. Los mas afectados podrian ser
tanto  ciudadanos como

dependiendo de la naturaleza de los delitos.

comunes cmpresas,

F.1. Si, existen en la actualidad ya que estamos
evidenciando un nuevo fendmeno potencial en delitos
tecnologicos, el sistema que contamos en la actualidad
es un poco ineficaz para estos delitos. F.2. Los delitos
informaticos ya estan regulados, hay una ley que regula
a estos delitos, pero, asi como se cometen delitos
informdticos también la gente se preocupa en borrar las
pruebas de la comision de ese delito, porque tienen el
software, tienen la inteligencia, tienen la habilidad para
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ello por ello es un poco dificil y ademés que en el
Ministerio Publico no hay personal especializado en
esos temas. F.3. La formalizacion del proceso penal en
caso de delitos informaticos presenta desafios, como la
identificacion de los responsables, la recopilacion de
pruebas digitales y la cooperacion internacional en
casos transfronterizos. La complejidad técnica de estos
casos podria requerir la participacion de peritos

especializados.

6. (Qué medidas F.1. Capacitaciones, talleres y mas investigaciones
considera que se como las que hacen, tener mas tecnologia de punta para
deberian tomar para investigar estos delitos informaticos. F.2. Mayor
prevenir los delitos informacion por los medios de comunicacién sobre
informaticos? todo en las redes sociales ya que la gente hoy en dia

estd muy atenta a estos medios, para poder prevenir, en
ocasiones algunos bancos realizan, pero sobre todo es
una labor de difusion para que la gente entienda y sepa.
F.3. La promocion de la educacion en ciberseguridad,
la implementacion de medidas de proteccion en
sistemas y redes, la actualizacion de leyes para abordar
los desafios tecnoldgicos y la colaboraciéon conjunta
entre el sector publico y privado para combatir estos
delitos.

(CUAL ES LA OPINION DE LA POLICiA PROVINCIAL DE PUNO
(DIVINCRI), CON RESPECTO A LOS DELITOS INFORMATICOS?

,Cual es la perspectiva de algunos efectivos policiales de la DIVINCRI sobre
delitos informaticos en la ciudad de Puno?

Entrevistados:

a) Policia 1: P.1.

b) Policia 2: P.2.

Tabla N°3
Planteamiento de preguntas y respuestas sobre delitos informaticos en la ciudad de
Puno desde la perspectiva de algunos efectivos policiales de la DIVINCRI.

PREGUNTAS RESPUESTAS
1. (Cudles son los P.1. El primer desafio que enfrenta la PNP en Puno,
desafios  especificos es contar con personal capacitado como los ciber

que enfrenta la policia policias que integran la DIVINDAT, estos pues recogen
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al investigar delitos
informaticos?

2. (Qué
capacitaciones reciben
los agentes de policia
para abordar casos de
ciberdelitos en la
region de Puno?

3. (Cuales son los
delitos  informaticos
mas frecuentes
cometidos en nuestra
ciudad?

4. (Como  ha
evolucionado la
incidencia de delitos
informaticos en la
region de Puno en los
ultimos anos?

5. (Cuales son las
herramientas y
técnicas que utilizan
para rastrear y

evidencias del delito e identifican a los delincuentes,
pero a diferencia de los efectivos que vemos en las
calles, los hacen en otro campo. P.2. El principal
problema y cred a nivel Nacional, es el tema logistico,
el Peru es un pais que actualmente carece de mucha
tecnologia para investigar Delitos de esta indole.

P.1. No hay capacitaciéon, porque en la region
netamente aun no se da con gran nimero los delitos
tecnologicos. P.2. Las capacitaciones lamentablemente
no son cubiertas por el Estado o en su defecto no llega
a cubrir las expectativas, el interés en la actualidad es
del propio efectivo Policial que con sus propios
peculios los realiza.

P.1. El fraude informatico, es el principal delito que
se comete contra el patrimonio, ocurre cuando alguien,
de manera ilegal y deliberada, busca obtener un
beneficio ilicito para si mismo o para otra persona,
perjudicando a un tercero. P.2. Los delitos mas
frecuentes son el robo sistematico en la modalidad de
phishing, rastrero de datos, todo ello mediante las redes
sociales, aplicativos moviles y otros, donde el usuario
confirma y valida toda su informacion al delincuente.

P.1. Se suscitd mayormente en la pandemia entre los
afios 2020 y 2021. Evoluciond netamente en la
clonacion que realizan sobre las tarjetas de crédito y de
débito, los hackeos de los sistemas de cuentas
bancarias. P.2. En el avance de la tecnologia, respecto
al tema de comunicacién se ha visto un avance muy
acelerado, consecuentemente se ha incrementado el
indice de delitos en esta modalidad, todo ello por el
mismo hecho de que las personas desde muy temprana
edad, tiene acceso a ello, inclusive sin saber lo peligroso
que puede ser navegar en el mundo del internet. Como
vuelvo a reiterar el tema Logistico e instruccion son el
problema fundamental.

P.1. Actualmente la Policia, cuenta con bajos
recursos logisticos, como a su vez poca capacitacion en
el tema cibernético, por lo que la respuesta no serd lo
mas eficientemente posible. P.2. Se realizan los
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combatir delitos procedimientos establecidos en la normatividad
informaticos? vigente, conocido también como el ciber patrullaje,
donde se trata de ubicar las terminales donde se pueda
ubicar al autor del delito.
Tabla N° 4
Causas y consecuencias de los delitos informaticos segun los resultados
CAUSAS CONSECUENCIAS
1. DESINFORMACION: La falta de conocimiento de los

Algunas personas omiten parte de la
informacion, sobre la complejidad
que conlleva el delito informatico
esto debido a que resulta dificil de
entender.

2. EVOLUCION
TECNOLOGICA:

La evolucion tecnologica ha
permitido a los  delincuentes
sofisticar sus métodos y llevar a cabo
delitos de manera mas especializada
y organizada.

3. FALTA DE CONCIENCIA:

La falta de conciencia ha
permitido cometer delitos
tecnologicos, las personas no estan
completamente conscientes de los
riesgos y peligros asociados con el
uso de la tecnologia. Esto puede
llevar a comportamientos
irresponsables que facilitan la
comision de delitos tecnologicos.

ciudadanos sobre las nuevas tecnologias,
es el principal factor que contribuyen al
incremento del delito informético, ya que
las nuevas modalidades de los delitos
informdticos son cada vez mas
sofisticadas y el desconocimiento de las
personas hace que haya madas victimas
involucradas.

Algunos de los delitos tecnoldgicos
mas comunes incluyen el fraude
electronico, la extorsion, la pirateria y el
acoso en las redes sociales. Estos delitos
pueden tener consecuencias graves para
las victimas, como la pérdida de
informacion confidencial o el dafio a la
reputacion.

La falta de conciencia sobre las
modalidades de dichos delitos nos hace
victimas de las consecuencias que traen
consigo como el fraude, robo de datos

informaticos 'y  datos  personales
brindando accesos a sistemas
informaticos sin su consentimiento
poniendo en riesgo la seguridad

informatica de cada persona.
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Como se puede observar en la Tabla 4, las principales causas de los delitos
informéticos en la ciudad de Puno son la desinformacion, evolucion tecnoldgica falta
de conciencia esto en relacion a las entrevistas recabadas tanto a los fiscales y a los
policias, sin embargo consideramos que existe otra causa del incremento de los delitos
informaticos la cual es la vulnerabilidad en los sistemas informaticos que es definida
por Carvajal (2007) como, “un error de software que puede utilizar directamente el
hacker para ganar acceso a un sistema de informacion”, por ello en fecha 27 de marzo
de 2019 el diario el Peruano en su seccion de economia ha informado que de acuerdo
a un sondeo el 70% de la compaiiias peruanas no han realizado un diagnéstico sobre
la vulnerabilidad de sus sistemas informaticos y por tanto hay un riesgo importante de
que se conviertan en las proéximas victimas, en donde claramente las compaiiias son
afectadas pero los mas afectados son los usuarios, es por ello reflexionar que aunque
como tenemos un gran porcentaje de acceso al internet pero a su vez no tenemos la
seguridad en los sistemas informaticos.

CONCLUSIONES

En la ciudad de Puno en base a las estadisticas recabadas sobre denuncias de delitos
informaticos se aprecia un alarmante incremento en este tipo de delitos precisandose
que en el ultimo afo hubo un incremento del 100% aproximadamente y se ha estado
incrementado afo tras ano, debido a diferentes factores.

Las causas del incremento de delitos informéaticos en relacion a las entrevistas e
informacion recabada es la desinformacion, evolucién tecnoldgica y falta de
conciencia, pero también consideramos otra causa como la vulnerabilidad en nuestros
sistemas informaticos debido a nuestra precaria seguridad informatica y eso ocasiona
mas victimas de este tipo de delitos sobre todo en personas entre 27 a 59 afios de edad.

RECOMENDACIONES

Considerando que primordialmente los ciudadanos son los mas afectados y son la
primera linea de precaucion frente a los delitos informaticos es necesario brindar una
adecuada educacion respecto a las tecnologias de la informacion, en todos los niveles
esto ayudaria a combatirla, pero sobre todo a prevenirla esta creciente ola de delitos
informaticos.

Que tanto las instituciones publicas y privadas pueda establecer politicas o medidas
segun corresponda direccionadas a combatir los delitos informaticos mediante
campaias, propagandas entre otros, para asi poder llegar a todas las personas como
colegios, escuelas y otros. Asimismo, como una solucion de largo plazo y a modo de
inicio se podria implementar un area especial en la Fiscalia de Puno que se avoque a
los delitos informaticos, para posteriormente crear una Fiscalia Especializada en
Delitos Informaticos.
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