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RESUMEN

El objetivo general de la investigacion fue analizar juridicamente el Cédigo Organico
Integral Penal y la atipicidad de documentos electrénicos, Ecuador. La presente
investigacion utilizé el método cuantitativo el cual produce datos descriptivos, que se
originan por la recoleccién de datos. Apoyado en la revision documental-bibliogréfica.
Ademas, se empled el método inductivo-deductivo. Se plante6 ademas el método
analitico-sintético. Se concluye que, dentro del Codigo Organico Integral Penal no hace
referencia sobre la falsificacion de documentos electronicos. Es necesario establecer
una reforma del Art, 328 del COIP al mencionar la falsificacion del documento electronico
exista menos confusion al momento de aplicar la ley sin la necesidad de acudir a otro tipo
de leyes tratando de que no exista la impunidad en un delito.

Descriptores: Sancion penal; derecho penal; cibercrimen. (Tesauro UNESCO).

ABSTRACT

The general objective of the research was to legally analyze the Cddigo Orgéanico Integral
Penal and the atypical nature of electronic documents, Ecuador. This research used the
guantitative method, which produces descriptive data, originating from data collection.
Supported by the documentary-bibliographic review. In addition, the inductive-deductive
method was used. The analytical-synthetic method was also used. It is concluded that
there is no reference to the forgery of electronic documents in the Organic Integral Penal
Code. It is necessary to establish a reform of Art. 328 of the COIP by mentioning the
falsification of electronic documents, so that there is less confusion when applying the law
without the need to resort to other types of laws in order to avoid impunity for a crime.

Descriptors: Criminal sanction; criminal law; cybercrime. (UNESCO Thesaurus).

231



lustitia Socialis. Revista Arbitrada de Ciencias Juridicas
Afio IX. Vol. IX. N° 1. Edicion Especial. 2024
Hecho el deposito de Ley: FA2016000064
ISSN: 2542-3371
FUNDACION KOINONIA (F.K). Santa Ana de Coro, Venezuela

Deryan Johel Malte-Guachan; Anthony Raul Benalcazar-Pozo; Jostin Sebastian Ifiiguez-Narvaez; Jessica Johanna Santander-Moreno

INTRODUCCION

La presente investigacion es de suma importancia ya que al existir varios tipos de
documentos en especial el documento electronico, se presenta la problematica si el
documento electrénico tiene la misma validez que los documentos textuales y también
sobre todo si se pueden falsificar, asi como los documentos textuales, en la legislacion
ecuatoriana existe la Ley de Comercio Electronico, Firmas y Mensajes de Datos (2023)
en donde si les da validez a los documentos electronicos.

Por otro lado, el articulo 328 del Cédigo Organico Integral Penal (2014) se refiere a la
falsificacion y uso de documentos falsos, pero no especifica qué tipos de documentos
son considerados en la sancion. Esto deja un vacio legal conocido como "ley penal en
blanco". Para aclarar esta situacion, es necesario recurrir a leyes inferiores, como la Ley
de Comercio Electrénico, Firmas y Mensajes de Datos (2023). Sin embargo, hay que
tener en cuenta que esta ley fue creada con el propdsito de regular los negocios
electronicos. Por lo tanto, se presenta la necesidad de una revision y actualizacion del
Cddigo Penal para abordar adecuadamente la falsificacion de documentos electrénicos.
La problemética se enfoca en los documentos electrénicos ya que en legislacion
ecuatoriana este tema es relativamente nuevo, por ello se analiza la eficacia y validez en
la prueba que estos tienen y su equivalencia con el documento impreso en papel. Al ser
los documentos electrénicos una nueva modalidad de hacer negocios, firmar documentos
o para verificar la autenticidad de estos; no todas las personas pueden tener acceso a
dicha tecnologia o tal vez no tienen la suficiente informacién de cémo utilizar los
documentos electronicos de manera adecuada, o0 en tal caso no pueden verificar si dicho
documento electronico esta falsificado o no.

En tal sentido, si no se establece con claridad los tipos de documentos en el art 328 del
Cadigo Integral Penal (2014) se puede dar muchas confusiones al existir vacios legales
en la normativa, y al ser los documentos electrénicos mucho mas comunes, cada dia el

avance de la tecnologia es mayor, la normativa debe de adaptarse a los cambios de la
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sociedad. Ya que si no existe una actualizacion se dan los medios propicios para que
algunas personas de mala fe saquen ventaja de este problema.
En la presente investigacion se plantea como objetivo general analizar juridicamente

el Cddigo Organico Integral Penal y la atipicidad de documentos electronicos, Ecuador.

METODO

La presente investigacion utiliza el método cuantitativo el cual produce datos descriptivos,
que se originan por la recoleccidbn de datos. Apoyado en la revision documental-
bibliografica. Ademas, se aplica el método inductivo-deductivo, el cual sugiere que para
encontrar una verdad se deben buscar los hechos y no basarse en meras
especulaciones, ademas de partir de afirmaciones generales para llegar a especificas
(Davila, 2006). Se plantea ademas el método analitico-sintético por medio del cual, se
descompone un todo en partes extrayendo cualidades, componentes, relaciones y mas
para posteriormente unir las partes analizadas y con ello descubrir caracteristicas y
relaciones entre los elementos (Rodriguez y Pérez, 2017).

RESULTADOS

El documento electrénico comenzd su origen como reemplazo de undocumento de
textooun documento fisico paraahorrar espacio,la materia prima yeldocumento
electrénico pueden permanecer intactos por muchos anos, el surgimiento del documento
electrénico es resultado de la invencién de la computadora. La poblacién al tener acceso
a una computadora cada vez mas sofisticada, también tuvieron acceso a los documentos
electronicos; y con la creacion del internet en el afio 1969 que a partir de ese afio el
internet ha tenido una evolucién bastante grande hasta el punto de que pueda llegar al
hogar de cada una de las personas, se hizo mas facil el envio de documentos electrénicos
a cualquier parte del mundo.

En este sentido, el objetivo de que existiese la falsificacion de documentos ha sido

engafar a las personas es decir violar el derecho a la verdad; el delito de falsedad de
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documentos surgid en lItalia y Alemania donde muchos defensores de la verdad se
reunieron para solucionar esta problemética, el problema se volvié mayor con la aparicion
de medios tecnologicos mas sofisticados y que el problema no solo surgia en una parte
del mundo sino en todo el mundo en general. Dentro del Codigo Organico Integral Penal
existen algunos articulos que hablan de la falsificacién como el Art 239 que habla de la
Falsificacion o adulteracion de bienes del patrimonio cultural.

Considerando que la falsedad del documento representa una conducta prohibida. La
doctrina del delito de falsedad documental se torna asi en una dogmatica del documento,
a la cual se pretende contribuir desde una perspectiva funcionalista. (Andrade, 2019). En
este orden de ideas, la falsedad documental se considera lo contrario a la legitimidad o a
la verdad, cuando se comete este tipo de actos como la creacién de un documento falso
se comete falsificacion definida como la imitacion total de un documento contando con
soportes originales (Rojas Gonzélez, 2018).

De acuerdo a legislacion vigente: Ley de Comercio Electronico, Firmas Electronicas Y
Mensajes de Datos (2023):

Articulo. 13.- Firma electronica. - Son los datos en forma electronica
consignados en un mensaje de datos, adjuntados o I6gicamente asociados al
mismo, y que puedan ser utilizados para identificar al titular de la firma en
relacion con el mensaje de datos, e indicar que el titular de la firma aprueba y
reconoce la informacién contenida en el mensaje de datos.
La firma electrénica es un conjunto de datos es decir es un conjunto de informacion que
de identifican o prevén el establecimiento de una identificacion a través de una serie o
una relacion numérica que permite identificar la informacion tanto para la persona que
remite y en cuanto la persona que recibe este mensaje de datos. Cabe destacar que un
mensaje de datos tiene igual o el mismo valor juridico que un documento escrito
evidentemente la firma digital tendra a su vez igual calidez juridica o producira los mismos

efectos juridicos que una firma manuscrita.
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Uno de los efectos de la firma digital es que la persona a quien suscribe no puede repudiar
la informacion, se garantiza el establecimiento de una obligacién juridica y garantizar
también a su vez la integridad y el no repudio de la informacion que se encuentra
contenida dentro del mensaje de datos y a su vez dentro de la firma digital. El incremento
de la ciberdelincuencia tiene su fundamentacion en varios factores: por una parte, el
aumento de tecnologia disponible, tanto para el delincuente como las victimas, y por otra
el crecimiento sostenido del mercado negro de la informacién. (Saltos Salgado et al.,
2021). Con el avance del tiempo se ha podido comprobar que los autores de los delitos
informaticos son de diversa clase. Se diferencian por la naturaleza de la actividad ilicita
gue despliegan. (Crespo Berti, 2020).

De acuerdo con Ley de Comercio Electrénico, Firmas Electronicas y Mensajes de Datos
(2023):

Articulo. 20.- Certificado de firma electrénica. - Es el mensaje de datos que

certifica la vinculacion de una firma electronica con una persona determinada,

a través de un proceso de comprobacion que confirma su identidad.

Articulo. 22.- Requisitos del certificado de firma electronica. - El certificado de

firma electronica para ser considerado valido contendra los siguientes

requisitos:

+ Identificacién de la entidad de certificacion de informacion;

+ Domicilio legal de la entidad de certificacion de informacion;

 Los datos del titular del certificado que permitan su ubicacién e
identificacion;

* El método de verificacion de la firma del titular del certificado;

+ Las fechas de emision y expiracion del certificado;

* El nimero Unico de serie que identifica el certificado;

+ La firma electronica de la entidad de certificacion de informacion;

* Las limitaciones o restricciones para los usos del certificado

* Los demas sefialados en esta ley y los reglamentos.

Es importante destacar las repercusiones que tienen las nuevas regulaciones en cuanto
a la falsedad de documentos electrénicos no solo es consecuencia con el Codigo

Organico Integral Penal (2014) que habla de:

235



lustitia Socialis. Revista Arbitrada de Ciencias Juridicas
Afio IX. Vol. IX. N° 1. Edicion Especial. 2024
Hecho el deposito de Ley: FA2016000064
ISSN: 2542-3371
FUNDACION KOINONIA (F.K). Santa Ana de Coro, Venezuela

Deryan Johel Malte-Guachan; Anthony Raul Benalcazar-Pozo; Jostin Sebastian Ifiiguez-Narvaez; Jessica Johanna Santander-Moreno

Articulo.328.-Falsificacion y uso de documento falso. - La persona que
falsifique, destruya o adultere modificando los efectos o sentido de los
documentos publicos, privados, timbres o sellos nacionales, establecidos por
la Ley para la debida constancia de actos de relevancia juridica, sera
sancionada con pena privativa de libertad de cinco a siete afios. Cuando se
trate de documentos privados la pena sera de tres a cinco afios. El uso de
estos documentos falsos sera sancionado con las mismas penas previstas en
cada caso.
En tal caso la Ley de Comercio Electrénico, Firmas y Mensajes de Datos cuya finalidad
es la proteccion del documento electrénico si no de las consecuencia que tienen estos
documentos ya que en el COIP no se precia con claridad este tipo de documentos
electronicos y tampoco habla de la falsificacion de documentos electronicos; la
administracion de justicia se encuentra frente a nuevos desafios, es importante destacar
gue para introducir las nuevas tecnologias en el &mbito penal, es importante establecer
mecanismos que brinden la seguridad y confianza en tanto a las parte como a la

administracion de justicia.

DISCUSION

En la legislacion ecuatoriana especificamente en el Cddigo Integral Penal (2014) no
existe como tal la falsificacion de documentos electronicos, claro que existe la falsificacion
de documentos en general, pero el problema es que es necesario registrar otras leyes
para que se pueda aclarar el tema de los delitos informéticos. Reconociendo la
importancia de sancionar un delito y con el fin de que no quede en la impunidad y evitar
confusiones es necesario realizar la reforma al Art 328 del Cddigo Integral Penal, con
respecto a la falsificacion de los documentos electronicos ya que la tecnologia va
avanzando cada dia mas y a las leyes se les hace cada mas dificil seguirles el paso.

En este sentido, los autores Sacoto Romo y Cordero Moscoso (2021) indican que:

La llamada justicia digital pretende poner la tecnologia al servicio del derecho
para lograr resultados que seriamos incapaces de conseguir sin usarla, su fin

236



lustitia Socialis. Revista Arbitrada de Ciencias Juridicas
Afio IX. Vol. IX. N° 1. Edicion Especial. 2024
Hecho el deposito de Ley: FA2016000064
ISSN: 2542-3371
FUNDACION KOINONIA (F.K). Santa Ana de Coro, Venezuela

Deryan Johel Malte-Guachan; Anthony Raul Benalcazar-Pozo; Jostin Sebastian Ifiiguez-Narvaez; Jessica Johanna Santander-Moreno

altimo es lograr una administracion de justicia en la que la principal
caracteristica operativa sea la digitalizacion de los procesos. (p. 33)
Lo que se busca es evitar la impunidad de un delito; en el Ecuador se ha legislado sobre
la penalidad del delito de falsificacion de documentos, como un delito contra la fe publica,
que protege precisamente el derecho a la verdad, aunque también puede afectar al buen
vivir y a la responsabilidad ciudadana, pero siempre basada en la premisa que este delito
lesiona la autenticidad de los documentos fisicos o digitales.

Por otro lado, los autores Garcia Brito y Arciniegas Castro (2023) destacan que:

Los fraudes electronicos, es un fenbmeno que empieza a tener una mayor
trascendencia debido a que se basa en técnicas que explotan la ingenuidad
de las victimas hasta la utilizacion de metodologias mas complejas que son
mas conocidos como cbédigos maliciosos. (p. 5)

CONCLUSIONES

Dentro del Cdodigo Orgéanico Integral Penal no hace referencia sobre la falsificacién de
documentos electrénicos. Es necesario establecer una reforma del Art, 328 del COIP al
mencionar la falsificacion del documento electronico exista menos confusion al momento
de aplicar la ley sin la necesidad de acudir a otro tipo de leyes tratando de que no exista
la impunidad. Todos los documentos son susceptibles a ser falsificados, debido al
desarrollo acelerado de la tecnologia en los ultimos afios. Los documentos electronicos

tienen la misma admisibilidad como prueba, asi como el documento fisico.
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