
37

c
is

d
e 

jo
ur

na
l, 

9(
1)

, 2
02

4

revista de Pensamiento estratégico y seguridad cisde

evaluación de la seguridad digital para la
complejidad en estudiantes universitarios:

diseño y validación del instrumento
complex-ads

assesment of digital security for complexity in university students: design and
validation of the complex-dsl instrument

carlos e. george-reyes1, Francisco j. rocha-estrada1, 
leonardo d. glasserman-morales1, raidell avello-martínez2

1 tecnológico de monterrey, méxico
2 universidad de cienfuegos, cuba

cgeorge@tec.mx , fcojvr25@gmail.com , glasserman@tec.mx , ravello@ucf.edu.cu  

resumen. el uso de la tecnología digital es indispensable para participar en la sociedad del
conocimiento, sin embargo, no existe certeza de que los estudiantes universitarios tengan la
alfabetización suficiente para hacerlo de forma segura. en este artículo se elaboró, validó y analizó
la confiabilidad de un instrumento para evaluar la alfabetización en seguridad digital (asd) desde
el enfoque del pensamiento complejo. Participaron 15 expertos en la validación realizada por el
método delphi digital simplificado, en el estudio de confiabilidad colaboraron 254 estudiantes. los
resultados indican que se obtuvo un coeficiente v de aiken superior a 0.8 para cada ítem, lo que
indica una validez aceptable, respecto al análisis de confiabilidad, los ítems obtuvieron puntuaciones
mayores a 0.8 en el coeficiente omega de mcdonald. lo anterior confirma que se elaboró un
instrumento válido y fiable que permite medir de forma consistente la asd.

aBstract. the use of digital technology is essential to participate in the knowledge society,
however, there is no certainty that university students have sufficient literacy to do so safely. in this
article, the reliability of an instrument to assess digital security literacy (dsl) from the complex
thinking approach was developed, validated, and analyzed. 15 experts participated in the validation
carried out by the simplified delphi digital method, 254 students collaborated in the reliability study.
the results indicate that an aiken v coefficient greater than 0.8 was obtained for each item, which
indicates acceptable validity. regarding the reliability analysis, the items obtained scores greater than
0.8 in cronbach's alpha and mcdonald's omega coefficients. this confirms that a valid and reliable
instrument was developed that allows for consistent measurement of dsl. 

PalaBras clave: alfabetización digital, educación superior, innovación educativa, Pensamiento
complejo, seguridad digital.
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1. introducción
las tecnologías de la información y comunicación (tic) son herramientas fundamentales para el desarrollo

de los individuos y de las sociedades al facilitar la transformación de la información en conocimiento, en los
últimos años su presencia en las actividades formativas se intensificó gracias al uso masivo del internet (inegi,
2022). asimismo, este incremento se multiplicó debido a la aparición de la pandemia del covid-19 que obligó
a las personas no solamente a permanecer en sus hogares, sino también a participar en modalidades nos
presenciales de llevar a cabo actividades laborales, de entretenimiento y de educación basadas en el uso de
herramientas tecnológicas (valle & Basilio, 2020). 

esta transformación de los entornos de participación propició un aumento asociado con los riesgos de
seguridad digital en los ambientes virtuales (ismailova et al., 2019), así como debates en torno a cuáles son los
niveles de alfabetización que necesitan tener las personas para desenvolverse sin peligro en la sociedad digital
(Figueroa et al., 2019; salado et al., 2019). en este sentido, la alfabetización en seguridad digital es un
conjunto de habilidades o competencias necesarias para participar con éxito en ambientes digitales y virtuales
en los que se requiere realizar actividades como registrar y compartir datos e identidad personal (list, 2019). 

este concepto también hace referencia a la adquisición de habilidades y actitudes relacionadas con la
búsqueda, comprensión, creación y comunicación de productos e información utilizando tecnologías digitales
(macià & garreta, 2018), así como la habilidad para proteger los activos digitales a través del tratamiento de
amenazas desde la perspectiva de los sistemas de información, así como de los usuarios (ghafir et al, 2018;
isaca, 2015) e implica realizar mejores prácticas digitales y utilizar apropiadamente herramientas tecnológicas
para la autoprotección (dQinstitute, 2018). 

así como las herramientas tecnológicas brindan una amplia gama de oportunidades para acceder a la
formación profesional mediante el uso de plataformas educativas, privilegiar el aprendizaje adaptativo,
establecer canales de comunicación inmediata y permitir evidenciar el aprendizaje mediante diversos formatos
de entrega, también admiten la aparición de amenazas digitales como la suplantación de la identidad, el robo
de datos personales y distintos tipos de delitos cibernéticos (mikelic et al., 2016), por lo que los usuarios deben
estar alfabetizados para afrontarlas con éxito (ismailova & muhametjanova, 2016; vitak et al., 2018) y cultivar
la ciberseguridad para hacer un uso cauteloso del internet basado en la mitigación del riesgo (Pangrazio &
cardozo, 2020).

Por otra parte, debe señalarse que los riesgos relacionados con el uso de internet cada vez son más
complejos por lo que no es suficiente abordarlos desde sus componentes elementales como la construcción del
conocimiento, los derechos y la identidad digital y la privacidad personal (ata & yildirim, 2019; nasrullah &
Baharman, 2018; Postigo, 2013; moreno et al., 2018; Pangrazio & selwyn, 2019) y desde las amenazas que
se derivan de ellos como el ciberacoso, el sexting, el grooming, las noticias falsas y la vulneración de los datos
personales (gamito et al., 2017; na-nan et al., 2019; tomczyk, 2019).

es necesario observar a la seguridad digital desde un enfoque de pensamiento complejo (Pc) el cual
aglutina un conjunto de habilitadores que sirven para tomar decisiones académicas más acertadas en una
amplia gama de disciplinas (vázquez et al., 2022), este tipo de pensamiento comprende 4 subdimensiones que
pueden observarse en la Figura 1, estás son: el pensamiento científico (Pct), crítico (Pcr), sistémico (Ps) e
innovador (Pi) (ramírez et al., 2022), que habilitan a los estudiantes para participar en educación y la sociedad
del conocimiento que están inmersas en ecosistemas de interacción digital (miranda et al., 2021). 
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Por lo anterior, es ineludible formular propuestas que contribuyan a habilitar el pensamiento complejo como
un mediador para fortalecer la alfabetización en seguridad digital y con ello cultivar en los estudiantes
habilidades para hacer frente los riesgos inherentes a la comunicación e intercambio de contenidos en internet
(gamito et al., 2019), así como para adquirir la capacidad de reconocer los peligros relacionados con la
seguridad personal en entornos virtuales (Kopecky & szotkowski, 2017; tomczyk, 2019; vitak et al., 2018).
en la Figura 2 se puede observar una primera aproximación a la imbricación de la alfabetización en seguridad
digital con los componentes del pensamiento complejo.

el propósito de este artículo es contribuir con la medición de la comprensión del tema en los estudiantes
que participan en entornos y modalidades de aprendizaje mediados por el uso de tecnologías digitales y
aplicaciones tanto educativas como de colaboración social en el entorno de creciente complejidad. Para
lograrlo se diseñó un instrumento que imbrica los componentes del pensamiento complejo y la alfabetización
en seguridad digital con la orientación de la siguiente pregunta de investigación: ¿cómo se puede elaborar un
instrumento para evaluar la alfabetización en seguridad digital de estudiantes universitarios en los entornos
mediados por tecnología a partir de los componentes elementales del pensamiento complejo?.

2. metodología
la metodología utilizada fue de corte descriptiva e interpretativa, orientada para validar el contenido y

analizar la consistencia interna del cuestionario alfabetización en seguridad digital para todos en el entorno de
la complejidad (ecomplex-ads). el objetivo que se ha planteado es validar y analizar la confiabilidad de un
instrumento elaborado para evaluar la alfabetización en seguridad digital de estudiantes universitarios desde el
enfoque del pensamiento complejo.

la investigación se desarrolló siguiendo una metodología secuencial en tres etapas, en la primera se elaboró
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Figura 1. componentes del pensamiento complejo. Fuente: elaboración propia.

Figura 2. imbricación de la alfabetización en seguridad digital con el pensamiento complejo. Fuente: elaboración propia.
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el cuestionario, en la segunda se validó el instrumento aplicando el método método delphi digital simplificado
(mdds) (george-reyes & valerio-ureña, 2022) y finalmente se analizó la confiabilidad mediante un análisis
de factorial exploratorio para corroborar la correcta distribución de los ítems en las categorías
correspondientes, también se utilizó el coeficiente omega de mcdonald para conocer la consistencia interna
del instrumento (ventura-león & caycho-rodríguez, 2017).

Para diseñar el instrumento se tomaron como referencia diversos cuestionarios, el primero llamado
ecomplexity, que tiene como objetivo medir la percepción del razonamiento complejo por medio de las
subcompetencias de pensamiento sistémico crítico, científico e innovador (vázquez et al., 2022). también se
consideraron cuestionarios que han sido adaptados e implementados para conocer la alfabetización en
seguridad digital (alammary et al., 2022; rocha et al., 2022; Hirschprung et al., 2022; maqsood & chiasson,
2021; reilly, 2021). se tomó como eje articulador a las dimensiones del pensamiento complejo mediante las
cuales se propusieron ítems. en la tabla 1 se muestra el resultado inicial de intersectar ambos constructos. 

se eligió que la escala de respuesta fuera de tipo likert de 4 opciones, sin opción de respuesta intermedia
con el fin de que los encuestados posicionaran su respuesta a favor o en contra (matas, 2018). el instrumento
inicial se segmentó en cinco secciones: a) información del cuestionario y consentimiento informado, b) datos
sociodemográficos de los participantes, b) pensamiento sistémico, c) pensamiento crítico, d) pensamiento
científico y e) pensamiento innovador.

2.1. análisis de datos 
se realizaron dos tipos de análisis: 1) validación de contenido por un juicio de expertos mediante el método

delphi digital simplificado (george-reyes & valerio, 2022) y el uso del coeficiente v de aiken y 2) análisis de
confiabilidad mediante la estadística descriptiva, análisis factorial y coeficiente alfa de cronbach y omega de
mcdonald.

2.2. análisis de validación de contenido
una vez que se definieron las dimensiones e ítems del cuestionario, el primer paso fue comprobar la calidad

de los ítems. a través del juicio de expertos se logró obtener una opinión consensuada respecto a la validez de
contenido y constructo de las dimensiones y los ítems diseñados (Hult & Khan, 2020; lópez, 2018). en cuanto
a su aplicación, el método se delineó por tres etapas: 1) conformación del grupo de expertos, 2) aplicación del
mdds y 3) descripción de los resultados de la validación (martinez et al., 2019). 

2.3. conformación del grupo de expertos
en este estudio, participaron investigadores externos al grupo que diseñó el cuestionario con el fin de evitar

sesgos en la validación. se determinó que los participantes tendrían que cumplir con el siguiente perfil: 1) tener
el grado de doctorado, 2) tener experiencia en publicación de artículos científicos de alto impacto, y 3) haber
participado en la validación de al menos un instrumento. se logró convocar a 21 profesionales que se ajustaban
a las características deseables, de los cuales 15 completaron el proceso de validación. en la tabla 2 se pueden
observar los perfiles.
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tabla 1. intersección entre Pc-asd. Fuente: elaboración propia.
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2.4. aplicación del mdds
los expertos participaron en dos iteraciones: en la primera, se realizó un análisis cuantitativo de los ítems

del instrumento tomando en cuenta la escala mostrada en la tabla 3, se midió la valoración general de la
escala, la validez de constructo (ctr) representada por la opinión acerca de si los ítems reflejan el significado
conceptual de la alfabetización en seguridad digital, así como la validez de contenido (cnt), es decir, si el
ítem fue bien redactado y es útil para evaluar la alfabetización desde el enfoque del pensamiento complejo. en
la segunda iteración, se les solicitó valorar de forma cualitativa la calidad y claridad de la redacción de cada
ítem con el fin de mejorarlos (lópez de arana, aramburuzabala y opazo, 2020).

2.5. análisis de confiabilidad
Para realizar el análisis de confiabilidad se utilizó una muestra compuesta por 254 estudiantes universitarios

del estado Federativo de nuevo león, méxico. se accedió a la muestra de forma intencionada considerando
la disponibilidad para participar en el estudio. el 87% son mujeres, 12% de hombres y 2 personas se declararon
no binarias. sus edades oscilan entre los 18 y 58 años con un promedio de 21.7 años. en la tabla 4 se
muestran los análisis estadísticos realizados. 

3. resultados

3.1. resultados de validación y confiabilidad
el instrumento se validó a través del método delphi utilizando el juicio de expertos, esta estrategia busca
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tabla 2. Participantes en el mdds. Fuente: elaboración propia.

tabla 3. valoraciones de la escala. Fuente: elaboración propia.

tabla 4. Pruebas estadísticas realizadas. Fuente: elaboración propia.
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el consenso entre los jueces y recoge comentarios respecto a los ítems (ayub et al., 2020), posteriormente se
utilizó el coeficiente v de aiken (aiken, 1980) para conocer la pertinencia y claridad de los ítems. Finalmente,
se realizó un análisis factorial para corroborar la correcta distribución de los ítems en las categorías
correspondientes y se utilizó el coeficiente omega de mcdonald para conocer la consistencia interna del
instrumento (ventura-león & caycho-rodríguez, 2017).

3.1.1. etapa inicial: construcción del instrumento
la revisión de la literatura identificó que variables como la ciudadanía digital, la construcción del

conocimiento, los derechos digitales, la identidad digital y la privacidad emergen como elementos de la
seguridad digital, a su vez, esta propuesta incorpora las conductas de sexting, ciberacoso y protección de datos
para ver su relación con los componentes (ver tabla 5). se diseñó un instrumento tipo likert con cuatro
opciones de respuesta que van desde “totalmente en desacuerdo” hasta “totalmente de acuerdo” y se integró
de ocho subescalas, la propuesta inicial contempló 81 ítems que se fueron sintetizando conforme avanzaron
las etapas. 

3.1.2. etapa intermedia: validación del instrumento
la validación de los ítems se realizó a través del método delphi, donde por medio del juicio de 15 expertos

se logró obtener un consenso entre los 81 ítems de las ocho subescalas, en la tabla 6 se presentan los valores
obtenidos. además de evaluar la pertinencia y claridad, se invitó a los jueces a realizar anotaciones o
propuestas de redacción para cada uno de los ítems, sus comentarios fueron analizados individualmente y en
algunos casos utilizados para mejorar los ítems conservando la esencia original. en la tabla 7 se presentan
algunos ejemplos. 
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tabla 5. Factores incluidos en el instrumento. Fuente: elaboración propia.

tabla 6. coeficientes de la v de aiken en la versión inicial del instrumento. Fuente: elaboración propia.
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este ejercicio de análisis detallado por ítem se repitió en cada subescala, se eliminaron 12 reactivos
considerados similares a otros y se reformularon 48 con las recomendaciones de los expertos, concluyendo con
un instrumento compuesto por 69 ítems, además, se incorporaron tres preguntas abiertas por sugerencia de los
jueces. tras esta validación, se continuó con la aplicación de la escala a una muestra de estudiantes
universitarios para conocer la consistencia interna del instrumento y su organización en factores, los resultados
se presentan a continuación.

3.1.3. etapa final: análisis factorial y confiabilidad
la última fase se llevó a cabo utilizando un formulario de google, que es una herramienta para crear

formularios en línea que no requiere registro de los encuestados y permite analizar las respuestas en tiempo
real. se contempló una muestra intencional de profesores universitarios y se estableció un primer contacto para
detallar las características del estudio, posteriormente, se les invitó a compartir la encuesta con sus alumnos y
se recibieron respuestas por un periodo de seis semanas. Para analizar los resultados se utilizó el programa
sPss en su versión 26, se codificaron los datos y se realizaron las pruebas que se presentan a continuación.  

con el objetivo de garantizar que los ítems del instrumento se asociaron de acuerdo con constructos de la
teoría se realizó un análisis factorial exploratorio de los resultados. se usó el índice Kaiser meyer olkin (Kmo)
para evaluar la bondad de ajuste de los datos y su adecuación para realizar un análisis factorial, obteniendo un
valor de .756 con una significancia en la esfericidad de Barlett de .000, por lo que no existe similitud de la
matriz y es aceptable el análisis factorial (méndez martínez & rondón sepulveda, 2012). además, se utilizó
un diagrama de sedimentación para identificar de manera gráfica los componentes que más explicaban la
varianza de los datos, donde se apreció que los primeros 8 componentes explican el 42% de la variación (ver
Figura 3).

c
is

d
e 

jo
ur

na
l, 

9(
1)

, 2
02

4

george-reyes, c. e.; rocha-estrada, F. j.; glasserman-morales, l. d.; avello-martínez, r. (2024). evaluación de la seguridad digital para la complejidad en
estudiantes universitarios: diseño y validación del instrumento complex-ads. Revista de Pensamiento Estratégico y Seguridad CISDE, 9(1), 37-50.

https://doi.org/10.54988/cisde.2024.1.1311

www.cisdejournal.com

tabla 7. ajustes realizados en algunos ítems de construcción del conocimiento. Fuente: elaboración propia.
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se utilizó el método de componentes principales con extracción de ocho factores y una rotación varimax al
tener una expectativa sobre cómo se agruparán las variables (Hair et al., 2010), sin embargo, al analizar los
ítems, los constructos se organizaron principalmente en siete factores y se volvió a correr el análisis con esta
consideración (ver tabla 8). 
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Figura 3. gráfico de sedimentación resultado de las cargas factoriales. Fuente: elaboración propia.



se analizaron detalladamente cada uno de los ítems para ver cómo se podrían agrupar de acuerdo con sus
cargas factoriales. los componentes construcción del conocimiento y derechos digitales fueron los que
alcanzaron menos ítems, con cuatro cada uno, tras revisar la redacción se tomó la decisión de eliminar el
componente de derechos digitales y colocar sus ítems en otros factores según la carga de cada uno de ellos.
también, se contempló utilizar la misma cantidad de ítems en cada componente para medir los constructos,
como sugieren lloret-segura y colaboradores para evitar ser redundantes en la misma idea (2014), por lo que
para determinar cuáles ítems incluir en cada factor se fueron eliminando los reactivos con las cargas factoriales
más bajas hasta alcanzar seis ítems por factor. en la tabla 9 se presentan los coeficientes de la v de aiken y la
carga factorial de la versión final del instrumento.
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tabla 8. carga factorial de los ítems. Fuente: elaboración propia.



Finalmente, para evaluar la confiabilidad del instrumento se utilizó el índice omega de mcdonald,
alcanzando un valor de .834, los valores entre .70 y .90 demuestran una alta consistencia interna, por lo tanto,
indican que miden de manera confiable las percepciones de los participantes (campo-arias & oviedo, 2008;
ventura-león & caycho-rodríguez, 2017). este instrumento cuenta con 42 reactivos tipo likert con cuatro
opciones de respuesta y consta de siete subescalas, las primeras cuatro corresponden a los componentes de la
alfabetización en seguridad digital, se integran de la ciudadanía digital, la construcción del conocimiento, la
identidad digital y la privacidad, mientras que las últimas tres hacen referencia a las conductas de sexting,
ciberacoso y protección de datos. el instrumento final se puede observar en la tabla 10.
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tabla 9. coeficientes de la v de aiken y carga factorial en la versión final del instrumento. Fuente: elaboración propia.



4. conclusiones
la pandemia del covid-19 obligó a las personas a trasladarse a entornos virtuales para continuar con sus

actividades, sin embargo, no todas contaban con los conocimientos necesarios para desenvolverse en estos
escenarios de forma segura. en este contexto, el sexting, el ciberacoso, las noticias falsas y el robo de identidad,
entre otras amenazas, son cada vez más frecuentes (gamito et al., 2017; na-nan et al., 2019; tomczyk,
2019). Hoy en día, las herramientas tecnológicas son indispensables para todo tipo de actividades y las
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tabla 10. instrumento final complex-asd. Fuente: elaboración propia.



amenazas digitales se han vuelto más difíciles de detectar, por lo que la seguridad digital se ha vuelto un
requisito indispensable para cualquier usuario que quiera utilizar las nuevas tecnologías de forma segura (vitak
et al., 2018). así, todas las personas que deseen participar de forma activa en la sociedad requieren adquirir
una alfabetización en seguridad digital que les permita reconocer y afrontar los peligros de la red.

esta investigación identificó que la ciudadanía digital, la construcción del conocimiento, la identidad digital
y la privacidad son elementos clave para desarrollar la alfabetización en seguridad digital. lo anterior coincide
con lo reportado por otros autores interesados en el tema (ata & yıldırım, 2019; moreno rodríguez et al.,
2018; nasrullah & Baharman 2018; Pangrazio & selwyn, 2019), sin embargo, también se proponen las
conductas de sexting, ciberacoso y protección de datos para ver de qué manera son influenciadas por los
componentes de la alfabetización en seguridad digital. además, la seguridad digital se observa desde el
pensamiento complejo y sus subdimensiones del pensamiento científico, crítico, sistémico e innovador, por lo
que a partir de ellas también se pueden desarrollar las habilidades para hacerle frente a los peligros de la red
(miranda, et al., 2021). 

Para validar el instrumento se utilizó el método delphi a través del juicio de expertos, donde los evaluadores
alcanzaron un consenso respecto a la claridad y pertinencia de los ítems de las subescalas mediante la prueba
v de aiken, en la tabla 5 se pueden observar las principales aportaciones de los expertos para mejorar la
calidad de la redacción de los ítems, lo que ayudo a tener un instrumento que aporta claridad y pertinencia
para evaluar la alfabetización en seguridad digital.

se realizó un análisis factorial exploratorio para verificar la correcta distribución de cada uno de los ítems,
los correspondientes a la subescala derechos digitales tuvieron cargas factoriales bajas, o se orientaron a otros
componentes, por lo que se tomó la decisión de eliminar ese elemento, finalizando con un instrumento de siete
componentes con cuarenta y dos (42) reactivos. el análisis factorial permite conocer la distribución de los ítems
de acuerdo con los constructos y es utilizado en el diseño de pruebas psicométricas (méndez martínez &
rondón sepulveda, 2012). Finalmente se calculó la consistencia interna con el índice omega de mcdonald,
obteniendo un puntaje de .834. esta prueba considera con una alta consistencia interna los valores entre .70
a .90 y fue seleccionada porque prioriza la factorización de los datos sobre la varianza (ventura-león &
caycho-rodríguez, 2017). además, el índice omega de mcdonald es una alternativa al alpha de cronbach
cuando el número de ítems es muy grande, en este caso es más eficiente.

sin embargo, como puede observarse en la tabla 6, durante el análisis factorial uno de los elementos clave
reconocidos por la teoría como un componente de la alfabetización en seguridad digital no tuvo cargas lo
suficientemente fuertes, ya que solamente dos ítems de los derechos digitales tuvieron puntajes altos, sin
embargo, esto no comprometió la calidad el instrumento ya que el coeficiente v de aiken para cada ítem estuvo
cercano a 0.9.

de acuerdo con los resultados que se muestran en la tabla 7, se puede observar que la validación fue
exitosa debido a que las valores del coeficiente de v de aiken supera el 0.8 para todos los ítems, por lo que
se concluye que la escala complex-ads cuenta con las propiedades psicométricas para evaluar la seguridad
digital en los escenarios emergentes de aprendizaje de forma confiable. esta propuesta se construyó a partir de
los cuatro habilitadores del pensamiento complejo, por lo que los estudiantes que tengan estas habilidades bien
desarrolladas podrán participar en la sociedad del conocimiento de forma segura.

el instrumento diseñado es una aportación no solamente al área de la seguridad digital, sino también al
pensamiento estratégico, por lo anterior tiene posibilidades para ser utilizado no solamente en el nivel de
educación superior, sino adaptado en cualquier nivel educativo con el fin de identificar niveles de
alfabetización en seguridad digital y a partir de ello elaborar propuestas formativas que permitan escalar las
habilidades indispensables para construir una cultura que prevenga el riesgo en el ciberespacio.

una de las limitaciones del instrumento tiene que ver con el contexto geográfico para el cual fue diseñado,
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es decir, para estudiantes latinoamericanos, sin embargo, representa una semilla para realizar revalidaciones
que lo posicionen en el contexto internacional. Futuras investigaciones podrían aplicar este instrumento para
conocer cómo se desarrolla la alfabetización en seguridad digital en distintas poblaciones con el fin de realizar
estudios comparados que permitan encontrar divergencias y convergencias en el estudio de la alfabetización
en seguridad digital. además, cada uno de los componentes o comportamientos también puede ser utilizado
de forma independiente para integrarse a otras escalas. 
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