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RESUMEN. El uso de la tecnologia digital es indispensable para participar en la sociedad del
conocimiento, sin embargo, no existe certeza de que los estudiantes universitarios tengan la
alfabetizacién suficiente para hacerlo de forma segura. En este articulo se elabord, validé y analizé
la confiabilidad de un instrumento para evaluar la Alfabetizacién en Seguridad Digital (ASD) desde
el enfoque del pensamiento complejo. Participaron 15 expertos en la validacién realizada por el
método Delphi Digital Simplificado, en el estudio de confiabilidad colaboraron 254 estudiantes. Los
resultados indican que se obtuvo un coeficiente V de Aiken superior a 0.8 para cada item, lo que
indica una validez aceptable, respecto al analisis de confiabilidad, los items obtuvieron puntuaciones
mayores a 0.8 en el coeficiente Omega de McDonald. Lo anterior confirma que se elaboré un
instrumento valido y fiable que permite medir de forma consistente la ASD.

ABSTRACT. The use of digital technology is essential to participate in the knowledge society,
however, there is no certainty that university students have sufficient literacy to do so safely. In this
article, the reliability of an instrument to assess Digital Security Literacy (DSL) from the complex
thinking approach was developed, validated, and analyzed. 15 experts participated in the validation
carried out by the Simplified Delphi Digital method, 254 students collaborated in the reliability study.
The results indicate that an Aiken V coefficient greater than 0.8 was obtained for each item, which
indicates acceptable validity. Regarding the reliability analysis, the items obtained scores greater than
0.8 in Cronbach's alpha and McDonald's Omega coefficients. This confirms that a valid and reliable
instrument was developed that allows for consistent measurement of DSL.

PALABRAS CLAVE: Alfabetizacién digital, Educacién superior, Innovacién educativa, Pensamiento
complejo, Seguridad digital.
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1. Introduccién

Las tecnologias de la informacién y comunicacién (TIC) son herramientas fundamentales para el desarrollo
de los individuos y de las sociedades al facilitar la transformacién de la informacién en conocimiento, en los
Gltimos afos su presencia en las actividades formativas se intensificé gracias al uso masivo del Internet (INEGI,
2022). Asimismo, este incremento se multiplicé debido a la aparicién de la pandemia del COVID-19 que obligd
a las personas no solamente a permanecer en sus hogares, sino también a participar en modalidades nos
presenciales de llevar a cabo actividades laborales, de entretenimiento y de educacién basadas en el uso de
herramientas tecnolégicas (Valle & Basilio, 2020).
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Esta transformacién de los entornos de participacién propicid un aumento asociado con los riesgos de
seguridad digital en los ambientes virtuales (Ismailova et al., 2019), asi como debates en torno a cuéles son los
niveles de alfabetizacién que necesitan tener las personas para desenvolverse sin peligro en la sociedad digital
(Figueroa et al., 2019; Salado et al., 2019). En este sentido, la alfabetizacién en seguridad digital es un
conjunto de habilidades o competencias necesarias para participar con éxito en ambientes digitales y virtuales
en los que se requiere realizar actividades como registrar y compartir datos e identidad personal (List, 2019).

Este concepto también hace referencia a la adquisicién de habilidades y actitudes relacionadas con la
bidsqueda, comprensidn, creacién y comunicacién de productos e informacién utilizando tecnologias digitales
(Macia & Garreta, 2018), asi como la habilidad para proteger los activos digitales a través del tratamiento de
amenazas desde la perspectiva de los sistemas de informacién, asi como de los usuarios (Ghafir et al, 2018;
ISACA, 2015) e implica realizar mejores practicas digitales y utilizar apropiadamente herramientas tecnolégicas
para la autoproteccién (DQInstitute, 2018).

Asi como las herramientas tecnolégicas brindan una amplia gama de oportunidades para acceder a la
formacién profesional mediante el uso de plataformas educativas, privilegiar el aprendizaje adaptativo,
establecer canales de comunicacién inmediata y permitir evidenciar el aprendizaje mediante diversos formatos
de entrega, también admiten la aparicién de amenazas digitales como la suplantacién de la identidad, el robo
de datos personales y distintos tipos de delitos cibernéticos (Mikelic et al., 2016), por lo que los usuarios deben
estar alfabetizados para afrontarlas con éxito (Ismailova & Muhametjanova, 2016; Vitak et al., 2018) y cultivar
la ciberseguridad para hacer un uso cauteloso del internet basado en la mitigacién del riesgo (Pangrazio &

Cardozo, 2020).

Por otra parte, debe sefalarse que los riesgos relacionados con el uso de internet cada vez son maés
complejos por lo que no es suficiente abordarlos desde sus componentes elementales como la construccién del
conocimiento, los derechos y la identidad digital y la privacidad personal (Ata & Yildirim, 2019; Nasrullah &
Baharman, 2018; Postigo, 2013; Moreno et al., 2018; Pangrazio & Selwyn, 2019) y desde las amenazas que
se derivan de ellos como el ciberacoso, el sexting, el grooming, las noticias falsas y la vulneracién de los datos

personales (Gamito et al., 2017; Na-Nan et al., 2019; Tomczyk, 2019).

Es necesario observar a la seguridad digital desde un enfoque de pensamiento complejo (PC) el cual
aglutina un conjunto de habilitadores que sirven para tomar decisiones académicas mas acertadas en una
amplia gama de disciplinas (Vazquez et al., 2022), este tipo de pensamiento comprende 4 subdimensiones que
pueden observarse en la Figura 1, estas son: el pensamiento cientifico (PCT), critico (PCR), sistémico (PS) e
innovador (PI) (Ramirez et al., 2022), que habilitan a los estudiantes para participar en educacién y la sociedad
del conocimiento que estin inmersas en ecosistemas de interaccién digital (Miranda et al., 2021).
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Pensamiento complejo

PCT
Permite resolver situaciones
problematicas a partir de la
aplicacion de metodologias
objetivas, falsables y
confiables

Permite gestionar
procedimientos cognitivos con

un cambio de dngulo y la
\P

soluciones a un problema

PCR
Permite evaluar la solidez del
razonamiento para formarse
un juicio ante una situacion
problematicas y validar los
argumentos.

Permite resolver situaciones
problematicas mediante
marcos de referencia y con la
interpretacion de diferentes

tipos de datos
PS/

generacion de miltiples
Figura 1. Componentes del pensamiento complejo. Fuente: Elaboracién propia.

Por lo anterior, es ineludible formular propuestas que contribuyan a habilitar el pensamiento complejo como
un mediador para fortalecer la alfabetizacién en seguridad digital y con ello cultivar en los estudiantes
habilidades para hacer frente los riesgos inherentes a la comunicacién e intercambio de contenidos en internet
(Gamito et al., 2019), asi como para adquirir la capacidad de reconocer los peligros relacionados con la
seguridad personal en entornos virtuales (Kopecky & Szotkowski, 2017; Tomczyk, 2019; Vitak et al., 2018).
En la Figura 2 se puede observar una primera aproximacién a la imbricacién de la alfabetizacién en seguridad
digital con los componentes del pensamiento complejo.

Pensamiento complejo

Componentes SD

Ciudadania digital
Construccion de
conocimiento
Derechos digitales
Identidad digital

PCT
Permite resolver situaciones
de seguridad digital a partir
de la aplicacion de
metodclogias objetivas,
falsables y confiables

Permite gestionar
procedimientos cognitivos
para generar miltiples
soluciones a un problema de
seguridad digital

PCR
Permite evaluar la solidez del
razonamiento para formarse
un juicio ante una situacién
de seguridad digital y validar
los argumentos.

Permite resalver situaciones
relacionadas con la seguridad
digital mediante marcos de
referencia y con la interpretacion
de diferentes tipos de datos

Amenazas de SD

Privacidad
Senting
Ciberacoso
Proteccion de dates

\PI Pv

Figura 2. Imbricacién de la alfabetizacién en seguridad digital con el pensamiento complejo. Fuente: Elaboracién propia.

El propésito de este articulo es contribuir con la medicién de la comprensién del tema en los estudiantes
que participan en entornos y modalidades de aprendizaje mediados por el uso de tecnologias digitales y
aplicaciones tanto educativas como de colaboracidén social en el entorno de creciente complejidad. Para
lograrlo se disefié un instrumento que imbrica los componentes del pensamiento complejo y la alfabetizacién
en seguridad digital con la orientacién de la siguiente pregunta de investigacién: écémo se puede elaborar un
instrumento para evaluar la alfabetizacién en seguridad digital de estudiantes universitarios en los entornos
mediados por tecnologia a partir de los componentes elementales del pensamiento complejo?.

2. Metodologia

La metodologia utilizada fue de corte descriptiva e interpretativa, orientada para validar el contenido y
analizar la consistencia interna del cuestionario Alfabetizacién en seguridad digital para todos en el entorno de
la complejidad (eComplex-ADS). El objetivo que se ha planteado es validar y analizar la confiabilidad de un
instrumento elaborado para evaluar la alfabetizacién en seguridad digital de estudiantes universitarios desde el
enfoque del pensamiento complejo.

La investigacién se desarrollé siguiendo una metodologia secuencial en tres etapas, en la primera se elaboré

George-Reyes, C. E.; Rocha-Estrada, F. J.; Glasserman-Morales, L. D.; Avello-Martinez, R. (2024). Evaluacién de la seguridad digital para la complejidad en
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el cuestionario, en la segunda se validé el instrumento aplicando el Método Método Delphi Digital Simplificado
(MDDS) (George-Reyes & Valerio-Urena, 2022) y finalmente se analizé la confiabilidad mediante un analisis
de factorial exploratorio para corroborar la correcta distribucién de los iftems en las categorias
correspondientes, también se utilizé el coeficiente Omega de McDonald para conocer la consistencia interna
del instrumento (Ventura-Leén & Caycho-Rodriguez, 2017).

Para disenar el instrumento se tomaron como referencia diversos cuestionarios, el primero llamado
eComplexity, que tiene como objetivo medir la percepcién del razonamiento complejo por medio de las
subcompetencias de pensamiento sistémico critico, cientifico e innovador (Vazquez et al., 2022). También se
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consideraron cuestionarios que han sido adaptados e implementados para conocer la alfabetizacién en
seguridad digital (Alammary et al., 2022; Rocha et al., 2022; Hirschprung et al., 2022; Maqgsood & Chiasson,

2021; Reilly, 2021). Se tomé como eje articulador a las dimensiones del pensamiento complejo mediante las

cuales se propusieron items. En la Tabla 1 se muestra el resultado inicial de intersectar ambos constructos.

Construccion Derechos

d‘el. iden:idad Privacidad | Sexting | Ciberacoso
conocimiento .
digital

ftems relacionados con utilizar marcos de referencia para realizar actividades digitales.

Proteccion
de datos

Ciudadania
digital

Pensamiento

sistémico

Pen::trinclznto ftems relacionados con formarse juicios de valor respecto a la seguridad digital.

Pensamiento  [tems relacionados con la aplicacién de métedos adecuados para interactuar con seguridad en
cientifico internet.

P.ensamlento ftems relacionados con seleccionar soluciones para generar préacticas de seguridad digital.
innovador

Tabla I. Interseccién entre PC-ASD. Fuente: Elaboracién propia.

Se eligié que la escala de respuesta fuera de tipo Likert de 4 opciones, sin opcién de respuesta intermedia
con el fin de que los encuestados posicionaran su respuesta a favor o en contra (Matas, 2018). El instrumento
inicial se segmentd en cinco secciones: a) informacién del cuestionario y consentimiento informado, b) datos
sociodemograficos de los participantes, b) pensamiento sistémico, c) pensamiento critico, d) pensamiento
cientifico y e) pensamiento innovador.

2.1. Anélisis de datos

Se realizaron dos tipos de andlisis: 1) validacién de contenido por un juicio de expertos mediante el Método
Delphi Digital Simplificado (George-Reyes & Valerio, 2022) y el uso del coeficiente V de Aiken y 2) anilisis de
confiabilidad mediante la estadistica descriptiva, anilisis factorial y coeficiente alfa de Cronbach y Omega de

McDonald.

2.2. Anilisis de validacién de contenido

Una vez que se definieron las dimensiones e items del cuestionario, el primer paso fue comprobar la calidad
de los ftems. A través del juicio de expertos se logré obtener una opinién consensuada respecto a la validez de
contenido y constructo de las dimensiones y los items disefados (Hult & Khan, 2020; Lépez, 2018). En cuanto
a su aplicacién, el método se delined por tres etapas: 1) conformacién del grupo de expertos, 2) aplicacién del
MDDS y 3) descripcién de los resultados de la validacién (Martinez et al., 2019).

2.3. Conformacién del grupo de expertos

En este estudio, participaron investigadores externos al grupo que disefié el cuestionario con el fin de evitar
sesgos en la validacién. Se determind que los participantes tendrian que cumplir con el siguiente perfil: 1) tener
el grado de doctorado, 2) tener experiencia en publicacién de articulos cientificos de alto impacto, y 3) haber
participado en la validacién de al menos un instrumento. Se logré convocar a 21 profesionales que se ajustaban
a las caracteristicas deseables, de los cuales 15 completaron el proceso de validacién. En la Tabla 2 se pueden
observar los perfiles.

(<) George-Reyes, C. E.; Rocha-Estrada, F. J.; Glasserman-Morales, L. D.; Avello-Martinez, R. (2024). Evaluacién de la seguridad digital para la complejidad en
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Citas en
Caédigo Linea de investigacion Google Institucion
Scholar
Ex1 Emprendimiento educativo 689 Umver&:'lldad Auto'ncma de 8‘
uevo Lebn <
. . - Universidad Politécnica -
Ex2 Pensamiento complejo y educacién 4.0 431 Metropolitana de Hidalgo a
Ex3 Educacién en linea 368 University of Leicester >
Ex 4 Gamificacion y tecnologia educativas 265 Universidad de Salamanca =
Ex Inclusion digital 225 Colegio de Soncra =
. . " Universidad Auténoma de 3
Ex6 Procesos cognitivos y emocionales en educacion 21 " -
Tamaulipas T
Ex7 Empresas familiares 201 Universidad Popular Auténoma a
de Veracruz %]
. . Universidad Auténoma del o
Ex8 Estudios de género 201 Estado de Hidalgo
P Universidad Autdnoma del
Ex9 Alfabetizacion digital 138 Estado de Hidalgo
L . Universidad Politécnica
Ex 10 Comercio internacional 114 Metropolitana de Hidalgo
Ex11 Psicologia ambiental 102 Universidad Auténoma de
Nuevo Ledn
Ex12 Psicologia educativa 79 Instituto Tecnoldgico de Sonora
Ex13 Educacion 71 Universidad Auto'noma de
Nuevo Ledn
Ex14 Innovacién educativa 63 Tecnolégico de Monterrey
Ex15 Disefio y evaluacion de interfaces instruccionales 31 Tecnolégico de Monterrey

Tabla 2. Participantes en el MDDS. Fuente: Elaboracién propia.

2.4. Aplicacién del MDDS

Los expertos participaron en dos iteraciones: en la primera, se realizé un anlisis cuantitativo de los items
del instrumento tomando en cuenta la escala mostrada en la Tabla 3, se midié la valoracién general de la
escala, la validez de constructo (CTR) representada por la opinidn acerca de si los items reflejan el significado
conceptual de la alfabetizacién en seguridad digital, asi como la validez de contenido (CNT), es decir, si el
ftem fue bien redactado y es (til para evaluar la alfabetizacién desde el enfoque del pensamiento complejo. En
la segunda iteracién, se les solicité valorar de forma cualitativa la calidad y claridad de la redaccién de cada
item con el fin de mejorarlos (Lépez de Arana, Aramburuzabala y Opazo, 2020).

Escala Valoracion de la escala Interpretacién (CTR) Interpretacién (CNT)
1 Totalmente en desacuerdo No es pertinente No es tiene claridad
2 En desacuerdo Es poco pertinente Es poco claro
3 De acuerdo Es pertinente Tiene claridad
4 Totalmente de acuerdo Tiene alta pertinencia Tiene alta claridad

Tabla 3. Valoraciones de la escala. Fuente: Elaboracién propia.

2.5. Anilisis de confiabilidad

Para realizar el anélisis de confiabilidad se utilizé una muestra compuesta por 254 estudiantes universitarios
del Estado Federativo de Nuevo Ledn, México. Se accedié a la muestra de forma intencionada considerando
la disponibilidad para participar en el estudio. El 87% son mujeres, 12% de hombres y 2 personas se declararon
no binarias. Sus edades oscilan entre los 18 y 58 afios con un promedio de 21.7 afios. En la Tabla 4 se
muestran los anlisis estadisticos realizados.

Prueba Obijetivo Etapa
V de Aiken Evaluar la pertinencia y claridad de los items Validacién
Andlisis factorial Explorar la distribucién de los reactivos

Andlisis de confiabilidad
Omega de McDonald Analizar |a confiabilidad del instrumento

Tabla 4. Pruebas estadisticas realizadas. Fuente: Elaboracién propia.

3. Resultados

3.1. Resultados de validacién y confiabilidad

El instrumento se validé a través del método Delphi utilizando el juicio de expertos, esta estrategia busca
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el consenso entre los jueces y recoge comentarios respecto a los items (Ayub et al., 2020), posteriormente se
utilizé el coeficiente v de Aiken (Aiken, 1980) para conocer la pertinencia y claridad de los items. Finalmente,
se realiz6 un andlisis factorial para corroborar la correcta distribucién de los items en las categorias
correspondientes y se utilizé el coeficiente Omega de McDonald para conocer la consistencia interna del
instrumento (Ventura-Leén & Caycho-Rodriguez, 2017).

3.1.1. Etapa inicial: construccién del instrumento
La revisién de la literatura identificé que variables como la ciudadania digital, la construccién del
conocimiento, los derechos digitales, la identidad digital y la privacidad emergen como elementos de la
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seguridad digital, a su vez, esta propuesta incorpora las conductas de sexting, ciberacoso y proteccién de datos
para ver su relacién con los componentes (ver Tabla 5). Se disend un instrumento tipo Likert con cuatro

opciones de respuesta que van desde “totalmente en desacuerdo” hasta “totalmente de acuerdo” y se integré
de ocho subescalas, la propuesta inicial contemplé 81 items que se fueron sintetizando conforme avanzaron
las etapas.

Factor Definicion

Ciudadania Seguir las normas de comportamiento en el mundo digital de forma segura, responsable y

digital

Construccion del
conocimiento

Derechos
digitales

Identidad digital

respetuosa (Ata & Yildinm, 2019)

Utilizar distintos recursos y herramientas tecnol6gicas para cumplir objetivos de aprendizaje
de forma segura (Nasrullah & Baharman 2018).

Expandir los derechos del mundo real al entomo digital enriqueciéndolos y garantizando una
convivencia sana (Postigo, 2013).

Gestionar un perfil en linea con toda la informacion que se genera a partir de las
interacciones relacionadas a una persona (Moreno Rodriguez et al., 2018).

Privacidad Proteger los datos generados en internet asegurando un uso autorizado de la informacion
(Pangrazio & Selwyn, 2019).

Sexting El sexting consiste en intercambiar mensajes con contenido sexual de forma consensuada
(Gamito Gomez et al., 2019).

Ciberacoso El ciberacoso implica utilizar medios digitales para molestar a una persona (Rodriguez de

Dios & Igartua, 2018).

Proteccion de
datos

La proteccién de datos consiste en cuidar la seguridad de la informacién, las cuentas y los
equipos al navegar en internet (Cafién et al., 2017).

Tabla 5. Factores incluidos en el instrumento. Fuente: Elaboracién propia.
3.1.2. Etapa Intermedia: validacién del instrumento

La validacién de los items se realizé a través del método Delphi, donde por medio del juicio de 15 expertos
se logré obtener un consenso entre los 81 items de las ocho subescalas, en la Tabla 6 se presentan los valores
obtenidos. Ademis de evaluar la pertinencia y claridad, se invité a los jueces a realizar anotaciones o
propuestas de redaccién para cada uno de los items, sus comentarios fueron analizados individualmente y en
algunos casos utilizados para mejorar los ftems conservando la esencia original. En la Tabla 7 se presentan
algunos ejemplos.

Elemento/

items 1©

2P 2C 3P 4P 4C 5P 5C 6P 6C 7P 7C 8P BC 9P 9C 10C 11P 11C

Ciudadania 89 78 81 .72 3 o7 94 97 89
digital

Construccion
del 84 81 .
conocimiento

78 .78 .75 92 92 86 75 94 97

Derechos

digitales 94

97 92 97 .89 97 1 92 .83 B89 .83 .86

Identidad

digital 86

92 89 B89 94 89 97 97 89 97 92 97

Privacidad .89 83 .89 89 86 .83 86 .86 .94 81 .82 92 .89 89 92 .92 .89 .94

Sexting 89 89 B89 86 .86 .89 .86 .81 82 89 92 .78 83 .78 86 83 .92 .78 92 .81 .89

Ciberacoso .92 86 .92 .89 94 89 86 .86 86 .83 .89 .89

Proteccion de

datos %4 89

87 97 1 97 92 92 1 1 .92 81 97 94

P= pertinencia y C= claridad

Tabla 6. Coeficientes de la V de Aiken en la versién inicial del instrumento. Fuente: Elaboracién propia.
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item original

Versién medificada

1. Mis competencias digitales me permiten navegar, buscar,
recopilar, organizar, sintetizar y crear informacion en internet

2. He paricipado en redes de colaboracin con mis
compafercs y profescres para apoyar el proceso de
aprendizaje

3. He colaborado en la construccién del conocimiento al
participar en congrescs académicos

4. He contribuide en la construccidn del conocimiento al
escribir y socializar ensayos académicos

5. Busco respuestas y soluciones a los desafios de la
sociedad actual utilizando herramientas tecnolégicas

&. Tengo un blog, videoblog, canal, podcast, pagina o red
social en la que difundo mis actividades académicas

7. Evalio la precision, credibilidad y relevancia de la
informacidn u oiros recursos gue encuentro en internet

B. Utilizo aplicaciones y herramientas digitales para alcanzar
mis objetivos aprendizaje

9. Utilizo multiples formas expresivas o lenguajes para
comunicar y difundir la informacién en medios digitales

10. Considerc gue la comunicacion se hace mas efectiva
cuando se utilizan medios digitales en lugar de presenciales

1. He desarrollade competencias digitales para sintetizar la
informacién que encuentro en internet

2. He paricipado en redes de colaboracin con mis
compaferes dentro de un entorno académico para apoyar el
proceso de aprendizaje (grupes para comunicarnos, foros,
etc.)

3. He colaborado en la construccién del conocimiento al

presentar alguno de mis trabajos en eventos académicos
(congresos, talleres, webinars, efc.)

Parecida a la anterior. Eliminar
5. Busco incorporar en mis actividades escolares el uso de
tecnologia

Sin modificacion

Similar a un item de ciudadania digital. Eliminar

B. Uso aplicaciones y herramientas digitales para alcanzar

mis objetives de aprendizaje

8. Utilizo multiples formas expresivas como emajis o memes
para comunicarme en medios digitales

10. Considerc gue la comunicacion se hace mas efectiva
cuando se utilizan medios digitales en lugar de fradicionales

Tabla 7. Ajustes realizados en algunos items de construccién del conocimiento. Fuente: Elaboracién propia.

Este ejercicio de anilisis detallado por item se repitid en cada subescala, se eliminaron 12 reactivos
considerados similares a otros y se reformularon 48 con las recomendaciones de los expertos, concluyendo con
un instrumento compuesto por 69 ftems, ademas, se incorporaron tres preguntas abiertas por sugerencia de los
jueces. Tras esta validacién, se continué con la aplicacién de la escala a una muestra de estudiantes
universitarios para conocer la consistencia interna del instrumento y su organizacién en factores, los resultados
se presentan a continuacién.

3.1.3. Etapa final: Anélisis factorial y confiabilidad

La dltima fase se llevé a cabo utilizando un formulario de Google, que es una herramienta para crear
formularios en linea que no requiere registro de los encuestados y permite analizar las respuestas en tiempo
real. Se contemplé una muestra intencional de profesores universitarios y se establecid un primer contacto para
detallar las caracteristicas del estudio, posteriormente, se les invité a compartir la encuesta con sus alumnos y
se recibieron respuestas por un periodo de seis semanas. Para analizar los resultados se utilizé el programa
SPSS en su versién 26, se codificaron los datos y se realizaron las pruebas que se presentan a continuacién.

Con el objetivo de garantizar que los items del instrumento se asociaron de acuerdo con constructos de la
teorfa se realizé un analisis factorial exploratorio de los resultados. Se usé el indice Kaiser Meyer Olkin (KMO)
para evaluar la bondad de ajuste de los datos y su adecuacidn para realizar un anélisis factorial, obteniendo un
valor de .756 con una significancia en la esfericidad de Barlett de .000, por lo que no existe similitud de la
matriz y es aceptable el anélisis factorial (Méndez Martinez & Rondén Sepulveda, 2012). Ademas, se utilizé
un diagrama de sedimentacién para identificar de manera grafica los componentes que mas explicaban la
varianza de los datos, donde se aprecié que los primeros 8 componentes explican el 42% de la variacién (ver

Figura 3).
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Figura 3. Gréfico de sedimentacién resultado de las cargas factoriales. Fuente: Elaboracién propia.

Se utilizé el método de componentes principales con extraccién de ocho factores y una rotacién varimax al
tener una expectativa sobre cdmo se agruparan las variables (Hair et al., 2010), sin embargo, al analizar los
ftems, los constructos se organizaron principalmente en siete factores y se volvié a correr el anélisis con esta
consideracién (ver Tabla 8).

ftemn Factor 1 Factor 2 Factor 3 Factor 4 Factor 5 Factor B Factor 7

1cd 0211 031

& ed 0439 S0184 0.509

Sod 07T 0163 0165 o188 0.402 018

Bed 0643 20136

Ted g.118 0.471

9 ed 0.589 0.243

1ce 0.49 043 o2z

Zeo 0123 011 0467 0118 0.308 0105

4o 01368 0.49 0.arz

Seco 0.509 -022 S0187 0.144 20228

Breo 0.284 0.613 0188

24dd 0165 0223 0.21 0.481

Sdd 0408 013 0.462 -0.108 0144

1id 0.428 oize 0232

Z2id 0.662 <0118

did 0.503 -01or 021z

Sid 0417 012z 0152 0131

8id 0.602 0118

1p 0157 -0.218 0178 0.326

2p 0155 0207 0168 0.503 0188

Ap 0324 0237 0.459

Sp 0167 0103 0.564

Bp 0.31 0.45 EIRRE] <0188
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[tam Factor 1 Factor 2 Factor 3 Factor 4 Factor 5 Factor 6 Factor 7

8p 0.136 0.605 <
N
(=3

18 0105 0.714 0108 N

25 0.125 0.831 58
=

is 0.819 0107 c

2
[*]

G5 -0.105 0.495 0.51 0.226 :
(o)

Ts 0.158 0.576 o108 oaar 0114 (2]
o

s 0.366 0.417 0.276 0138

1ca 0.624 0.138 0177

2ca 0256 0.65 0131

Joa 0118 0.803 0217

4ga 0.747 0117 0115

Sca 0.757 0.15

Bea 0.74 0113 <0101

1 pd 027 0327 0143 0.354

3 pd 0.352 0213 0.162 0.475

5pd 0182 0.603

6 pd 20134 0.252 20197 0.208 0.302 20162 -0.334

7 pd 0.209 -0.236 0143 0.395

8 pd 0.145 0134 0103 0121 0.42

od= cudadania digital, co= construccion del conosmiento, dd= derechos digitales, id= identidad digital, p= privacidad, 5= sexting, ca= cberacosn,
pd= proteceion de datos.

Tabla 8. Carga factorial de los items. Fuente: Elaboracién propia.

Se analizaron detalladamente cada uno de los ftems para ver cémo se podrian agrupar de acuerdo con sus
cargas factoriales. Los componentes construccién del conocimiento y derechos digitales fueron los que
alcanzaron menos ftems, con cuatro cada uno, tras revisar la redaccién se tomd la decisién de eliminar el
componente de derechos digitales y colocar sus items en otros factores segin la carga de cada uno de ellos.
También, se contempld utilizar la misma cantidad de items en cada componente para medir los constructos,
como sugieren Lloret-Segura y colaboradores para evitar ser redundantes en la misma idea (2014), por lo que
para determinar cuéles items incluir en cada factor se fueron eliminando los reactivos con las cargas factoriales
més bajas hasta alcanzar seis items por factor. En la Tabla 9 se presentan los coeficientes de la V de Aiken y la
carga factorial de la versién final del instrumento.

Comonto V de Aiken Carga Elemento V de Aiken fa‘ﬁ:ﬁfal
factorial
Pertinencia Redaccion Periinencia Redaccion
1 cd .BG TG 0.371 4cd a7 .94 0.643
2cd .B1 T2 0.509 Secd .84 .82 0.471
3cd .8z .B& 0.402 Bed a7 .89 0.589
1cc .54 .B1 0.430 4 cc .82 .82 0.613
2co 82 B3 0.4687 Sco a7 a7 0.481
Jco B9 T8 0.430 6o .82 .82 0.462
1id .BG .8z 0.428 4 id 54 .89 0.417
2id B9 B9 0.662 5id .04 R=r 0.509
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B . Carga
. ) V de Aiken Carga Elemento V de Aiken factorial

- emento factorial

N Pertinencia Redaccién Periinencia Redaccién

(=3

N ) :

Py 3id 94 B9 0.503 6 id .94 97 0.602

= 1p B9 B3 0.526 4p 94 .81 0.564

=

g 2p .89 .89 0.503 5p .82 .82 0.450
[*]

) 3p BB B3 0.499 6p .82 .92 0.605

w

8 1s .89 .89 0.714 45 B3 .82 0.510

O
Zs .89 .B6 0.831 5s 78 .82 0.578
3s B9 82 0.819 Gs 81 .89 0.417
1ca .82 .B6 0.624 4ca 78 .88 0.747
2ca .89 .89 0.650 Sca .B6 .83 0.757
dca .78 83 0.803 Gca .89 .89 0.740
1pd .84 .89 0.354 4 pd .82 81 0.334
2pd 1 a7 0.475 5pd .82 .89 0.395
3 pd 1 1 0.603 6 pd 1 1 0.420

cd= ciudadania digital, cc= construccion del conocimiento, id= identidad digital, p= privacidad, s= sexting, ca= ciberacoso,
pd= proteccion de datos.

Tabla 9. Coeficientes de la V de Aiken y carga factorial en la versién final del instrumento. Fuente: Elaboracién propia.

Finalmente, para evaluar la confiabilidad del instrumento se utilizé el indice Omega de McDonald,
alcanzando un valor de .834, los valores entre .70 y .90 demuestran una alta consistencia interna, por lo tanto,
indican que miden de manera confiable las percepciones de los participantes (Campo-Arias & Oviedo, 2008;
Ventura-Ledn & Caycho-Rodriguez, 2017). Este instrumento cuenta con 42 reactivos tipo Likert con cuatro
opciones de respuesta y consta de siete subescalas, las primeras cuatro corresponden a los componentes de la
alfabetizacién en seguridad digital, se integran de la ciudadania digital, la construccién del conocimiento, la
identidad digital y la privacidad, mientras que las Gltimas tres hacen referencia a las conductas de sexting,
ciberacoso y proteccién de datos. El instrumento final se puede observar en la Tabla 10.

Dimensién ftem

1. He realizade algin tramite ufilizande plataformas digitales (documentos de identidad como pasaporie o
clave Unica de registro de poblacion-CURP, servicios fiscales como pago de impuesfos o actualizacion de
datos, etc.)

2. Mis estandares de conducta me han permitido participar con cordialidad en ambientes digitales (redes
sociales, plataformas virtuales, foros, etc.)

3. Generalmente puedo diferenciar la informacién verdadera de la falsa a través de su autor o de dénde

Ciudadania s publics

digital

4. He realizado sin problemas compras en internet utilizando plataformas como Mercado libre, Amazon,
Marketplace de Facebook, tiendas departamentales en linea, etc.

5. Puedo descargar los programas y las aplicaciones gue necesito sin pedir ayuda

8. Considero que tengo las habilidades para manipular faciimente distintos dispositivos digitales
(computadora, teléfono inteligente, tableta, etc.)

1. He desarrollado competencias digitales para sintetizar la informacion que encuentro en internet

2. He participado en redes de colaboracidn con mis compafercs dentro de un entorno académico para
apoyar el proceso de aprendizaje (grupos para comunicamos, foros, etc.)

Construccién 3. Busco incorporar en mis actividades escolares el uso de tecnologia
del

conocimiento 4, Uso aplicaciones y herramienias digitales para alcanzar mis objetives de aprendizaje

5. Respeto los dereches de autor al citar las obras digitales que utilize en mi proceso de aprendizaje

6. He expresado libremente mis opiniones respecto a temas que me interesan utilizande las redes
sociales
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Dimensidn

item

Identidad digital

1. Reconozeo que eliminar mis registros de navegacidn (cookies, historial, elc.) ayuda a borrar el rastro
que deja mi actividad en internet

2. Monitoreo periddicamente los resullados gue arreja una busqueda de mi nombre an inlernel para
conocer mi identidad digital

3. He tomado acciones para personalizar mis perfiles y distinguirme de homanimos (personas que se
llaman igual que yo)

4. He disefiade diferentes identidades digitales de acuerdo con el conlexto para el gue las utiliza
{personal, académico, profesional, ete.)

5. Tengo un blog, videoblog, canal, pedeast, pagina o red social en la que difunde mis actividades
académicas

6. Modifice mis contrasefias conslantermente para cuidarme del robo de idenlidad

Privacidad

1. He compartide intencionalmente alguna de mis conlrasefias con olras personas

2. Publico fotegrafias de mi entorno en las redes sociales (casa, escuela, trabajo, etc.)

3. Comparle informacitn persenal comoa direcciones o leléfonos en plataformas digitales

4, Mis perfiles an redes sociales son pdblices, es decir, cualguier persena puede acceder a mi infermacion

5. Aceple los terminos v condiciones de uso en aplicaciones, programas y paginas sin leeros en su
lotalidad

6. He ingresado a mis cuenlas personales de correo, plataformas digitales o redes sociales desde equipos
de acceso pablico (bibliotecas o cibarcalés)

Sexting

1. He recibido mensajes con contenido sexual de ferma consensuada (texto, imagenes, audio o video)

[

. He enviado mensajes con contenido sexual de forma consensuada (texto, imagenes, audio o video)

w

. He realizade sexting

.

. Sextear es una aclividad frecuente en mis praclicas sociales

tn

. Bextear es parte de estar en una relacion de pareja

o

. Considere que sextear es una aclividad segura

Ciberacoso

a

. He realizado comentarios desagradables o hirienles hacia olras personas a lraviés de medios digitales

(&)

. He realizado amenazas por medios digilales

(X}

. He heche declaraciones dafinas, falsag o crueles sobre una persona en internet

.

. He ulilizado un perfil false para prelender ser otra persona y causar problemas

tn

He participado en la propagacidn de rumores sobre alguna persona dentro de plataformas digitales

6. He publicade un comentario, folografia o video en el perfil de alguien dentro de una red social con la
intencion de insultar o humillar

Proteccion de
datos

1. La mayoria de las veces disefio conlrasefias seguras para ingresar a mis cuenlas (correo, redes
sociales, apps, ete.)

2. Descargo infarmacitn, software o archivos de internet sele de sities confiables y acreditados

3. Evila abrir enlaces en correos elecirdnicos de desconocidos

4. He compartido informacion en sitios web sin verificar que cumplan con los protocolos de seguridad
{SSL, “https: /", un icono de candado junto a la direccion)

5. Tengeo el habito de pasar el cursor sobre un enlace de internel antes de darle clic para ver a dénde se
dirige

B. Instale en mi teléfona mévil o tablela aplicaciones solo desde reposilorios oficiales como App Store,
Play Store, App Gallery, Aurora Store, elc.

4. Conclusiones

La pandemia del COVID-19 obligé a las personas a trasladarse a entornos virtuales para continuar con sus
actividades, sin embargo, no todas contaban con los conocimientos necesarios para desenvolverse en estos
escenarios de forma segura. En este contexto, el sexting, el ciberacoso, las noticias falsas y el robo de identidad,
entre otras amenazas, son cada vez mas frecuentes (Gamito et al., 2017; Na-Nan et al., 2019; Tomczyk,
2019). Hoy en dia, las herramientas tecnoldgicas son indispensables para todo tipo de actividades y las
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Tabla 10. Instrumento final Complex-ASD. Fuente: Elaboracién propia.
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amenazas digitales se han vuelto més dificiles de detectar, por lo que la seguridad digital se ha vuelto un
requisito indispensable para cualquier usuario que quiera utilizar las nuevas tecnologias de forma segura (Vitak
et al., 2018). Asi, todas las personas que deseen participar de forma activa en la sociedad requieren adquirir
una alfabetizacién en seguridad digital que les permita reconocer y afrontar los peligros de la red.

Esta investigacién identificd que la ciudadania digital, la construccién del conocimiento, la identidad digital
y la privacidad son elementos clave para desarrollar la alfabetizacién en seguridad digital. Lo anterior coincide
con lo reportado por otros autores interesados en el tema (Ata & Yildirim, 2019; Moreno Rodriguez et al.,
2018; Nasrullah & Baharman 2018; Pangrazio & Selwyn, 2019), sin embargo, también se proponen las
conductas de sexting, ciberacoso y proteccidén de datos para ver de qué manera son influenciadas por los
componentes de la alfabetizacién en seguridad digital. Ademés, la seguridad digital se observa desde el
pensamiento complejo y sus subdimensiones del pensamiento cientifico, critico, sistémico e innovador, por lo
que a partir de ellas también se pueden desarrollar las habilidades para hacerle frente a los peligros de la red

(Miranda, et al., 2021).
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Para validar el instrumento se utilizé el método Delphi a través del juicio de expertos, donde los evaluadores
alcanzaron un consenso respecto a la claridad y pertinencia de los items de las subescalas mediante la prueba
V de Aiken, en la Tabla 5 se pueden observar las principales aportaciones de los expertos para mejorar la
calidad de la redaccién de los items, lo que ayudo a tener un instrumento que aporta claridad y pertinencia
para evaluar la alfabetizacién en seguridad digital.

Se realizé un anélisis factorial exploratorio para verificar la correcta distribucién de cada uno de los items,
los correspondientes a la subescala derechos digitales tuvieron cargas factoriales bajas, o se orientaron a otros
componentes, por lo que se tomé la decisién de eliminar ese elemento, finalizando con un instrumento de siete
componentes con cuarenta y dos (42) reactivos. El anilisis factorial permite conocer la distribucién de los items
de acuerdo con los constructos y es utilizado en el disefio de pruebas psicométricas (Méndez Martinez &
Rondén Sepulveda, 2012). Finalmente se calculé la consistencia interna con el indice Omega de McDonald,
obteniendo un puntaje de .834. Esta prueba considera con una alta consistencia interna los valores entre .70
a .90 y fue seleccionada porque prioriza la factorizacién de los datos sobre la varianza (Ventura-Leén &
Caycho-Rodriguez, 2017). Ademss, el indice Omega de McDonald es una alternativa al Alpha de Cronbach
cuando el nimero de items es muy grande, en este caso es mas eficiente.

Sin embargo, como puede observarse en la Tabla 6, durante el anlisis factorial uno de los elementos clave
reconocidos por la teoria como un componente de la alfabetizacién en seguridad digital no tuvo cargas lo
suficientemente fuertes, ya que solamente dos items de los derechos digitales tuvieron puntajes altos, sin
embargo, esto no comprometid la calidad el instrumento ya que el coeficiente V de Aiken para cada item estuvo
cercano a 0.9.

De acuerdo con los resultados que se muestran en la Tabla 7, se puede observar que la validacién fue
exitosa debido a que las valores del coeficiente de V de Aiken supera el 0.8 para todos los items, por lo que
se concluye que la escala Complex-ADS cuenta con las propiedades psicométricas para evaluar la seguridad
digital en los escenarios emergentes de aprendizaje de forma confiable. Esta propuesta se construyd a partir de
los cuatro habilitadores del pensamiento complejo, por lo que los estudiantes que tengan estas habilidades bien
desarrolladas podran participar en la sociedad del conocimiento de forma segura.

El instrumento disefiado es una aportacién no solamente al 4rea de la seguridad digital, sino también al
pensamiento estratégico, por lo anterior tiene posibilidades para ser utilizado no solamente en el nivel de
educacién superior, sino adaptado en cualquier nivel educativo con el fin de identificar niveles de
alfabetizacién en seguridad digital y a partir de ello elaborar propuestas formativas que permitan escalar las
habilidades indispensables para construir una cultura que prevenga el riesgo en el ciberespacio.

Una de las limitaciones del instrumento tiene que ver con el contexto geografico para el cual fue disefiado,
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es decir, para estudiantes latinoamericanos, sin embargo, representa una semilla para realizar revalidaciones
que lo posicionen en el contexto internacional. Futuras investigaciones podrian aplicar este instrumento para
conocer cdmo se desarrolla la alfabetizacién en seguridad digital en distintas poblaciones con el fin de realizar
estudios comparados que permitan encontrar divergencias y convergencias en el estudio de la alfabetizacién
en seguridad digital. Adem4s, cada uno de los componentes o comportamientos también puede ser utilizado
de forma independiente para integrarse a otras escalas.
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