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Resumen

Esta investigacion estudia la ‘politica sucia’ entre polos opuestos y antagonicos,
durante las elecciones presidenciales de Chile en 2021. Se analizan datos en
grupos publicos de mensajeria en WhatsApp, usando métodos computacionales,
analisis cualitativo y una entrevista a un informante clave de la campana de
uno de los candidatos. Los resultados apuntan hacia tacticas ‘sucias’, como
desinformacion e ingenieria social, pero también sabotaje técnico, con la
obstruccion deliberada de los grupos de campana, predominantemente desde
la derecha contra la izquierda.

Palabras clave: comunicacion politica; practicas antidemocraticas; politica
sucia; desinformacion

Abstract

This research examines the ‘dirty politics’ between opposing and antagonistic
poles during Chile’s 2021 presidential election. It analyses data from public
messaging groups on WhatsApp, using computational methods, qualitative
analysis, and an interview with a key informant from one of the candidates’
campaigns. The results point to ‘dirty’ tactics, such as disinformation and social
engineering, but also to technical sabotage, with deliberate obstruction of
campaign groups, mainly from the right against the left.

Keywords: political communication; anti-democratic practices; dirty politics;
misinformation

Resumo

Esta pesquisa indaga praticas de ‘politica suja’ que emergiram entre polos
opostos e antagonicos durante as elei¢oes presidenciais chilenas em 2021. Sdo
analisados dados obtidos de grupos publicos de WhatsApp, usando métodos
computacionais, analise qualitativa e uma entrevista a um informante chave
da campanha de um dos candidatos. Os resultados revelam taticas <sujas’, como
desinformacao e engenharia social, mas também repertorios que denominamos
como sabotagem, como por exemplo a obstrucao deliberada e sistematica dos
grupos de coordenacio de campanha, predominantemente da direita contra a
esquerda.

Palavras-chave: comunicacio politica; praticas antidemocraticas; politica suja;
desinformacao
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Introduccion

No estamos difundiendo el link porque hemos tenido muchos hackeos con
imagenes violentas que queremos prevenir que no vuelvan a ocurrir.
(Extracto de grupo pro-Gabriel Boric, 11/2021)

El fragmento mencionado representa una serie de intervenciones destinadas a
obstaculizar los esfuerzos de coordinacion de la campana del actual presidente,
Gabriel Boric, durante la contienda contra su contrincante de la extrema
derecha José Antonio Kast, en 2021. A pesar del amplio espectro de estudios
sobre desinformacion (Dos Santos et al., 2019), discursos de odio (Saldana y
Rosenberg, 2020) y actividades inauténticas, como el uso de bots o ciborgs, en
medios digitales (Mitchelstein et al., 2020), escasos estudios logran penetrar en
entornos mas cerrados como los grupos de mensajeria instantanea movil (MIM)
en torno a eventos politicos relevantes. En tal sentido, es imperativo avanzar en
una agenda de investigacion que aborde las tendencias claras del uso de estas
aplicaciones en areas mas alla de la comunicacion interpersonal, y en este caso
vinculadas al ambito de la esfera politica.

Este estudio busca detectar y analizar, de manera dirigida, las tacticas de
‘politica sucia’ (Jamieson, 1992) entre los dos bandos rivales que disputaron
la segunda vuelta presidencial chilena a fines del ano 2021: la derecha de José
Antonio Kastylaizquierda con Gabriel Boric. De tal manera, se esperaidentificar
practicas orientadas a sabotear de alguna forma las campanas politicas durante
periodos electorales, sea con desinformacion u otras ticticas en el ambito de
la comunicacion. Igualmente, el estudio busca contribuir a determinar las
cualidadesymagnitudes de dichas campanasen espaciosde MIM enlaactualidad
e indagar si estas tacticas son empleadas por todos los bandos en disputa, o si
por el contrario corresponden a un repertorio propio de un determinado sector
politico, como son las derechas radicales contemporaneas (Caro y Quitral,
2023). Finalmente, se busca entender el eventual impacto de dichos repertorios
de sabotaje en la coordinacion politica a través de aplicaciones de MIM y se
discuten implicaciones y futuras agendas de investigacion.

La arremetida contra la pérdida de poder

La historia de los tltimos dos siglos nos muestra el modo en que la élite politico-
econOmica latinoamericana presenta una tolerancia limitada a los avances
sociales (Pelfini, 2022; Santos, 2018). Una vez superados los umbrales de su
aceptacion, y sus privilegios amenazados, los defensores del statu quo tienden
a reaccionar violentamente. Las expresiones de dicha reaccion son variadas.
Estas pueden observarse a gran escala desde procesos de golpes de Estado,
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hasta micro practicas, como es lo que aqui se ha estimado como repertorios
de sabotaje y desinformacion en espacios digitales de MIM. Estas acciones se
suelen desarrollar en omision absoluta de convenciones éticas, aprovechandose
a su vez de vacios regulatorios sobre la actividad politica en plataformas como
WhatsApp. Son tacticas posiblemente apoyadas por milicias coordinadas
por un comando centralizado de campana, tras las bambalinas, o incluso
autogestionado por grupos politicamente afines.

Para este estudio, es pertinente realizar una consideracion conceptual de los
repertorios de autopreservacion adoptados por los sectores dominantes y sus
grupos afines. Desde una perspectiva clasica, estos se conciben desde el modo
en que una minoria organizada, detentadora del poder (Mosca, 1984), emplea
todo tipo de tacticas orientadas a reproducirse como hegemonica. Este enfoque,
comunmente asociado a una vision posicional, es respaldada por autores como
Pareto y Wright Mills. Esta se focaliza en el analisis de posiciones estructurales,
especificamente respecto al modo en que desde ellas se formulan y ejecutan
procesos decisionales en contextos sociopoliticos e historicos determinados.
Atria (et al., 2017) han caracterizado, en el caso chileno, los altos grados de
cohesion de la élite. Esta, segun investigadoras como Nercesian y Mendoza
(2021), se constituye como clase econémica y politicamente dominante.

Tal definicién asume que los vinculos dados entre ambos elementos son
intimos, donde incluso es empiricamente posible rastrear vinculos directos
entre los cuadros dirigenciales del Estado y las ctipulas del poder economico.
Ahora bien, en tal enfoque, se suele enfatizar en la necesidad de problematizar
el modo en que dichos actores instrumentan la incidencia del aparato estatal
sobre la reproduccion del statu quo. En este sentido, nuestro estudio identifica
un vacio en la investigacion existente sobre los repertorios de autopreservacion,
especificamente sobre el modo en que estos se desarrollan en el ambito de
batallas digitales en contextos electorales en Chile.

El estallido social del 2019 en Chile, con el proceso constituyente y la
eleccion presidencial entre propuestas entendidas como radical-conservadora
y radical-transformadora, ilustra este escenario (Alenda, 2023). Ahora bien, las
tacticas aqui estudiadas se desenvuelven en un entorno donde resulta dificil
(o imposible) identificar quién dirige y ejecuta el sabotaje en la coordinacion
de la campania del oponente. Considerando lo anterior, entendemos que no
necesariamente las élites con sus manos, sino posiblemente grupos afines,
despliegan repertorios de autopreservacion de su dominio.

Campanas sucias en la era digital

Las publicaciones en el campo de la apropiacién tecnoldgica para fines
politicos suelen debatir sobre el dilema entre el potencial democratizante y
el riesgo de un giro antidemocratico de las herramientas digitales (Quandt,
2018). Casos ampliamente discutidos, como las elecciones presidenciales
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estadounidenses y el Brexit en 2016 (Mansfield, 2018), revelaron el doble filo
de dichos instrumentos. Si bien estas ultimas tendian a ser valoradas como
potencias para la consolidacién democréatica de los regimenes (Zuckerman,
2014), en la practica evidenciaron una serie de peligrosas fisuras en tal sentido.
Investigaciones como las de Treré (2016), por ejemplo, indican el modo en que los
grupos dirigentes son capaces de hegemonizar lecturas sobre acontecimientos
controvertidos empleando diversos insumos técnicos como bots y otros.

Las aplicaciones de MIM ofrecen oportunidades significativas para la
participacion ciudadana en politica, desde coordinacion de movilizaciones
sociales (Treré, 2020; Milan y Barbosa, 2020) hasta el fortalecimiento de grupos
dediscusioneinvolucramiento politico (Ghezaetal.,2023). Porotrolado, también
pueden ser usadas para el despliegue de campanas sucias, que involucran
espionaje, sabotaje y/o desinformacion (Zelenkauskaite, 2022), reclutamiento
de terroristas (CEP, 2017) y envio masivo de desinformacion (Ozawa et al., 2023).
Dichas aplicaciones también facilitan la difusion de informacion en tiempo
real, muchas veces inaccesible al escrutinio publico, debido a la privacidad
de dichos espacios de conversaciéon y al encriptado de datos (Santos y Faure,
2018). Ademas, permiten la rapida propagacion de contenidos hacia grupos con
intereses ajenos a la esfera politica (Dos Santos et al., 2019), donde lo publico y
lo privado coexisten (Milan y Barbosa, 2020). Esta configuraciéon proporciona
un entorno propicio para la proliferacion de desinformacion, ya sea de forma
casual (mis-information) o intencionada y sistémica (dis-information) (Wardle
& Derakhshan, 2017).

A este fendmeno menos optimista de los usos de las tecnologias digitales,
llamamos aqui campafas sucias en la era digital. Estudios anteriores han
caracterizado tales practicas de ataque en contextos electorales en términos
estadisticos (Anwar et al., 2021), bien como han indagado en los contenidos,
contextos y motivaciones en que sus repertorios ‘oscuros’ se materializan
(Quandt, 2018). Walter y Nai (2015) interrogan las razones que permiten
entender el modo en que una campana electoral deviene en practicas de ataque
como las aqui estudiadas. Adicionalmente, los autores senalan que buena parte
de los estudios académicos en el area exploran el caso de EE. UU., justificando la
generacion de estudios en otras latitudes - como el presente.

Politica en las apps de mensajeria

En funcién de la percepcion de los riesgos encarnados por una apropiacion
indebida de las plataformas digitales, las autoridades han reaccionado. En
un afno de elecciones en Brasil, por ejemplo, las autoridades electorales se
reunieron con los representantes de redes sociales para llegar a acuerdos
para evitar la propagacion de desinformacion en sus plataformas y llegaron a
amenazar con bloquear a quien no se sumara a sus demandas. No obstante, una
de las iniciativas recientes mas sobresalientes es la Ley de Servicios Digitales
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aprobada por el Parlamento Europeo, que regula la moderacion del contenido
en plataformas digitales!, un cambio significativo al transformar la moderacion
de contenido en una obligacion, dejando de ser una mera opcion.

Por otro lado, las aplicaciones de mensajeria instantanea moévil (MIM), en
particular, han experimentado un aumento significativo en su adopcién como
fuente de informacion en paises latinoamericanos (Newman et al., 2023). En
Chile, por ejemplo, uno de cada tres usuarios de internet se informa a través
de WhatsApp (Newman et al., 2023). Resulta desafiante evaluar la verdadera
magnitud del problema asociado a su uso en el ambito politico, dado que su
contenido no esta al alcance de periodistas u otros usuarios que podrian actuar
como guardianes de la verdad o la democracia, a diferencia del modesto control
que ya existe en plataformas como X o Facebook?>.

Es digno de nota que las MIM han emergido con fuerza como canales
alternativos que complementan y tienden a sustituir otros medios preexistentes
enlaarticulacion dela actividad politica (Johns, 2020). Pese ala relevancia social
y politica de las MIM y las redes sociales, por mucho tiempo han permanecido
como una especie de ente auténomo supranacional, cuya regulacion y
fiscalizacion queda a criterio propio (Casero et al., 2023). Las mismas empresas,
al definirse como “plataformas”, buscaban escudarse contra cualquier critica
social, promoviendo la idea de su neutralidad (Gillespie, 2010), como si la
tecnologia no tuviera componente politica (Santos y Faure, 2018). En la tltima
década, el dominio de estas plataformas ha llevado a respuestas regulatorias
variadas, a menudo tardias y poco efectivas, buscando establecer normativas
para su control.

Ademas, en contextos de participacion politica, como los periodos
electorales, no basta con simplemente acceder a la informacion; esta debe
ser precisa y oportuna (Delli Carpini y Keeter, 1996). En otras palabras, la
comunicacion eficaz es un pilar esencial para la democracia. Cuando existen
evidencias de estrategias comunicativas que buscan lo opuesto, es decir,
obstaculizar o contaminar el acceso a la informacion, e incluso entorpecer la
coordinacion de grupos con motivaciones politicas divergentes (Treré, 2016),
nos encontramos frente a practicas digitales estrictamente antidemocraticas.

A pesar de la creciente importancia social y politica que se ha reconocido
previamente, la literatura académica ha sido escasa en cuanto a estudios
profundos que aborden el contenido subyacente en estas redes opacas de
comunicacion personal y grupal (MIM). Esta investigacion apunta a este vacio,
al examinar empiricamente las tacticas de campaifa sucia utilizadas en estos
canales opacos.

1 https;//www.cnbc.com/2022/04/22/digital-services-act-eu-agrees-new-rules-for-tackling-illegal-con-
tent.html

2 Para el programa de fact-checking de Facebook, consultar https://www.facebook.com/formedia/blog/
third-party-fact-checking-how-it-works
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2021: las presidenciales de los outsiders

Las elecciones presidenciales de 2021 en Chile se destacan por caracteristicas
excepcionales. La primera vuelta tuvo lugar el 21 de noviembre, apenas un
ano después del estallido social, una crisis social y politica prolongada que
dejo un rastro de violencia enmarcada en un vacio politico, pues ninguna
fuerza institucional logroé reivindicar o controlar a las masas. Dicha violencia
incluy6 no sélo la destruccion de espacios urbanos, como estaciones de metro,
comercios e incluso una iglesia incendiada, sino también la represion por parte
de las fuerzas del orden, con numerosas violaciones de derechos humanos y un
notable nimero de manifestantes con lesiones oculares?. El historiador Gabriel
Salazar describié este periodo como “el ‘reventon social’ mas extendido, violento
y significativo que ha vivido el pais en toda su historia” (Salazar, 2019).

El presente trabajo se centra en las elecciones presidenciales que se
siguieron al estallido. Dentro de este contexto tumultuoso, las elecciones se
consideraban un momento crucial para evaluar el rol de las fuerzas politicas
durante el conflicto. Aun sopesando la incertidumbre politica de un momento
post revuelta social, el resultado no dejo de ser sorprendente: las coaliciones
politicas tradicionales, derivadas de la Concertacién (centro izquierda) y la
Alianza (derecha), que habian alternado el poder por unatreintena de anos desde
el fin de la dictadura en 1990, fracasaron en las presidenciales y sus candidatos
no pasaron a segunda vuelta. Quienes ocuparon este espacio fueron dos nuevas
fuerzas politicas ubicadas en un rango mas extremo del espectro politico: por
un lado, Republicanos, de orientacion extrema derecha, y por otro, el Frente
Amplio, representante de la izquierda. Mientras el primero tiene raices en un
ala mas radical del tradicional partido de derecha conservador UDI (Uni6n
Demodcrata Independiente), la coalicion de izquierda intentaba distanciarse de
la centro-izquierda tradicional mediante propuestas mas audaces y un relato de
recambio generacional.

Desde el principio de la campana, el candidato de la derecha conservadora
José Antonio Kast -del Partido Republicano- dio repetidas senales de una
campana “sucia”. Si por un lado se ha detectado el uso extensivo de actividad
coordinada inauténtica (como bots y trolls) en redes sociales* (Santos et al.,
2021; Mendoza et al., 2024), la campana fue marcada por un discurso plagado
de informacion tergiversada y de falsas implicaciones’, tal como la supuesta
adiccion del otro candidato a cocaina®. Dicho contexto sefialaba que la campana
podria ser atin mas sucia en los subterraneos de las redes sociales, como en los

w

https://www.amnesty.org/es/latest/research/2020/10/eyes-on-chile-police-violence-at-protests/

Ver https://terceradosis.cl/2021/11/17/bots-x-kast/ y Mendoza et al. (2024).

5 https://cooperativa.cl/noticias/pais/politica/presidenciales/analista-kast-cruzo-la-linea-es-derechamen-
te-campana-sucia/2021-12-10/130721.html

6 https://www.fastcheck.cl/2021/10/12/imagen-se-confirma-tratamiento-por-adiccion-a-la-cocai-

na-del-candidato-comunista-gabriel-boric-falso/

IN
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grupos de MIM, menos expuestos a formas tradicionales de escrutinio ptblico,
tal como fact-checking y fiscalizacion por las autoridades electorales.

De lo discutido anteriormente, surgen las preguntas de investigacion:

PI1: ;Qué practicas antidemocréaticas se desarrollaron en grupos de MIM de
coordinacion de campana, durante las presidenciales del 2021 en Chile?

PI 2: ;Constituyen dichas practicas repertorios de accion extendidos en el
espectro politico chileno, o corresponden a un elemento propio de un sector
particular?

PI3: ;Quéimpactosy amenazas constituyen paralaslibertades democraticas
en Chile el despliegue de dichas practicas antidemocraticas en contextos
electorales?

Metodologia

Para llevar a cabo este estudio, se analizaron datos de conversaciones en grupos
de WhatsApp en torno a las elecciones y se realizdo una entrevista con un
informante clave, ambos detallados a continuacion.

Datos de WhatsApp

Para el seguimiento de mensajes en grupos de WhatsApp, se emple6 un teléfono
movil exclusivamente dedicado para la investigacion, con un perfil creado con
una imagen generada por inteligencia artificial para salvaguardar la identidad y
seguridad de los investigadores involucrados. El enfoque metodologico se centro
en la participacion en grupos publicos de WhatsApp - es decir, cuyos links son
distribuidos en sitios ptiblicos como redes sociales o sitios web (Garimella &
Eckles, 2020) - que respaldaban a los candidatos presidenciales.

En las conversaciones de los grupos, se detectaron nuevos grupos cuyas
invitaciones eran compartidas en estos chats y se ingreso también a estos, de
forma a aumentar la muestra en una especie de bola de nieve computacional.
De este modo, la muestra final total contiene 549 grupos (460 pro-Boric y 89
pro-Kast) y 756.943 mensajes, recopilados entre 03/11/2021 y 20/12/2021. Este
intervalo temporal engloba desde la primera vuelta electoral, celebrada el 21 de
noviembre de 2021, hasta la segunda vuelta, llevada a cabo el 19 de diciembre
de 2021, que culmind con la victoria del candidato de la coalicién de izquierda,
Gabriel Boric Font.
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Tabla 1. Composicion de la muestra

Orientacion Politica N° Grupos N° Mensajes | Promedio Mensajes / grupo
Pro-Boric 460 589.856 1282
(84% muestra)
Pro-Kast 89 167.087 1.877
(16% muestra)
TOTAL 549 756.943 1379

Fuente: Autores
Preprocesamiento y analisis

Los datos fueron preprocesados con métodos computacionales, en algunas
etapas. Enprimerlugar,losmensajesfueronanonimizados computacionalmente
por un solo investigador, creando un ID Unico para los usuarios y la base
almacenada en un servidor encriptado, para proteger la identidad de los
participantes de los chats. De esta forma se pudo hacer un analisis con mayor
nivel de detalle, sin comprometer la identidad de los usuarios.

La siguiente etapa de preprocesamiento fue mejorar la calidad de los datos,
buscando textos significativos, pensando en los propdsitos de la investigacion.
En primer lugar, se convirtié en mindsculas el corpus de anélisis para facilitar
la convergencia de textos similares. A su vez, se filtraron mensajes con mas de 4
palabras, con el propdsito de limpiar mensajes que fueran saludos o reacciones
consideraron mensajes que tenian mas de 4 repeticiones, para focalizar el
analisis en mensajes frecuentes.

Dichodataset permitiéidentificar patronestextualesusandolasexpresiones:
i) ‘fake’, para identificar conversaciones sobre desinformacion; ii) ‘hacke™,
para identificar conversaciones sobre posibles hackeos u otras actividades de
infiltracion. Tras la aplicacion de los filtros se realiz6 una lectura cualitativa de
mensajes, buscando entender los hitos, cuantificando y recolectando evidencias
de repertorios antidemocraticos.

Entrevista

Adicionalmente, se entrevisto en profundidad a un informante clave, encargado
de detectar anomalias en el ambito comunicacional, como episodios de sabotaje
o propagacion de noticias falsas en grupos de coordinacion en MIM. Al respecto,
declaroé:

Mi expertise estaba como en la contingencia mediatica y digital (...) el rol
terminé siendo por un lado de alerta temprano y respuesta temprana a flujos
de desinformacion, deteccion de sabotaje, apoyo en la construccion de guerrilla
digital (...) todo el mundo me terminaba avisando las cosas y de ahi yo como que la
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evaluaba y pasaba al grupo estratégico mas grande y se evaluaba la respuesta o se
resolvia ahi mismo. (Conversacion personal, 17 de noviembre de 2023)

De la entrevista a Pedro (pseudénimo para conservar anonimato) se exploro
el alcance de actividades de sabotaje y desinformacion en espacios de MIM, asi
como la percepcion del equipo de comunicacion. Esto permitié también discutir
sobre los repertorios para lidiar con este tipo de eventos en el futuro.

Resultados
Detectando la campaiia sucia
Desinformacion

En primer lugar, la observacion detecta el despliegue de una campana de
desinformacion en el escenario estudiado. De los 704 mensajes distintos con
la palabra clave ‘fake’, el 84% (591 mensajes) pertenecen a grupos pro-Boric,
mientras que el 16% (113 mensajes) se encuentran en grupos pro-Kast. Esta
distribucion refleja una proporcion similar a la de los grupos monitoreados en
general, donde también el 84% corresponde a grupos pro-Boricy el 16% a grupos
pro-Kast. Al interior de los grupos pro-Boric, las referencias al término ‘fake’ se
vinculan con estrategias para combatir noticias falsas del candidato contrario,
tacticas para contrarrestar la presunta accion de bots en Twitter (ahora X) y
asistencia para desmentir supuestas falsedades promovidas por seguidores del
otro candidato, entre otras acciones (véase Figura 1).

Figura 1: Ejemplo del mensaje mas recurrente que incluye la palabra clave
‘fake’, distribuido 23 veces en distintos grupos afiliados al candidato Boric,
orquestando una estrategia de denuncia contra presuntas ‘fake news’y
difamaciones atribuidas al otro candidato.

@ @ ‘TENECESITAMOS, NOS NECESITAMOS* @ @

Hoy a las *20:50*, mientras en la tv se esté transmitiendo la franja, haremos una accidn paralela en Twitter 1~} & J

4 Sube a tu *cuenta de Twitter* el video que te compartimos. _Es muy importante que no lo publiques antes, porque nos arruina la sorpresa,
\LJ Utiliza *#CuidadoConPinocho*. Puedes agregar un mensaje alusivo » ».

B3 Comparte el video con TODOS. El otro candidato es un divulgador de fake news y mentiras, cual Pinocho &
Fuente: Autores a partir de la conversacion en WhatsApp.

En grupos de apoyo al candidato Kast, también se detectan acusaciones de
contenido falso por parte de sus oponentes. El mensaje mas frecuente es ‘fake’,
repetido siete veces. También se encuentran mensajes que instan a no difundir
contenido falso:
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- ‘Por favor, no fake News entre nosotros, jplease!’
- ‘Paren con las fake news.
+ ‘Ojo con los fake news. Solo generan rechazo.

Por otro lado, se evidencian debates sobre la veracidad de la informacion
y su impacto en la campana. Algunos mensajes evaltian si cierto contenido es
falso, sopesando su difusiéon como beneficiosa o perjudicial para la campana.
Asi, se aprecia una falta de claridad entre los partidarios sobre la veracidad de la
informacion circulante en redes como Twitter:

- ‘Parece que es fake. Busqué en la cuenta y no lo encontré.
- ‘Qué mala noticia, ojala sea fake.
+ ‘Qué pena que es fake, acabo de ir al Twitter de Farkas y no existe este tuit’

Tacticas de sabotaje

Segtin los datos proporcionados por el informante, el sabotaje y la campana
negativa fueron algo inesperado para el comando de la campana de Boric,
pues ambas candidaturas llegaron a la segunda vuelta en un escenario de alta
incertidumbre. Asi, no se anticiparon los niveles de agresividad durante la
campana. En palabras de Pedro:

el mismo proceso de la campafia demuestra la anormalidad, o mas bien la novedad
del tipo de campana que estaban dispuestos a hacer versus la campafia normal
que se hacia en Chile (...) [una camparia contra Kast] es otra realidad (...) nos van
a estar sacando la chucha.

En el caso analizado se observa una marcada asimetria entre los grupos
afiliados a Boric y Kast, siendo los primeros objetos de numerosos ataques,
mientras que entre los segundos solo se detectd un incidente de hackeo e
infiltracion de usuarios adversarios (ver Figura 2).
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Figura 2: Unico incidente reportado de posible hackeo/infiltracién en los
grupos asociados al candidato Kast

23 de noviembre de 2021 14:01 Xq estan enviando fotos de Boric??
23 de noviembre de 2021 14:15
23 de noviembre de 2021 14:21 Lo hackearon??

Ya nos tuvimos q salir de otro grupo

23 de noviembre de 2021 14:22 Hay que realizar un filtro.

informacion que no se corresponde con el pensamiento d..

Nos dijeron q saliéramos xq lo hackearon
Ok

23 de noviembre de 2021 14:23

La idea de este grupo es unirnos para luchar por nuestros principios. .
23 de noviembre de 2021 14:26 Disculpas .. eliminamos al desubic
Sin perder el rumbo R ¥

o
&
o

Fuente: Autores a partir de la conversacion en WhatsApp

Entallinea, en los grupos afiliados a Boric se identificaron multiples tacticas
de campana sucia, inéditas en el contexto chileno. Un ejemplo es la practica
de ‘travazap’, utilizada originalmente en Brasil, que consiste en explotar una
vulnerabilidad en la aplicacion para bloquearla en otros dispositivos que reciban
un determinado mensaje®. Este método inutiliza el grupo y ocasionalmente
también la aplicacion de WhatsApp para los usuarios. Otras tacticas mas
convencionales incluyen la infiltracion en grupos o instancias telematicas
(como charlas y reuniones de coordinacion) para difundir contenidos ofensivos,
y la implementacion de técnicas de ingenieria social el hackeo de paginas web,
entre otros métodos.

A continuaciéon, se enumeran y resumen tacticas de campana sucia
detectadas en los datos, con ejemplos relevantes.

1. Trabamiento: Técnica para inutilizar grupos (Figura 3), mediante
mensajes con repeticiones masivas. Por ejemplo, se repite ‘KAST2022,
2.623 veces en un unico mensaje, equivalente a siete paginas completas
de un documento de Word. Fue replicado 156 veces en un grupoy 57 veces
en otro, con una frecuencia promedio de 20 repeticiones por minuto.
Otra tactica es compartir tarjetas de contactos (veard) que contienen
nombres con caracteres especiales, como el ilustrado en la Figura 4,
repetido mas de doce veces en un grupo pro-Boric.

7 https://www.uol.com.br/tilt/noticias/redacao/2022/07/24/trava-zap-o-que-sao-as-mensagens-que-
travam-o-whatsapp-e-ate-seu-celular.htm

8  https:.//www.techtudo.com.br/noticias/2016/01/falha-no-whatsapp-permite-travar-o-app-de-um-con-
tato-saiba-resolver.ghtml
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Figura 3: Ejemplo de mensaje con caracteres especiales (dibujos, ideogramas
chinos) haciendo referencia al fendmeno del ‘travazap’ brasileno.

“ DAVIZINMAKER 133 /4 {44

“IB0WE-

Fuente: Autores a partir de la conversacion en WhatsApp.

Figura 4: Fragmento de una publicacion de contacto manipulada con el
propdsito de sabotear en el grupo. Este contenido supera los 200 mil
caracteres, equivalente a 66 paginas en un documento de texto de Word.

begin veard version:3.0 n:; SPAMMAKER ¥ "

wil REnEHRaH HREAEHAE=0REP A RReE AR miREcH HE - HRtE RHoN TR = fn:
SPAMMAKER ¥ % wil {lin{lHll=f 008 R0 HHaR 500 -0 R

m HHol HE N RHtE R ol T = email;type = casa adr;type = work home;whatsapp.net
spammaker adr;type = work home;whatsapp.net spammaker adr;type = work
home;whatsapp.net spammaker adr;type = work home;whatsapp.net spammaker adr;type =
work home;whatsapp.net spammaker adr;type = work home;whatsapp.net spammaker adr;type
= work home;whatsapp.net spammaker adr;type = work home;whatsapp.net spammaker
adr;type = work home;whatsapp.net spammaker adr;type = work home;whatsapp.net
spammaker adr;type = work home;whatsapp.net spammaker adr;type = work
home;whatsapp.net spammaker adr;type = work home;whatsapp.net spammaker adr;type =
work home;whatsapp.net spammaker adr;type = work home;whatsapp.net spammaker adr;type
=work home;whatsapp.net spammaker adr;type = work home;whatsapp.net spammaker
adr;type = work home;whatsapp.net spammaker adr;type = work home;whatsapp.net
spammaker adr;type = work home;whatsapp.net spammaker adr;type = work
home;whatsapp.net spammaker adr;type = work home;whatsapp.net spammaker adr;type =
work home;whatsapp.net spammaker adr;type = work home;whatsapp.net spammaker adr;type
= work home;whatsapp.net spammaker adr;type = work home;whatsapp.net spammaker
adr;type = work home;whatsapp.net spammaker adr;type = work home;whatsapp.net
spammaker adr;type = work home;whatsapp.net spammaker adr;type = work
home;whatsapp.net spammaker adr;type = work home;whatsapp.net spammaker adr;type =
work home;whatsapp.net spammaker adr;type = work home;whatsapp.net spammaker adr;type
=work home;whatsapp.net spammaker adr;type = work home;whatsapp.net spammaker
adr;type = work home;whatsapp.net spammaker adr;type = work home;whatsapp.net
spammaker adr;type = work home;whatsapp.net spammaker adr;type = work
home;whatsapp.net spammaker adr;type = work home;whatsapp.net spammaker adr;type =
work home;whatsapp.net spammaker adr;type = work home;whatsapp.net spammaker adr;type
=work home;whatsapp.net spammaker adr;type = work home;whatsapp.net spammaker
adr;type = work home;whatsapp.net spammaker adr;type = work home;whatsapp.net
spammaker adr;type = work home;whatsapp.net spammaker adr;type = work
home;whatsapp.net spammaker adr;type = work home;whatsapp.net spammaker adr;type =

work home;whatsapp.net spammaker adr;type = work home;whatsapp.net spammaker adr;type
Fuente: Autores a partir de la conversacion en WhatsApp.
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Infiltracion con ingenieria social: Empleada para obtener el rol de
administrador en el grupo, con el fin de eliminar miembros, publicar
contenido inapropiado y/o inutilizar el grupo. Segin relatos de
Pedro, también se us6 para obtener informacién privada de usuarios
y administradores de los grupos, mediante la publicacion de links
enganosos.

Infiltracion con agresion: infiltracion en grupos de WhatsApp para
publicar contenido altamente ofensivo, como imagenes de degollados
asociadas al ISIS, simbolos nacionalsocialistas, violencia, pornografia,
imagenes de heces, entre otros.

Infiltracion con amedrentamiento: Se identific6 una amenaza de
recopilacion de datos y ubicacion de familiares en dos grupos. El mensaje
a continuacion se repitio casi cien veces en menos de dos minutos en
un grupo y diecisiete veces en un minuto en el otro, lo que ocasion6
problemas en la funcionalidad de los grupos y probablemente condujo
a su bloqueo.

®IGRUPO HACKEADO RECOPILANDO DATOS DE CUENTAS

BANCARIAS,REDES SOCIALES,CONTACTOS,

GEOLOCALIZACION,FAMILIARES CERCANOS,DISPOSITIVO

VINCULADO A CUENTAS PRINCIPALES ¥
Infiltracion con promocion: Infiltracién en grupos de WhatsApp para
difundir contenido favorable al candidato opositor, utilizando frases
como ‘KAST2022’ o ‘SE SIENTE SE SIENTE KAST PRESIDENTE’. Como
se ha indicado, la reiteracion excesiva de un mensaje en un mismo grupo
puede desencadenar su bloqueo. En una situacion particular (Figura 5),
se registraron 196 repeticiones del mensaje en un solo grupo:

Figura5: Repeticion del mensaje 196 veces dentro de un grupo afiliado a Boric.

SE SIENTE SIENTE KAST PRESIDENTE

SE SIENTE SE SIENTE KAST PRESIDENTE

SE SIENTE SE SIENTE KAST PRESIDENTE

SE SIENTE SE SIENTE KAST PRESIDENTE

SE SIENTE SE SIENTE KAST PRESIDENTE

MIENTRAS CHILE EXISTAS JAMAS SERA MARXISTA

MIENTRAS CHILE EXISTA JAMAS SERA MARXISTA

LIBERTAD LIBERTAD LIBERTAD

MI GENERAL AUGUSTO PINOCHET... LE SALUDA SU PUEBLO TAN QUERIDO, FUE UN ESTADISTA UN GRAN LIBERTADOR FUE PRESIDENTE DE NUESTRA GRAN NACION.

KAST 2022
KAST 2022
KAST 2022
KAST 2022
KAST 2022
KAST 2022
KAST 2022
KAST 2022
KAST 2022
KAST 2022
KAST 2022
KAST 2022
KAST 2022
KAST 2022
KAST 2022
KAST 2022
KAST 2022

Fuente: Autores a partir de la conversacion en WhatsApp.

240

CHASQUI 156 - AGOSTO - NOVIEMBRE 2024 / DIALOGO DE SABERES



JUUIL, JAJAJA, SABOTAJE Y CAMPANA SUCIA

6. Infiltracion en videoconferencias: Adherentes del candidato opuesto
se han infiltrado en reuniones a través de videoconferencia, presentando
contenido altamente ofensivo y propagando agresiones verbales:

Cabras, hackearon el zoom de la asamblea de la coordinadora 8M.
Pusieron simbolos nazis, musica stper fuerte y amenazaron de
muerte a algunas (sic)

7. Hackeo Telegram: Usuarios realizaron infiltracién y tomaron control de
un grupo en Telegram.

8. Hackeo Sitios Web: Se han observado incidentes de hackeo en paginas
web relacionadas con la camparia de Boric, asi como la convocatoria a
manifestaciones y otros eventos. Entre los incidentes detectados se
encuentra el redireccionamiento de la URL del sitio web de la campana
hacia otros destinos, como la pagina del Partido Comunista o la del
adversario José Antonio Kast. La veracidad de este tltimo incidente fue
confirmada por fuentes mediaticas®.

Procedimientos como el trabamiento requieren una inversion significativa
de tiempo para su ejecucion. Esta implica instalar aplicaciones generadoras de
texto con caracteres especiales, instalacion y uso de versiones diferenciadas de
WhatsApp, para evitar el bloqueo del dispositivo donde se comanda el malware
(Ribeiro, 2022), entre otras actividades. Nuestro informante reporté el hackeo
de 25 grupos de coordinacion via MIM, mientras que los datos de los grupos de
WhatsApp revisados indican 23 de estos eventos.

Lo anterior apunta al potencial dafio que puede ser causado con
relativamente poco esfuerzo y recursos, respaldado por una audacia notable
y una ausencia de principios éticos. Aunque existiera un marco legal, sin
embargo, se trata de entornos ‘grises’ de dificil fiscalizacion. Un desafio por
destacar es la dificultad para identificar a los responsables detras de estas
campaias de sabotaje clandestinas, asi como vincular a individuos especificos
con la campana oficial. Es plausible, por lo tanto, considerar la posibilidad de
que algunas de estas acciones sean llevadas a cabo por personas que actian
de manera autéonoma, tal como desde el comando de la campafia de Boric se
vio involucramiento espontaneo de ciudadanos con el objetivo de apoyar la
campana, sin necesariamente seguir sus indicaciones, ni estéticas, ni menos
protocolares (Pedro, conversacién personal, 17 de noviembre de 2023). Sin
embargo, tampoco se puede descartar la posibilidad de alguna articulacion
subterranea por parte del comando oficial, especialmente en el contexto de
estas elecciones que enfrentaron a dos candidatos ubicados en puntos opuestos

9 https://www.publimetro.cl/noticias/2021/12/11/fin-a-guerra-electoral-en-el-ciberespacio-sitio-web-
de-gabriel-boric-ya-no-redirecciona-a-jose-antonio-kast/
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del espectro politico (Alenda, 2023) en un contexto de arrinconamiento de la
derecha desde el estallido social.

Impacto en la campaia

Desinformacion

De la entrevista se entiende que el problema principal que enfrent6 la campana
atacada por la extrema derecha fue la desinformacion en sus multiples formas.
Las dudas sembradas por los seguidores de Kast fueron amplificadas en redes
digitales de un modo aparentemente coordinado, logrando introducir temas
falsos en agenda, que fueron retomados por otros medios de comunicacion.

Durante la entrevista, Pedro menciona una especie de milicia digital con
un alto grado de “coherencia interna”. Esto les permitia enviar “tres o cuatro
mensajes simples que repetian 10 mil personas todo el tiempo, tatata: ‘Boric
comunista’, ‘no le importa la seguridad’, ‘estallido delictual’, todo el dia, todo
el dia, pegando, pegando”. Segun é€l, esto indica “una facilidad para reaccionar
espontanea y coordinadamente que no tiene ningtin otro mundo politico”.

Segin nuestro informante, los casos mas destacados incluyen el
cuestionamiento de la salud mental de Boric y una acusacion infundada de
adiccion a la cocaina. Esto llevo a su comando a presentar una prueba negativa
de cocaina durante el iltimo debate presidencial, instancia en que Kast volvio a
instalar dicha sospecha. Sin embargo, el efecto de la duda, al menos en nuestro
corpus de andlisis, es significativo. De nuestra observacion identificamos
mensajes cuestionando la validez de la prueba de orina presentado por el
candidato Boric en 45 grupos pro-Kast, mientras que tal situacion la observamos
solo en un grupo de apoyo a Boric.

Tacticas de Sabotaje

Es imposible medir el impacto concreto de los sabotajes desde el analisis de los
mensajes. Aunque se puede inferir algo de las conversaciones, la entrevista a
Pedro es crucial en este aspecto. Segtn el entrevistado, pese a la multiplicidad
de tacticas de sabotaje, la magnitud (cantidad de grupos impactados) y el
efecto en las dinamicas de coordinacion de la campafia no tuvieron un impacto
concreto significativo. Esto se debe a dos factores: (1) los grupos que fueron
incapacitados (como aquellos bloqueados o capturados mediante ingenieria
social) eran marginales dentro de una estructura descentralizada de grupos, y
(2) 1a motivacion de los ciudadanos que habian creado y participaban en estos
grupos afectados por sabotajes o agresiones era suficiente para mantenerlos
involucrados en el proceso.

Pedro explica que, tras la primera vuelta, el enfrentamiento con este el
candidato de extrema derecha generaba rechazo en diversos sectores sociales,
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propiciando una explosiéon de grupos “autoconvocados”, formando una red
eminentemente descentralizada, organica y (semi) espontanea.

Lo que nos salvo fue el proceso espontaneo (...) Kast convocaba varios demonios (...)
hostilizaba con tantos grupos diversos que habia mucha gente dispuesta a votar
por Boric para votar contra Kast, ademas que Boric era simpatico, le caia bien a
la gente.

Este fenomeno explica en gran medida la disparidad en la cantidad de grupos
que identificamos en la campana de cada candidato: “se formé un comando
autoconvocado de profes, se cre6 un comando autoconvocado en Chuchunco
[...] en general, a estas personas nadie las conocia”. El impulso desencadenado
después de la primera vuelta fue “imposible de controlar”, y el comando se
vio obligado a “soltar” el control sobre la creacion de contenido, estableciendo
margenes mas inclusivos. De esta manera, se gener6 una campana organica,
impulsada desde la base hacia arriba, donde los grupos desempenaron un papel
fundamental.

El informante sintetiza, “al final uno nunca sabe si gané Gabriel Boric o el
Boris”, enreferencia a una forma carinosay coloquial de la militancia al referirse
al entonces candidato, desvinculada de la comunicacion oficial del comando.
Este tipo de practica apunta a una canalizacion de marcos de accion personales
(Bennett y Segerberg, 2012), es decir, encuadres personalizados de una
problematica politica en un contexto de movilizacion, usados por ciudadanos
que no estan necesariamente vinculados a una coordinacion central. En sus
palabras, “el comando surfed la ola, pero no la cred”.

Sin embargo, la descentralizacion no estuvo exenta de problemas. Segiin
Pedro, cuando se escala exponencialmente el ntimero de grupos, surgen
administradores “sin ningtn tipo de formacién en seguridad digital”, lo que los
hacia vulnerables ante estrategias de ingenieria social, como phishing u otras.
La red descentralizada oper6 también como un factor de proteccion para la
coordinacién de campana en cierta medida. Pese a que el numeroso conjunto
de grupos intervenidos es relevante en su totalidad, en especial aquellos
inutilizados, la individualidad de los grupos no tenia necesariamente gran
importancia en el funcionamiento de la campana. Algo asi como la logica del
enjambre (Johnson, 2012), como sefiala el informante:

No tenias un gran grupo que fuera el nodo central, asi que cualquiera podia morir
y la cosa seguia andando. Esto permite que ellos hicieran acciones de sabotaje muy
duras (...) la disposicion era tanta que se desarmaba un grupo y tampoco era un
grupo de gente asi vinculada y la gente se metia a otro (...) al final en la campana
eran tres grupos centrales.
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Discusion y conclusiones

En el marco de esta pesquisa se ha observado el despliegue asimétrico de tacticas
de campana sucia en WhatsApp. Se registr6 un solo incidente en el que un
usuario infiltrado difundié contenido favorable a Boric y un posible intento de
“hackeo” en un grupo de WhatsApp pro-Kast. En contraste, todas las instancias
de campaiias negativas fueron identificadas en contra de los grupos pro-Boric,
lo que sugiere similitud entre practicas subterraneas y la campana oficial de la
derecha liderada por José Antonio Kast.

Ahorabien, en los grupos de coordinacion de ambos candidatos se mencion6
el término “fake” en referencia a la desinformacion. En los grupos pro-Kast los
esfuerzos se centraron en asegurar que no estaban difundiendo ni consumiendo
informacion falsa. Por el otro lado, los militantes de Boric se coordinaban para
defenderse de la desinformacion, verificando y evitando la circulacion de dicho
contenido en contra de su candidato.

Sin embargo, la campafia sucia fue mucho mas alla de la desinformacion,
abarcando actos como hackeos blandos y sustraccion de informacion personal
a través de tacticas de ingenieria social, infiltraciones y trabamientos. La
persistencia de tales actos sugiere una inversion significativa de tiempo y
energia, subrayando la relevancia de chats grupales como herramientas de
coordinacion durante campanas politicas.

No obstante, el impacto de dichas tacticas se mostré poco relevante. Esto
gracias a una estructura descentralizada en los grupos pro-Boric que sufrieron
ataques, algo poco usual en las organizaciones politicas tradicionales, como
partidos politicos. La explosion de grupos de apoyo a Boric entre la primera
y la segunda vuelta fue un fenémeno espontaneo que, en si mismo, amerita
una investigacion pormenorizada. Esta horizontalidad a su vez suscitdé que
las tacticas para sabotear dichos grupos no hayan tenido mayor efecto en la
coordinacion de campana, que se centraba mayormente en tres grupos mas
exclusivos y con moderadores con mayor conocimiento técnico.

Las campanas sucias en el ambito digital, especialmente en plataformas no
sujetas a escrutinio publico, pueden tener efectos negativos, cuya magnitud es
dificil de rastrear. Esta investigacion avanza en el campo al triangular datos
capturados empiricamente en plataformas de MIM con una entrevista a un
informante clave. Contribuye también a entender y documentar el modo en
que los sectores afines a los grupos dominantes despliegan estrategias de
‘trabamiento’ hacia organizaciones que amenazan su hegemonia. Asi, el estudio
permite complementar lecturas, como aquellas que suelen enfatizar en la
instrumentacion de espacios institucionalizados para la auto preservacion de
las élites, avanzando en la observacion de sus repertorios desplegados en zonas
grises.

Entre las limitaciones de este trabajo, es esencial destacar que el corpus
de datos utilizado en esta investigacion no pretende representar de manera
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exhaustiva alos grupos o usuarios analizados. Mas bien incursiona en un mundo
académicamente complejo, arrojando luz sobre practicas apenas exploradas,
incluso entre los estudios desarrollados desde el norte global. Asi, el intento es
generar antecedentes sobre practicas sucias y/o oscuras en plataformas MIM,
en una region subestudiada en contextos de polarizacion politica y electoral
(Walter y Nai, 2015).

Aunque este estudio no se enfoca en ofrecer recomendaciones de politicas
publicas o iniciativas regulatorias con respecto a las practicas detectadas, su
objetivo radica en visibilizarlas para poner de manifiesto esta problemaética. Al
parecer, esta no es una cuestion que vaya a desaparecer, sino que probablemente
adquirira mayor relevancia y complejidad. Esto demandara una accion
inmediata por parte de autoridades como las electorales, tribunales, legisladores
y organismos de supervision.
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