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RESUMEN:

La telecomunicacion constituye un factor social y econémico de gran relevancia para la defensa del
pais desde tiempo de paz y son fundamentales en caso de situaciones excepcionales. Asi, estas
tecnologias adquieren una importancia por su utilidad en conceptos de la globalizacion o la
sociedad de la informacion y del conocimiento; que se complementa con la importancia de las
mismas en cualquier tipo de actividad mercantil, financiera o empresarial que implican retos en la
seguridad y defensa del territorio o el pais segun sea el caso. Los medios de comunicacion de
masas también se valen de las telecomunicaciones para compartir contenidos al publico, de gran
importancia a la hora de entender el concepto de guerra de todo el pueblo. La investigacion
realizada por estudiantes del primer afio de la carrera Licenciatura en Economia surge con la
necesidad de los mismos de profundizar en los retos de la empresa de telecomunicaciones para
situaciones excepcionales, el objetivo perseguido fue ampliar el conocimiento sobre este tema en
nuevo escenario de Guerra No Convencional impuesta por el enemigo y la actual politica
hegemonica internacional que ejerce el enemigo ,con la privatizacion de mas del 70 % de estas
empresas a nivel mundial y aparentado al protagonismo cientifico en las tecnologias de las
comunicaciones con fines lucrativos y subversivos contra los paises entre los que se encuentra
Cuba.
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INTRODUCCION
Numerosas investigaciones hacen referencia al tema de las telecomunicaciones en Ultima década
y a la preocupacion de su uso con fines bélicos que afectan significativamente el medio ambiente.

De igual forma esta problematica tiene diferentes criterios de definicién entre lo que se citan:

Las telecomunicaciones son una infraestructura basica del contexto actual. La capacidad de poder
comunicar cualquier orden militar o politica de forma casi instantanea ha sido radical en muchos
acontecimientos histéricos de la Edad Contemporanea el primer sistema de telecomunicaciones
moderno aparece durante la Revolucién Francesa. Ademas, la telecomunicacién constituye hoy en
dia un factor social y econémico de gran relevancia. Asi, estas tecnologias adquieren una
importancia como su utilidad en conceptos de la globalizacién o la sociedad de la informacién y del
conocimiento; que se complementa con la importancia de las mismas en cualquier tipo de actividad
mercantil, financiera, bursatil o empresarial. Los medios de comunicacion de masas también se
valen de las telecomunicaciones para compartir contenidos al publico, de gran importancia a la

hora de entender el concepto de sociedad de masas.

La telecomunicacion incluye muchas tecnologias como la radio, television, teléfono y telefonia
movil, comunicaciones de datos, redes informéticas o Internet. Gran parte de estas tecnologias,
que nacieron para satisfacer necesidades militares o cientificas, ha convergido en otras enfocadas
a un consumo no especializado llamadas tecnologias de la informacién y la comunicacién, de gran

importancia en la vida diaria de las personas, las empresas o las instituciones estatales y politicas.

Las telecomunicaciones en Cuba inician con el funcionamiento del primer telégrafo y se
modernizan en 1982 con la introduccién de la telefonia, en 1922 comienza a operar la primera
estacion de Radio. A mediados del siglo XIX se utilizaba la telegrafia, que fue reemplazada por la

telefonia en 1982. A inicios del siglo XX se planeaba comenzar a utilizar telegrafia inalambrica.

La radio en Cuba inicia en forma experimental entre 1922 a1929, con la estacién 2LC y el 10 de
octubre de 1922 inicia operaciones la Estacién PWX2.Hoy en dia el Sistema de Radio Cubana o
Radio Cubana se encarga de la administracion de la radio publica cubana, En la actualidad, Radio
Cubana maneja 96 emisoras (entre nacionales, provinciales y locales);las emisoras privadas en
cuba, también proporciona para la descentralizacion de las comunicaciones de la Radiodifusion del
pais, para funcionar una emisora privada en cuba, requiere unos contratos de licencia que estaria
entre 10 a 20 afios de concesion y debe pagar varios impuestos que pueda aumentar para pagar

esta licencia al beneficiario, a continuar su explotacion radioeléctrico.

En la actualidad hay 7 emisoras privadas con concesiones del estado, por un periodo maximo de

10 afios, esto surge las politicas de privatizacion que impulsa el gobierno desde el 2005. Estos son
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las emisoras que estaria privatizadas, que le ayuda a mejorar las comunicaciones, independiente
de cualquier tildo politico y debe cumplir las leyes de comunicacién como transmitir el mensaje
anual del gobierno, establecer las empresas cooperativas privados, por cuenta propia, impulsar el
desarrollo en establecer comerciales publicitarios nacionales e internacionales y mejorar la

infraestructura en las emisoras radiales.

Estas emisoras no se pueden crear en red o cadenas de radio porgue no tiene avance, 0 no tiene
leyes de establecer una cadena de emisoras, pero si puede transmitir via internet y algunas
frecuencias en las zonas mas cercanas conocimientos sobre el medio ambiente y su proteccién.

La television cubana fue la pionera de las transmisiones televisivas en el area de América Latina y
el Caribe, se inaugura oficialmente el 24 de octubre de 1950, con la salida al aire del Canal 4.
Posteriormente, el 11 de marzo de 1951, inicia sus servicios regulares el Canal 6 de CMQ
Televisién. Actualmente, la television cubana es de propiedad publica, controlada por el Instituto
Cubano de Radio y Television (ICRT), tiene 5 canales de alcance nacional (Cubavision, Tele
Rebelde, los Canales Educativos 1 y 2 y Multivision), un canal internacional (Cubavision
Internacional), ademéas de canales y telecentros provinciales y locales. El Canal Educativo 2
transmite durante varias horas al dia la sefial de la noticiosa latinoamericana Tele Sur.

Recientemente se ha comenzado a introducir la Television Digital con el estandar chino.

En Cuba existia hasta 2008 un nimero muy limitado de 190 000 usuarios privados de Internet. La
mayoria de estos usuarios privados de Internet eran médicos, su proveedor es el Ministerio de
Salud Publica (INFOMED) y en su mayoria solo tienen acceso a sitios del dominio local (.cu) y a
sitios de otros dominios generalmente de temas relacionados con la medicina y para usos de

investigacion.

El gobierno cubano siempre ha tenido a bien que los ciudadanos cubanos adquieran cultura en
materia de comunicaciones sobre el medio ambiente y ha comenzado la produccion de
computadoras y la venta a precios que aunque no estan al alcance de todos la venta de DVD,
celulares, etc. Paralelamente, el gobierno cubano firmé un acuerdo con Venezuela para proyectar
un cable submarino de fibra 6ptica desde La Guaira que permita a Cuba y a otros paises (Jamaica,
Haiti y Trinidad y Tobago) disponer de Internet de alta velocidad para 2010.

Uno de los mayores consensos respecto a las telecomunicaciones se refiere al potencial de éstas
como un factor clave para la consecucion de la paz. Alli donde ocurre un suceso de cierta
gravedad o urgencia, los sistemas de telecomunicacion demuestran ser una herramienta de vital
importancia para minimizar los efectos de dicho suceso, por lo que muchos autores coinciden en

gue en la telecomunicacion tiene la capacidad de ser el servicio mas eficaz a la Humanidad.
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Un ejemplo recurrente de dicha capacidad es el Molink , el «teléfono rojo», que fue un sistema de
comunicaciones que en plena Guerra Fria comunic6 de forma directa la cupula de gobierno de los
Estados Unidos y la Union Soviética. Esta linea telegrafica, pues se trataba de un sistema de
teletipos y no de un teléfono, permitia una comunicacion instantdnea y sin la posibilidad de malas
interpretaciones entre las dos potencias, que comprometia a ambas partes de una forma casi

presencial.

La antena parabdlica es un tipo de antena que se caracteriza por llevar un reflector parabdlico,
cuya superficie en realidad es un paraboloide de revolucién. Las antenas parabdlicas pueden ser
transmisoras, receptoras o full ddplex, llamadas asi cuando pueden trasmitir y recibir

simultaneamente. Suelen ser utilizadas a frecuencias altas y tienen una ganancia elevada.

DESARROLLO

Caracterizacion de la Empresa

ETECSA es una empresa cubana de capital mixto ciento por ciento cubana fundada en 1994,
comprometida con la revolucion y las tareas que respaldada el desarrollo socioeconémico del pais
mediante una creciente invulnerabilidad de su sistema de telecomunicaciones. Brinda servicios de
telecomunicaciones, basado en los estandares mundiales, soportados en tecnologias avanzadas.
Su estructura organizativa parte de los Centros de Telecomunicaciones como célula principal de la
gestibn empresarial, o que propicia la atencién personalizada e integral a sus clientes y al pueblo.
Sus trabajadores forman equipos de profesionales que buscan soluciones creativas a los
problemas ambientales. El sentido de pertenencia, la motivacién y un clima laboral de confianza y
respeto caracterizan el desempefio de la empresa que descansa en los valores que unen a sus
trabajadores. Su cultura empresarial se fundamenta en la orientacion al servicio al rigor y al detalle,
la estrecha vinculacion con el pueblo al cual pertenece y la permanente comunicacion con los

trabajadores, sus clientes y la sociedad.

Dentro de los métodos de investigacion la revision bibliografica, la entrevista realizada a
especialistas en este campo de las telecomunicaciones permitié constatar el acelerado desarrollo
tecnoldgico que se alcanza en el mundo y en Cuba en las telecomunicaciones y con la entrada en
servicio del cable de fibra éptica el ancho de banda internacional la informatizacion cubana tuvo un

incremento de mas de un del 55% en los Ultimos 5 afios.

Ademas, los analisis de las informaciones estadisticas de los uUltimos 5 afios nos permitieron
computar que la cantidad de computadoras supera las 834 000 aunque solo alrededor del 18% en

hogares, que han afectado dafios en la salud de humanos animales y especies exéticas.
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La consulta en los medios digitales afloré el incremento de usuarios del servicio de Internet
llegando alcanzar mas de 2 610 000 de ellos 622 000 con navegacion plena y el promedio de
accesos diarios es de 26 000 000 de ellos 10 000 000 a Facebook y 2 000 000 a .cu elemento
determinante en el modo de vida que favorecen al hombre pero que afectan el habitat de otras

especies en peligros de extensién

El andlisis realizado del gran cimulo de informacién sobre este tema facilit6 que se pudiesen
resumir un numero considerable de retos de la empresa de las telecomunicaciones para
situaciones excepcionales en el mundo y Cuba en particular que determinan el cuidado del medio

ambiente y se citan:

1. Evitar desde tiempo de paz y en situaciones excepcionales la destruccion o alteracion de
informacion util y relevante, almacenada en cualquiera de sus formatos, que afecte los
procesos de direccién o las actividades productivas, comerciales, financieras, juridicas, de
orden interior, cientificas, educacionales, culturales, militares u otras, y por tanto nuestro
poderio nacional, el desarrollo sostenible o la defensa del pais, en cualquiera de sus
formas.

2. Impedir la introduccién en el espacio informativo nacional, de informacion falsa,
parcializada, mutilada, o nociva, con fines de inducir o crear en la poblacion o
determinados sectores de esta: concepciones, estados de opinion, estados de animo,
falsos valores o0 modos de actuacion, ajenos o contrarios a nuestra ideologia, o que
fomenten condiciones para la aparicion de fendémenos que pongan en riesgo a la
Revolucién Cubana.

3. Paralizar el uso ilegal del espacio informativo nacional como plataforma para divulgar hacia
el exterior informacion falsa o perjudicial sobre el pais, para agredir los sistemas
informaticos de Cuba o de otras naciones, para la subversion, la comision de delitos u
otras transgresiones.

4. Atajar la obstaculizacion o limitacién de la divulgacion en el exterior de la informaciéon sobre
la Revolucién cubana, sus realidades y logros, asi como sobre las agresiones a que es
sometida por sus enemigos y que se le oculta o se le hace llegar de forma distorsionada o
falsa a la opinidon publica internacional por los medios masivos de comunicacion del
imperio.

5. Asegurar la integridad, asegurar la integridad, confidencialidad de las telecomunicaciones e

impedir el empleo ilegal o pernicioso del espacio informativo nacional.
CONCLUSIONES

1. La prevencion de la ocurrencia de situaciones excepcionales esta asociados al uso de

las telecomunicaciones para la defensa en cada territorio y las tecnologias de la



informacion y la comunicacion pueden mejorar la vida de todos los habitantes del
planeta, solo, si se saben cuéales son sus retos y si se emplea adecuadamente y para
ello debemos estar informados en los dafios que pueden ocasionar al desarrollo
sostenible.

2. El uso seguro, ordenado y masivo de las tecnologias de la informaciéon en Cuba es un
reto a tener en cuenta para la defensa del pais y las telecomunicaciones son la
principal forma de comunicacion en la sociedad actual ,en esta sociedad la
informacidn, el conocimiento y la creatividad son las nuevas materias primas de la

economia en funcién del cuidado del medio ambiente-
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Dispositivos digitales que se pueden utilizar en situaciones excepcionales que son cada vez mas
pequefios, con mas funciones integradas, mayor capacidad de almacenaje, mas velocidad de
procesamiento y de transferencia de datos, y con comunicacién inaldmbrica que tributan al

conocimiento de las acciones medio ambientales.
ANEXO 2

Experiencias negativas en Cuba del uso de las telecomunicaciones. Caso “Servidor P.A.P.”
(2010)
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Los acusados fueron 6 jovenes entre 18 y 27 afios, uno solo estudiante de informéatica y los demas
con 9no 6 12mo grado, con la participacion de otros dos acusados residentes en los Estados
Unidos de 25y 30 afios.

Se conectaron mediante suplantacién de identidad y escanearon vulnerabilidades en servidores

nacionales, obteniendo masivamente cuentas de acceso a instituciones.
Crearon y alquilaron ilegalmente cuentas de acceso a Internet en servidores institucionales.

Entraron en la red interna del Banco Metropolitano. Accedieron a los cajeros automaticos y
sustrajeron informacién desde el 2007, sobre las tarjetas magnéticas usadas por nacionales y
extranjeros y usaron esta informacion para realizar compras ilegales por Internet y envios de
remesas. Sustrajeron documentacion interna del banco. Planificaron la sustraccion automatica de
la informacién de las tarjetas magnéticas en los cajeros automaticos para su falsificacion con la

informacién sustraida.

Tenian y usaron tarjetas magnéticas falsas provocando reclamacion internacional contra nuestro
pais, con posibilidad de sanciones econdmicas y suspensién de licencia para operar tarjetas

internacionales.

Accedieron a los servidores del Instituto de la Aeronautica Civil de Cuba, la Aduana General de la
Republica y otras instituciones. Sustrajeron informacién y documentos internos de estas entidades
y eliminaron las trazas de los servidores. Instalaron programas malignos para sustraer informacion.
Manipularon las configuraciones de los servidores de IACC y Aduana y provocaron el colapso de

los sistemas.

Crearon y propagaron virus informaticos en las redes cubanas entre 2007- 2009.



