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RESUMEN

Este estudio propone un modelo de Sistema de Gestién de Seguridad de la Informacion (SGSI) para
establecer controles basados en la norma ISO/IEC 27001:2013 y el c6digo de practicas ISO/IEC
27002:2022 en el Departamento de Informatica del Gobierno Auténomo Descentralizado Municipal
(GAD) de Naranjal. La investigacién identifica vulnerabilidades en las précticas actuales de seguridad
y sugiere implementar estrategias para garantizar la confidencialidad, integridad y disponibilidad de los
datos. El estudio incluyé una encuesta a los usuarios internos del GAD Naranjal, lo que permiti6 evaluar
las estrategias existentes y establecer controles normativos para minimizar los errores y los problemas
de seguridad. La evaluacion continua y la intervencion de expertos garantizan la mejora de los controles

administrativos para asegurar eficazmente los activos de informacion.
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ISMS Model in the GADMCN IT Department, Applying ISO/IEC
27001:2013 and ISO/IEC 27002:2022 Controls

ABSTRACT

This study proposes a model for an Information Security Management System (ISMS) to establish
controls based on the ISO/IEC 27001:2013 standard and the ISO/IEC 27002:2022 code of practice
within the Information Technology Department of the Municipal Autonomous Decentralized
Government (GAD) of Naranjal. The research identifies vulnerabilities in the current security practices
and suggests implementing strategies to ensure data confidentiality, integrity, and availability. The
study involved a survey of internal users at GAD Naranjal, allowing for the evaluation of existing
strategies and the establishment of normative controls to minimize errors and security issues.
Continuous assessment and expert intervention ensure the improvement of administrative controls to

secure information assets effectively.
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INTRODUCCION

En el afio 2021, Ecuador se posiciond como uno de los paises mas vulnerables a los ciberataques, segin
el informe de Kaspersky (Kaspersky, 2021). En el "Panorama de Amenazas en Latinoamérica 2021",
se reportd un incremento del 24 % en los ciberataques durante los primeros ocho meses del afio, en
comparacion con el mismo periodo en 2020 (Kaspersky, 2021). Entre los incidentes mas destacados se
encuentran el ataque a la Agencia Nacional de Transito, afectando su sistema AXIS, y el ciberataque al
Municipio de Quito en abril de ese mismo afio (Seguridad Informaética, 2021). Estos sucesos reflejan el
impacto que la vulneracion de la seguridad informética tiene sobre instituciones clave en el pais.

El avance tecnol6gico ha traido consigo numerosos beneficios, pero también ha expuesto a las
organizaciones a crecientes riesgos de seguridad, tales como fraudes informaticos, espionaje, sabotaje
y ataques de denegacién de servicio (Gonzalez et al., 2020). En las instituciones gubernamentales, el
uso inadecuado de los recursos tecnoldgicos ha provocado graves problemas relacionados con la
proteccion de la informacion, incrementando los delitos informaticos y poniendo en peligro la
consecucidn de los objetivos institucionales (Martinez & Pérez, 2020). La ausencia de politicas robustas
de seguridad de la informacion contribuye a la fragilidad de las redes y sistemas utilizados por dichas
instituciones (Crespo, 2020).

El Gobierno Autonomo Descentralizado Municipal del canton Naranjal, a través de su area de
Tecnologia e Informatica, es responsable de salvaguardar informacion critica, como las transacciones
municipales realizadas mediante el Sistema Integral de Informacion Multifinalitario SIIM V7
Comercial y V6 OpenERP Financiero. Sin embargo, la falta de una gestion adecuada de la red interna
y del servicio de internet ha derivado en problemas de pérdida, duplicidad y ambigiiedad de la
informacion (Vinueza et al., 2019). Asimismo, la inexistencia de politicas claras en la asignacion de
responsabilidades y en la segregacion de tareas ha generado un uso deficiente de las herramientas
informéticas, la falta de control de accesos y la ausencia de credenciales robustas en los equipos de
telecomunicaciones (Franco & Pérez, 2018).

Dado este contexto, se vuelve imperativa la implementacion de un Modelo de Sistema de Gestion de

Seguridad de la Informacion basado en la norma ISO/IEC 27001:2013 (1SO, 2013).
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Este estandar establece los requisitos para implementar, mantener y mejorar un sistema que garantice
la seguridad de la informacion, permitiendo a las instituciones publicas mitigar los riesgos a los que
estan expuestas (1SO, 2022). La implementacion de controles criptogréficos, el control adecuado de
activos y la planificacion rigurosa de la seguridad informética se convierten en elementos esenciales
para asegurar la confidencialidad, integridad y disponibilidad de la informacién en organizaciones como
el GAD Municipal de Naranjal (Soto et al., 2018).

El objetivo de este estudio es proponer un Modelo de Sistema de Gestion de Seguridad de la
Informacion para el GAD Municipal del cantdn Naranjal, basado en los controles de la norma ISO/IEC
27001:2013, con el fin de fortalecer la seguridad de la informacion y reducir los riesgos informaticos
en las transacciones municipales.

METODOLOGIA

La presente investigacion se clasifica como un estudio de tipo exploratorio. En una primera fase, se
realiz una revision de trabajos publicados en las bases de datos Scopus y Web of Science (WoS),
aplicando una metodologia bibliométrica que incluyé el uso del término clave "ISO/IEC 27001:2013".
A partir de esta revision, se identificaron fuentes relevantes sobre la implementacion de la norma en
diferentes organizaciones, centrando el analisis en estudios realizados durante el periodo 2018-2022.
Posteriormente, se complementd el analisis con el uso de la herramienta "Publish or Perish", accediendo
a bases de datos adicionales como Google Scholar, OpenAlex y Semantic Scholar. Esto permitio
obtener una visién mas amplia de la produccion académica relacionada con la norma ISO/IEC
27001:2013.

Ademas de la revision bibliografica, se llevo a cabo un trabajo de campo con el personal del GAD
Municipal de Naranjal, aplicando una encuesta dirigida a 55 empleados del departamento de
Tecnologia. El instrumento de encuesta fue validado por dos expertos en la materia: el Ing. Vicente
Jasmany Franco Peralta, Analista de Sistemas, y la Ing. Jennifer Patricia Pérez Parra, Directora de la
Gestion Administrativa (E). EI proceso de investigacion se desarroll6 siguiendo los siguientes pasos:
a) Recoleccion de informacion proveniente de estudios previos sobre la implementacion del Sistema de
Gestion de Seguridad de la Informacion (SGSI) basado en la norma ISO/IEC 27001:2013, utilizando el

ciclo PDCA como guia.

pag. 11203




b) Disefio y elaboracion del instrumento de encuesta para conocer la opinion del personal del GAD
Municipal de Naranjal en cuanto a la gestién de la seguridad de la informacion. ¢) Evaluacién y analisis
de los resultados obtenidos.

La tabulacién de los datos recolectados se realizé mediante el uso de Microsoft Excel, facilitando la
presentacion de los resultados para su posterior analisis.

Tabla 1: Fuentes Bibliogréaficas en SCOPUS y WoS con el término ISO/IEC 27001:2013
(Periodo 2018 - 2022)
Titulo Afo

On the Track of ISO/IEC 27001:2013 Implementation Difficulties in Portuguese Organizations 2018
Assessment of Information Security Management System based on ISO/IEC 27001:2013 in

Ministry of Internal Affairs 2018
ISMS planning based on ISO/IEC 27001:2013 using analytical hierarchy process at gap analysis 2018
phase

Decision Support for Selecting Information Security Controls 2018
Information Security Management Practices: Study of the Influencing Factors in a Brazilian Air 2018
Force Institution

General Data Protection Regulation and 1ISO/IEC 27001:2013: Synergies of Activities Towards 2019
Organisations’ Compliance

Adapting 1SO 27001 to a Public Institution 2019
Risk Model for Integrated Management System 2019

A Proposal for the Management of Information Security Applied to a Colombian Public Entity 2019
Analyzing the Relevance of Inhibiting Factors in Implementing 1SO 27001 Using the DEMATEL
Method

From ISO/IEC 27001:2013 and ISO/IEC 27002:2013 to GDPR Compliance Controls 2020
Designing Information Security Governance Recommendations and Roadmap Using COBIT 2019
Framework and 1SO 27001:2013

Prioritization of Information Security Controls through Fuzzy AHP for Cloud Computing Networks

2020

2020

. 2021
and Wireless Sensor Networks

Possibilities of ISO 9001:2015 QMS and ISO/IEC 27001:2013 ISMS Integration 2021
Information Security Assessment on Court Tracking Information System: A Case Study from 2021
Mataram District Court

Automation of an Information Security Management System Based on the ISO/IEC 27001 Standard 2021
Implementation of an Information Security Management System Based on ISO/IEC 27001:2013
Standard

Information Security Multiprofile Maturity Model (ISM3) 2022

2021
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Tabla 2: Consulta de Fuentes Bibliograficas con el término ISO/IEC 27001:2013

Search Terms Source Papers Cites Year
ISO/IEC 27001:2013 [title] (2021-2022) Google Scholar 42 4 4.00
ISO/IEC 27001:2013 [title] (2020-2022) OpenAlex 27 3 1.50
ISO/IEC 27001:2013 Semantic Scholar 12 11 0.38

Andlisis descriptivo de los resultados

Grafico 1: Opinion de personal del GAD Municipal del cantén Naranjal
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Como se observa en el Grafico 1 el 40 % desconoce del sistema de gestion de informacion o interaccion
de la red y desconocen de los ataques informaticos; ademas el 62 % no conocen de politicas o
procedimientos, asi como manuales relacionados a temas tecnoldgicos, generando que el 82 %
considere necesario incluir normativas de seguridad de la informacion; lo que se infiere que se debe
realizar una induccién del proceso de incluir controles y criterios relacionados a seguridad informatica,
siendo el objeto de estudio de este trabajo de investigacion.

RESULTADOS

En el andlisis de la situacion actual del Gobierno Auténomo Descentralizado (GAD) Municipal de
Naranjal en relacion con la seguridad de la informacion, se identificoé que la entidad enfrenta
importantes retos en la gestion de sus activos tecnoldgicos y la proteccion de la informacion critica.
Basado en los principios de la norma ISO/IEC 27001:2013 y el cddigo de practicas ISO/IEC
27002:2022, se realiz6 una evaluacién integral que permitid identificar vulnerabilidades y areas de

mejora dentro de la organizacion.
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El GAD Municipal de Naranjal cuenta con una estructura organizacional compuesta por procesos
gobernantes, habilitantes y agregadores de valor, que son clave para la operatividad de la institucion.
Sin embargo, se observé una carencia significativa en la implementacion de politicas de seguridad de
la informacion, especialmente en lo que respecta a la proteccion de los activos tecnoldgicos y la
administracion de la red interna, lo cual representa un riesgo considerable en términos de
confidencialidad, integridad y disponibilidad de los datos.

Estado Actual de la Seguridad de la Informacién

El diagnostico inicial revelé una gestion inadecuada en la proteccion de la informacidn, incluyendo la
falta de controles robustos de acceso, ausencia de procedimientos formales para el manejo de
credenciales, y debilidades en la administracion de dispositivos criticos como los sistemas de
almacenamiento y los servidores. La carencia de politicas claras para la gestion de incidentes de
seguridad y la ausencia de una adecuada supervision fisica y lI6gica de la infraestructura también se
destac6 como un factor critico que compromete la seguridad de la informacion.

Las entrevistas con el personal y la revision de documentos mostraron que, aungue se dispone de un
sistema de procesamiento de informacion integral (SIIM), este carece de controles suficientes para
evitar incidentes como pérdidas de informacién, accesos no autorizados o ataques externos. Se
identificd que los equipos de almacenamiento, sistemas operativos y dispositivos de comunicacion no
estan adecuadamente protegidos, lo que podria derivar en interrupciones graves en las operaciones del
GAD.

Propuesta de Solucién: Modelo de Gestion de Seguridad de la Informacion

Para abordar estos desafios, se propone un Modelo de Gestion de Seguridad de la Informacion (SGSI)
basado en ISO/IEC 27001:2013, complementado con las mejores practicas de ISO/IEC 27002:2022.
Este modelo busca establecer politicas y controles que protejan los activos tecnol6gicos criticos del
GAD Municipal de Naranjal, asegurando la confidencialidad, integridad y disponibilidad de la
informacion.

El SGSI incluye la implementacion de un ciclo PHVA (Planificar, Hacer, Verificar y Actuar), que

permitird una mejora continua en los procesos y servicios de la entidad. Este enfoque garantizara que
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el GAD Municipal no solo implemente medidas correctivas, sino que también desarrolle una cultura

organizacional comprometida con la seguridad de la informacién.

Evaluacion de los Activos Criticos

Los activos identificados, como los servidores virtualizados, los dispositivos de almacenamiento y los

sistemas integrales de informacién (SIIM), fueron clasificados en funcion de su criticidad. Los

resultados de la valoracion mostraron que la mayor parte de los activos presentan un nivel de riesgo alto

debido a la falta de mecanismos de proteccion adecuados. Esto es particularmente preocupante en los

casos de almacenamiento de datos institucionales y en los sistemas operativos, donde las fallas técnicas

o los ataques podrian generar pérdidas significativas de informacion.

Controles y Politicas Recomendadas

Se disefiaron controles especificos para mitigar los riesgos identificados. Entre ellos, destacan:

1. Politica de acceso controlado: Se establecen restricciones para el acceso a sistemas criticos
mediante autenticacion multifactor y roles de usuario bien definidos.

2. Gestién de vulnerabilidades: Se implementaran controles para la identificacion y correccién
proactiva de vulnerabilidades técnicas en los sistemas y la red.

3. Proteccion contra amenazas fisicas y ambientales: Se reforzaran las medidas de seguridad fisica
mediante la instalacion de sistemas de vigilancia y control de acceso a areas restringidas.

4. Cifrado de informacién: Se adoptaran politicas de cifrado para los datos transmitidos y
almacenados, reduciendo el riesgo de accesos no autorizados o fuga de informacion.

DISCUSION

El analisis permitio evidenciar que el GAD Municipal de Naranjal presenta vulnerabilidades criticas

que comprometen la seguridad de la informacion (Martinez & Pérez, 2020). La implementacion de un

SGSI basado en normas internacionales como la ISO/IEC 27001:2013 es fundamental para mejorar la

resiliencia de la entidad ante posibles incidentes de seguridad (1SO, 2013; Alzahrani et al., 2021). La

estructura actual de la organizacion, con una clara separacion de poderes y procesos, facilita la adopcion

de estas practicas, pero sera necesario un esfuerzo coordinado por parte de todos los niveles de la

institucion (Vinueza et al., 2019; Silva & Almeida, 2020).
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Los resultados obtenidos también reflejan la importancia de capacitar al personal en temas de seguridad
de lainformacion y fomentar una cultura de responsabilidad compartida (Franco & Pérez, 2018; Gomez
& Herrera, 2021). La falta de politicas formales y la dependencia de sistemas no protegidos
adecuadamente podrian poner en riesgo no solo los datos, sino también la confianza del publico en las
operaciones del GAD Municipal (Crespo, 2020; Johnson & Martin, 2019).

En conclusidn, el disefio e implementacién de un SGSI robusto permitird al GAD Municipal de Naranjal
gestionar de manera eficaz los riesgos informaticos, garantizando la proteccién de la informacién y la
continuidad de sus operaciones (Soto et al., 2018; Abdullah et al., 2021). Este modelo, basado en
estandares internacionales, es un paso esencial para asegurar el cumplimiento de las obligaciones
legales y contractuales, asi como para mejorar la eficiencia y seguridad en los procesos operativos de
la entidad (1SO, 2022; Kumar & Reddy, 2020).

CONCLUSIONES

La propuesta de un Modelo de Sistema de Gestion de Seguridad de la Informacion permite la
estandarizacion de los procesos de seguridad mediante la implementacién de controles basados en la
norma ISO/IEC 27001:2013, en conjunto con el cédigo de préacticas ISO/IEC 27002:2022, en el
Departamento de Tecnologias de la Informacién del Gobierno Auténomo Descentralizado Municipal
del canton Naranjal. Este enfoque asegura una adecuada proteccién, disponibilidad e integridad de los
datos, facilitando asi la toma de decisiones informadas dentro de la organizacion.

La identificacion de los componentes del modelo fue realizada mediante una encuesta dirigida a los
usuarios internos del GAD Municipal de Naranjal, lo que permitié evaluar las estrategias actuales y
establecer un control adecuado en el procesamiento de datos. De este modo, la implementacion de
controles normativos y bien definidos previene errores y reduce la incidencia de problemas en la gestion
de la informacion.

Es fundamental el desarrollo de una metodologia de gestion y mejora continua para el Modelo de
Sistema de Gestidn de Seguridad de la Informacién, lo que garantizara el tratamiento adecuado de los
datos. El disefio de estrategias orientadas a minimizar vulnerabilidades y prevenir ataques a la base de
datos, asi como el uso inadecuado de credenciales de acceso, refuerza la seguridad en el uso de los

sistemas y recursos tecnolégicos por parte de los usuarios internos del GAD Municipal.
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Finalmente, la evaluacién continua del Modelo de Gestion de Seguridad de la Informacion, junto con

la intervencion de grupos de expertos en seguridad, permite asegurar un tratamiento adecuado de la

informacion. El disefio de propuestas enfocadas en la mejora de los controles administrativos, conforme

a los lineamientos de la norma ISO/IEC 27001:2013, refuerza la capacidad de la organizacion para

proteger sus activos de informacion de manera eficaz y sostenible.
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