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REDES INALAMBRICAS DE SENSORES: TEORIA Y APLICACION PRACTICA

1 INTRODUCCION

Actualmente, existe una problematica al dar soporte a un proceso cuando deben realizarse tareas de
operacién, mantenimiento y reparaciéon. Los ejecutivos de plantas progresivas, los directores de
mantenimiento y los planificadores del trabajo han querido siempre tener informaciéon acerca de los
recursos disponibles cuando ellos realmente los necesitan. Desafortunadamente, todos los datos estan
esparcidos por diferentes sistemas de informacién, uno para cada tipo: histérico, datos fiables, analisis
vibratorios, lectura de infrarrojos, andlisis de aceites, monitorizacién en el control de aparatos y varios
mas.

En muchos de estos sistemas hay una persona encargada que debe desplazarse varias veces, tanto para
obtener la informacién necesaria para hacer un diagnéstico y realizar la tarea, como para recoger las
ordenes de trabajo, realizar los informes y terminar la tarea en si. Incluso a veces, la informacién no es
recogida por el sistema debido al costo de transmision, a las dificultades de acceso o a que ésta debe ser
escrita a2 mano.

En las empresas actuales es dificil, si no imposible, ver los diferentes tipos de informacién en el mismo
ordenador, compilarlos y sincronizarlos dentro de un informe que sirva como base inteligente de recursos
a la hora de tomar decisiones en la diteccién. Incluso cuando los sistemas son accesibles desde el mismo
terminal, éste normalmente requiere de diferentes programas que usan distintos lenguajes.

Lo ideal, y lo que las organizaciones quieten, es crear una plataforma que cubra todas sus necesidades a la
hora de realizar este tipo de tareas, integrando tanto la informacién que se recibe en tiempo real, como la
informacién estatica necesaria, ofreciendo interfaces que permitan acceder de forma remota a todos los
servicios de la plataforma.

A pesar de todo ello, la cantidad de datos lefdos cada dia es mayor ya que los sensores y las redes de
sensores tienen un crecimiento imparable. La habilidad para gestionar esta gran cantidad de datos, como
se procesan y usan, va a ser crucial para obtener las soluciones. Los tres principales pasos a seguir para la
explotacion de los datos son éstos:

e Los datos recolectados deben setr convertidos en informacion, a través de una trecolecciéon
sistematica, una integracién y una organizacién. Este proceso basado en recogida de datos de
sensores es una de las dreas donde la investigacion esta mas abierta y existen muchas definiciones
para convertir los datos en informacién util.

e A partir de la informacién debemos obtener un conocimiento. El proceso de convertir esta
informacion a través de un analisis predictivo es definido como descubrimiento del conocimiento.
A diferencia de lo que podria ser un estudio estadistico basico, se considera descubrimiento del
conocimiento a la habilidad de generar conocimientos no triviales, no intuitivos y llenos de
significado a partir de la informacién.

e  Obtener una decision a partir de un conocimiento. La informacién obtenida y los conocimientos
adquiridos tienen que ser estudiados en conjunto, junto con un andlisis en tiempo real que nos
permita tomar decisiones. Estos analisis deben ayudar al usuario final a tomar decisiones sobre
requerimientos estratégicos, operacionales o tacticos.

Estos tres pasos deben ser estrechamente relacionados con el contexto del dominio o de la aplicacién
donde la informacién, el conocimiento y las decisiones son buscadas.

Este libro se centra en el primer punto: como captar, recoger, gestionar, enviar y almacenar la informacién
para que posteriormente puedan desarrollarse los pasos siguientes. Para ello se usard un sistema de medida
en el que se realizan funciones de medicion de varias magnitudes fisicas, procesando esta informacion para
poder conocer el funcionamiento del sistema que se pretende gestionar, segun los datos obtenidos en el
proceso de adquisicion de datos y medicion.

Hoy en dia, los sensores pueden encontrarse en gran numero de sistemas y dispositivos electrénicos. La
mayor parte de estos sensores adolecen de la capacidad de procesar y analizar los datos que detectan,
limitindose a funcionar como un transductor que realiza la medicién de una o mas variables del entorno y
envia dicha informacién a un procesador central.

En cualquier sistema, no sélo en los industriales, se realizan mediciones de magnitudes que mas tarde
seran el apoyo para actuar dentro de éste. Los sensores son los dispositivos del sistema de medida que
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interactuan con el sistema fisico que se pretende estudiar, los cuales permiten la toma de medidas de las
distintas magnitudes fisicas que se van a analizar.

Los sensores no son nuevos dentro de un proceso industrial o dentro de una monitorizacién de un
sistema. Pero tienen ciertas limitaciones:

e El reducido numero de componentes debido a determinadas caracteristicas como el precio o el
tamafo.

e Dificultad de afiadir un nuevo componente a un sistema e integrarlo facilmente.

Estos problemas se van a solucionar gracias a una nueva tecnologia basada en pequefios dispositivos
capaces de monitorizar el entorno mediante sensores, que se disponen de una manera ad-hoc en una
determinada area, dotados de inteligencia propia, capaces de organizarse a si mismos y de interconectarse
de forma inalambrica con otros semejantes. Esta tecnologia ha sido denominada como redes de sensores
inalambricas (WSN, Wireless Sensor Networks) y esta integrada por unos dispositivos con caracteristicas
de sistemas empotrados. Dicha tecnologfa en los dltimos afios estd adquiriendo cada vez mayor
importancia, por la aparicion de nuevos aparatos micro-electro-mecanicos (MEMS) que estan
revolucionando las posibilidades de captacién de variables. Estos aparatos, MEMS pueden ayudarnos,
gracias a que nos proporcionan una baja demanda de energfa y unos procesadores muy potentes.

P i

Figura 1 Ejemplo de red ad-hoc

En los ultimos afios, varios laboratorios de investigacion, y especialmente multinacionales como Intel, han
apostado fuertemente por esta tecnologia. En diversos informes se augura que este tipo de redes
conllevara una revolucién tecnoldgica similar a la que tuvo la aparicién de Internet. De hecho, DARPA
(Defense Advanced Research Projects Agency), institucién dependiente del Departamento de Defensa
estadounidense, también se ha involucrado en el desarrollo de este tipo de redes. Ya se habla de redes de
vigilancia global del planeta, capaces de registrar los habitos de la gente, realizar un seguimiento de
personas y mercancias concretas, monitorizar el trafico, etc. Aunque para ello habrd que esperar todavia
unos afios, si que han surgido mdultiples iniciativas y proyectos de investigaciéon de enorme interés y
aplicabilidad practica.
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2 REDES INALAMBRICAS DE SENSORES

2.1 INTRODUCCION

La idea de una red de sensores surge gracias a las posibilidades que nos da la tecnologia de crear una red
de dispositivos de captura constante, que nos permita registrar y almacenar una determinada informacion,
transmitir datos de un dispositivo a otro, y después retransmitir toda la informacién para almacenarla en
una localizacién central. Teniendo siempre en cuenta que todo ello funcionara con un gasto de energia
muy reducido.

Una red de este tipo es un flexible y poderoso instrumento para poder monitorizar complejos sistemas,
donde situar los sensores puede ser imposible de cualquier otra manera. El objetivo de la recolecciéon de
datos por los sensores en la monitorizacion, es la obtencién de los datos teniendo como tnica limitacién
las caracteristicas de los sensores.

Podemos crear una infraestructura sélida y barata que permita que cada sensor proporcione unas medidas
y una informacién detallada de una zona localizada, lo cual puede ser dificil de obtener con la
instrumentaciéon tradicional. Los dispositivos son unidades auténomas que constan de un
microprocesador, una fuente de energfa, un radiotransceptor y un elemento sensor.

A medida que este tipo de redes sean mas utilizadas y gracias también, a los avances tecnoldgicos
constantes en las técnicas con semiconductores, los precios de los dispositivos bajaran a la vez que las
prestaciones subiran. Las aplicaciones en las que podran utilizarse se multiplicaran, as{ como las areas de
investigacion cientifica.

2.2 REDES INALAMBRICAS DE SENSORES

Una red de sensores (del inglés sensor network) es una red de diminutos dispositivos, equipados con
sensores, que colaboran en una tarea comun.las redes de sensores estan formadas por un grupo de
sensores con ciertas capacidades sensitivas y de comunicacion inalambrica que permiten formar redes ad-
hoc sin infraestructura fisica preestablecida ni administracion central.

La expresion ad-hoc hace referencia a una red en la que no hay un nodo central, sino que todos los
dispositivos estan en igualdad de condiciones. Ad-hoc es el modo mids sencillo para crear una red, un tipo
de red formada por un grupo de nodos méviles que forman una red temporal sin la ayuda de ninguna
infraestructura externa. Para que esto se pueda llevar a la practica es necesatio que los nodos se puedan
ayudar mutuamente para conseguir un objetivo comun: que cualquier paquete llegue a su destino aunque
el destinatario no sea accesible directamente desde el origen. El protocolo de encaminamiento es el
responsable de descubrir las rutas entre los nodos para hacer posible la comunicacion.

Las redes de sensores son un concepto relativamente nuevo en adquisicion y tratamiento de datos con
multiples aplicaciones en distintos campos, tales como entornos industriales, domética, entornos militares,
deteccién ambiental.

Esta clase de redes se caracterizan por su facilidad de despliegue y por ser autoconfigurables, pudiendo
convertirse en todo momento en emisor, receptor, ofrecer servicios de encaminamiento entre nodos sin
visién directa, asi como registrar datos referentes a los sensores locales de cada nodo. Otra de sus
caracteristicas es su gestion eficiente de la energfa, que les permite obtener una alta tasa de autonomia que
las hacen plenamente operativas.

La miniaturizaciéon de los dispositivos, cada dia mayor, dio a luz la idea de desarrollar dispositivos
extremadamente pequefios y baratos que se comunican de forma inaldmbrica y se organizan
autonomamente. La idea de estas redes es repartir aleatoriamente estos nodos en un territorio amplio, del
cual los nodos captan cierta informacién hasta que sus recursos energéticos se agoten. Los adjetivos
‘pequefio’, ‘barato’ y ‘autdbnomo’ dieron a conocer la idea como polvo inteligente (de ingles smart dust).
Las redes de sensores es un tema muy activo de investigacién en varias universidades, aunque ya empiezan
a existir aplicaciones comerciales basadas en este tipo de redes. Una de las redes de sensores mas grande
desarrollada hasta la fecha consistié en 800 nodos y fue puesta en servicio el 27 agosto 2001, por una
duraciéon breve, en la Universidad de Berkeley para demostrar la potencia de esa técnica en una
presentacion.
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Incluso podemos comprobar como los costos de instalacion de una de estas redes son bastante menores a
un sistema de adquisicion tradicional.

Tabla 1 Comparativa de precios

Tradicional Redes de sensores inalambricas

Coste del sensor 2000 $ 350%

Coste de la adquisicion de datos 659% 0%
Coste del cableado 753 15$%
Coste por sensor 2140 $ 365 $

2.3 ARQUITECTURA DEL SISTEMA

Las redes de sensores estan formadas por un conjunto de pequefios dispositivos denominados nodos
sensores, con capacidad limitada de cémputo y comunicacion, cuyo tiempo de vida depende de una
baterfa adjunta al dispositivo. El tiempo de vida de la red de sensores dependera por tanto del tiempo de
vida de la baterfa de sus nodos. Estos dispositivos se encuentran dispersos de manera ad-hoc en una
determinada 4rea a monitorizar. En redes de comunicacién, dicha expresién hace referencia a una red en
la que no hay un nodo central, sino que todos los nodos estan en igualdad de condiciones.

Tipicamente, el modelo seguido por las aplicaciones es el siguiente: realizar una serie de mediciones sobre
el medio, transformar dicha informaciéon en digital en el propio nodo y transmitirla fuera de la red de
sensores via un elemento gateway a una estacion base, donde la informacién pueda ser almacenada y
tratada temporalmente para acabar finalmente en un servidor con mayor capacidad que permita componer
un histérico o realizar analisis de datos.

En una red de sensores inalambricos, por lo tanto, podemos encontrarnos:

e nodos inalimbricos
e puertas de enlace

e estaciones base

Figura 2 Red inalambrica de sensores

2.3.1 NODO INALAMBRICO

Los nodos inalambricos se llaman motas, del inglés ‘mote’, por su ligereza y reducido tamafio. Son
dispositivos electrénicos capaces de captar informacion proveniente del entorno en el que se encuentran,
procesarla y transmitirla inalambricamente hacia otro destinatario.

Diseflar un mota no se reduce a miniaturizar un ordenador personal. Hay que tener en cuenta que
queremos un espacio reducido, un consumo muy bajo de energifa y un coste de los dispositivos reducido.
Y en contraposicién a esto una potencia de ejecucion de programas elevadas y una transmisién de datos
eficaz y con amplia longitud de emision.
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Estos motas son diseflados y programados para formar parte de una red con un objetivo particular, lo que
quiere decir que un mota aislado tiene muy poca utilidad.

El hardware de cada uno de estos dispositivos tiene varias partes bien diferenciadas.

COMUNICACION
ALIMENTACION INALAMBRICA
‘\ __..-—"'"
PROCESADOR
/ \\_
SENSORES MEMORIA

Figura 3 Arquitectura de un nodo inalambrico

2.3.1.1 Procesador

Es el componente que interpreta y procesa los datos para transmitirlos a otra estacién. También gestiona
el almacenamiento de datos en la memoria.

Puesto que de un nodo sensor se espera una comunicacion y una recogida de datos mediante sensores,
debe existir una unidad de procesado, que se encargue de gestionar todas estas operaciones.

Hay muchos tipos diferentes de productos disponibles en el mercado para ser integrados en un nodo,
como microcontroladores, microprocesadores y FPGA.

FPGA: Actualmente éstas presentan varias desventajas, la mayor de ellas es el consumo. A pesar de que
en el mercado podemos encontrar FPGAs de bajo consumo, este consumo no es lo suficientemente bajo
como deberfa ser para este tipo de nodos. Esto no significa que en un futuro cercano, éstas sean una
buena opcidn si se consigue que reduzcan el consumo.

Microprocesadores: Han sido sustituidos por los microcontroladores, ya que éstos integran dentro de un
mismo dispositivo, un microprocesador y memortia.

Microcontroladores: Como se ha dicho, incluyen un microprocesador y memoria, pero ademas tienen
una interface para ADCs, UART, SPI, temporizadores y contadores. Hay muchos tipos de
microcontroladores que van desde los 4 bits hasta 64 bits, con una variaciéon del numero de
temporizadores, con diferentes consumos de energfa,. ..

Actualmente los mas utilizados son los siguientes procesadores de bajo consumo:

e ARM?7: Se denomina ARM a una familia de microprocesadores RISC disefiados por la empresa
Acorn Computers y desarrollados por Advanced RISC Machines Ltd., una empresa derivada de la
anterior. http://www.arm.com

e Atmel AVR: Los AVR son una familia de microcontroladores RISC de Atmel. La arquitectura de
los AVR fue concebida por dos estudiantes en el Norwegian Institute of Technology, y
posteriormente refinada y desarrollada en Atmel Norway, la empresa subsidiaria de Atmel,
fundada por los dos arquitectos del chip.

El AVR es una CPU de arquitectura Harvard. Tiene 32 registros de 8 bits. Algunas instrucciones
s6lo operan en un subconjunto de estos registros. http://www.atmel.com/products/avr

e Intel Xscale: El Intel XScale es un nucleo de microprocesador, la implementacion de Intel de la
quinta generacién de la arquitectura ARM. La tecnologia fue vendida a Marvell Technology
Group en junio de 2000.

Esta basado en el ISA v5TE sin las instrucciones de coma flotante. El XScale usa un entero de 7
niveles y 8 niveles de memoria Superpipeline de arquitectura RISC. Es el sucesor de la linea de
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microprocesadores y microcontroladores Intel StrongARM, que Intel adquirié de la division de
Semiconductores Digitales de DEC como efecto colateral de un pleito entre las dos compafifas.
http://www.marvell.com

e Intel 8051: El Intel 8051 es un microcontrolador (uC) desatrollado por Intel en 1980 para uso en
productos embebidos. Es un microcontrolador muy popular.

Los nucleos 8051 se usan en mas de 100 microcontroladores de mas de 20 fabricantes
independientes como Atmel, Dallas Semiconductor, Philips, Winbond, entre otros.

La denominacién oficial de Intel para familia de pCs 8051 es MCS 51.

Este microcontrolador estd basado en una Arquitectura Harvard (es decir, existen espacios de
direcciones separados para codigo y datos). Aunque originariamente fue disefiado para
aplicaciones simples, se permite direccionar 64 KB de ROM externa y 64 KB de RAM por medio
de lineas separadas chip select para programa y datos. http://www.intel.com/design/mcs51

e PIC: Los 'PIC' son una familia de microcontroladores tipo RISC fabricados por Microchip
Technology Inc. y derivados del PIC1650, originalmente desarrollado por la division de
microelectréonica de General Instruments.

El nombre actual no es un acréonimo. En realidad, el nombre completo es PICmicro, aunque
generalmente se utiliza como Peripheral Interface Controller (Controlador de Interfaz Periférico).

El PIC original se disefi6 para ser usado con la nueva UCP de 16 bits CP16000. Siendo en general
una buena UCP, ésta tenfa malas prestaciones de E/S, y el PIC de 8 bits se desarrollé en 1975
para mejorar el rendimiento del sistema quitando peso de E/S a la UCP. El PIC utilizaba
microcédigo simple almacenado en ROM para realizar estas tareas; y aunque el término no se
usaba por aquel entonces, se trata de un disefio RISC que ejecuta una instruccion cada 4 ciclos del
oscilador. http://www.microchip.com

e TI MSP430: El MSP430 es una familia de microcontroladores producidos por Texas Instruments.
Construido con una CPU de 16 bits, el MSP430 esta disefiado para aplicaciones empotradas de
bajo costo y bajo consumo de energia. La arquitectura tiene reminiscencias del DEC PDP-11.
Desafortunadamente, el MSP430 carece de una caracteristica muy importante del PDP11, la cual
era la memoria para indexar memoria. Esta caracteristica permitfa que las rutinas de interrupcion
se escribieran sin utilizar registros, por lo que no requeria apilamientos. EI MSP430 es muy util
para  aplicaciones  inalimbricas O para  aplicaciones de bajo consumo.
http://www.ti.com/msp430

2.3.1.2 Alimentacion

Normalmente la fuente de alimentacién son baterfas dificilmente sustituibles o transformadores con salida
adecuada para el nodo si se dispone de toma de corriente. Para las situaciones en donde no se dispone de
red eléctrica y las posibilidad de sustituir las baterfas es muy complicada, se estan estudiando diferentes
técnicas para alimentar el sensor, como puede ser mediante placas solares.

Ante la limitacién de la vida util del dispositivo hay que realizar una gestiéon eficiente del consumo
energético.

El consumo de energia viene dado por lo que consumen los sensores, la comunicacién y el procesado. La
mayor cantidad de energia es consumida en la transmisién de informacion, siendo menor en el procesado
y uso de los sensores. Por ejemplo el coste de transmision de 1 Kb. a una distancia de 100 metros es
aproximadamente el mismo que ejecutar 3 millones de instrucciones por un procesador de 100 millones
de instrucciones por segundo.

Las baterfas son la principal fuente de energia de estos motes, pudiendo ser recargables o no recargables.
Estan clasificados segun el material electroquimico usado para el electrodo como pueden ser NiCd
(niquel-cadmio), NiZn (niquel -zinc), Nimh (niquel metal hidruro), y Litio-Ion.

Actualmente se estdn estudiando sistemas basados en energfa renovables para solucionar el problema de la
energia en estos nodos, basados en energia solar, termo generacion, energfa basada en vibraciones,
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Tabla 2 Densidad de energia en diferentes fuentes

Fuente de energia Densidad de energia

Baterias (Zinc Aire) 1050-1560 mWh/cm3
Baterias (recargable Litio) 300 mWh/cm3 (3-4 V)
150 mWh/cm3 (expuesto al sol)
0.15 mWh/cm3 (dia nublado)
0.006 mWh/cm3 (nivel escritorio oficina)
0.57 mWh/cm3 (< 60 W lampara de escritorio)
Vibracién 0.01-0.1 mWh/cm3
3*10-6 mWh/cm2 a 75 Db
9.6*10-4 mWh/cm2 a 100 Db
Reaccion nuclear 80 mW/cm3, 106 mWh/cm3

Solar (exterior)

Solar (interior)

Ruido acustico

2.3.1.3 Comunicacion inalambrica

El dispositivo de comunicacién se trata de un dispositivo via radio que permite enviar y recibir datos para
comunicarse con otros dispositivos dentro de su rango de transmision.

Los nodos usan la banda ISM que son bandas reservadas internacionalmente para uso no comercial de
radiofrecuencia electromagnética en areas industrial, cientifica y médica. El uso de estas bandas de
frecuencia esta abierto a todo el mundo sin necesidad de licencia, respetando las regulaciones que limitan
los niveles de potencia transmitida.

Los medios a elegir para realizar una comunicacién inalimbrica son varios, radio frecuencia, comunicacién
6ptica mediante laser e infrarrojos. La comunicaciéon por laser es la que menos energfa consume pero
requiere de una comunicacién visual entre emisor y teceptor, y ademais también depende de las
condiciones atmosféricas. Los infrarrojos como el laser, no necesitan antena, aunque es bastante limitado
en su capacidad de transmisién. La radio frecuencia, RF, es la mas adecuada para usar en aplicaciones
inalambricas. Las WSN usan las frecuencias de comunicaciéon que andan entre 433 MHz y 2.4 GHz.

Las funcionalidades de emision y recepcion se combinan en un solo aparato que es llamado transceptor.
Los estados de operacién son emitir, recibir, dormir e inactividad. En los actuales modelos de transceptor,
el modo inactivo consume casi igual que el modo recepcién. Por lo que es mejor tener completamente
apagado las comunicaciones radio, en el modo Inactivo, cuando no se esta emitiendo ni recibiendo.
También es significativa la cantidad de energfa consumida cuando cambia de modo durmiente a
transmision de datos.

Los sistemas mas populares dentro de los sistemas de comunicaciéon de radio para nodos de redes
inalambricos son:

e Chipcon CC1000 http://www.chipcon.com

e  Chipcon CC1020 http://www.chipcon.com

e  Chipcon CC2420 http://www.chipcon.com

e Xemics XE1205 http://www.semtech.com

e 802.15.4 Chipsets and SoC http://www.jennic.com

Una comparativa de las principales caracteristicas de estos dispositivos es:

Tabla 3 Caracteristicas de dispositivos inalambricos |

CC1000 CC1021 CC2420 TR1000 XE1205
Manufacturer Chipcon Chipcon Chipcon RFM Semtech
Operating Frequency [MHz] 300 - 1000 402 - 470/ 804 - 940 2400 916 433/868/915
Bit Rate [kbps] 76.8 153.6 250 115.2 1.2-1523

Power Supply Voltage [V] 2.1 - 3.6 (typ. 3.0) 2.3 - 3.6 (typ. 3.0) 2.1-3.6(int. 1.8) 2.2 -3.7 (typ. 3.0) 2.4-3.6

Tabla 4 Caracteristicas de dispositivos inalambricos 11

CC1000 CC1021 CC2420 TR1000 XE1205
Sleep Mode [uA] 0.2 - 1 (osc. core off) 1.8 (core off) 1 0.7 0.2
Standby Mode 426 (Voltage and osc. 850
[uA] runnning)
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CC1000 CC1021 CC2420 TR1000 XE1205

RX [MA] Bt (‘ggg/',\;ﬁ)z; LoE 19.9 19.7 3.8 (115.2kbps) 1
TX Min [mA] 8.6 (-20dBm) 145 (-20dBm) 8.5 (-25dBm) 33 (+50Bm)
TX Max [mA] 25.4 (+5dBm) 25.1 (+5dBm) 17.4 (0dBm) 12 (+1.5dBm) (+1§5ij)

Todos los dispositivos en las WSN usan la tecnologia Zigbee, mds ampliamente explicada en el capitulo
correspondiente.

2.3.1.4 Sensores

Los sensores son dispositivos hardware que producen una respuesta medible ante un cambio en un estado
fisico, como puede ser temperatura o presién. Los sensores detectan o miden cambios fisicos en el area
que estan monitorizando. La seflal analégica continua detectada es digitalizada por un convertidor
analogico digital y enviada a un controlador para ser procesada.

Las caracteristicas y requerimientos que un sensor debe tener son un pequefio tamafio, un consumo bajo
de energfa, operar en densidades volumétricas altas, ser autbnomo y funcionar desatendidamente y tener
capacidad para adaptatse al ambiente.

Los sensores pueden estar clasificados en tres categorias:

e Sensores pasivos omnidireccionales: Los sensores pasivos captan los datos sin necesidad de
manipular el entorno. Son autoalimentados y solo usan la energfa para amplificar la sefial
analégica captada. No hay ninguna nocién de ‘direccién’ involucrada en estas mediciones.

e Sensores pasivos unidireccionales: Son sensores pasivos que tienen bien definida la direccion
desde donde deben captar la informaciéon. Un ejemplo tipico es una cimara.

e Sensores activos: Este tipo de sensores sondean el ambiente, por ejemplo un radar o un sonar o
algtin tipo de sensor sismico que generan ondas expansivas a través de pequefias explosiones.

2.3.1.5 Memoria

Desde un punto de gasto de energfa, las clases mds relevantes de memoria son la memoria integrada en el
chip de un microcontrolador y la memoria flash, la memoria RAM fuera del chip es raramente usada. Las
memorias flash son usadas gracias a su bajo coste y su gran capacidad de almacenamiento.

La memoria flash es una forma desarrollada de la memoria EEPROM que permite que mdltiples
posiciones de memoria sean escritas o borradas en una misma operacién de programacién mediante
impulsos eléctricos, frente a las anteriores que sélo permite escribir o borrar una tnica celda cada vez. Por
ello, flash permite funcionar a velocidades muy supetiores cuando los sistemas emplean lectura y escritura
en diferentes puntos de esta memoria al mismo tiempo.

Las memorias flash son de caracter no volatil, esto es, la informacién que almacena no se pierde en cuanto
se desconecta de la corriente, una caracteristica muy valorada para la multitud de usos en los que se
emplea este tipo de memoria.

Los requerimientos de memoria dependen mucho de la capacidad que necesite nuestra aplicacion. Hay dos

categorias de memorias segin el propésito del almacenamiento:
e Memoria usada para almacenar los datos recogidos por la aplicacion.

® Memoria usada para almacenar el programa del dispositivo.

2.3.2 PUERTA DE ENLACE

Elementos para la interconexién entre la red de sensores y una red de datos (TCP/IP). Es un nodo
especial sin elemento sensot, cuyo objetivo es actuar como puente entre dos redes de diferente tipo.

En este tipo de aplicaciones donde se usan redes de sensores, éstas no pueden operar completamente
aisladas y deben contar con alguna forma de monitoreo y acceso a la informacién adquirida por los nodos
de la red de sensores. De aqui surge la necesidad de conectar las redes de sensores a infraestructuras de
redes existentes tales como Internet, redes de area local (LAN) e intranets privadas. Los dispositivos que
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realizan la funcién de interconectar dos redes de diferente naturaleza se les llama dispositivo puerta de
enlace; pero el término mas conocido en el ambiente de las redes es gateway.

2.3.3 ESTACION BASE

Recolector de datos basado en un ordenador comun o sistema empotrado. En una estructura normal
todos los datos van a parar a un equipo servidor dentro de una base de datos, desde donde los usuarios
pueden acceder remotamente y poder observar y estudiar los datos.
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3 TOPOLOGIAS DE RED

3.1 INTRODUCCION

Hay varias arquitecturas que pueden ser usadas para implementar una aplicaciéon de WSN como pueden
ser estrella, malla o una hibrida entre ellas dos. Cada topologia presenta desafios, ventajas y desventajas.
Para entender las diferentes topologias es necesario conocer los diferentes componentes de la WSN.

e Nodos finales: Compuesto por sensores y actuadores donde se capturan los
datos sensores. Para las redes basadas en ZigBee son llamados RFD (Reduced O
Functional Devices).

e Routers: Dan cobertura a redes muy extensas pudiendo salvar obstaculos,
problemas de congestion en la emisién de la informacién y posibles fallos en O
alguno de los aparatos.

e Puertas de enlace: Recoge los datos de la red, sitve como punto de unién con
una red LAN o con Internet. -

Topologia se refiere a la configuraciéon de los componentes hardware y como los datos son transmitidos a
través de esa configuracion. Cada topologia es apropiada bajo clertas circunstancias y puede ser
inapropiada en otras. La idea de una red de sensores surge gracias a las posibilidades que nos da la
tecnologia

3.2 TOPOLOGIA EN ESTRELLA

Una topologia en estrella es un sistema donde la informacién enviada sélo da un salto y donde todos los
nodos sensores estin en comunicacion directa con la puerta de enlace, usualmente a una distancia de 30 a
100 metros. Todos los nodos sensores son idénticos, nodos finales, y la puerta de enlace capta la
informaciéon de todos ellos. La puerta de enlace también es usada para transmitir datos al exterior y
permitir la monitorizacion de la red.

Los nodos finales no intercambian informacién entre ellos, sino que usan la puerta de enlace pata ello, si
es necesatio.

e ™ o

Figura 4 Topologia en estrella
La topologia en estrella es la que menor gasto de energfa desarrolla, pero por el contrario esta limitada por
la distancia de transmision via radio entre cada nodo y la puerta de enlace. Tampoco tiene un camino de

comunicacion alternativo en caso de que uno de los nodos tenga obstruido el camino de comunicacién, lo
que lleva a que en este caso la informacion de ese nodo sea perdida.
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3.3 TOPOLOGIA EN MALLA

La topologia en malla es un sistema multisalto, donde todos los nodos son routers y son idénticos. Cada
nodo puede enviar y recibir informacion de otro nodo y de la puerta de enlace. A diferencia de la
topologia en estrella, donde los nodos solo pueden hablar con la puerta de enlace, en ésta los nodos
pueden enviarse mensajes entre ellos.

o

@)

Figura 5 Topologia en malla

La propagacion de los datos a través de los nodos hacia la puerta de enlace hace posible, por lo menos en
teoria, crear una red con una extension posible ilimitada. Este tipo, también es altamente tolerante a fallos
ya que cada nodo tiene diferentes caminos para comunicarse con la puerta de enlace. Si un nodo falla, la
red se reconfigurara alrededor del nodo fallido automaticamente.

Dependiendo del nimero de nodos y de la distancia entre ellos, la red puede experimentar periodos de
espera elevados a la hora de mandar la informacion.

3.4 TOPOLOGIA HiBRIDA ESTRELLA-MALILA

Este tipo de red busca combinar las ventajas de los otros dos tipos, la simplicidad y el bajo consumo de
una topologia en estrella, asi como la posibilidad de cubrir una gran extensiéon y de reorganizarse ante
fallos de la topologia en malla. Este tipo crea una red en estrella alrededor de routers pertenecientes a una
red en malla. Los routers dan la posibilidad de ampliar la red y de corregir fallos en estos nodos y los
nodos finales se conectan con los routers cercanos ahorrando energia.

o
., ©
o @)
o o
O o
O-
o O

@)
Figura 6 Topologia hibrida Malla-Estrella
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4 REDES AD-HOC Y TECNOLOGIA INALAMBRICA

4.1 REDES AD-HOC

Las redes mas usadas en las implantaciones de redes de sensores inalambricas son las redes malladas tipo
ad-hoc. Son redes sin infraestructura, flexibles en las cuales todas las estaciones ofrecen servicios de
encaminamiento para permitir la comunicacioén de estaciones que no tienen conexiéon inalambrica directa.
La principal caracteristica de las redes moviles ad-hoc es que todos los dispositivos que forman parte de la
red, ademis de funcionar como terminales finales, realizan también funciones de retransmisiéon de
paquetes tipicamente asociadas a routers.

Esta cualidad nos permite encaminar paquetes a destinos sin cobertura directa a través de otros nodos
intermedios que se encuentren en la red. De este modo se nos ofrece la posibilidad de incrementar de una
manera extraordinaria la movilidad y el tamafio de una red de datos inalambrica. La funcionalidad principal
de estas redes es la de crear de una manera rapida y eficaz una red temporal en lugares carentes de una
infraestructura de red.

Las principales caracteristicas de una red ad-hoc son:

e Movilidad: Este aspecto es la razén de ser de las redes ad-hoc. Los nodos se pueden reposicionar
o simplemente ser moviles, siempre que no salgan del alcance radio. Se pueden desplegar
rapidamente sin la necesidad de descubrir la zona o formar grupos, es decir, cada nodo es
individual y solvente.

e  Multisalto (Multihopping): Una red multihopping es una red donde el camino de la fuente al
destino atraviesa varios nodos intermedios.

e Autoorganizacion: lLa red de forma auténoma debe determinar sus propios parametros de
configuracion: direccién, encaminamiento, clustering, indicador de posicién, etc.

e Conservacion de la energia: Los nodos méviles, tienen una baterfa limitada y a no ser que
dispongan de algun mecanismo de carga (por ejemplo, un panel solar), no tienen capacidad de
recarga. Es muy importante disefiar unos protocolos (MAC, encaminamiento) eficientes, con la
finalidad de mejorar el rendimiento y prolongar la autonomia de las baterfas.

e Escalabilidad: En algunos tipos de redes, el nimero de nodos puede crecer hasta llegar a varios
miles. Como no existe un access point concreto, la incorporaciéon y descarte de nodos es un
proceso sencillo y transparente.

e Seguridad: Las redes inalambricas son vulnerables a ataques, y las redes ad-hoc lo son
especialmente. Pueden padecer tanto ataques activos como pasivos y el atacante puede emular a
un nodo legitimo y capturar paquetes de datos y control, destruir tablas de encaminamiento, etc.

4.1.1 PROTOCOLOS

Sin embargo, para que lo anterior sea viable se hace necesaria la inclusién en la red de protocolos de
encaminamiento que nos permitan crear las rutas hacia los destinos deseados. Los protocolos tradicionales
propios de redes fijas no se adaptan bien a este tipo de entornos tan dinamicos y, por tanto, sera necesario
el disefio especifico de protocolos para proporcionar un comportamiento eficiente a la red.

La principal clasificacién es la que diferencia entre protocolos proactivos y reactivos (0 bajo demanda):
Por una parte, en los protocolos proactivos, periddicamente se envia informacién de encaminamiento para
que en cualquier momento cualquier nodo pueda comunicarse con cualquier otro de la red. Esta
caracteristica proporciona una rapida respuesta ante solicitudes de ruta y ofrece un buen comportamiento
en situaciones donde la tasa de movilidad es alta. Sin embargo la sobrecarga que se introduce en la red con
informacién de control es alta. Entre estos protocolos podemos destacar el protocolo DSDV
(Destination-Sequenced Distance Vector). Por otra parte, los protocolos reactivos s6lo crean rutas cuando
es necesario. Son protocolos bajo demanda donde la sobrecarga es mucho menor, pero los retrasos de
establecimiento de rutas son mayores. Podemos nombrar AODV (Ad hoc On-Demand Distance Vector)
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como protocolo reactivo. Existen algunos protocolos hibridos en los que se mantiene una filosofia
proactiva en un ambito local y reactiva a nivel mas global, como el protocolo ZRP (Zone Routing
Protocol).

Los principales protocolos utilizados son:

Destination-Sequenced Distance Vector (DSDV). DSDV es esencialmente una modificacion del
algoritmo de encaminamiento Vector Distancia Bellman-Ford, bien conocido por su utilidad en
redes fijas, como por ejemplo en el protocolo RIP. En este algoritmo, los nodos vecinos
intercambian peridédicamente (proactivo) sus tablas de encaminamiento enteras para estimar la
distancia a la que se encuentran los demds nodos no vecinos. Las modificaciones introducidas por
DSDV proporcionan basicamente la obtencidén de rutas sin bucles mediante la introduccién de
nimeros de secuencia para la determinacién de las rutas mas nuevas. Aunque DSDV sélo
proporciona un camino para cada destino, siempre elige el camino mas corto basindose en el
nimero de saltos hacia este destino. DSDV utiliza dos tipos de mensajes de actualizacién, uno
mas grande (full-dump) y otro mucho mas pequefio (incremental). Los mensajes incrementales
pueden utilizarse para actualizaciones intermedias entre envios periédicos (full-dump) de la tabla
entera de encaminamiento. Ademas se realizan estimaciones de los tiempos de establecimientos
de ruta que retrasaran el envio de mensajes incrementales para evitar envios en cadena de estos

mensajes.

Optimized Link-State Routing Algorithm (OLSR): OLSR incorpora la filosofia utilizada en
protocolos tradicionales como OSPF de ‘Estado de los Enlaces’. En este algoritmo todos los
nodos se intercambian mensajes para formarse una visiéon consistente de toda la red y asi poder
decidir el encaminamiento de paquetes. OLSR adolece del mismo problema que DSDV debido a
la necesidad de intercambio de un gran numero de mensajes periddicos (proactivo). Aqui, el
problema podria llegar a ser mayor, ya que ademds de mensajes ‘hello’ a los vecinos, envia
mensajes de control ‘tc’ (Topology Control) que se retransmiten a todos los nodos de la red. Sin
embargo se ha conseguido una gran optimizacién en la retransmisién de estos mensajes con la
incorporacién de la técnica de retransmisiéon multipunto, a través de la cual, los mensajes s6lo son
retransmitidos por el minimo nimero de nodos necesarios para alcanzar a todos los demas. Estos
nodos son conocidos como grupo de retransmisores multipunto (MPR's).

Dynamic Source Routing (DSR): El protocolo DSR se fundamenta en el encaminamiento desde
el origen, es decir, los paquetes de datos incluyen una cabecera de informacién acerca de los
nodos exactos que deben atravesar. No requiere ningin tipo de mensajes periddicos (reactivo),
disminuyendo asi la sobrecarga con mensajes de control. Ademas ofrece la posibilidad de obtener,
con la solicitud de una ruta, mdltiples caminos posibles hacia el destino. Tampoco son un
problema, a diferencia de la mayoria de protocolos de encaminamiento en este tipo de redes, los
enlaces unidireccionales. Para poder realizar el encaminamiento en el origen, a cada paquete de
datos se le inserta una cabecera DSR de opciones que se colocara entre la cabecera de transporte y
la IP. Entre dichas opciones se incluira la ruta que debe seguir el paquete nodo a nodo. Cada
nodo mantiene una memoria caché de rutas en la que se van almacenando las rutas obtenidas a
través de procesos de descubrimiento de rutas ya sean propias o obtenidas a través de escuchas en
la red. En los procesos de descubrimiento de rutas se generan mensajes de solicitud, respuesta y
error siendo estos mensajes ‘route request’, ‘reply’ y ‘error’ respectivamente.

Ad Hoc On-Demand Distance Vector (AODYV): En el protocolo AODV los nodos mantienen
una tabla de encaminamiento para los destinos conocidos (empleando el algoritmo vector
distancia). Inicialmente esta tabla estard formada por sus vecinos. Solamente se le afladirin
destinos nuevos cuando sea necesario, es decir, cuando un nodo necesita comunicarse con otro
que no esta en su tabla, inicia un proceso de descubrimiento de ruta (reactivo) hacia el destino
concreto. Para ello se emiten mensajes de descubrimiento de ruta ‘rreq’ que se van propagando
entre todos los nodos de modo similar al DSR. En cambio, aqui los nodos generan una tabla de
encaminamiento inversa para que puedan regresar las contestaciones ‘rrep’ a las solicitudes de ruta
al nodo que la originé. Se recomienda el uso de mensajes ‘hello’ entre vecinos para determinar la
conectividad, aunque para reducir el volumen de estos mensajes, sélo debe permitirse su envio a
los nodos que estén transmitiendo datos. Debemos destacar ademas la utilizacién de las técnicas
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de "busqueda secuencial por anillos" y "reparacién local del enlace”" asi como también que es
capaz de proporcionar soporte multicast.

4.2 TECNOLOGIA INALAMBRICA

La comunicaciéon via radio usa el espectro electromagnético para enviar informacién. Cuando una
corriente eléctrica pasa por un cable crea un campo electromagnético que envia ondas en todas
direcciones, en forma parecida a la luz, que también es parte del espectro, pero a frecuencias mucho mas
altas. Con una antena y energfa adicional es posible transmitir las sefiales a gran distancia. La frecuencia de
onda puede modificarse de forma que las seflales no interfieran entre si, lo que permite aprovechar una
mayor parte del espectro.

Las tecnologfas inalimbricas pueden clasificarse en cinco grandes grupos, de acuerdo con la distancia que
viaja cada tipo de sefial. Primero estin las comunicaciones satelitales, como el sistema de posicionamiento
global (GPS, por sus siglas en inglés), formado por 24 satélites manejados por las fuerzas armadas de
Estados Unidos, las cuales envian constantemente sefiales a dispositivos en tierra. Sin embargo, estas
sefiales solo viajan del satélite al aparato receptor

Otra categorfa, y con seflales de dos vias, estan las tecnologias de telefonia celular de cobertura amplia
como GSM y CDMA. Entre las versiones avanzadas de ‘tercera generacion’ (3G) destacan HSDPA y
LTE, desarrolladas por la industria de los celulares. Un contendiente prometedor es WiMax, tecnologia
basada en los estandares de Internet con respaldo de la industria informatica.

Una tercera categoria incluye sefiales de menor alcance utilizadas para conectar dispositivos dentro de una
habitacién o un edificio, como los sistemas Wi-Fi para conectarse a Internet dentro de hoteles o
aeropuertos, o Zigbee, protocolo de comunicaciones inalambricas que sirve para interconectar sensores.
Un avance reciente es la tecnologia de banda ultra ancha (UWB), que utiliza frecuencias sumamente altas
de cobertura muy limitada para transmitir grandes volimenes de informacién, por ejemplo, para enviar un
video desde un IPod o un dispositivo similar a un televisor.

En cuarto lugar estin los protocolos para enlazar dispositivos en una "red de area personal” (PAN,
personal area network). Por ejemplo Bluetooth, utilizado para enviar la sefial del teléfono celular a un
auricular inalambrico.

El dltimo tipo de comunicaciones son las que se dan cerca de una antena transmisora (NFC, near-field
communications). En este caso, el dispositivo receptor debe estar cerca del sistema emisor, pot ejemplo, al
pasar por un edificio o en el transporte publico. Una variante son las etiquetas de identificacién por
radiofrecuencia (RFID, por sus siglas en inglés), utilizadas por tiendas departamentales y otros usuarios.
Cuando pasan por un lector, estas etiquetas envian la informacién que tienen almacenada. Estos sistemas
de radio son tan diferentes entre si como la luz lo es del sonido; asi, los satélites no pueden rastrear
etiquetas RFID, lo cual permite descartar riesgos para la intimidad.

Podemos ver como se distribuyen las diferentes tecnologfas inalambricas dependiendo de la velocidad de

transmision y de su utilizacion.
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Figura 7 Tecnologias inalambricas

También podemos estudiar éstas a través del coste que suponen comparado con la cobertura y la
velocidad.

Tabla 5 Principales tecnologias inalambricas de 2 vias. Fuentes William Webb Cambridge. Consultores

OCDE, Pyramid Research, Nokia, CSR, Ember y Hitachi.

__Transferencia de datos por segundo  Cobertura  Costo en dolares (afio 2008)

WiMax 15Mb 5Km 8
Celular 3G 14 Mb 10 Km 6
Celular 2G 400 K 35Km 5

Wi-Fi 54 Mb 50-100 m 4
Bluetooth 700 K 10 m 1
Zighee 250 K 30m 4
uwB 400 Mb 5-10 m 5
RFID 1-200 k 0.01-10 m 0.04

Claramente se ve que los protocolos mas adecuados para ser usados en WSN son los protocolos
Bluetooth y Zigbee. A pesar de que ZigBee es muy similar a Bluetooth podemos encontrar algunas
diferencias que hacen mas adecuado el protocolo Zigbee para las WSN:

Una red ZigBee puede constar de un maximo de 65535 nodos distribuidos en subredes de 255
nodos, frente a los 8 maximos de una subred Bluetooth.

Zigbee tiene un menor consumo eléctrico que el Bluetooth. En términos exactos, ZigBee tiene un
consumo de 30mA transmitiendo y de 3uA en reposo, frente a los 40mA transmitiendo y 0.2mA
en reposo que tiene el Bluetooth. Este menor consumo se debe a que el sistema ZigBee se queda
la mayor parte del tiempo dormido, mientras que en una comunicacién Bluetooth esto no se
puede dar, y siempre se esta transmitiendo y/o recibiendo.

Zigbee tiene una velocidad de hasta 250 kbps, mientras que Bluetooth es de hasta 3 Mbps.
Debido a las velocidades de cada uno, uno es mas apropiado que el otro para ciertas cosas. Por
ejemplo, mientras que el Bluetooth se usa para aplicaciones como los teléfonos moviles y la
informatica casera, la velocidad del ZigBee se hace insuficiente para estas tareas, desviandolo a
usos tales como la domoética, los productos dependientes de una baterfa, los sensores médicos, y
en articulos de jugueteria, en los cuales la transferencia de datos es menor.
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4.2.1 ZIGBEE

La relacién entre IEEE 802.15.4-2003 y ZigBee es parecida a la existente entre IEEE 802.11 y Wi-Fi
Alliance. La especificacion 1.0 de ZigBee se aprobé el 14 de diciembre de 2004 y esta disponible a
miembros del grupo de desarrollo (ZigBee Alliance).

ZigBee utiliza la banda ISM para usos industriales, cientificos y médicos; en concreto, 868 MHz en
Europa, 915 en Estados Unidos y 2,4 GHz en todo el mundo. Sin embargo, a la hora de disefiar
dispositivos, las empresas optan practicamente siempre por la banda de 2,4 GHz, por ser libre en todo el
mundo.

El desarrollo de la tecnologia se centra en la sencillez y el bajo coste mas que otras redes inalambricas
semejantes de la familia WPAN, como por ejemplo Bluetooth. El nodo ZigBee mas completo, requiere en
teorfa cerca del 10% del hardware de un nodo Bluetooth o Wi-Fi tipico; esta cifra baja al 2% para los
nodos mas sencillos. No obstante, el tamafio del cédigo en si es bastante mayor y se acerca al 50% del
tamafio del de Bluetooth.

En 2006 el precio de mercado de un transceptor compatible con ZigBee se acercaba al ddlar y el precio de
un conjunto de radio, procesador y memoria rondaba los tres délares. En comparacion, Bluetooth tenfa en
sus inicios (en 1998, antes de su lanzamiento) un coste previsto de 4-6 dolares en grandes volumenes; a
principios de 2007, el precio de dispositivos de consumo comunes era de unos tres délares.

La primera version de la pila suele denominarse ahora ZigBee 2004. La segunda version de junio de 2006
se denomina ZigBee 2000, y reemplaza la estructura MSG/KVP con una librerfa de clusters, dejando
obsoleta a la anterior versién. ZigBee Alliance esta trabajando con la version de 2007 de la pila para
adecuarse a la Ultima version de la especificacién, en concreto centrindose en optimizar funcionalidades
de nivel de red (como agregacion de datos). También se incluyen algunos petfiles de aplicacién nuevos,
como lectura automatica, automatizacion de edificios comerciales y automatizacién de hogares en base al
principio de uso de la librerfa de clusters.

La tecnologia Zigbee es mas robusta que las otras tecnologias como puede verse en la figura.

Bit Error Rate (BER)

1; S LLLLALLTL
A

F: §
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Signalto-Noise Ratio (SNR)

Figura 8 Comparativa de la robustez de las diferentes tecnologias inalambricas

4.2.2 COMPATIBILIDAD ENTRE WIFI'Y ZIGBEE

En multitud de aplicaciones es posible que estos dos sistemas de comunicacién inalambrica estén
funcionando simultineamente muy cetca, y se debe tener seguridad en que no se causaran interferencias
entre si.

En la grafica siguiente podemos ver cuanta energia y en que frecuencias opera la radio en las dos
tecnologias inalambricas. No se emite en un solo canal sino que ocupan varias bandas de frecuencia. La
asignacion del canal de radio se hace en el centro de la banda de frecuencias (en el centro de la joroba).
Podemos observar que el canal WiFi es mas ancho que el canal Zigbee, lo que quiere decir que WiFi
ocupa mas espectro de radio frecuencia que Zigbee.
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5 APLICACIONES

Las redes de sensores inalambricas son colecciones de nodos de tamafio reducido con capacidad
computacional y de un precio no muy elevado que pueden medir localmente condiciones
medioambientales para luego enviar esta informacion a un nodo central o estacion base. Las WNS pueden
soportar un amplio rango de aplicaciones.

A pesar de que la mayor parte de los sensores que podemos encontrar hoy en dia son todavia conectados
a través de un cable, los inalambricos ofrecen ventajas significativas sobre los cableados, como reducir el
coste del sistema y hacer posible aplicaciones de otra forma imposibles de realizar. Sin embatrgo el
mercado esta fragmentado, debido sobre todo a que cada aplicacién desarrollada tiene unas caracteristicas
anicas.

Las WNS pueden dividirse en dos tipos de redes, las redes multisalto y las monosalto. Las redes
monosalto son las redes que conectan directamente con la estacion base y como su propio nombre indica,
la informacién es emitida desde el nodo directamente a la estacion base. Y las redes multisalto, son las que
la informacién es retransmitida por varios nodos antes de llegar a la estacion base.

El rango potencial de aplicaciones estd realmente Unicamente limitado por la imaginaciéon ya que la
convergencia de las tecnologias de informacién y comunicaciones inalambricas, con técnicas de
miniaturizacién, han convertido a las WSN en un area con una capacidad de crecimiento elevada.

En este apartado se realiza un estudio de varias de las aplicaciones mas destacadas dentro de este area,
aunque sea un campo ilimitado y podamos encontrar aplicaciones en infinidad de casos como:
monitorizacion de estructuras y construcciones, sistemas de defensa, aplicaciones biomédicas, control de
fronteras, deteccion de terremotos, monitorizaciones agrarias, monitorizacién y actuaciéon industrial,

control de almacenes, detecciéon de gases, monitorizacion del tiempo, etc.
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. S R Consumer
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Figura 10 Distribucion del mercado

Se puede ver en la grafica que lo que empezé como investigacion en el 2002 poco a poco ha ido
extendiéndose dentro del mercado. Cada vez es mayor la cantidad de redes y las aplicaciones en las que se
utiliza.

51 AUTOMOCION

Con las caracteristicas de las WSN, los coches podran pronto estar disponibles para hablar unos con otros
y con infraestructuras dentro de carreteras y autopistas. Los sensores pueden aplicarse en las ruedas del
vehiculo para dar asistencia al conductor y avisar de posibles mensajes de alerta.
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Por ejemplo durante un frenazo de emergencia, un mensaje de emergencia desde el coche que frena puede
enviarse a todos los coches cercanos para que éstos tomen medidas respecto a este evento. Otra aplicacién
interesante es la recogida de datos de trafico en tiempo real. La informacioén de la que puede disponer un
coche que venga en direccién contraria puede ser valiosa. Un vehiculo puede recibir informacién de otro
vehiculo sobre dénde estan situados los atascos de trafico, la velocidad y densidad del trafico o
informacién de sensores fijos.

Toda esta informacion puede ser transmitida de vehiculo a vehiculo para evitar atascos y planificar rutas
alternativas.

5.1.1 PROYECTO CAPSTONE DE FORD

Con el 70% de los vehiculos de la compafia Ford siendo remodelados es importante estar al dia y conocer
las nuevas opciones y lanzamientos. Ford esta mirando nuevas maneras de innovar a la hora de recoger
medidas de sus vehiculos. Las redes de sensores estin incrementando su inteligencia y ademds pueden
obtener datos, no sélo limitados a luz, temperatura, humedad y movimiento.

Un equipo de la universidad de Michigan, junto con Ford, esta disefiando y desarrollando una manera de
identificar cuantas veces un vehiculo es inspeccionado por un comprador potencial. Esto podria incluir
cuantas veces una puetta es abierta, el capo fue levantado o el maletero fue inspeccionado. Los eventos
estudiados podtian extenderse también a cuando una persona ocupd un asiento y cuanto tiempo perdurd
en €L

El entorno por definicion, puede ser muy dindmico, haciendo de la posibilidad de conectarse en una red
en malla critico a largo plazo. [FORD2008]

5.2 CONTROL DOMOTICO DE UN EDIFICIO

Aplicaciones de este tipo en el control de una oficina o una casa hacen que el tiempo de permanecia
dentro de ésta sea mucho mas agradable para el ser humano.

El uso de sensores empotrados puede reducir ampliamente los costes de una monitorizaciéon de una
construccién donde tener un conocimiento de la temperatura y de la luz para poder regular los sistemas de
calefaccién y aire acondicionado, asi como las luces.

5.2.1 SISTEMA INTELIGENTE DE CONTROL DE LUZ

Un control eficiente de la energfa dedicada al alumbrado de comercios puede llegar a ahorrar un 40% del
consumo de energfa. A pesar de este ahorro estos sistemas no estin nada extendidos en este tipo de
construcciones.

La meta de esta investigacién era reducir el consumo de energfa asf como crear un entorno de luminosidad
ante las preferencias del usuario. Se opté por utilizar WSN ante el mayor precio y menor flexibilidad de un
sistema cableado centralizado [WEN20006].

Sensor Validation | | Influence Diagram
and Fusion  [eading’| Desision Making

Mate
Actuator

Figura 11 Sistema de iluminacion inteligente en oficinas
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53 MONITORIZACION AMBIENTAL

La monitorizacién ambiental es una de las primeras aplicaciones donde se utilizaron redes de sensores
inaldmbricas. Nos permite poder distribuir una gran cantidad de sensores en un espacio natural y obtener
una gran cantidad de datos que de otra forma es imposible de obtener con la instrumentacion tradicional.

5.3.1 ISLA GREAT DUCK

Los sensotes pueden set usados para monitorizar condiciones y movimientos de animales que vivan en
estado salvaje, ya que con esta tecnologfa no hace falta una presencia de los seres humanos y asi se molesta
lo minimo posible en su rutina. Los sensores pueden monitorizar también la calidad del aire, el nivel de
polucién y para detectar posibles amenazas biolégicas o quimicas a partir de pequefias sefiales.

Un ejemplo de este tipo de aplicacion es el llevado a cabo por un equipo de ingenieros de la Universidad
de Berkeley en colaboracién con el College of the Atlantic en Bar Harbor y el laboratorio de investigacion
de Intel, en la isla Great Duck en la costa del estado de Maine en el noreste de los Estados Unidos, donde
se trata de conservar la fauna mediante la detecciéon de intrusos, ya sean humanos o algin otro tipo de
depredador.

De esta manera es posible que un grupo de bidlogos pueda observar la actividad de las aves en dicha isla
desde sus oficinas mediante un enlace que permita la comunicacién de la red de sensores y su red de
ordenadores. Los parametros que son medidos en este expetimento son la cantidad de luz existente en los
nidos, la temperatura y la humedad dependiendo de la presencia de aves o no [POL2002].

Figura 12 Monitorizacion del habitat en Great Duck

5.3.2 MONITORIZACION DE UN GLACIAR

Para entender el cambio climatico que involucra un cambio del nivel del mar debido al calentamiento
global, es importante entender como los glaciares contribuyen en la liberacién de agua fresca al mar. Esto
puede causar altos crecimientos del nivel del mar y grandes cambios en la temperatura y por lo tanto en las
mareas marinas. El comportamiento de un glaciar y sobre todo de su movimiento puede llevarnos a
predecir cambios futuros en su comportamiento.

Durante el verano de 2004 fue estudiado el comportamiento del glaciar Briksdalsbreen en Noruega por
medio de redes de sensores inalambricas. El objetivo fue entender la dinamica del glacial con respecto al

cambio climatico [MAR2004].
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Figura 13 Estacién base del sistema de monitorizacién de un glaciar

5.4 CONTROL DE ALMACENES

Los sensores inalambricos pueden ser usados para monitorizar y gestionar los materiales dentro de un
almacén o en el transporte desde el almacén al destino final.

5.4.1 CONTROL DE TRANSPORTE Y LOGISTICA

Las WSN son aplicables también al control de transporte y logistica de mercancias, en este caso los nodos
controlaran todas las actividades chequeando los posibles errores que pueden ocurrir en el proceso de
entregado y distribucién de bienes.

Evidentemente la cantidad de sensores dependera del producto a transportar, pero en el estudio realizado
éstos se situan en los utiles retornables como pueden ser palets, que una vez hecha la entrega deben ser
devueltos al proveedor.

L'F Rl with sensars attached

. Beacon node - fieed infrastructure

Warehouse pipeline

Point of ransfer Expedition floor Trailer

Figura 14 Diagrama del proceso de control de transporte y logistica

Cada trailer puede distribuir 60 utiles retornables, cada uno de estos llevara 5 sensores midiendo diferentes
magnitudes fisicas, dependiendo del contenido que se distribuya [EVER2005].

5.5 CUIDADO DE LA SALUD

Antiguas formas de realizar cuidados médicos pueden verse beneficiadas usando WSN que monitoricen
las sefiales vitales de los pacientes, enviando dicha informacién hasta las oficinas de los médicos o
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simplemente avisando al paciente si alguna de sus seflales cae drasticamente. En estos casos también
puede usarse como una red personal que sirva para entender los movimientos y el comportamiento de las
personas.

El cuidado de personas mayores requiere en la mayor parte de los casos de un seguimiento exhaustivo de
sus actividades, lo cual limita su privacidad y al mismo tiempo supone una excesiva carga de trabajo para
los cuidadores. Mediante el uso de una red de sensores inalambricos situados en puntos estratégicos del
domicilio del anciano, as{ como en objetos de uso cotidiano, los cuidadores pueden monitorizar en tiempo
real el comportamiento de las personas mayores, evitando la realizaciéon de tareas tediosas y centrandose
en aspectos mas importantes como es la mejora de su calidad de vida.

Adicionalmente, el cuidado médico tanto en hospitales como fuera de los mismos, por ejemplo la
rehabilitaciéon de pacientes, también se beneficia del uso de esta tecnologfa. Un ejemplo de ello es el
proyecto CodeBlue, desarrollado en la Universidad de Harvard. En este caso se han implementado
distintos tipos de sensores para la monitorizaciéon de parametros vitales: tasa de latidos del corazon,
concentraciéon de oxigeno en sangre, datos EKG de electrocardiograma, etc. Toda esta informacion se
recoge por los sensores y se distribuye de forma inalambrica a una PDA u ordenador portatil para su
procesamiento. De este modo, cualquier sefial de alerta puede detectarse a distancia en tiempo real.

5.5.1 CUIDADO DE ANCIANOS CON ALZHEIMER

Un porcentaje cada vez mayor de la creciente cantidad de poblacién anciana estd viviendo con problemas
de perdida de memoria. Los gastos que necesitan estas personas son elevados ya que tienen que estar
vigilados las 24 horas del dia.

El Intel Proactive Health Research junto con Intel Research Seattle y la Universidad de Washington estan
estudiando estos casos. Se trata de controlar el entorno de la persona mediante tecnologfas inalambricas,
ya sea controlando los movimientos del paciente como por medio de tecnologia de transmisiéon de
imagenes [MOR2003].

5.6 CONTROL DE PROCESOS INDUSTRIALES

En el entorno industrial el uso de sensores es algo comun y para poder acceder a zonas donde no
podemos usar cableado, las WSN son la herramienta adecuada. Posibles aplicaciones en este entrono son:
telemetria en plantas, perdidas de calidad, diagnostico de maquinaria, monitorizacion,...

5.61 CONTROL DE UN TANQUE DE PETROLEO EN UNA
PLATAFORMA PETROLIFERA (BP)

El proyecto de BP desarrolld un nuevo sistema de mantenimiento predictivo capaz de monitorizar
maquinaria rotativa critica como bombas y motores dentro de la plataforma Loch Rannoch, captando
datos vibratorios para evaluar las condiciones de operacién y enviando los datos mediante comunicacion
inalambrica.

Los datos vibratorios pueden darnos la informacién de como una maquina estd desgastandose y nos
ayudan a saber cuando debemos hacetle el mantenimiento correspondiente.
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Figura 15 Maquinaria rotativa en una plataforma petrolifera
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Las medidas fueron observadas por 150 acelerémetros de la casa Rockwell y la informacién fue gestionada
por motes de la casa Crossbow [ECO2003].

5.7 APOYO MILITAR

El apoyo militar fue el primer propésito por el cual empezé a investigarse esta area. Tener conocimiento
en tiempo real del campo de batalla es esencial para el control, las comunicaciones y la toma de decisiones.
La red de sensores puede ser rapidamente desarrollada sin tener que realizar una infraestructura como
puede suceder en otros casos como un radar, y pasar a recoger informacién inmediatamente.

5.7.1 VIGILANCIA DE FRONTERAS

Boeing Co. Consigui6 un contrato en 2006 del Department of Homeland Security de los Estados Unidos
para implementar SBInet (tthe Secure Borders Initiative) a través de las fronteras norte y sur. El programa
trataba de desarrollar una infraestructura tecnolégica que a través del uso de varios sensores y aparatos de
deteccion lograba a través del satélite Ku-band enviar la informacién a un centro remoto de operaciones
donde era gestionada.

5.8 AGRICULTURA Y GANADERIA

La agricultura y la ganaderia son dos de las areas donde puede ser importante esta tecnologfa, ya que una
situacién al aire libre donde monitorizar condiciones que ayuden a la mejora de produccién y calidad en
una produccién agticola o el control de cabezas de ganado en continuo movimiento puede ser muy dificil
con la tecnologfa tradicional.

5.8.1 VINEDOS CAMALIE

Los vifiedos Camalie, en Estados Unidos, tienen uno de los sistemas mas avanzados de medida de la
humedad del suelo. Usan la tecnologia inalimbrica desarrollada por la Universidad de Betkeley en
colaboracién con Intel y comercializada por Crossbow.

La aplicacién consiste en optimizar la irrigacién, reduciendo el consumo de agua, la energfa utilizada en el
bombeado y mejorando la calidad de la uva. Se proporciona una monitorizacioén del sistema de irrigacion,
mostrando fallos que pueden un impacto sustancial a algo plazo.

Figura 16 Dispositivos implantados en vifiedos

Una vez implantado el sistema se comprobd un importante crecimiento en la produccién, ademas de un
descenso en el consumo de energfa a la hora de usar las instalaciones [CAM2008].
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5.8.2 SEGUIMIENTO DE RUTINAS EN GANADO PORCINO

El doctor Philippe Bonnet en la Universidad de Copenhague desarrollo una aplicaciéon pensada para
facilitar el trabajo de los veterinarios, controlando vatias variables en la rutina diatia de los cerdos en una

granja.

Figura 17 Seguimiento de rutina en ganado porcino

5.9 SEGURIDAD Y VIGILANCIA

Un importante campo de aplicaciones es la monitorizaciéon de seguridad y vigilancia en edificios,
aeropuertos, metros, u otras infraestructuras criticas como redes de energia y telecomunicaciones o como
autopistas. Sensores de captacion de imdagenes y videos pueden ser usados para identificaciéon o
seguimiento de posibles objetivos méviles, a pesar de que requieren un alto ancho de banda a la hora de la
comunicacién de datos.

5.9.1 RED DE VIGILANCIA MEDIANTE VIDEO

Los sistemas de vigilancia mediante cimaras pueden ser combinados con las redes inalambricas de
sensores, teniendo en cuenta que el consumo de energfa sera mas elevado de lo normal. No solo debe
gastar energia al hacer que la camara capte la imagen, sino que la transmision de todas estas imagenes a
través de la red también tiene un consumo muy elevado [PRA2005].

Figura 18 Imote2 con camara integrada

5.10 CONTROL DEL TRAFICO

Las redes de sensores son el complemento petfecto a las camaras de trafico, ya que pueden informar de la
situacion del trafico en angulos muertos que no cubran las cimaras y también pueden informar a los
conductores de una situacioén, en caso de atasco o accidente, que permita a estos tener la capacidad de
reaccion para tomar rutas alternativas.
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5.10.1 DISTRIBUCION DEL TRAFICO MEDIANTE REDES AD-
HOC EN VEHICULOS

Los vehiculos son considerados como un drea para desarrollar aplicaciones sobre WSN. El objetivo de la
investigacion relatada es crear una gran red de sensores usando los vehiculos como portadores de los
sensores, ademas de sus proveedores de energfa. Estos nodos itfan transmitiendo informacion relativa a la
situacion, velocidad, direccién..., que permitirfan poder realizar un control del trafico en diferentes
situaciones.
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Figura 19 Gestion del trafico

Ademas se tendrfan varias puertas de enlace fijas que captarian informaciéon también, llegando a actuar en
cruces semaféricos [THO2004].

5.1 MONITORIZACION DE ESTRUCTURAS

Una gran aplicacién de las WSN es el monitoreo de estructuras que sobre todo se ha llevado a cabo en
Estados Unidos y Canada. Aqui se estima que tienen unos 25 trillones de ddlares invertidos en estructuras
civiles y ante tanta inversién se desea tener un control de las estructuras realizadas. La tecnologfa utilizada
se llama SHM, del ingles Structural Health Monitoring, y se trabaja con la identificacién y el monitoreo de
comportamientos extrafios. Estos pueden ser una falla en una estructura como puentes, edificios u otras
estructuras.

5.11.1 CONTROL DE VIBRACIONES DE UN PUENTE

Gracias a los nuevos sistemas MEMS y a que podemos tener sensores de aceleraciéon que puedan medir
inalambricamente, podemos controlar las vibraciones en construcciones. La universidad de Berkeley en
California realiz6 un estudio sobre un puente para peatones sobre la autopista 1-80 en Berkeley.

Esta aplicaciéon da informacion sobre el estado de vida de la estructura, asi como eventos que se
produzcan en ella durante la monitorizacién, como puede ser un terremoto [SHA2007].
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Figura 20 Localizacién de sensores sobre el puente

5112  MONITORIZACION DE LA SALUD DE UNA
INFRAESTRUCTURA CIVIL (PUENTE GOLDEN GATE)

Otro ejemplo de aplicaciones SHM es el llevado a cabo en el puente Golden Gate en San Francisco,
donde los nodos tienen la finalidad de monitorizar en varias partes de la estructura las vibraciones
producidas, ya sean por el paso de vehiculos o por las condiciones atmosféricas.

Se implantaron 64 nodos en un sistema de 46 saltos que median las vibraciones ambientes con una
exactitud de 30 G. Las vibraciones ambientes eran muestreadas a 1kHz con un tiempo de exposicién
menor de 10_1s [SUK2007].
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b
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Figura 21 Localizacién de sensores sobre el Golden Gate
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6 MERCADO DE LAS WSN

En el afio 1998 Crossbow Technologies [XBOW2008], el mayor fabricante de nodos sensores de la
actualidad y el mayor proveedor dentro de los principales grupos de investigacion, puso en el mercado el
primer modelo de nodo sensor o ‘mote’, iniciando as{ una evolucién que continua actualmente. Con estos
nodos como hardware de referencia, la Universidad de Berkeley tiene la iniciativa mas importante y la que
mas repercusion ha tenido: el desarrollo en el afio 2003 de un sistema operativo capaz de gestionar los
recursos de las motes y permitir la ejecucion de aplicaciones. Este sistema operativo, denominado TinyOS
es considerado en la actualidad el estindar de facto. Probablemente el éxito de TinyOS se debe a que
ofrecié una referencia comun a los investigadores, de manera que facilité oportunidades para que otros
pudieran comenzar a trabajar y por tanto dando cohesion a las distintas soluciones.

Podemos ver la evolucién del mercado segin ON World, In-stat, WTRS y Harbor Research.
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Figura 22 Evolucion del mercado

Segin un estudio realizado por On World, el mercado de redes de sensores inalambricas esta
experimentando un alto crecimiento en la demanda, porque cada vez mas empresas quieren instalar este

tipo de red.

El estudio de ON World se llama "Wireless Sensor Networks: Growing Markets, Accelerating Demand"
[HAT2005], y esta basado en los resultados de una encuesta realizada con 147 empresas. Incluye
predicciones sobre produccion e ingresos en ocho mercados de redes de sensores inalambricas, ademas de
analisis y resultados sobre motivacion del sector, avances en las aplicaciones actuales de redes de sensores
y las dltimas tendencias del mercado.

Segun la directora de investigaciéon de ON World, durante 2005 se utilizaran al menos un millén de nodos
de redes de sensores inalambricas. Ademds, las redes de 500 nodos o mas son cada vez mas frecuentes y
existen ya varios casos de miles de nodos en una sola red.

El informe concluye que existe en la actualidad una demanda ‘abrumadora’ de soluciones ofrecidas por
redes de sensores inalambricas por parte de empresas industriales. De las empresas sondeadas para el
estudio, 29 por cien utilizan WSN mientras que mds de 40 por cien consideran muy probable la
posibilidad de que realicen pruebas piloto con redes de sensores inalambricas dentro del préximo afio y
medio.

A pesar del gran futuro de esta tecnologia, todavia hay barreras que hacen que muchas empresas no opten
por ella.
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BARRERAS ANTE WSN
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Figura 23 Barreras adopcién de WSN. OnWord 2005

6.1 CASAS DE DISPOSITIVOS PARA WSN

Las principales casas que disponen de tecnologia para redes de sensores inalambricas son las siguientes.
6.1.1 CROSSBOW

La tecnologia desarrollada por Crossbow ha estado a la vanguardia de la tecnologia de sensores
inteligentes durante mas de una década y ha enviado cientos de miles de sensores inteligentes a mas de
4000 clientes a lo largo del mundo. Hoy, Crossbow es el lider en cuanto a tecnologia de sensores
inalambricos.

Cl"OSSb@W http://www.xbow.com/

Especializada en el mundo de los sensores, es una empresa que desarrolla plataformas hardware y software
que dan soluciones para las redes de sensores inalambricas. Entre sus productos de médulos inalambricos
podemos encontrar las platatormas Mica, Mica2, Micaz, Mica2dot, telos, telosb, Iris e Imote2. Dispone
también de gran cantidad de médulos gateway y placas sensoras.

En capitulos posteriores se estudian aplicaciones realizadas con estas tecnologias y mas concretamente son
los médulos inalambricos de la gama MicaZ e Imote2 y los gateways MIB600 Ethernet Gateway, SPB400
Stargate Gateway, NB100 Stargate Netbridge y 1IB2400 Imote2 Interface.

6.1.2 SENTILLA

Otra de las empresas dedicadas a las redes de sensores inalambricas es Sentilla, también llamada
anteriormente MoteIV. Es la encargada de los motes Tmote Sky, disefiados también por la Universidad de
Berkeley y preparados para ser usados por TinyOS. Fue Joseph Polastre, antiguo doctorando de un grupo
de trabajo de esta universidad quien formé la compafia MotelV. Ha desarrollado la plataforma Tmote Sky
y Tmote Invent.

‘ http://www.sentilla.com/

sentilla.
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6.1.3 SHOCKFISH

Shockfish SA ha desarrollado la plataforma TinyNode pensando en aplicaciones industriales. La misién de
esta empresa es hacer de puente entre la investigacion académica y el mundo laboral de la industrial en el
entorno de redes de sensores inalambricos.

http://www.shockfish.com/

La filosofia de disefio de TinyNode es suministrar una plataforma tanto pata proyectos académicos como
para aplicaciones industriales. El médulo del nicleo de TinyNode 584 es un nodo sensor de bajo
consumo y dispone de conectividad, almacenamiento y alimentacion.

6.1.4 BTnode

Los médulos fabricados por BTnode han sido desarrollados por el ETH Zurich, conjuntamente por el
Computer Engineering and Networks Laboratory (TIK) y el Research Group for Distributed Systems.

=@ Ralele [0 http://www.btnode.ethz.ch/

Actualmente, los BTnodes son usados en dos grandes proyectos de investigacién, apoyando a la
plataforma de desarrollo inicial, estos son NCCS MICS y Smart-Its.

6.1.5 EMBER

Ember es uno de los promotores de la Zigbee Alliance y las soluciones propuestas por esta empresa
cumplen la capa fisica segun el estandar IEEE 802.15.4.

ember http://www.ember.com/

La tecnologia Ember basada en Zigbee es la adecuada para aplicaciones de redes de sensores escalables
que requieran una implementacién en malla de bajo consumo como automatizaciones en edificios, entre
otras.

6.1.6 SUN

Sun SPOT (Sun Small Programmable Object Technology) es un mote para WSN desarrollado por Sun
Microsystems. El aparato esta construido bajo la normativa estandar IEEE 802.15.4. Al contrario de otros
nodos inalambricos, el Sun SPOT esta construido bajo la maquina virtual Java Squawk.

S
@:@Suﬂ http://www.sunspotworld.com/

microsystems

43


http://www.shockfish.com/
http://www.btnode.ethz.ch/
http://www.ember.com/
http://www.sunspotworld.com/

GRUPO DE INVESTIGACION EDMANS

6.1.7 Nano-RK

La casa Nano-RK ha desarrollado la plataforma FireFly como una plataforma de nodos inalimbricos de
bajo consumo y bajo coste, con la idea de dar el mejor soporte en aplicaciones en tiempo real.

http://www.nanork.org/

Nano-RK

6.2 COMPARATIVA DE NODOS INALAMBRICOS

En la siguiente tabla podemos comparar las principales caracteristicas de vatios de los nodos inalambricos

de las marcas comentadas anteriormente.

Tabla 6 Comparativa de nodos inalambricos

A Memoria
Microcontrolador Transmisor Programas Programacion Comentarios
externa
y datos
2.4GHz IEEE
EM250 Ember 12MHz X_APZb 16- 802.15.4 5KB RAM 128kB c
bit Compliant Flash
Transciever
Az RFM TR1000 128+4K 512K nesC Tinyos
bl Cligssaaey AITHIESAIDE radio 50 kbit/s RAM Flash Programmin Su yort
MHz 8-bit CPU 9 9 PP
TinyOS, SOS
. Chipcon 868/916 128K and
Mica2 Crossbow ATMEGA 128L MHz 4K RAM Flash MantisOS
Support
. 128K
Mica2Dot Crossbow ATMEGA 128 4K RAM Flash
TinyOS,
TI CC2420 128K SOS,
Micaz Crosshow ATMEGA 128 802.15.4/ZigBee 4K RAM nesC MantisOS
: . Flash
compliant radio and Nano-RK
Support
Telos Crossbow Motorola HCS08 4K RAM
250 kbit/s 2.4 Contiki,
GHz IEEE TinyOS, SOS
Texas Instruments 802.15.4 "
TelosB Crossbow MSP430 I 10k RAM 48k Flash -
. Chipcon MantisOS
microcontroller :
Wireless Support
Transceiver
Texas Instruments 802.15.4 TinyOS, SOS
T-Mote Sky Sentilla MSP430 A 10k RAM 48k Flash and
- Chipcon -
microcontroller n MantisOS
Wireless Support
Transceiver PP
Bluetooth with 512K TinyOS
IMote Intel ARM core 12 MHz the range of 30 64K SRAM Flash Support
m
Bluetooth with TinyOS
ARM 7TDMI 12- 512K
IMote 1.0 Intel 48 MHz the ranr?]e of 30 64K SRAM Flash Support
Microsoft
.NET Micro
TI CC2420 . '
Marvel PXA271 . 32MB Linux,
IMote 2.0 Crosshow ARM 11-400 MHz 802.15_.4/Z|gB_ee SRAM 32MB Tiny0S
compliant radio Flash Support
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Nombre

Microcontrolador

Transmisor

Memoria
Programas
y datos

Memoria
externa

Comentarios

Programacion

Iris

SunSPOT

FireFly

BTNode
rev.3

eyesIFXv2.1

Crosshow

Sun
Microsystems

Nano-RK

BTNode

BTNode

ATmegal28l

ARM 920T

Atmel ATmega
1281

Atmel ATmega
128L

Texas Instruments
MSP430F1611

Atmel
ATB6RF230
802.15.4/ZigBee
compliant radio

802.15.4

Chipcon CC2420

Bluetooth
subsystem:
Zeevo ZV4002,
supporting
AFH/SFH

Infineon
TDA5250

8K RAM

512K RAM

8K RAM

64+180
Kbyte
RAM

10 KB
RAM

128K
Flash

4 MB
Flash

128K
FLASH
ROM, 4K
EEPROM

128 Kbyte
FLASH
ROM, 4

Kbyte

EEPROM

48 KB
FLASH

nesC TinyOS,
MoteWorks
Support

Java Squawk
J2ME Virtual
Machine
Nano-RK
Cc RTOS
Programming Support

Standard C
Programming

TinyOS
Support
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7 SISTEMAS OPERATIVOS

Las necesidades que tiene un nodo de una WSN son totalmente distintas a las que pueda tener cualquier
otro dispositivo como puede ser un PC, por lo tanto estos nodos tienen sus propios sistemas operativos.
Los sistemas operativos para WSN son tipicamente menos complejos que los de propésito general, tanto
debido a los requisitos especiales de las aplicaciones en las que se usan, como a las restricciones de
recursos encontradas en las plataformas hardware utilizadas. Por ejemplo, las aplicaciones de WSN no son
interactivas como son las aplicaciones para PC y debido a esto, estos sistemas no necesitan incluir el
soporte de interface de usuario. Ademds, las restricciones de los recursos en términos de memoria hacen
imposible de implementar los mecanismos de memoria virtual.

El hardware de la redes inalaimbricas de sensores no es muy diferente al de sistemas empotrados
tradicionales y por lo tanto es posible utilizatr sistemas como eCos o uC/OS. Sin embargo, estos sistemas
estan diseflados para usar operaciones en tiempo real. A diferencia de los tradicionales sistemas operativos
para sistemas empotrados, los sistemas desarrollados para redes de sensores inalimbricas no tienen como
objetivo apoyar operaciones en tiempo real.

TinyOS es quizas el primer sistema operativo diseflado especificamente para redes de sensores
inalambricas. A diferencia de la mayoria de los otros sistemas operativos, TinyOS se basa en un modelo de
la programacién controlado por eventos en vez de multiprocesos. Los programas de TinyOS estin
compuestos por eventos y tareas guiadas. Cuando un evento externo ocurre, como puede ser la entrada de
un paquete de datos o la lectura de un sensor, TinyOS llama al evento apropiado y lo ejecuta. El lanzador
de eventos puede posponer tareas durante cierto tiempo. Tanto TinyOS como los programas escritos para
él son escritos en un lenguaje de programacion especial llamado nesC, que es una extension del lenguaje
de programacién C. NesC esta disefiado para determinar las prioridades entre tareas y eventos.

Hay también sistemas operativos que permiten programar en C. Por ejemplo Contiki, MANTIS, BTnut,
SOS y Nano-RK. Contiki esta disefiado para soportar la carga de mddulos a través de la red y para
soportar cargas de ficheros ELF. El kernel de Contiki esta basado en lanzamiento de eventos, como
TinyOS, pero puede llegar a soportar multitareas basicas. A diferencia del kernel de Contiki basado en
eventos, los kernels MANTIS y Nano-RK estin basados en multitareas preventivas. El kernel divide el
tiempo entre los procesos activos y decide que proceso debe ser ejecutado para hacer la programacion de
la aplicaciéon mas facil. Nano-RK tiene un kernel basado en tiempo treal que permite controlar la manera
de acceder de las tareas, a la CPU, a la red y a las placas sensoras. Como TinyOS y Contiki, SOS es un
sistema operativo basado en eventos. La principal caracteristica de SOS es su soporte para moédulos
cargables. Un sistema complejo se construye a partir de médulos mas pequefios, probablemente en tiempo
de ejecucion. Para soportar el dinamismo inherente en su modulo de interfaz, SOS soporta una gestion de
la memoria dinamica. BTnut se basa en multitareas cooperativas y se programa en cddigo C plano, ademas
viene empaquetado con un kit de desarrollo y manuales.

7.1 TINYOS

TinyOS [LEV2005] es un sistema operativo orientado a trabajar con redes de sensores, desarrollado en la
Universidad de Berkeley. TinyOS puede ser visto como un conjunto de programas avanzados, el cual
cuenta con un amplio uso por parte de comunidades de desarrollo, dada sus caracteristicas de ser un
proyecto de cédigo abierto (Open Soutce). Este ‘conjunto de programas’ contiene numerosos algoritmos,
que nos permitirin generar enrutamientos, asi como también aplicaciones pre-construidas para sensores.
Ademas soporta diferentes plataformas de nodos de sensores, arquitecturas bases para el desarrollo de
aplicaciones.

El lenguaje en el que se encuentra programado TinyOS es un meta-lenguaje que deriva de C, cuyo
nombre es NesC [GRA2003]. Ademas existen varias herramientas que ayudan el estudio y desarrollo de
aplicaciones para las redes de sensores, que van desde aplicaciones para la obtencién y manejo de datos,
hasta sistemas completos de simulacién.

El disefio de TinyOS esta basado en responder a las caracteristicas y necesidades de las redes de sensores,
tales como reducido tamafio de memoria, bajo consumo de energia, operaciones de concurrencia
intensiva, diversidad en disefios y usos, y finalmente operaciones robustas para facilitar el desarrollo
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confiable de aplicaciones. Ademas se encuentra optimizado en términos de uso de memoria y eficiencia de
energia.
El disefio del Kernel de TinyOS esta basado en una estructura de dos niveles de planificacién.

e Eventos: Pensados para realizar un proceso pequefio (por ejemplo cuando el contador del timer
se interrumpe, o atender las interrupciones de un conversor analogo-digital). Ademas pueden
interrumpir las tareas que se estan ejecutando.

e Tareas: Las tareas son pensadas para hacer una cantidad mayor de procesamiento y no son criticas
en tiempo (por ejemplo calcular el promedio en un arreglo). Las tareas se ejecutan en su
totalidad, pero la solicitud de iniciar una tarea, y el término de ella son funciones separadas.

Con este disefio permitimos que los eventos (que son rapidamente ejecutables), puedan ser realizados
inmediatamente, pudiendo interrumpir a las tareas (que tienen mayor complejidad en comparaciéon a los
eventos).

El enfoque basado en eventos es la solucién ideal para alcanzar un alto rendimiento en aplicaciones de
concurrencia intensiva. Adicionalmente, este enfoque usa las capacidades de la CPU de manera eficiente y
de esta forma gasta el minimo de energfa.

TinyOS se encuentra programado en NesC, un lenguaje disefiado para reflejar las ideas propias del
enfoque de componentes, incorporando ademas un modelo de programacion que soporta concurrencia,
manejo de comunicaciones y facil interaccién con el medio (manejo de hardware).

7.2 LINUX

Linux es un sistema operativo tipo Unix que se distribuye bajo la Licencia Pablica General de GNU
(GNU GPL), es decir que es software libre. Su nombre proviene del kernel de Linux, desarrollado en 1991
por Linus Torvalds.

Hablar de Linux es sélo referirse al Kernel, el nucleo del sistema. El ntcleo sélo es una interfaz que
permite comunicar el hardware con los programas. Por lo que el Kernel solo no forma el sistema
operativo.

Un sistema GNU/Linux empotrado simplemente hace referencia a un sistema empotrado basado en el
kernel de Linux. Es importante destacar que no existe un kernel especifico para sistemas empotrados, es
decir, no necesitamos crear un kernel especial para sistemas empotrados. A menudo se utilizan las
versiones oficiales del kernel de Linux para construir un sistema. Por supuesto, es necesario configurar el
mismo para dar soporte especial al hardware de un determinado equipo. Fundamentalmente, un kernel
utilizado en un sistema empotrado difiere de un kernel usado en una computadora de escritorio o servidor
en la configuracion del mismo al momento de compilarlo.

La arquitectura de un sistema GNU/Linux estd formado por un conjunto de componentes, y el kernel
Linux es s6lo una parte de este conjunto.

Inmediatamente sobre el hardware se sitia el kernel. El kernel es el componente central del sistema
operativo. Sus funciones son principalmente administrar el hardware de manera coherente y justa mientras
se le otorga un nivel de abstraccién familiar, a través de las APISs, a las aplicaciones de nivel de usuario.
Entre otras tareas relevantes de un sistema operativo, el kernel Linux maneja dispositivos, administra los
accesos de E/S, controla los procesos y administra el uso compartido de memoria.

Dentro del kernel, la interfaz de bajo nivel es especifica para cada configuraciéon de hardware, sobre la
cual, el kernel ejecuta y provee control directo de los recursos hardware. Tipicamente, los servicios de bajo
nivel manejan operaciones especificas de la CPU, operaciones de memoria especificas a la arquitectura, y
provee interfaces basicas para dispositivos.

La capa de alto nivel provee abstracciones comunes a todos los sistemas Unix, incluyendo procesos,
archivos, sockets y sefiales. Este nivel de abstraccién se mantiene constante aunque difiera el hardware.
Entre estos dos niveles de abstraccién, el kernel necesita lo que se denomina componentes de
interpretacion para comprender e interactuar con datos estructurados provenientes de, o hacia ciertos
dispositivos.

Los diferentes tipos de sistemas de archivos y los protocolos de red son ejemplos de fuentes de datos
estructurados. El kernel necesita interpretarlos e interactuar a fin de proveer acceso a los datos
provenientes desde estas fuentes o hacia las mismas.
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7.3 MICROSOFT .NET MICRO FRAMEWORK

La NET Micro Framework fue creada desde el inicio como una soluciéon .NET para dispositivos
integrados pequefios de sensores industriales e instrumentacién para sistemas empotrados.

Ademas de estar totalmente integrada con Visual Studio, el kit de desarrollo de software NET Micro
Framework (SDK) viene equipado con un emulador extensible para simular capacidades de hardware. La
estructura permite a los desarrolladores de dispositivos conectar diversas soluciones de hardware para
practicamente cualquier dispositivo periférico mediante conexiones de comunicacion estindares de la
industria y unidades gestionadas personalizadamente.

La .NET Micro Framework dispone de ofertas integradas de Microsoft en un nuevo mercado de
dispositivos que se basan en procesadores de 32 bits de bajo coste y estin constrefiidos en términos de
memoria, potencia de la baterfa y otros recursos. Ofreciendo paradigmas de programacién potentes y
modernos a este terreno, .NET Micro Framework pretende acelerar la innovacion de dispositivos
pequefios y conectados.

e Requiere sélo unos pocos cientos de kilobytes de RAM, y tan poco como 512 K de memoria
flash.

e Soporta procesadores con y sin MMU.

e Dispone de una interface de control de energia que permite que la aplicacién maximice la vida de
la baterfa.

Hasta ahora la gente de Microsoft a publicado el SDK del Microsoft NET Micro Framework 2.5 el cual
nos permitira desarrollar aplicaciones para pequefios dispositivos utilizando para tal motivo, Visual Studio,
C#. Esta parte de Visual Studio es gratis y puede descargarse de la pagina Web de Microsoft, su descarga
es de apenas 9 Mb y en inglés por ahora para Visual Studio 2005 con SP1. Microsoft .NET Micro
Framework es un pequeflo subconjunto reducido de clases, en donde podemos desarrollar soluciones en
C# para pequefios dispositivos, para trabajar con este pequefio Framework necesitamos disponer de
Microsoft Visual Studio 2005 Standar o superior, y un sistema operativo Windows XP, Windows Vista o
Windows Server 2003. Dispone de un conjunto de librerfas NET completamente integradas enfocadas al
uso en sistemas empotrados.
Varias empresas estan apostando por esta tecnologfa, Digi International Inc dio a conocer sus planes para
un lanzamiento previo del kit de desarrollo Digi Connect ME para Microsoft NET Micro Framework. El
Digi Connect ME incluye soporte para redes Ethernet, un puerto en serie y sefiales de propositos
generales entrada/salida (GPIO). Es la primera solucién disponible para NET Micro Framework para dar
apoyo a las redes Ethernet.
EmbeddedFusion, que entrega soluciones centrales de hardware y software integrado para desarrolladores
de sistemas integrados, anuncié el Meridian CPU, que es un moédulo central CPU que incorpora
procesador Freescale 1. MXS, RAM, Flash y NET Micro Framework. Para asistir a los desarrolladores en
el aprendizaje de cémo se aplica .NET Micro Framework en varios escenarios integrados,
EmbeddedFusion también creé la plataforma de desarrollo Tahoe, que permite la experimentacién y
exploracién de NET Micro Framework justo fuera de la caja.
Freescale también introdujo un kit de desarrollo para NET Micro Framework que permite a los clientes
entregar soluciones diferenciadas en el mercado con rendimiento ARM9 a muy baja potencia.
Ademas, Rhode Consulting, un especialista en tecnologias Microsoft Windows Embedded, anuncié la
disponibilidad del kit de evaluacién de FlexiDis con .NET Micro Framework instalado. La plataforma
FlexiDis utiliza los procesadores centrales Atmel ARM7 y ARM9 con velocidad de hasta 180 MHz. La
combinacién de esas velocidades, hasta 16 MB de memoria flash y SDRAM, y una pantalla QVGA de 2,2
hace de FlexiDis un componente de eleccién para varios tipos de aplicaciones industriales en las que se
requieren HMI integrado o soluciones de visualizacion.
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7.4 OTROS SISTEMAS OPERATIVOS

7.4.1 eCos

eCos (embedded Configurable operating system) es un sistema operativo de cédigo abierto, gratuito y de
operacion en tiempo real desarrollado para sistemas empotrados y para aplicaciones que necesiten un
procesador con multiples sesiones. Puede ser personalizado para cumplir los requisitos que la aplicacién
precise, con cientos de opciones, pudiendo llegar a la mejor combinacién entre el rendimiento en tiempo
real y el hardware necesario.

Este sistema es programable bajo lenguaje C y tiene capas y APIs compatibles para POSIX y uITRON.
eCos fue diseflado para aparatos con un tamafio de memoria sobre cientos de kilobytes o con
requerimientos en tiempo real. Puede ser usado en hardware con muy poca RAM soportando Linux
empotrado a partir de un minimo de 2 MB de RAM, sin incluir las necesidades de la aplicacién y del
servicio.

eCos funciona correctamente en una amplia variedad de plataformas hardware como pueden ser, ARM,
CalmRISC, FR-V, Hitachi H8, IA-32, Motorola 68000, Matsushita AM3x, MIPS, NEC V8xx, Nios II,
PowerPC, SPARC, and SuperH.

Incluido con la distribucién de eCos disponemos de RedBoot, una aplicacién de cédigo abierto que usa la
capa de abstraccién de hardware de eCos que provee soporte de arranque para sistemas empotrados.

eCos fue inicialmente desarrollado por Cygnus Solutions, aunque mas tarde fue comprado por Red Hat. A
principio de 2002 cesé el desarrollo de eCos y colocd al personal que estaba trabajando en el proyecto
formando su propia compafifa, eCosCentric, para continuar con su desarrollo y dar soporte comercial para
eCos. En enero de 2004, a partir de una solicitud de los desarrolladotres de eCos, Red Hat aceptd transferir
los derechos de eCos a la Fundacién de Software Libre. Esta transferencia fue finalmente ejecutada en
octubre de 2005.

eCosPro esta formado por una distribucién de eCos y RedBoot creada por eCosCentric y estd orientado a
desarrolladores que quieran integrar eCos y RedBoot dentro de productos comerciales. Estd definido
como estable, completamente testado, certificado y con soporte, sin embargo, algunas de sus
caracteristicas no han sido liberadas como software libre.

7.4.2 uC/OS

MictoC/OS-II (cominmente llamado nC/OS-II o uC/OS-II), es un sistema operativo multitarea, en
tiempo real, basado en prioridad preventiva, de bajo coste donde el kernel esta escrito principalmente en el
lenguaje de programacion C. Es principalmente entendido para uso en sistemas empotrados.

La designacion II es debido a que es la segunda generacién de un kernel que originalmente fue publicado
en 1992 en la segunda parte de un articulo en la revista Embedded Systems Programming bajo el titulo
uC/OS The Real-Time Kernel y escrito por Jean J. Labrosse (ISBN 0-87930-444-8). El autor intentd
describir como funciona un sistema operativo portable por dentro y las razones por las que fue
desarrollado. Pero rapidamente todo esto tomé un rumbo comercial.

uC/OS-1I es soportado por Mictium Inc y se obtiene bajo licencia del producto, aunque el uso de este
sistema operativo es gratis para uso educacional o no comercial. Adicionalmente Micrium distribuye otros
productos de software como uC/OS-View, uC/CAN, uC/TCP-IP, uC/FS, uC/GUI, uC/MOD-BUS,
uC/LCD, uC/USB (Mass Storage Device and Bulk) y un largo grupo de aplicaciones para uC/TCP-IP
como software cliente para DHCP, POP3, SNTP, FTP, TFTP, DNS, SMTP, y TTCP. El software en su
modalidad de servido incluye HTTP, FTP y TFTP. PPP es también disponible.

Esta disponible para la mayor cantidad de procesadores y placas que existen en el mercado y es adecuado
para el uso en sistemas empotrados donde la seguridad es critica como en aviacidn, sistemas médicos o
instalaciones nucleares.

7.4.3 Contiki

Contiki es un pequefio sistema operativo de codigo abierto, altamente portable y multitatea, desarrollado
para uso en pequefos sistemas, desde ordenadores de 8-bit a sistemas empotrados sobre
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microcontroladores, incluyendo nodos de redes de sensores. El nombre Contiki viene de la famosa balsa
Kon-Tiki de Thor Heyerdahl.

A pesar de incluir multitarea y una pila TCP/IP, Contiki sélo requiere vatios kilobytes de cédigo y unos
cientos de bytes de RAM. Un sistema totalmente completo con una GUI requiere aproximadamente 30
kilobytes de RAM.

El nicleo basico y la mayor parte de las funciones principales fueron desarrolladas por Adam Dunkels en
el grupo de sistemas de redes empotradas en el instituto sueco de ciencias computacionales.

Contiki fue disefiado para sistemas empotrados con poca cantidad de memoria. Una configuracion tipica
de Contiki es 2 kilobytes de RAM y 40 kilobytes de ROM. Contiki consiste en un nuicleo orientado a
eventos, el cual hace uso de protohilos, sobre el cual los programas son cargados y descargados
dinamicamente. También soporta multihilado apropiativo opcional por proceso, comunicaciéon entre
procesos mediante paso de mensajes a través de eventos, al igual que un subsistema GUI opcional, el cual
puede usar un soporte directo de graficos para terminales locales, terminales virtuales en red mediante
VNC o sobre Telnet

Contiki funciona en una variedad de plataformas, desde microcontroladores empotrados, como el
MSP430 y el AVR, a viejas computadoras domésticas. El tamafio del cédigo esta en el orden de los
kilobytes y el uso de la memoria puede configurarse para que sea de sélo unas decenas de bytes.

744 MANTIS

El sistema operativo MANTIS (MultimodAl system for NeTworks of In-situ wireless Sensors) suministra
un nuevo sistema operativo empotrado de plataforma mdaltiple para redes de sensores inalambricos. Ante
el incremento de complejidad de las tareas realizadas por las redes de sensores como compresion,
agregacion y procesado de seflales, los multiprocesos en MANTIS sensor OS (MOS) permiten
interpaginar complejas tareas con tareas susceptibles al tiempo para asi mitigar los problemas en los saltos
de buffers.

Para conseguir una eficiencia en el uso de la memoria, MOS es implementado para que utilice una
pequefia cantidad de RAM. Usando menos de 500 bytes de memoria, incluyendo el kernel, los controles
de tiempo y la pila de comunicaciéon. Para conseguir la eficiencia energética, el controlador de eficiencia
energética de MOS hace que el microcontrolador duerma después de ejecutar todas las tareas activas,
reduciendo el consumo de energia a un rango de pA.

Una de las caracteristicas principales de MOS es la flexibilidad en el soporte de multiples plataformas
como PCs, PDAs y diferentes plataformas de microsensores. Otra de las caracteristicas destacada del
disefio de MOS es el soporte de control remoto, permitiendo una reprogramacion dindmica y un acceso
remoto [BHA2005].

7.4.5 BTnut

Sistema operativo de cédigo abierto creado para correr dentro de sistemas empotrados BTnodes. Fue
disefiado principalmente para el procesador Atmel ATmegal28 (el cual forma parte de los motes
BTnodes) y por lo tanto es el mas recomendado para esta clase de motas.

La actual compilacién de sus programas (la conversioén de codigo C a cédigo maquina) es realizada usado
gce-avr, el cual es un compilador de C libre para la plataforma de procesadores Atmel. Podemos
diferenciar tres partes: las rudimentarias librerias C que son implementadas por la parte avr-libc de gec-avr;
las rutinas de alto nivel construidas para avt-libc por Nut/OS; y los drivers especificos para el
funcionamiento del mote BT-node proporcionados por BTnut [BTN2008].

7.4.6 SOS

SOS es un sistema operativo desarrollado en la Universidad de California (UCLA), especificamente en el
NESL (Networked & Embedded Systems Laboratory).

SOS es un sistema operativo para redes de sensores que procura remediar algunos de las limitaciones
propias de la naturaleza estatica de muchos de los sistemas precursores a éste (por ejemplo TinyOS).

SOS implementa un sistema de mensajerfa que permite multiples hebras entre la base del sistema
operativo y las aplicaciones, las cuales pasan a ser médulos que pueden ser cargadas o descargadas en
tiempo de ejecucion sin interrumpir la base del sistema operativo.
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El principal objetivo de SOS es la reconfigurabilidad. Esta se define como la habilidad para modificar el
software de nodos individuales de una red de sensores, una vez que estos han sido desplegados
fisicamente e inicializado su funcionamiento. En el caso de encontrar un problema, en caso de no contar
con esta solucién, habrfa sido necesario recolectar todos los nodos para poder modificar su software.

La capacidad de dindmicamente agregar o remover médulos, permite la construccién de software mucho
mas tolerante a fallos. Esto presenta dos grandes ventajas: una es el hecho de poder realizar updates
facilmente, y la otra es la capacidad de anular el funcionamiento de algin médulo defectuoso, de algun
nodo que pertenece a la red.

Ademas de las técnicas tradicionales usadas en el disefio de sistemas empotrados, las caracteristicas del
kernel de SOS son:

e Modulos cargados dindmicamente.
e Programacion flexible de prioridades.

e Simple subsistema de memoria dindmica.

7.4.7 Nano-RK

Nano-RK es un sistema operativo completamente preventivo basado en reserva bajo tiempo real (RTOS)
desarrollado en la universidad de Carnegie Mellon con soporte para redes multisalto adecuado para el uso
en redes de sensores inalambricas. Nano-RK funciona adecuadamente con plataformas como redes de
sensores FireFly y sobre los motes MicaZ.

Incluye un kernel con recursos empotrados de bajo peso con bastantes funcionalidades y soporte de
tiempo usando menos de 2 KB de memoria RAM y 18 KB de ROM. Nano-RK soporta multitareas
preventivas con prioridad para asegurar que los plazos de las tareas son conocidos, ademas de soporte de
CPU, red y sensores y actuadores.

Las tareas pueden especificar las demandas de recursos y el sistema operativo provee el acceso controlado
y garantizado para los ciclos de CPU y los paquetes de red. Todos estos recursos forman la reserva de
energia virtual que permite al sistema operativo controlar el nivel de energia del sistema y de las tareas

[ESW2005].
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8 APLICACION BAJO TECNOLOGIA MICAZ

La situacién actual en los vertederos espafioles es un motivo de preocupacion para la sociedad. Las
investigaciones realizadas muestran la generaciéon de emisiones contaminantes, no solo durante el petiodo
de vertido sino bastante tiempo después. Intentar controlar estas emisiones o incluso realizar un
aprovechamiento energético tratando los caudales de ciertos gases requiere disponer de informacion.

La tecnologia nos permite poder obtener datos de diferentes variables medioambientales gracias al gran
avance que ha sufrido el campo de los sensores, como puede ser temperatura, presion, luz, etc. Poder
realizar un tratamiento en el momento y condiciones adecuadas dentro del vertedero, puede depender de
las magnitudes obtenidas y de completar un estudio apropiado de ellas.

La posibilidad de captar la informacién del medio no implica que se pueda procesar y estudiar, ya que
dichos datos deben medirse en el tiempo previsto y en espacios separados dentro del recinto seleccionado.
Instalar un complejo sistema de sensores que transmitan la informacién hasta una dnica unidad central
capacitada para estudiar los datos, en emplazamientos geograficos y en condiciones ambientales adversas,
similares a las que nos podemos encontrar en un vertedero de residuos urbanos, puede ser una tarea cara y
complicada.

El objetivo, ademas de salvar todos los problemas en la instalacion, es realizar una recogida de datos de
varias magnitudes fisicas, almacenarlas en un sistema central y que gracias a un procesado y un
almacenamiento de dicha informacién, una persona cualificada pueda tomar decisiones acerca de lo mas
conveniente para realizar una correcta gestién del vertedero.

8.1 TECNOLOGIA MICAZ

Realizado un estudio de las posibles tecnologias disponibles para desarrollar esta WNS, se eligio la
tecnologia MicaZ. Esta decisién fue tomada ya que, en ese momento, esta familia era la que mas
accesorios tenfa para realizar el trabajo, ademads de ser una de las que mejores caracteristicas disponfa.

Los nodos MicaZ disponen de un chip de la casa chipcon modelo CC2420 que acata la norma IEEE
802.15.4. Esta norma es un estandar que define el nivel fisico y el control de acceso al medio de redes
inalambricas de area personal con tasas bajas de transmisién de datos, como es nuestro caso. También
dispone de un microcontrolador, un Atmegal28L, de bajo consumo donde pueden ejecutarse programas
desde la memoria flash interna disponible [XBOW2008-2].

Como es una evolucién de la tecnologia mica, y al disponer de un conector de entrada salida de 51 pines,
muchas de las aplicaciones y de las placas sensoras disponibles para esta familia pueden ser utilizadas para
los MicaZ.

Estos dispositivos han sido disefiados para trabajar bajo alimentacién de baterias, en concreto con dos
baterfas del tipo AA, sin embargo pueden usarse otras fuentes siempre que la alimentacion esté

comprendida entre 2.7 y 3.6 VDC. Las baterfas suministradas son del tipo alcalinas con una carga de 2000
mAh.

8.1.1 PLACAS SENSORAS EN TECNOLOGIA MICAZ

Como se dijo antes, la tecnologia MicaZ dispone de una de las mas amplias gamas de sensores, y aqui se
han estudiado varias de ellas.
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Tabla 7 Placas sensoras para MicaZ

Placa sensora Sensores y caracteristicas

Luz, temperatura, microfono, zumbador, acelerémetro de 2 ejes y magnetdmetro de

MTS310CB .
dos ejes
MTS400CB Luz ambiente, humedad relativa, temperqtu_ra, acelerémetro de dos ejes y presion
barométrica.
MTS420CC Lo mismo que el MTS400CB pero con un modulo de GPS.
MDA100CB Luz, temperatura y un area para prototipos.
MDA300CA Luz, humedad relativa e interface de propdsito general para sensores externos.

Con todas estas placas y con los sensores integrados en ellas, se obtienen medidas tutiles que pueden ser
usadas para nuestro proposito. Hay dos tipos de placas, las placas con sensores integrados y las placas a las
que pueden conectarse sensores externos a través de los ADC. Siendo dificil encontrar sensores que se
adapten a las caracteristicas de este tipo de placas. Los sensores externos nunca podran tener una salida
con tensiones mayores de 3 v y menores de 0 v ya que voltajes diferentes a estos podrian dafiar la placa

[XBOW2008-3].

Figura 24 Placas sensoras MTS/MDA

No solo la tensién obtenida del sensor es un problema para la placa sensora, la tensién que el mote debe
suministrar al sensor externo para que este funcione correctamente alimentado, estd también limitada, ya
que esta tension debera obtenerse del sistema de alimentacién del mote, en este caso dos baterfas del tipo

AA.

8.1.2 REDES DE BAJO CONSUMO

En las redes de sensores, tener en cuenta el consumo de energia es muy importante, sobre todo si
queremos que los periodos de vida de los dispositivos sean maximos. Puesto que los nodos de nuestra red
no estaran conectados a una red eléctrica y su funcionamiento se basa en la utilizaciéon de baterfas
principalmente, se ha intentado reducir y optimizar el consumo de energia dentro del nodo. A pesar de
esto, se debe de tener en cuenta cuanto tiempo estara nuestro nodo alimentado correctamente y cuando
dejara de funcionar.

Realizar un estudio del consumo de energfa en una red de sensores mediante medida directa es inviable,
debido al gran numero de nodos y al diferente nivel de consumo en cada uno de ellos. Las investigaciones
realizadas sobre este consumo son mds bien pocas y la mayorifa estan basadas en simulaciones de software
[HYU2008].

Unos consumos de energia medios en este tipo de modulo inalambrico son:

Tabla 8 Consumo del procesador en MicaZ

Consumo del procesador

Modo activo 8 mA
Modo rendimiento completo 12 mA (7.37 Mhz)
Modo durmiente <15 pA

Tabla 9 Consumo del sistema de transmisiéon en MicaZ

Consumo del sistema de transmision

Modo recepcién 19.7 mA
Modo transmisién -10 dBm 11 mA
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Consumo del sistema de transmision

Modo transmision -5 dBm 14 mA
Modo transmision 0 dBm  17.4 mA
Modo inactivo 20 pA
Modo durmiente 1uA

Tabla 10 Consumo del acceso a memoria en MicaZ

Consumo acceso a memoria

Escribir en memoria flash 15 mA
Leer en memoria flash 4 mA
Modo durmiente 2 uA

Tabla 11 Consumo del sistema sensor en MicaZ

Consumo del sistema sensor

Temperatura 0.4 mA
Humedad 1.5mA
Luz 0.030 + 0.002 * v mA
Gas 174.618 + v * 0.011

Consumo en mA
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Figura 25 Comparativa de los consumos en tecnologia MicaZ

La tecnologia MicaZ incorpora un médulo de alimentaciéon que utiliza dos batetfas tipo AA. Las baterfas
suelen expresarse en mAh, lo que quiere decir que una baterfa de 1000 mAh deberfa soportar un consumo
de 10 mA durante 100 horas, aunque en la teoria es algo menos.

Las tecnologias en las que se basan las baterfas pueden ser varias, alcalinas, litio, nikel-metal-hidruro, pero
para entender el ciclo de vida del nodo podemos ver la grafica de vida de una pila alcalina, ya que por
defecto los nodos micaz vienen con pilas de este tipo.
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Figura 26 Consumo de una pila Panasonic Industrial Alkaline

El nodo MicaZ esta disefiado para trabajar a una tensién de 2.7 v, lo que nos lleva a trabajar con dos pilas
del tipo AA. Pero como vemos en la grafica, aunque el tiempo depende de la resistencia, el voltaje
suministrado rapidamente cae por debajo de lo necesatio.
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Para solucionar el problema de la alimentacién nos decantamos por la energia solar y su sistema de
funcionamiento. Actualmente una placa solar puede producir mas de 15 mW por centimetro cuadrado y si
esta energfa es almacenada correctamente bastarfa con consumir por la noche lo almacenado por el dia.

El dispositivo seleccionado para solucionar el problema es de la casa Atla Labs y se llama Heliomote. Este
dispositivo es un sistema de alimentacién solar para dispositivos pequefios y de bajo consumo. Su
principal propésito es captar la energfa del sol y almacenarla en unas pilas NiMH que tiene incorporadas,
ademads de suministrar energfa al dispositivo encargado de alimentar.

Este dispositivo estd adaptado para poder sobrevivir a ambientes dificiles, mediante un recubrimiento IP-
67, a prueba de golpes, de polvo y resistente al agua para una profundidad de 1.8 metros. Esto permite al
Heliomote, o a los dispositivos de su interior, medir caracteristicas en el exterior [HEL2008-1].

Figura 27 Heliomote

La tecnologia MicaZ puede adaptarse perfectamente a este dispositivo, conectindose a través de su
conector de 51 pins, ya que dispone de un material que evita la estatica, para proteger al nodo, y se adapta
al tamafio y posicion de este. Proporciona una tension de salida de 3 v, que es suficiente para alimentar un
MicaZ.

La siguiente figura muestra como se comporta el panel solar del Heliomote ante varias condiciones
diferentes de iluminacién solar que van desde una noche regular a un dfa brillante. El pico de potencia de
salida es 94 mW. En un dfa normal el Heliomote puede llegar a almacenar 1800 ] de energfa. Un MicaZ
operando a pleno funcionamiento consume 0.3 W aproximadamente. Fsto quiere decir que si el MicaZ
esta trabajando constantemente a pleno funcionamiento consume mas energia de la que el Heliomote
puede producir y deja de funcionar rapidamente [HEL2008-2].
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Figura 28 Comportamiento del panel solar del Heliomote

Para que el funcionamiento del MicaZ se alargue lo maximo posible en el tiempo debe optimizarse el
software. HEsta optimizacién significa que el dispositivo pase la mayor parte de su tiempo dormido, para

despertar en los momentos en que deba leer de los sensores o transmitir informacién.
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energla

Wake
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tiempo
Figura 29 Funcionamiento de bajo consumo

El funcionamiento del programa utilizado en los MicaZ sigue el funcionamiento analizado en la siguiente
figura. Este funcionamiento es el utilizado en la topologia tipo malla asincrona y cada 125 ms dan un signo
de vida esperando una sincronizaciéon en el caso de que se tenga que realizar una comunicacion.

time =
I 125ms | 125ms j 125ms . 125ms |
1 I 1 | 1
i reamble * ata '
Sender rl I preome el rl !
Receiver __T1 I [data | n
Receiver M N gl Il

Figura 30 Sincronizacion del envio de datos

Las diferencias entre funcionar constantemente, en el nodo, la radio y el procesador en modo
constantemente activo, a funcionar sélo en intervalos, donde el nodo esta durmiendo durante la mayorfa
del tiempo, son bastante significativas.

Tabla 12 Diferencias en los usos tiempo-consumo

Parametro Uso constante  Sleep-wake up
Intervalo de routeo 36 sec. 360 sec.
Ratio de datos del mensaje 10 sec. 180 sec.
Media de corriente usada 20-30 mA <400 pA

8.2 PUERTA DE ENLACE

Dentro de nuestra red es necesario disponer de elementos que sean capaces de recoger las lecturas
realizadas por los motes y almacenatlas posteriormente.

Una vez realizado un estudio de los posibles aparatos para realizar estas operaciones, el elegido fue el
Stargate SPB400 de Crossbow [XBOW2008-4].

Figura 31 Stargate SPB400
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Este dispositivo tiene instalado un sistema operativo Linux donde puede ejecutarse cédigo realizado para
captar los datos enviados por los motes. Una vez captados los datos, éstos son analizados y almacenados
en una base de datos para su uso postetior.

Como el Stargate dispone de conexion con el exterior, puede conectarse a una red local o a Internet y asi
hacer que los datos estén disponibles en cualquier lugar.

8.3 ESTACION BASE

Los datos recogidos por el gateway son filtrados, analizados y enviados a un servidor externo donde se
dispone de una base de datos para su almacenamiento. Esta base de datos es accesible desde un simple
sistema Web que muestra los datos almacenados.

8.4 EJEMPLO DE MUESTRAS OBTENIDAS

Las pruebas realizadas con la placa MTS310 nos dan los siguientes valores en cuanto a consumo de
tension.
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Figura 32 Valores de tension consumidos en la placa MTS310
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Ampliando la escala sobre la linea de valores podemos ver lo siguiente.
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Figura 33 Detalle de los valores de tensién consumidos en la placa MTS310

Podemos observar que la linea si tiene una tendencia ha reducir la tensién, pero no nos da una idea clara

de que la reduccion sea la causa de que pare el funcionamiento del mote.

Valores de temperatura
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Otra de las opciones a obsetrvar era la temperatura.
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Figura 34 Valores de temperatura leidos en la placa MTS310

Como podemos observar a partir de la mitad de la grafica el mote fue trasladado de zona y los picos que

aparecen son consecuencia de la aparicién del sol. Al estar introducido en el Heliomote ante la presencia

de sol, la temperatura se disparaba.
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Los datos obtenidos al medir la cantidad de luz son los siguientes.
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Figura 35 Valores de cantidad de luz leidos en la placa MTS310

Los tonos captados por el micréfono fueron los siguientes.
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Figura 36 Tonos captados por el m
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Las variaciones de aceleracion fueron las siguientes. En el eje X.

Aceleracion en el gje X
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Figura 37 Valores de aceleracién en el eje X leidos en la placa MTS310
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Figura 38 Valores de aceleracion en el eje Y leidos en la placa MTS310
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Otra de las mediciones realizadas fue el campo magnético. En el eje X.

Campo magnético en el gje X
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Figura 39 Valores de campo magnético en el eje X leidos en la placa MTS310
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Figura 40 Valores de campo magnético en el eje Y leidos en la placa MTS310
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8.5 DESCRIPCION DE LOS MENSAJES

Cuando se recibe en una estacion base un paquete se necesita saber que contiene la informacién contenida
en ¢l
Varios puntos importantes para entender estos mensajes son:

e Un paquete TinyOS tiene una longitud maxima de 255 bytes.

e El paquete en crudo estd contenido entre un caracter especial 0x7E, que indica donde empieza y
donde acaba el paquete. Este es el primer y ultimo caracter del mensaje.

e Los mensajes tienen un byte de escape, 0x7D. Este mensaje es necesario siempre que tenga que
aparecer el byte reservado Ox7E dentro del mensaje. En este caso, el byte dado pasara a estar
formado por dos byte. El primero es el byte de escape y el segundo serda una XOR del byte
original con el valor 0x20. Por ejemplo, si tuviera que aparecer el byte 0x7D en el mensaje, lo que
realmente aparecera sera Ox7D Ox5E.

e En una maquina XP, multiples bytes son encadenados en la misma cadena. Por ejemplo, los dos
bytes del campo de la direccion UART (0x007E) apareceran como 7E 00 en la cadena de bytes.

8.5.1 ESTRUCTURA GENERAL DEL MENSAJE

BYTE SINC. ||TIPO PAQUETE DATOS UTILES BYTE SINC.

1BYTE 1BYTE N-3 BYTES 1BYTE

Figura 41 Estructura general del mensaje

Tabla 13 Campos de la estructura general del mensaje

Tamafio (byte) Campo Descripcion
1 sync_byte Siempre OX7E
1 Type Tipo del mensaje activo
n-3 payload data Datos Utiles del mensaje
1 sync_hyte Siempre OX7E

Los tipos de mensajes que se pueden tener son:
e P _PACKET_NO_ACK (0x42) — Paquete que no requiere ACK.

e P PACKET_ACK (0x41) — Paquete que requiere ACK. Incluye un prefijo. El receptor debe
enviar un paquete de respuesta del tipo P_ACK conteniendo el prefijo enviado.

e P_ACK (0x40) — Es la respuesta al tipo de paquete P_PACKET_ACK. Debe incluir el prefijo en
su contenido.

e P_UNKNOWN (0xFF) — Tipo de paquete desconocido.

Los datos utiles se componen de la siguiente manera:

CABECERA CABECERA | CABECERA
TINYOS MALLA MENSAJE MENSAJE CRC
SBYTE 0-7 BYTE 4 BYTE N BYTE 2BYTE

Figura 42 Estructura de los datos Utiles del mensaje
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8.52 CABECERA TinyOS

Los datos tiles de los paquetes empiezan con una cabecera definida como cabecera TinyOS que tiene la
siguiente estructura.

DIRECCION |[|TIPO MENSAJE GRUPO LONGITUD

2BYTE 1BYTE 1BYTE 1BYTE

Figura 43 Estructura de la cabecera TinyOS

Tabla 14 Campos de la estructura de la cabecera TinyOS del mensaje

Tamario (byte) Descripcion
2 addr Direccion de destino del salto
1 type Tipo del mensaje activo
1 group  ID del grupo del mensaje activo
1 lenght Longitud del mensaje entero

Las direcciones de destino pueden ser de tres tipos:

e TOS_BCAST_ADDR: es la direccion de broadcast (OxFFFF) donde el mensaje es para todos los
nodos.

e TOS_UART_ADDR: es la direccion UART (0x007E) y el mensaje va desde un nodo al puerto
serie del gateway.

e TOS_LOCAL_ADDRESS: es la direccion del nodo, es un ID unico del nodo que recibe el
mensaje.

8.5.3 CABECERA DE LA TOPOLOGIA EN MALLA

Los paquetes enviados dentro de la malla tienen una cabecera como la siguiente. Si la topologia es en
estrella y el mensaje sélo tiene un salto esta parte no se usa.

DIRECCION DIRECCION
EMISOR ORIGINAL || N° SECUENCIA

2BYTE 2BYTE 2BYTE 1BYTE

ID APLICACION

Figura 44 Estructura de cabecera de topologia en malla

Tabla 15 Campos de la estructura de la cabecera de topologia en malla

Tamafio (byte) Nombre del campo Descripcion
2 sourceaddr Direccion de la fuente del mensaje
2 originaladdr ID del nodo enviador del mensaje original
2 segno Numero de secuencia estimado por el enlace
1 socket ID de la aplicacion

8.54 CABECERA BASICA DE MENSAJE

Cada mensaje tiene una cabecera bésica con informacién que identifica el nodo emisor, asi como sobre la
placa sensora.
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ID PLACA ID EMISOR
SENSORA ID EMISOR ORIGINAL
1BYTE 1BYTE 2BYTE

Figura 45 Estructura de la cabecera bésica del mensaje

Tabla 16 Campos de la cabecera basica del mensaje

Tamafio (byte) Nombre del campo Descripcion

1 idsensorboard Identificador de la placa sensora

1 idsensorpacket ID del nodo emisor del mensaje original
2 parent 1D de la aplicacion

Cada placa sensora disponible para la tecnologia MicaZ dispone de un nimero de identificacién tnico.

Los de las placas mas utilizadas de esta tecnologia son las siguientes.
Tabla 17 Numero de identificacién de las placas sensoras

Modelo ID (hex) ID (dec) Descripcion
Acelerémetro (2 ejes), zumbador, fotoresistor, micr6fono acustico,

MTS310 0x84 132 3 . !
magnetometro (2 ejes) y termistor.
MTS400 0x85 133 Acelerémetro (2 ejes), presion barométrica, luz, humedad relativa y
temperatura.
MTS420 0x86 134 Acelerémetro (2 ejes), presion barométrica, modulo GPS, luz, humedad
relativa y temperatura.

MDA100 0x91 140 Fotoresistor, termistor y entradas externas para ADC 10 bits.
MDA300 0x81 129 Entradas externas para ADC de 12 bits, humedad relativa y temperatura.

8.5.5 MENSAJE MTS310

La placa sensora MTS310 es una placa con una variedad de sensores de varios tipos. Estas modalidades
incluyen temperatura, luz, micréfono, zumbador, magnetémetro en dos ejes y aceleracion en dos ejes.

La estructura del paquete es la siguiente:

VOLTAJE HTEMPERATUR;” Luz || MICROFONOJI ACEL_X W| ACEL_Y “ MAG_X §|| MAG_Y

2BYTE 2BYTE 2BYTE 2BYTE 2BYTE 2BYTE 2BYTE 2 BYTE

Figura 46 Estructura del mensaje MTS310

Tabla 18 Campos de la estructura del mensaje en MTS310

Tamafio (byte) Nombre del campo Descripcion
2 voltage Lectura de la bateria
2 thermistor Lectura de la temperatura
2 light Lectura de la cantidad de luz
2 microphone Medida del rango acustico
2 accel_x Lectura de la aceleracidon en el eje X
2 accel_y Lectura de la aceleracién en el eje Y
2 mag_X Lectura del magnetismo en el eje X
2 mag_y Lectura del magnetismo en el eje Y
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8.5.6

MENSAJE MTS400

La placa sensora MTS400 tiene una variedad de sensores meteorologicos. Estas modalidades incluyen
temperatura, humedad, presion barométrica, luz y aceleracioén en dos ejes.

La estructura del paquete es la siguiente:

VOLTAJE HUMEDAD TEMPERATURA CALIBRA_1 CALIBRA_2 CALIBRA_3 CALIBRA_4
2BYTE 2BYTE 2BYTE 2BYTE 2BYTE 2 BYTE 2BYTE
TEMPERATURA PRESION LUZ_1 LUZ_2 ACEL_X ACEL_Y

2BYTE

2BYTE

2BYTE

2BYTE

2BYTE

Figura 47 Estructura del mensaje MTS400

Tabla 19 Campos de la estructura del mensaje en MTS400

2BYTE

Tamafio (byte) Nombre del campo Descripcion
2 voltage Lectura de la bateria
2 humidity Lectura de la humedad
2 temp Lectura de la temperatura
2 cal_wordl Parte 1 utilizada para calibrar la presion
2 cal_word2 Parte 2 utilizada para calibrar la presion
2 cal_word3 Parte 3 utilizada para calibrar la presion
2 cal_word4 Parte 4 utilizada para calibrar la presion
2 intersematemp Lectura de temperatura del sensor intersema
2 intersemapressure  Lectura de presion barométrica del sensor intersema
2 taoschO Parte 1 de la lectura de la cantidad de luz
2 taoschl Parte 2 de la lectura de la cantidad de luz
2 accel_x Lectura de la aceleracion en el eje X
2 accel y Lectura de la aceleracion en el eje Y

8.5.7 MENSAJE MTS420

La placa sensora MTS420 tiene una variedad de sensores meteorolégicos ademas de un sistema GPS.

Estas modalidades incluyen temperatura, humedad, presién barométrica, luz y aceleraciéon en dos ejes.

La estructura del paquete es la siguiente:

I
{ VOLTAJE “ HUMEDAD “:fEMPERATURA“ CALIBRA_J.J{ CALIBRA_ZJ{ CALIBRA_3 “ CALIBRA_4 ‘

2BYTE

2BYTE

2BYTE

2BYTE

2BYTE

IHYTE

|
bEMPERATURA{ PRESION

[ | o | o |

1BYTE

2BYTE

TBYTE

IRYTE

2BYTE

TR

2BYTE

| womas || wiuros |

LATITUD
GRADOS

GRADOS

{ LONGITUD

I/

LATITUD
MINUTOS

{ LONGITUD

MINUTOS

‘ NSEWIND “ FIXED

1BYTE

Tamafio (byte)

1BYTE

1BYTE 1BYTE

4BYTE

4BYTE

ABYTE

Figura 48 Estructura del mensaje MTS420

Tabla 20 Campos de la estructura del mensaje en MTS420

Nombre del campo

Descripcion

1BYTE

2 voltage Lectura de la bateria

2 humidity Lectura de la humedad

2 temp Lectura de la temperatura

2 cal_wordl Parte 1 utilizada para calibrar la presion

2 cal_word2 Parte 2 utilizada para calibrar la presion

2 cal_word3 Parte 3 utilizada para calibrar la presion

2 cal_word4 Parte 4 utilizada para calibrar la presion

2 intersematemp Lectura de temperatura del sensor intersema

2 intersemapressure  Lectura de presion barométrica del sensor intersema
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Tamafio (byte) Nombre del campo Descripcion
2 taoschO Parte 1 de la lectura de la cantidad de luz
2 taoschl Parte 2 de la lectura de la cantidad de luz
2 accel_x Lectura de la aceleracién en el eje X
2 accel_y Lectura de la aceleracién en el eje Y
1 hours Tiempo GPS: horas
1 minutes Tiempo GPS: minutos
1 lat_deg Latitud GPS: grados
1 long_deg Longitud GPS: grados
4 dec_sec Tiempo GPS: segundos
4 lat_dec_min Latitud GPS: minutos
4 long_dec_min Longitud GPS: minutos
1 NSEWind Velocidad GPS
1 fixed Estado de reparacién de GPS

8.5.8 MENSAJE MDA100

La placa MDA100 es una placa sensora y de adquisicién de datos, que dispone de un termistor de
precision, una fotocélula para captar la cantidad de luz y un area general de prototipazo.

‘ VOLTAJE HTEMPERATUR;” Luz || ADC2 Jl ADC3 WI ADC4 “ ADC5 §|| ADC6

2BYTE 2BYTE 2BYTE 2BYTE 2BYTE 2BYTE 2BYITE 2BYTE

Figura 49 Estructura del mensaje MDA100

Tabla 21 Campos de la estructura del mensaje en MDA100

Tamafio (byte) Nombre del campo Descripcion
2 vref Lectura de la bateria
2 thermistor Lectura de la temperatura
2 photo Lectura de la cantidad de luz
2 adc2 Lectura del convertidor analégico digital
2 adc3 Lectura del convertidor analégico digital
2 adc4 Lectura del convertidor analégico digital
2 adc5 Lectura del convertidor analégico digital
2 adc6 Lectura del convertidor analégico digital

8.5.9 MENSAJE MDA300

La MDA300 es una placa de monitorizacion medioambiental. Tiene una variedad de modalidades
sensoras, las cuales incluyen, entradas analdgicas de 12 bits, ocho entradas/salidas digitales y una
excitacion seleccionable de 2.5v, 3v y 5v. Ademas tiene incorporado un sensor de humedad y temperatura.

{ VOLTAJE H HUMEDAD HTEMPERATURA“ ADCO Jl ADC1 J{ ADC2 | DIGD H DIG1 J{ DIG2

2BYTE VTR 2BYTE 28YTE 2BYTE 2BYTE 2 BYTE LUV 2BVTE

Figura 50 Estructura del mensaje MDA300

Tabla 22 Campos de la estructura del mensaje en MDA300

Tamafio (byte) | Nombre del campo Descripcion
2 vref Lectura de la bateria
2 humid Lectura de la temperatura
2 humtemp Lectura de la cantidad de luz
2 adcO Lectura del convertidor analdgico digital
2 adcl Lectura del convertidor analégico digital
2 adc2 Lectura del convertidor analégico digital
2 dig0 Lectura de la entrada digital
2 digl Lectura de la entrada digital
2 dig2 Lectura de la entrada digital
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8.5.10 CRC

Al final del paquete se envia un CRC que calcula la correcta emision y recepcion del mensaje. E1 CRC son
dos bytes que se calculan haciendo una XOR del byte actual con un acumulador de CRC.

public static int calcByte(int crc, int b)
{

crc =crc " (int)b << 8;

for (inti=0;i<8;i++)

if ((crc & 0x8000) == 0x8000)
crc = crc << 1" 0x1021;
else
crc=crc<<1;
}
return crc & Oxffff;

}

public static int calc(byte[] packet, int index, int count)
{

intcrc =0;

inti;

while (count > 0)

crc = calcByte(crc, packet[index++]);
count--;

}

return crc;

}

8.6 CONVERSION DE LA INFORMACION

La informacién recibida desde los motes debe transformarse hasta convertirse en una informacién 1til que
pueda ser entendida por la persona a la que tiene que prestar un setrvicio.

Aqui se explica por qué y como se realiza la conversién de los datos a unidades de ingenierfa.

8.6.1 CONVERSION DEL VOLTAJE DE LA BATERIA

Para todas las placas estudiadas la conversion de la lectura realizada en la baterfa del nodo es del mismo
tipo.

RV x ADC _FS
dato

BV =

Donde:

BV = voltaje de la bateria

ADC_FS = 1023

RV = voltaje de referencia del Micaz 1.252352 voltios

dato = es la lectura del canal 1

/* Convierte la lectura del voltaje a mV */
float mts3x0_convert_battery(float vref)

{
float x = (float)vref;
float vdata = (float) (1252352 / x);
return vdata;

}
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8.6.2 CONVERSION DE LA TEMPERATURA DEL TERMISTOR
EN MTS310

Para leer la temperatura del termistor del que dispone la placa MTS310 se debe calcular primero la
resistencia de éste.

R1x(ADC _FS —dato)
dato

Rthr =

Donde R1 =10 K.

/* calcula la resistencia del termistor para luego sacar la temperatura*/
float mts3x0_convert_thermistor_resistance(float thermistor)

float x = (float)thermistor;
float vdata = 10000* (1023-x) /x;
return vdata;

}

Una vez calculada la resistencia se puede obtener la medida de temperatura en °C.

1
Temp =
P (a+b*log(Rthr)+clog(Rthr )

—273.15

/* calcula la temperatura en grados centigrados */
float mts3x0_convert_thermistor_temperature(float thermistor)
{

float temperature, a, b, ¢, Rt;

a =0.001307050;

b =0.000214381;

¢ =0.000000093;

Rt = mts3x0_convert_thermistor_resistance(thermistor);

temperature = 1/ (a + b * log(Rt) + ¢ * pow(log(Rt),3));
temperature -= 273.15; // Convierte de Kelvin a Celcius

return temperature;

}

8.6.3 CONVERSION DEL FOTOSENSOR EN MTS310

La cantidad de luz leida por el sensor Clairex CL94L viene determinada en mv y la manera de obtener la
lectura es la siguiente.

dato = vref

Light =
g 1023

/* Convierte la lectura del fotosensor a mV */
float mts3x0_convert_light(float light, float vref)

float Vbat = mts3x0_convert_battery(vref);
float Vadc = (float) (light * Vbat / 1023);
return Vadc;

}
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8.6.4 CONVERSION DE 1.OS ACELEROMETROS

Los acelerometros en las placas estudiadas funcionan de la misma manera, por lo tanto la conversién
también. Los acelerémetros son ADXIL202E y tienen una sensibilidad aproximada de 167mv/g.

(calplus —calmi) (calplus — calmi)

_ 2 = 2
AcelX = (calplus —calmi) AcelY (calplus —calmi)

2 2
Donde los valores calplus y calmi son valores provenientes de la calibracién del acelerémetro. La salida de
los acelerémetros pasa a ser dada en g.

—(calplus — dato) —(calplus - dato)

/* Convierte la lectura del acelerometro en el eje X a mV */
float mts3x0_convert_accel_x(float data)

{

float minus_one_calibration;
float plus_one_calibration;

float zero_value;
float reading;

minus_one_calibration = 0x1B9;
plus_one_calibration = 0x21D;

zero_value = (plus_one_calibration - minus_one_calibration ) / 2;
reading = (zero_value - (plus_one_calibration - data) ) / zero_value;

return reading;

}

/* Convierte la lectura del acelerometro en el eje Y a mV */
float mts3x0_convert_accel_y(float data)

{
float minus_one_calibration;
float plus_one_calibration;

float zero_value;
float reading;

minus_one_calibration = 0x237;
plus_one_calibration = 0x1D1;

zero_value = (plus_one_calibration - minus_one_calibration ) / 2;
reading = (zero_value - (plus_one_calibration - data) ) / zero_value;

return reading;

}

8.6.5 CONVERSION DEL MAGNETOMETRO EN LA PLACA
MTS310

La salida del magnetémetro mide en dos ejes igual que los acelerémetros, X e Y, y debe ser convertida a
mgauss de la siguiente manera.

El sensor es Honeywell HMC1002 y tiene una sensibilidad de 3.2mv/Vex/gauss, una excitacién nominal
de 3.0v, un amplificador de ganancia 2262 y una entrada ADC de 22mv/mgauss.

dato dato
= MagY =
1,023% 2,262 % 3,2 1,023%2,262 % 3,2

MagX
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/* Convierte la lectura del magnetometro en el eje X a mgauss */
float mts3x0_convert_mag_x(float data, float vref)

float Magx = data / (1.023*2.262*3.2);
return Magx;

}

/* Convierte la lectura del magnetometro en el eje Y a mgauss */
float mts3x0_convert_mag_y(float data, float vref)

float Magy = data / (1.023*2.262*3.2);
return Magy;

1
8.6.6 CONVERSION DE ILLA PRESION Y TEMPERATURA EN
MTS4X0

El sensor de que dispone la placa MTS4X0 para medir la presion es el Intersema MS5534A y mide la
presion barométrica en mbar y la temperatura en °C.

UT1=(8*C5+20224)

dT =Temp-UT1
OFF = c2*4+((C4_512)*de
1024
SENS =1+ 3591 | 4576
(sens *(dato—7168)) OFF
Pre= 16384 — 250

32

Donde C1 a C5 son medidas tomadas del sensor correspondientes a la calibracién.
/*convierte a milibares la presion leida con el sensor INTERSEMA */
float mts4x0_convert_intersemapressure(float cal_wordl, float cal_word2, float cal_word3, float cal_word4, float intersemapressure,
float intersematemp)

{

float UT1,dT;

float OFF,SENS,X,Press;

unsigned short int PressureData, TempData;

unsigned short int calibration[4]; /lintersema calibration words

unsigned short int C1,C2,C3,C4,C5,C6;  //intersema calibration coefficients

calibration[0] = cal_word1;
calibration[1] = cal_word2;
calibration[2] = cal_word3;
calibration[3] = cal_word4;
PressureData = intersemapressure;
TempData = intersematemp;

C1 = calibration[0] >> 1;

C2 = ((calibration[2] & 0x3f) << 6) | (calibration[3] & 0x3f);
C3 = calibration[3] >> 6;

C4 = calibration[2] >> 6;

C5 = ((calibration[0] & 1) << 10) | (calibration[1] >> 6);

UT1=8 * (float)C5 + 20224;

dT = (float)TempData - UT1,;

OFF = (float)C2 * 4 + (((float)C4 - 512.0) * dT) / 1024;
SENS = (float)C1 + ((float)C3 * dT) / 1024 + 24576;

X = (SENS * ((float)PressureData - 7168.0)) / 16384 - OFF;
Press = X /32.0 + 250.0;

return (float)Press;
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Para poder medir la presién barométrica debemos calcular la temperatura con el mismo sensor.

(dato —(8* C5+20224))(C6+50)

1024
10

200+

Temp =

/* Convierte a ° C la temperatura leida con el sensor INTERSEMA */
float mts4x0_convert_intersematemp(float cal_word1, float cal_word2, float intersematemp)

{
float UT1,dT,Temp;
unsigned short int TempData;
unsigned short int calibration[2]; /lintersema calibration words
unsigned short int C5,C6; /lintersema calibration coefficients

TempData = intersematemp;
calibration[0] = cal_word1;
calibration[1] = cal_word2;

C5 = ((calibration[0] & 1) << 10) | (calibration[1] >> 6);
C6 = calibration[1] & 0x3f;

UT1= 8 * (float)C5 + 20224;

dT = (float)TempData - UT1;

/ltemperature (degCx10)

Temp = 200.0 + dT * ((float)C6 + 50.0) / 1024.0;
[ltemperature (degC)

Temp /=10.0;

return (float) Temp;

8.6.7 CONVERSION DE LA LUZ EN MTS4X0

El sensor de que dispone la placa MTS4X0 para medir la cantidad de luz es el Taos tsl2250 y mide la

cantidad de luz en lux.

/* Convierte a lux la lectura del sensor de luz */
float mts4x0_convert_light(float taosch00, float taosch01)
{

unsigned short int taosch0, taosch1;

unsigned short int ChData,CV1,CH1,ST1;

int ACNTO,ACNTZ;

float CNT1,R,Lux;

taosch0 = taosch00;

taoschl = taosch01;

ChData = taosch0 & 0x00ff;

if (ChData == 0xff) return -1.0; // Taos ChO data: OVERFLOW
ST1 = ChData & Oxf;

CH1 = (ChData & 0x70) >> 4;

CV1=1<<CHi;

CNT1 = (int)(16.5 * (CV1-1)) + ST1 * CV1,

ACNTO = (int)CNT1;

ChData = taoschl & Oxff;

if (ChData == 0xff) return -1.0; // Taos Ch1 data: OVERFLOW
ST1 = ChData & 0xf;

CH1 = (ChData & 0x70) >> 4;

CV1=1<<CH1;

CNT1 = (int)(16.5 * (CV1-1)) + ST1 * CV1;

ACNT1 = (int)CNT1;

R = ((float)ACNT1) / ((float)ACNTO);
Lux = (float)ACNTO * 0.46 / exp(3.13 * R);

return (float)Lux;
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8.6.8 CONVERSION DE LA HUMEDAD Y TEMPERATURA EN
MTS4X0

El sensor de que dispone la placa MTS4X0 para medir la humedad es el Sensirion SHT11 y mide la
humedad en % y la temperatura en °C.

Temp =-38,4+0,0084 * dato
Hum = (Temp — 25)(0,01+ 0,00008 * dato )+ (— 4 + 0,0405 * dato — 0,0000028 * dato * dato)

/* Convierte a % relativo la lectura del sensor de humedad */
float mts4x0_convert_humidity(float humidity, float temp)

{

float fTemp,fHumidity;
unsigned short int HumData, TempData;

HumData = humidity;
TempData = temp;

fTemp = -38.4 + 0.0098 * (float)TempData;

fHumidity = -4.0 + 0.0405 * HumData -0.0000028 * HumData * HumData;
fHumidity= (fTemp-25.0)* (0.01 + 0.00008 * HumData) + fHumidity;
return (float)fHumidity;

float mts4x0_convert_temp(float temp)

{
float fTemp;
unsigned short int TempData;
TempData = temp;
fTemp = -38.4 + 0.0098 * (float)TempData;
return (float)fTemp;
i

8.6.9 CONVERSION DE LOS DATOS DEL GPS

Los conversién de los datos leidos de la placa MTS420 a través del médulo GPS incorporado es el

siguiente, ademas los datos que no necesitan ser convertidos.

/* Obtencion de los segundos en decimal */
double mts420_convert_dec_sec(XbowSensorboardPacket *packet)

{
XSensorMTS420GPSData *data;
data = (XSensorMTS420GPSData *) packet->data;
return (data->dec_sec)/1000.0;

}

/* Obtencion de la latitud en segundos */
double mts420_convert_Lat_dec_min(XbowSensorboardPacket *packet)

{
XSensorMTS420GPSData *data;
data = (XSensorMTS420GPSData *) packet->data;
return (data->Lat_dec_min)/10000.0;

}

/* Obtencion de la longitud en segundos */
float mts420_convert_Long_dec_min(XbowSensorboardPacket *packet)

{
XSensorMTS420GPSData *data;
data = (XSensorMTS420GPSData *) packet->data;
return (data->Long_dec_min)/10000.0;

}

/*Indicador note o sur */
char mts420_convert_NS_ind(XbowSensorboardPacket *packet)

XSensorMTS420GPSData *data;
data = (XSensorMTS420GPSData *) packet->data;
return ((data->NSEWind>>4)==0)?'S":'N';
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}

/* Indicador este oeste */
char mts420_convert_ EW_ind(XbowSensorboardPacket *packet)

XSensorMTS420GPSData *data;
data = (XSensorMTS420GPSData *) packet->data;
return ((data->NSEWind&0xf)==0)?"E":'W";

}
8.6.10 EJEMPLO DE LA CONVERSION DE DATOS EN UN
MENSAJE

El mensaje original es este:

7E 42 FF FF 00 7D 5D 1D 86 01 01 02 8D 01 76 03 08 19 OE AE 98 B2 67 AD CF B5 A8

6746 4A C7009900 E8 01 07 8A 2239 7E
La placa es una MTS420 y los datos obtenidos son:

Tabla 23 Ejemplo de datos obtenidos en un mensaje tipo

Campo Valor

id 01

vref 018D

humidity 0376

temp 1908

intersema calibration words(1..4) AEOQE,B298,AD67,B5CF

intersematemp 67A8

intersemapressure 4A46
taosch0 y taoschl 00C7, 0099
accel_xy accel_y 01ES8, 078A

CRC 2239

Convertidos los datos lefdos a unidades de ingenierfa queda:

Tabla 24 Ejemplo de datos convertidos en un mensaje tipo

Campo Valor

node id 1
battery 3154 mv
humidity 29 %
temperature 24 °C
intersema temperature 24 °C
intersema pressure 1001 mbar
light 122.775696 lux
X-axis Accel 183.333344 mg
Y-axis Accel 7416.243652 mg
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9 APLICACION BAJO TECNOLOGIA IMOTE2

Una de las nuevas gamas de productos para el desarrollo de redes de sensores inalambricas es la familia
Imote2. Comparada con las otras gamas tiene un mayor nimero de caracteristicas, ya que su postetior
salida al mercado permitia disponer de dispositivos mas avanzados en su diseflo. En contraposicion,
dispone de una gama menor de placas acoplables, como pueden ser placas sensoras.

Uno de los principales objetivos de una WSN es obtener datos del medio a través de sensores. Si no
disponemos de sensores integrados, una de las formas de cumplir el objetivo es usar sensores conectados
al conversor analégico digital (ADC) de que disponen los Imote2.

Un ADC toma un voltaje de entrada analdgico y después de cierto tiempo produce un cédigo de salida
digital que representa la entrada analégica. Esta sefial digital ya puede ser tratada por el mote y a partir de
aqui trabajar de la misma forma dentro de la WSN.

Dependiendo de los sensores que deseen utilizarse conectados al ADC, dentro del software del Imote2 y
del gateway deberan realizarse las adaptaciones pertinentes para que los datos sean leidos y procesados
cotrectamente.

9.1 TECNOLOGIA IMOTE2

El Intel mote 2 es un nodo avanzado para WSN. Esta plataforma estd construida alrededor de un
procesador de bajo consumo PXA271 Intel XScale. Este procesador puede operar a bajos voltajes (0.85 v)
y a baja frecuencia (13 Mhz). Lleva integrado 256 KB de memoria SRAM dividida en 4 bancos de 64 KB.
El PXA271 es un moédulo multichip que incluye tres chips en el mismo paquete, el procesador, 32 MB
SDRAM y 32 MB de flash. Incluye también varias opciones de I/O.

Ademas, integra un chip de radio 802.15.4 (ChipCon 2420) y una antena de 2.4 GHz. Soporta un envio de
250 kb/s con 16 canales en la banda de 2.4 GHz. La antena integrada provee de un rango nominal de
unos 30 metros.

Figura 51 Plataforma Imote2

9.1.1 PLACA SENSORA ITS400

Desarrollada por el laboratorio Intel Research y licenciada por Crossbow, la placa ITS400 ha sido disefiada
para interactuar con la plataforma Imote2. Esta contiene un acelerémetro de tres ejes (ST Micro
LIS3L02DQ 3d 12 bit +-2g), un sensor avanzado de temperatura y humedad (Alta precision, +-3°C
Sensirion SHT15), un sensor de luz (TAOS TSL2651) y un convertidor analégico digital de cuatro canales
(Maxim MAX1363).

Figura 52 Placa sensora para Imote2
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9.1.2 GATEWAY IIB2400

Esta placa esta disefiada para poder conectarse mediante cable USB o JTAG al Imote2. Gracias a ella nos
podemos conectar desde un PC al Imote?2.

Figura 53 Placa de desarrollo y conexién para Imote2

Como veremos mas adelante gracias a la instalaciéon de Linux en el Imote2 y a la posibilidad de utilizar un
driver que nos permite utilizar la conexion directa entre el PC y el Imote2 como si fuera una conexiéon IP,
esta placa sélo nos sera util en los comienzos para poder configurar dicho driver.

9.2 SISTEMAS OPERATIVOS POSIBLES PARA
IMOTE?2

Para la tecnologia Imote2 podemos usar varios sistemas sobres los que correr nuestras aplicaciones.

e TinyOS 1.x: Esta es la distribucién original de software para Imote2 y la que mas gente esta
usando. Tiene un elevado grupo de caracteristicas y estd bastante probado, ya que mucha gente ha
realizado numerosas aplicaciones para él. Soporta redes de bajo consumo. La programacién es
soportada por el cargador bajo USB que viene con la versién que no es para .net. La
programacion en TinyOS tiene una curva de aprendizaje con una pendiente elevada.

e TinyOS 2.x: La nueva version del sistema operativo TinyOS tiene menos caracteristicas y estd
menos testeado que la version 1.x, aunque poco a poco se va intentando solucionar esto gracias a
que la gente lo esta desarrollando. No soporta el cargador de TinyOS y necesita un cable JTAG
para ser programado. La programacion en TinyOS tiene una curva de aprendizaje con una
pendiente elevada también.

e SOS 1.x: Este sistema operativo esta siendo usado por la gente de la Universidad de Yale. Se
necesita un cable JTAG para programar.

e Linux: La versién basada en el Kernel 2.6 esta disponible para este dispositivo. Su uso esta
expandiéndose y numerosos grupos tienen discusiones activas sobre ello. Tiene un consumo mas
elevado comparado con las versiones de TinyOS pero las caracteristicas disponibles son mucho
mas estandar. Las instrucciones para la radio todavia son muy basicas. Se necesita un cable JTAG
para un flasheo inicial del kernel de Linux, pero después de esto se pueden transferir datos y
programas via cable USB. Se necesitan conocimientos de herramientas de desarrollo de
compilamiento cruzado.

e NET: Probablemente el méis adecuado para aquellos que estain familiarizados con las
herramientas de Microsoft MS .NET Framework y Visual Studio. Un agradable GNU basado en
el entorno de programacion. Se requiere un mayor consumo de energfa que con TinyOS y
ademas, la velocidad de ejecucién es menor. Necesitan un especial sistema de carga bajo USB que
s6lo viene implementado en la versioén para .net.
La opcidon que aporta mas opciones para trabajar con los dispositivos Imote2 es Linux. Probablemente
tenga menos desarrolladas las caracteristicas de red inalambrica, pero nos da mas caracteristicas generales
que compensan esa carencia.
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9.3 FUNCIONAMIENTO BAJO LINUX

Imote2 es una plataforma empotrada desarrollada por investigadores de Intel. Se compone de un
procesador Intel PXA271 XScale, un chip de comunicaciones funcionando bajo el protocolo 802.15.4
Chipcon CC2420 y varios slots de expansion. EI PXA271 consiste en un procesador combinado con
32Mb de memoria flash y 32 Mb de memoria SRAM.

El sistema de archivos de los 32 Mb de memoria flash disponible se divide como muestra la figura:

0x0000 0000
Bootloader 256kByles
0x0004 0000
2048kBytes
(2MB)
0x0024 0000
30,464kBytes
(29.75MB)

0x0200 0000
Figura 54 Sistema de archivos Linux en Imote2

Sistema de arranque (Bootloader): también llamado BLOB, es la primera parte del software que corre
cuando el sistema es arrancado. Se encarga basicamente de lanzar el sistema y de inicializar varios de sus
componentes. Por ejemplo, cuando el procesador es encendido debe de inicializarse el sistema de
memoria, la configuracion del sistema de reloj, GPIOs y los sistemas periféricos.

Una vez que el sistema de arranque ha finalizado de iniciar el sistema, éste pasara a lanzar el arranque del
kernel de Linux. BLOB tiene varios médulos adicionales que permiten programar el sistema via puerto
serie, ethernet o USB, aunque hay ciertas partes que no lo permiten y deben realizarse via cable JTAG .

Kernel de Linux: El kernel de Linux es almacenado en un area diferenciada de la memoria flash, en vez
de en la parte correspondiente al sistema de ficheros. Tradicionalmente el kernel es leido desde el sistema
de ficheros montado por el sistema de arranque y entonces es cargado. Si el kernel es mas extenso que la
ventana de 2 Mb asignada para ello, el kernel sera estropeado al programar el sistema de archivos.

Sistema de ficheros JFFS2: La raiz principal del sistema de ficheros en el iMote2 es almacenada al final
del rango de la memoria flash destinada al sistema de ficheros JFFS2. JFFS2 es un sistema de ficheros con
soporte para transacciones especializado en memorias flash que incorpora compresion, donde se utilizan
tres algoritmos: zlib, rubin y rtime; wear levelling, técnica que prolonga la vida de memorias borrables
como la memoria flash; y recolector de basura, mecanismo por el cual los bloques sucios se convierten en
bloques libres. La memoria flash se agota después de unas 10.000 operaciones de escritura por lo que se
considera necesario que se disponga de wear levelling.

9.3.1 COMO COMPILAR LINUX PARA Imote2

La aplicacion desarrollada basada en aparatos imote2 va ha requerir la instalacién de Linux en ellos. Para
poder instalar este software dentro de los aparatos debe compilarse adecuadamente, siguiendo los

siguientes pasos.

e Disponer del compilador adecuado. Se debe hacer con el compilador cruzado arm-linux-gcc, con
la version 3.4.1 que podemos encontrar en
http://www.handhelds.org/download/projects/toolchain
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bzip2 -d arm-linux-gcc-3.4.1.tar.bz2
tar xvf arm-linux-gcc-3.4.1.tar
export PATH=$PATH:/usr/local/arm/3.4.1/bin/

e Actualizar el PATH para que el compilador funcione correctamente

export PATH=$PATH:/usr/local/arm/3.4.1/bin/

e Crear un directorio para desarrollar la operacion.

rm -rf borrar
mkdir borrar
cd borrar

e Descargar la versiéon de Linux adecuada y los parches correspondientes. La versiéon de Linux
carece de drivers especificos que necesita el imote2. Estos drivers, como pueden ser el tosmac,
especial para la comunicacién inalimbrica entre motas; o led, especial para hacer lucir los leds del
dispositivo; son creados al aplicar el parche antes de compilar el kernel de la versiéon de Linux.

wget ftp://ftp.kernel.org/pub/linux/kernel/v2.6/linux-2.6.24.7 tar.gz
tar zxpf linux-2.6.24.7 tar.gz
cp ../patchsg_2.6.24-rc7 .

echo "Building and compiling Kernel"
cd linux-2.6.24.7

echo "Applying Patches"

patch -pl < ../patchsg_2.6.24-rc7

® Una vez que el c6digo es el adecuado, hay que compilar y generar las imdgenes necesarias para
instalar en el Imote2.

echo “Building kernel*

export ARCH=arm

export CROSS_COMPILE=arm-linux-
make stargate2_defconfig

make oldconfig

make zImage

echo "Modules"
make modules
make modules_install

® Una vez generada la imagen, la copiamos en una carpeta para tener las tres juntas.

echo "Copying zImage"

cd ..

mkdir images

cd images

cp ../linux-2.6.24.7/arch/arm/boot/zImage ./
cd ..

e Una vez compilado el kernel debemos tener el sistema de archivos. Primero nos descargamos un
sistema de archivos compatible con Imote2 y lo adecuamos.

wget http://ubi.cs.washington.edu/files/imote2/mirrors/platformX/SG2Release-1_0.tgz
tar zxpf SG2Release-1_0.tgz

cd ./SG2Release-1_0/buildTree
tar zxpf platx-10.tgz
cd././

cd ./SG2Release-1_0/src
tar zxpf root-10.tgz
cd.././

® Para mas tarde crear la imagen del sistema de archivos y guardarla en la carpeta de las imagenes.

echo "Creating system image"

/SG2Release-1_0/buildTree/platx/util/mkfs.jffs2 --output=fs.jffs2 --root=./SG2Release-1_0/src/root --pad=0x1DC0000 --
eraseblock=0x20000

mv fs.jffs2 ./images
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® Por ultimo se construye el sistema de arranque de la versién Linux.

echo "Building blob bootloader"

cd SG2Release-1_0/src

tar zxpf blob-px2-10.tgz

cd blob-px2

make -f Makefile.cvs

make -f Makefile.cvs

In -s ../.././linux-2.6.14 linux

Jconfigure --host=arm-linux --with-board=stargate2 --with-linux-prefix=$PWD/linux --enable-xlli --enable-network --enable-xmodem
Jconfigure --host=arm-linux --with-board=stargate2 --with-linux-prefix=/path/to/linux-2.6.14 --enable-xlli --enable-network --enable-
xmodem#make

cp src/blob/blob ../../../[images/

cd./l.l.0

9.3.2 COMO CARGAR LINUX EN imote?2

Para poder trabajar correctamente con el imote2 bajo el sistema operativo Linux o bajo tinyos-2.x
necesitamos instalar correctamente el software jflashmm. Es un programador de memorias flash a través
de un cable genérico JTAG.

Intel dispone de una version de programa mas rapida y eficiente llamada xflash, pero en este proyecto se
utiliza la version jflashmm, que aunque mas lenta es de libre distribucion.

Para lograr la conexion con el imote2, se necesita el médulo 1IB2400. Con este modulo se tiene acceso al
imote2 mediante USB o JTAG a través de un ordenador.

Para realizar la programacion de la memoria flash del dispositivo PXA27x se necesita un cable JTAG
como el de la figura. Este cable dispone por un lado de un conector JTAG de 20 pines y por otro de un
conector paralelo para un ordenador.

Figura 55 Cable JTAG
Las caracteristicas de los pines del cable son:

Tabla 25 Caracteristicas de los pines del cable JTAG

Pin Descripcion Pin Descripcion Pin  Descripcion

1 VCC3 2 VCC3 3 -TRST
4 GND 5 TDI 6 GND
7 TMS 8 GND 9 TCK

10 GND 11 RTCK 12 GND
13 TDO 14 GND 15 -SRST
16 GND 17 DBGRQ 18 GND
19 DBGACK 20 GND

Para pasar la imagen de Linux se deben pasar los siguientes archivos binarios con el programa jflashmm:
JFlashmm.exe bulbcx16 blob P 000000000
JFlashmm.exe bulbcx16 zImage P 0x00040000
JFlashmm.exe bulbcx16 fs.jffs2 P 0x00240000

Donde como se dijo antes:

e blob es el encargado de cargar el arranque.
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e zImage es la imagen del kernel de la versién de Linux 2.6.

e fs.jffs2 es el sistema de ficheros.

En el caso de usar tinyOS-2.x en imote2 podemos cargar el software de forma similar con el cable JTAG
comentado anteriormente ejecutando la siguiente orden.

[ JFlashmm.exe bulbcx16 main.bin P 0x00000000

9.3.3 CONFIGURACIONES PREVIAS EN Imote2 BAJO LINUX

Una vez cargado Linux en la plataforma Imote2 debemos realizar varias configuraciones antes de poner a
funcionar el dispositivo. En el primer arranque hay que introducir una contrasefia, ya que por defecto
viene sin nada y por motivos de seguridad conviene que disponga de una. Mediante la orden ‘passwd’
podemos afiadirsela.

Por defecto, esta compilacion de Linux puede ser usada para la plataforma Stargate2 y la Imote2. Es
conveniente ejecutar el archivo /root/configure para que el dispositivo funcione como nodo y no como
puerta de enlace.

#!/bin/sh
isSG2

if [ $? -eq 1]; then
echo Configuration is Stargate 2
cp /etc/modules-sg2 /etc/modules
cp /etc/init.d/banner-sg2 /etc/init.d/banner
mknod /dev/tosmac ¢ 240 0
mknod /dev/led ¢ 252 0
else
echo Configuration is Intel Mote 2
cp /etc/modules-im2 /etc/modules
cp /etc/init.d/banner-im2 /etc/init.d/banner
mv /etc/rc2.d/S10networking /etc/rc2.d/_S10networking
fi

Para poder utilizar los drivers especificos para una WSN, se deben cargar los médulos correspondientes.
Esto se hace en el archivo /etc/modules, donde deben estar todos estos médulos para su carga en el
arranque del sistema.

g_ether
led

i2c-core
i2c-pxa
eeprom
pcf8574

tos_mac
i2c-dev
max1363

spi-dev
pxa2xx_spi
lis3102dq

Hay varios aparatos que no crea automaticamente, por ello se realiza un .sh que hace que se creen al
arranque del sistema. El archivo es /etc/init.d/creanod.sh y contiene el siguiente cédigo.

mknod /dev/tosmac c 240 0
mknod /dev/led ¢ 252 0

A este archivo se le da permiso de ejecucion y se hace que se inicie en el atranque. En /etc/rc2.d creamos

un enlace dindmico.

In -s ../init.d/crearnod.sh S55crearnod

9.4 CAPTURA DE DATOS DESDE EL BUS I12C

Una vez se tiene cargado el sistema operativo Linux en los motes se debe desarrollar el software necesario
para poder captar datos del ADC y de los sensores que éstos tengan conectados. Para ver como captar

datos, hay que ver como funciona el bus al que esta conectado el ADC.
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9.4.1 FUNCIONAMIENTO DEL BUS I12C

El bus 12C (Inter IC) es un bus serie de dos cables desarrollado por Philips Semiconductor a principios de
los afios 80. Originalmente este bus fue inventado para conectar varias placas ICs a una televisién. Sin
embargo, gracias al facil uso, pas6 a ser un estandar universal y ahora es usado para conectar una amplia
gama de periféricos en con amplia gama de configuraciones. Inicialmente era un bus de baja velocidad,
petro ha evolucionado hasta ofrecer una variedad de velocidades desde 100 KB/sec hasta 3.4 KB/sec. El
bus I2C ofrece varias ventajas como ahorrar espacio en placa, ahorrar en el coste del hardware y ofrecer
mas facilidades de depuracién.

Hoy en dia el bus I2C es altamente usado en sistemas empotrados y es muy dificil encontrar placas sin un
bus 12C.

El bus I12C tiene dos lineas: la linea SDA (datos) y la linea SCL (reloj). La linea SDA lleva informacion
como la direccién, datos y respuestas, un bit en cada pulso de reloj. El emisor y el receptor se sincronizan
mediante la linea de reloj. Varios aparatos I2C pueden trabajar en un solo bus I2C, ya que los aparatos son
clasificados como maestro y esclavo. Un maestro es un aparato que inicia y para la transferencia y genera
la sefial de la linea de reloj. Un esclavo es un aparato que es diseccionado por el maestro. Cada aparato
conectado al bus 12C tiene una unica direccién de 7 o 10 bits que es usada para identificar ese aparato en

particular.

SDA

MAESTRO SCL

ESCLAVO | ESCLAVO | ESCLAVO

Figura 56 Bus 12C

La transferencia de datos esta dividida en varias fases [RAG2005]:

e Fase inactividad: Cuando el bus 12C no estd en uso, ambas lineas SDA y SCL estan mantenidas en
un estado alto.

e Fase de inicio: Cuando la linea SDA cambia de un nivel alto a bajo y la linea SCL es mantenida a
un nivel alto, indica el inicio de una transmisiéon de datos. Es el maestro el encargado de realizar
esta fase.

e Fase de direccion: Durante esta fase, el maestro envia la direccion del aparato esclavo
seleccionado y el modo de transferencia de datos (lectura o escritura). El esclavo replica con un
acuse de recibo para indicar que la fase de transferencia puede ser inicializada.

e Fase de transferencia de datos: Los datos son transmitidos bit a bit por el bus 12C. Al final de
cada byte transferido, un bit de acuse es enviado del receptor al emisor.

e Fase de parada: El maestro indica este estado cambiando el estado de la linea SDA de bajo a alto
mientras la linea SCL esta en estado alto.

El funcionamiento cuando un maestro necesita enviar datos a un esclavo se describe en los siguientes
pasos:

1. El maestro marca la condicién de inicio.

2. Bl maestro envia la direccién del esclavo al que desea enviar datos y ademas indica el modo de
transferencia, en este caso escritura.

3. El esclavo envia una contestacion al maestro.
4. El maestro envia la direccién donde los datos han de ser escritos en el esclavo.
5. El esclavo envia una contestacion al maestro.

6. El maestro envia datos para ser escritos en el esclavo por la linea SDA.
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7. Al final de cada byte transferido, el esclavo envia un bit de recibo.

8. Los dos pasos anteriores son repetidos hasta que todos los datos requeridos han sido escritos.
La direccién de escritura se incrementa automaticamente.

9. El maestro envia la sefial de parada.

T o A e T I I I | e e

Figura 57 Escribir datos en el bus 12C

El funcionamiento cuando un maestro necesita leer datos de un esclavo se describe en los siguientes
pasos:

1. El maestro marca la condicidén de inicio.

2. El maestro envia la direccién del esclavo del que desea recibir datos y ademas indica el modo de
transferencia, en este caso lectura.

3. El esclavo envia una contestacién al maestro.

4. El maestro envia la direccion desde donde los datos han de ser leidos en el esclavo.
5. El esclavo envia una contestacién al maestro.

6. El esclavo envia datos para ser escritos en el esclavo por la linea SDA.

7. Al final de cada byte transferido, el maestro envia un bit de recibo.

8. Los dos pasos anteriores son repetidos hasta que todos los datos requeridos han sido leidos. La
direccién de lectura se incrementa automaticamente. Sin embargo para reconocer el dltimo byte el
maestro no envia recibo. Esto impide que el esclavo envie mas datos al bus.

9. El maestro envia la sefial de parada.

[ o oo ] mome | aen Jroomess] wox oo | oo [ [ [ o ]

Figura 58 Leer datos del bus 12C

9.4.2 RECOGIDA DE DATOS DEL ADC

Un conversor analégico digital es un dispositivo electrénico que convierte una entrada analégica de voltaje
a un numero digital. E1 ADC de que dispone la placa sensora ITS400 es el modelo MAX1363 de la casa
Maxim y dispone de 4 canales de propdsito general [MAX2008].

Ademais dispone de una resolucién de 12 bits. La resolucion de un conversor indica el nimero de valores
discretos que éste puede producir sobre un rango de valores de voltaje. Generalmente es expresado en
bits. Por ejemplo, un conversor que codifica una entrada analégica de 4096 valores discretos (0..4095)
tiene una resolucion de 12 bits: o sea, 2 elevado a 12.

Cada canal soporta 0-3 V. de sefial de entrada. Esto debe tenerse muy en cuenta ya que si conectamos a
estas entradas sensores que den una salida superior, ésta puede dafar el ADC y la placa sensora.

Para poder acceder al bus dentro del sistema operativo Linux se crea un programa en C desde donde se
leen los datos de ADC. Primero se abre el dispositivo.

open("/dev/i2c-0", O_RDWR) |
Se le indica la direccién donde esta situado el dispositivo que queremos manejar, en este caso el ADC

MAX1363 esta situado en la direccion 0x34.
[iocti(file, 12C_SLAVE_FORCE, addr) |

Una vez que ya estamos conversando con el dispositivo se le manda la configuraciéon con la que se desea

que trabaje.
[ write(file, &conf, 1) |
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Y a partir de aqui leemos los datos.
[ read(file, &a, 4) |

El dispositivo dispone de 4 canales y de varias formas de leer los canales. Para que la lectura se adapte a lo

que se desea realizar se debe configurar mediante el bit de configuracién siguiendo la siguiente tabla.
Tabla 26 Bit de configuacion del bus 12C

Bit Nombre Descripcién

(M7SB) CONFIG El byte de configuracion siempre empieza por 0

6 SCAN1 SCAN1, SCANO = [0,0] escanea desde el canal 0 hasta el indicado en CS1, CSO0.
SCAN1, SCANO = [0,1] convierte un s6lo canal elegido en CS1, CS0 8 veces.
SCAN1, SCANO = [1,0] modo monitor desde el canal 0 hasta el elegido en CS1,

5 SCANO CS0.
SCAN1, SCANO =[1,1] convierte un s6lo canal elegido en CS1, CSO0.
g ggg CS3, CS2 = [1, 1] habilita volver a leer en el modo monitor
2 Cs1 Selecciona el canal superior si SCAN =[0,0] o SCAN =[1,0]
1 Cso Selecciona el canal de conversion si SCAN = [0,1] o SCAN =[1,1]
0 SE/(NOT)DIF 1 = entradas single-ended.

0 = entradas diferenciales.

9.43 TRANSMISION DE DATOS BAJO LINUX

Ta transmision de datos inalimbricamente en Linux se realiza usando el driver tosmac, introducido en

Linux al realizar la compilacion.

Para enviar un mensaje abrimos el dispositivo.
[ Open(TOSMAC_DEVICE, O_RDWR) |

Y mandamos la informacion.
[ write(tosmac_dev, (TOS_Msg*)&send_pkt, sizeof(TOS_Msg)) |

Para finalmente cerrar el dispositivo.
[ close (tosmac_dev); |

Para recibir un mensaje algo similar. Abrimos el dispositivo.
[ open(TOSMAC_DEVICE, O_RDWR) |

Leemos la informacion recibida.
[ read(tosmac_dev, &recv_pkt, sizeof(TOS_Msg)) |

Para finalmente cerrar el dispositivo.
[ close (tosmac_dev); |

9.5 FUNCIONAMIENTO DE LA APLICACION

La aplicacién desarrollada consiste en conectar un sensor, un inclinémetro, al ADC de uno de los Imote2,
el cual enviara la informacion a otro de los Imote2 conectado a una maquina Linux. En esta maquina se
recogeran los datos lefdos.

Los inclinémetros son sensores que detectan el movimiento angular con una determinada sensibilidad y
estabilidad.

Las mediciones recaen en la referencia mds estable, el vector vertical de la gravedad. Se realiza la conexién
a un sistema de adquisicion de datos simplemente, dindole un conocimiento absoluto de qué esta pasando
en cualquier momento.

El inclinémetro usado para las pruebas es el modelo LCEF196 de la casa Jewell Instruments [JEW2008]. Es
un inclinémetro biaxial con un rango de 14.5° a 90.0° de gran precisiéon desarrollado para ser usado en
aplicaciones donde altos niveles de choque y vibracién estan presentes. Mide en dos ejes y tiene una forma
cilindrica de 22 mm de diametro en acero inoxidable.
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Figura 59 Inclindmetro LCF196 de Jewell Instruments

La tensién de alimentacion de este dispositivo es desde +-12 a +-18 voltios. Como los dispositivos Imote2
no pueden alimentar a este tipo de sensor, se utiliza una fuente de alimentacion estandar para suministrar
la alimentacion.

La tension de salida del sensor es +-5 voltios. Teniendo en cuenta que el ADC del dispositivo Imote2 s6lo
admite una tensiéon de entrada de 0-3 voltios, esta tension debe ser adaptada para el correcto
funcionamiento del ADC.

Se ha realizado un circuito adaptador de la sefial con el que se conseguia pasar de la tension de salida del
sensor a la tension necesaria en la entrada del ADC mediante amplificadores operaciones y resistencias. La
tension de alimentacion de estos amplificadores es la misma que la de alimentacién de sensort, por lo tanto

con una Unica fuente podemos alimentar al sensor y el circuito adaptador.

10k

AMAA —_

\I 12v
+
Desde el sensor +-5 v . WV
—— Wiy ~ 10k
10k -12v
-12v

AMAA
VVVY
AAA

WV 3k
10k

Figura 60 Circuito adaptador de sefial

Una vez adaptada la informacién, ésta es leida por el Imote2 a través del ADC y enviada hacia el otro
dispositivo que gracias a la comunicacion IP existente a través del cable USB hace que el Servidor al que

esta conectado pueda acceder a estos datos y leerlos.
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10 CONCLUSIONES

En la actualidad, la tecnologia de sensores inalambricos se encuentra en plena efervescencia. Es por ello
que se espera que en los proximos afios siga evolucionando de forma significativa. Pero de momento las
WSN presentan tantas capacidades potenciales como limitaciones reales aun sin resolver. El tipo de
hardware y software que finalmente dominara en este tipo de redes es todavia desconocido, si bien las
actuales capacidades de energfa, computo y comunicacion, limitan la manera en que se ha de construir su
software.

Las investigaciones apuntan en direcciones relativamente claras. Resulta fundamental disponer de sensores
de pequefio tamafio y gran autonomia, por lo que se investiga tanto en técnicas de miniaturizacién como
de bajo consumo de potencia.

Si bien el uso de pequefias baterfas es la opcién mas simple, resultarfa clave disponer de otro tipo de
técnicas para la alimentaciéon de dichos sensores. Los problemas encontrados en cuanto a alimentacion
han sido el mayor obsticulo en esta investigacion, ya que el consumo de los dispositivos superaba
ampliamente la energfa disponible en los nodos y esto llevaba a una corta duraciéon en la vida de la red.

La utilizacién de este tipo de redes en aplicaciones donde la fiabilidad deba ser critica todavia esta
pendiente de la mejora de éstas, ya que una cantidad no muy elevada de datos se pierde en el proceso o es
erréneo y eso lleva a problemas en la gestion de los datos.

La facilidad de uso de estos dispositivos brilla por su ausencia, la multitud de plataformas y de sistemas
operativos con los que trabajar dentro de ellas hace imposible tener un conocimiento de todos los tipos de
nodos existentes. Ademas, el coste de aprender los lenguajes de programacion en los que se desarrollaran
los programas también es elevado. Aunque este punto cada dia tiene menos inconvenientes, ya que las
ultimas tecnologias permiten incluso usar sistemas operativos de alto nivel como Linux donde el coste
asociado al conocimiento de éste es menor. Adicionalmente, también son muy importantes los protocolos
de comunicacién y los interfaces radioeléctricos (Zigbee, Bluetooth, Wi-Fi, WiMAX, FHSS,..),
especialmente conforme aumenta el numero de dispositivos y las potenciales interferencias. Actualmente
se dispone de un rango amplio de interfaces que solucionan nuestras necesidades, sobre todo con Zigbee
que es el que mejor se adapta a las necesidades de este tipo de redes.

Ya existen investigaciones sobre protocolos de comunicaciones en redes tipo malla, y esto hace que
actualmente existan muchos tipos de protocolos con formas diferentes de trabajar. A pesar de ello hay una
perdida de datos, aunque reducida, que hace que estos protocolos deban ser mejorados. Tambien se busca
una reduccion en el consumo de enetgia, por lo tanto cuanto menor sea la transmision de datos
innecesaria, menot sera el consumo.
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11 ANEXOS

11.1 ANEXO 1: CONFIGURACION DEL MIB600

Uno de los posibles Gateway a utilizar en una red de MicaZs es el MIB600 [XBOW2008-5]. Para
configurar el dispositivo y hacerlo accesible desde la red se deben seguir los siguientes pasos.

Instalar en un PC conectado en la misma red el software ‘Device Installer’ de Lantronix. No sabemos la IP
por defecto de que dispone el dispositivo y se va ha obtener gracias a este programa. Para detectar la IP

pulsamos la opcién: buscar aparatos en la red.

88 | antronix Devicelnstaller 4.1.0.14
File Edit View Device Tools Help

}’C e
:
=

Search  Assign IP

=] % Lz ; Type IP Address Hardware Address Status
@ i C?”E’;? de fiealocal (120 4R2357E) SPUDS10/Cobow B¢ 1632546724 (02044038675  On Different Subnet
=443 UIDS-10/Cobox 5.4 - fimware v6,80
P 1692548724

9 The devices marked in red either do not have their P address assigned ar their IP address is on a different subnet.

Figura 61 Software para detectar IP del MIB600

Como el programa indica, el aparato viene de serie con una IP en un rango diferente al de nuestro PC y
por lo tanto deberemos cambiarla. En el mend Device debemos seleccionar ‘Assign IP Address’. Lo
primero es decitle que direccion MAC tiene para que lo localice.

= Assign IP Address -3

Device Identification

Enter the hardhane: addrmss of the devics, This s bypically printed on
the bk panel of the divice 1 the Form "L 14-56 PS4,

00208857

Figura 62 Introduccion de la MAC para realizar busqueda de IP

Después le indicamos que queremos una IP estatica.

% hsgign 1P Adir 3]
" Assignment: Method

Wioldd you ke to specfy the IF address or should the unk get its
saltinng from a server out on the netwrk?

(0) ki an [P ackdress sutomaticaly

() Assign & sosche 19 address

TCPYIF Tuborid

Figura 63 Asignar IP estatica al dispositivo MIB600 (1)
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Para finalmente asignar la IP deseada y acabar con el proceso.

*s Assign IP Add 3]

IP Seitings

Fingue (i i the 1P sddiess, subrret, and gateway 1o seogn the device,
The subret; will be filed in sutomatically as you byoe, but please verfy
& for scowracy. Incomect walots I any of th below fislds con make &
Imgusbin 1O oL SRR b COMMLRICARD, AN £ CAS Nebwork
s,

P address: 190,146.275.77

Cortigur staon nformation & rct avalable for this device. The subret
ek ol defsult gateway waill rot B sbie bo be set. After the
Address has besn 2t sucoesshlly, then retum tothe Asson IF
Bckeress wizaed 1o et the subret mack and defauk patewar

[ts J[ hen> Cancel

Figura 64 Asignar IP estatica al dispositivo MIB600 (I1)

11.2 ANEXO 2: CONFIGURACION DEL STARGATE

11.2.1. CONFIGURACION DE CONEXION A RED
Mediante el cable null modem serial conectar el Stargate [ XBOW2008-6] con el PC.

Figura 65 Cable null modem serial para conectar al Stargate
Desde un ordenador Windows arrancar HyperTerminal y crear una nueva conexién que se llamara
Stargate. Las caracteristicas de la conexion son:

Tabla 27 Caracteristicas de la conexion con HyperTerminal

Caracteristica Valor

Bits per second 115200

Data bits 8

Parity 0

Stop bits 1
Flow control None

[Propécdades de oML . 2lxi

Fuastnurns precuiamminacos

Figura 66 Caracteristicas de la conexion con HyperTerminal
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Ahora ya se puede ver como arranca la maquina Linux hasta que nos pida login y password: root rootme
por defecto.

Una vez con acceso al sistema se puede configurar la IP del dispositivo Ethernet LAN o la del dispositivo
wireless, para poder acceder desde nuestra red.

COMO CONFIGURAR IP TARJETA ETHERNET FIJA.

La forma mas conveniente de configurar la IP del Stargate es editar el archivo networking de /etc/init.d
como muestra la figura.

e networking
not fully functional

it start/stop networking daemons.

if * [ —x sshinsifup 1; then

echo “Unable to configure network. Missing sshinsifup."
exit B
f i

case "$1" in
start)
echo -n "Configuring network interfaces:
ifup —a
pump —-i eth@
ifconfig eth® u

D
ifconfig eth® 193.146.235.78 netmask 255.255.255.0
route add default gw 193.146.235.19

ifconfig lo 127.8.8.1 up
echo “done.™

PE
stopd

echo -n "Deconfiguring network interfaces: "
ifdoun —a

Figura 67 Configuracion de la IP estatica del Stargate

Vemos como queda configurada la red con el comando ifconfig.

i

Archive Edcidn ver Lamar  Transferr  Ayuda

stargate: /r
ethd

(0.0 b)

0:32:07 conactado ANSTW 115200 B-N-1 MM

Figura 68 Comprobacion del cambio de IP en Stargate

COMO CONFIGURAR IP TARJETA INALAMBRICA.

Lo primero que se debe hacer es identificar la tarjeta inalimbrica. La mas usada para este dispositivo es de
la marca "AmbiCom" y el modelo "WI.1100C 802.11b CF-Card".
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5 ssh rootP193.146.235.78
root@193.146.235.78's passuword:

lstargate :/rootlt cardctl ident
Socket @:
no product info availahle
Socket 1:
product info: " . "WL1188C 882.11b CF-Card", “2.2"
manf id
functi <{ne
lstargate : /root

Figura 69 Identificacion de la tarjeta inalambrica en el Stargate

Ahora podemos configurar los parimetros de la tatjeta de red, situdndonos en el directorio ““/etc/pemcia”
y modificando el archivo “wireless.opts”, introduciendo los datos pertenecientes a la tarjeta AmbiCom
802.11 Card.

%]

Needed Swallow 558 and 1188 setting C(uhat is the MAC address 777>
DHE )
UH Suwallow example'

ion'

iol
BE-BB88-B8 open'”

run24d setting (what is the MAC address
D=y

ymbol Spectrum24 example"
sid string"

Figura 70 Configuracion de la IP estatica de la tarjeta inalambrica del Stargate

Se modifica el archivo ‘network.opts’ configurando los valores:

Tabla 28 Parametros para la configuracion de la tarjeta de red

Caracteristica Valor

DHCP n
IPADDR 193.146.235.75
NETMASK 255.255.255.0
NETWORK 193.146.235.0
BROADCAST 193.146.235.225
GATEWAY  193.146.235.10
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Hasta dejar el archivo asi:

Sanple private network setup"
eiver selection,. for some cards —— see “man ifport’

P {via ~/shin<bootpc. or /shin/pump>? [v/nl
GP (via ~shinsdhcpcd. ~shinsdhclient. or ~shin pump>? [y/nl

PUMP="n"
# If you need to explicitly specify a hostname for DHCP regquests
DHCP_HOSTNAME=""""
st's IP address. netmask. network address. broadcast address
3.146.235.75"
- 25!
.23

.
y address for static routing
193.146.235.18"

18
to add to /etc/resolu.conf for this interface

start_fn (> { return;

# Extra stuff to do before shutting down the interface
stop_fn €3 { return; >

# Card eject policy options

MNO_CHECK=n

NO_FUSER=n

Figura 71 Visualizacion final del archivo de configuracién

Una vez configurado se resetea el Stargate: “shutdown —r now” para que una vez ha arrancado de nuevo
ya tenemos la tarjeta de red activada.

11.2.2. PUESTA EN HORA EL STARGATE

El Stargate por defecto solo puede situarse en las zonas horarias americanas de Chicago, Los Angeles,
Denver y Nueva York. Para poder actualizar a una hora espafiola debemos crear en la carpeta
/ust/shate/zonainfo/ una carpeta llamada Europe que acompafie a America y dentro de esta pasar el
archivo de zona horario de Madrid desde otra maquina Linux.

Hay que hacer un link simbdlico al archivo Madrid que enlace a /etc/localtime.

# In -sf Jusr/share/zoneinfo/America/New_York /etc/localtime

El que aqui se pone es el que esta funcionando por defecto.

Poner la hora en una maquina Linux no tiene mayor misterio que hacer que dicha maquina se sincronice
con un servidor ntp. Lo que vamos a hacer es que en un script diario la maquina se sincronice con un
servidor ntp y asi aunque la maquina se apague o tenga un fallo de alimentacion al arrancar volvera a estar
puesto en hora.

En la carpeta /etc/cron.daily vamos a introducit un script con las siguientes lineas.

Echo ““La hora se esta actualizando....”
ntpdate -b -p 8 -u 129.132.2.21

Como la versién de Linux es reducida y sobrepasa el registro asignado a la diferencia horaria debemos
esctibit en el archive /etc/init.d las siguientes lineas!

date --set "01/01/2008 00:00:01"
ntpdate -b -p 8 -u 129.132.2.21
ntpdate -b -p 8 -u 129.132.2.21

De este archivo vamos a crear un enlace dindmico a la catpeta rc2.d que vamos a llamar S55arranquentp.
El perfil que usa el Stargate es el 2 que corresponde con esa carpeta.

En /dev/rc2.d/

In -s ../init.d/arranquentp.sh S55arranquentp

Estas se ejecutaran al arrancar y asf tendremos la hora al arrancar.
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11.3 ANEXO 3: COMO PROGRAMAR UN MOTE
MICAZ

11.3.1 COMO PROGRAMAR UN MOTE MicaZ. CON EL MIB600

Para programar un MicaZ debemos situar el MicaZ correspondiente en el dispositivo MIB600 y este a su
vez conectado a la misma red que el ordenador.

Dentro de la consola situarse en la misma carpeta donde este el programa que deseamos introducir en el

mote, para teclear la orden correspondiente.
[ “make micaz route,Ip install,0 eprb,193.146.235.77’ |

Donde:
e micaz es la plataforma

e route,lp indica que va a ser un dispositivo para red en malla y de bajo consumo.
e install,0 indica que queremos instalarlo y con el numero de nodo 0.

e cprb, 193.146.235.77 indica que el programador es el MIB600 y esta en la IP numero
193.146.235.77

Un ejemplo de como instalarlo es el siguiente:

micaz install,0 epr

OSTHA M lihk
~DIDENT_UID_H

0 build,

Figura 72 Ejemplo de programacion de un MicaZ

11.3.2 COMO PROGRAMAR UN MOTE MicaZ CON EL
STARGATE

También puede programarse un MicaZ con el Stargate. Igual que en el caso anterior debemos conectar el
dispositivo Stargate SPB400 en la misma red que el ordenador y situarnos dentro de la consola en la
misma carpeta donde este el programa que deseamos introducir en el mote y teclear la orden

correspondiente.
$ make micaz |

Una vez creado el ejecutable le vamos a asignar el nimero de nodo que debe llevar. Dependiendo de si

estamos programando en tinyos-1.x:
$ set-mote-id build/micaz/main.srec build/micaz/main.srec.out 1 |

O si es en tinyos2.x:
| $ tos-set-symbols build/micaz/main.srec build/micaz/main.srec.out-1 TOS_NODE_ID=1 |
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Para mds tarde copiar la imagen al Stargate.

$ scp build/micaz/main.srec.out root@<Stargate IP Address>/usr

Parar xlisten-arm si se esta ejecutando, porque necesitamos el acceso al puerto:

$ ps —A | grep xlisten-arm
$ kill <process id for xlisten-arm=>
$ cd /usr

Y finalmente programar el mote:.

$ uisp -dprog=sggpio -dpart=ATmegal28 --wr_fuse_h=d9 --wr_fuse_e=ff --erase --
upload if=main.srec.out

11.4 ANEXO 4: COMO INSTALAR TINYOS

11.4.1 COMO INSTALAR TinyOS-1.x

Sistema operativo de codigo abierto disefiado para redes inalambricas de sensores empotrados. Ofrece una
arquitectura basada en componentes, que permite innovacién y una rapida puesta en marcha, mientas se
minimiza el tamafio del cédigo como necesario para los requerimientos de memoria en redes con

SENnsores.

Paso 1

Descargar e instalar Sun’s 1.4 JDK desde http://java.sun.com

Paso 2
Descargar el paquete instalacién de cygwin http://webs.cs.berkeley.edu/tos/dist-
1.1.0/tools/windows/tinyos-cygwin-1.1.zip descomprimit y ejecutar install.bat.
ngT’hEl::iage displays the progress of the download or installation, C
Instaling
gee323
fust/ncludedjava/net/DatagramSocket b
Progress: ]
Totak ]
Disk ]
| | [ Canceler
Figura 73 Instalacion de TinyOS 1.x
Paso 3

Descargar Sun’s javax.comm desde http://java.sun.com/products/javacomm/, descomprimir el archivo
‘unzip javacomm?20-win32.zip’ y copiar los siguientes archivos dependiendo de donde se instalo JDK:

cp win32com.dll “c:\j2sdk1.4.2_16\jre\bin"
chmod 755 "c:\ j2sdk1.4.2_16\jre\bin\win32com.dII"
cp comm.jar “c:\ j2sdk1.4.2_16\jre\lib\ext"
cp javax.comm.properties "c:\ j2sdk1.4.2_16\jre\lib"
cp javax.comm.properties "c:\Program Files\jdk\lib"

Paso 4

Descargar e instalar graphviz desde http://webs.cs.berkeley.edu/tos/dist-1.1.0/tools/windows/graphviz-
1.10.exe
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Paso 5

Descargar e instalar los siguientes archivos .rpm. Comprobar si son las ultimas versiones.

avarice-2.0.20030825cvs-1w.cygwin.i386.rpm
avr-binutils-2.13.2.1-1w.cygwin.i386.rpm
avr-gcc-3.3tinyos-1w.cygwin.i386.rpm
avr-insight-pre6.0cvs.tinyos-1w.cygwin.i386.rpm
avr-libc-20030512cvs-1w.cygwin.i386.rpm
nesc-1.1.2b-1.cygwin.i386.rpm
tinyos-1.1.15Dec2005cvs-1.cygwin.noarch.rpm
tinyos-contrib-1.1.4Apr2005cvs-1.cygwin.noarch.rpm
tinyos-micaz.16Jun2004-1.cygwin.noarch.rpm
tinyos-msp430.31May2004-2.cygwin.noarch.rpm
tinyos-tools-1.1.0-1.cygwin.i386.rpm
tinyos-vm-1.1.1Mar2004cvs-1.cygwin.noarch.rpm

Instalar mediante la orden ‘rpm --ignoreos -ivh *.rpm’
11.4.2 COMO INSTALAR TinyOS-2.x

Versiéon 2 del sistema operativo de codigo abierto disefiado para redes inalambricas de sensores
empotrados.

Paso 1

Instalar Java 1.5 (Java 5) JDK. Java es la manera mas comuin de interactuar con motes o gateways
conectados a un PC.

Para Linux instalamos IBM JDK 1.5.

http://www-128.ibm.com/developerworks/java/jdk

Descargar e instalar los archivos siguientes:

SDK

ibm-java2-i386-sdk-5.0-6.0.i386.rpm

Java Communication API

ibm-java2-i386-javacomm-5.0-6.0.i386.rpm

Instalar con la orden “rmp -ivh xxxxx.rpm”
Paso 2

Instalar compiladores nativos. En nuestro caso para los micaz tenemos que instalar las herramientas para
Atmel AVR.

avr-binutils-2.15tinyos-3.i386.rpm
avr-gcc-3.4.3-1.i386.rpm
avr-libc-1.2.3-1.i386.rpm
avarice-2.4-1.i386.rpm
avr-insight-6.3-1.i386.rpm

Instalar con la orden “rmp -ivh xxxxx.rpm”
Paso 3

Instalar TinyOS Toolchain. Se instala las herramientas de compilaciéon NesC y las herramientas de
desarrollo para TinyOS 2.

nesc-1.2.8a-1.i386.rpm
tinyos-tools-1.2.4-3.i386.rpm

Instalar con la orden “rmp -Uvh xxxxxx.rpm”

En caso de tener instalado la versién TinyOs 1.x se debe ejecutar la orden de diferente forma. Instalar con
la orden “rmp -ivh --force xxxxxx.rpm”

Paso 4
Instalar arbol fuente TinyOS 2.x.

Descargar e instalar el archivo “tinyos-2.0.2-2.noarch.rpm”.
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Instalar con la orden “rmp -ivh xxxxx.rpm”

Configuracién del medio:
e  Crear un script con las siguientes variables para mas tarde pasarlo a la catpeta /etc/profile.d.
e Comprobar que los permisos de los puertos series es -rw-rw-rw- por lo menos.

Paso 5

Instalar Graphviz. Descargar el archivo apropiado de la pagina web
http://www.graphviz.org/Download linux.php y proceder a instalar. En nuestro caso graphviz-
2.17.20071121.0540-1.£c8.1386.tpm y se instalara con la orden “rmp -1 xxxxxx.rpm”.

Paso 6

Instalar librerfas python para poder usar el simulador TOSSIM. . Descargar el archivo apropiado de la
pagina  web  http://rpmfind.net/linux/RPM/opensuse/10.2/i586/pvthon-devel-2.5-19.i586.html  y
proceder a instalar. En nuestro 1 - python-2.5-19.4.i586.tpm, 2 - blt-2.42-243.1586.tpm, 3 - python-tk-2.5-
19.1586.rpm y 4 - python-devel-2.5-19.4.1586.rpm; instalandose con la orden “rmp -Uvh xxxxxx.rpm”.

Paso 7

Para actualizar el sistema desde cvs escribir: cvs -z3 -
d:pserver:anonymous@tinyos.cvs.sourceforge.net:/ cvsroot/tinyos co tinyos-2.x

En la linea de comandos vy listo.

11.5 ANEXO 5: TRABAJAR CON IMOTE2 A TRAVES
DE CABLE USB BAJO IP.

Para conectar mediante protocolo IP a través del USB tenemos que conectar el imote2 por medio del
hyperterminal y la placa gateway IIB2400. Se le asigna la IP deseada en el archivo
/etc/networks/interface. Ya podemos conectar el Imote2 a una maquina Linux, pero debemos levantar la
IP del Linux ya que no se realiza automaticamente.

Con ifconfig se observan los dispositivos de red de que se dispone y aparece uno como USB. Este debe
ser levantado:

[ ifconfig usb0 192.168.0.1 netmask 255.255.255.0 up

Una vez funcionando correctamente debe que dar como en la figura.

£ Terminal - Konsole

Sesidn Editar Vista Marcadores Preferencias Ayuda

T« packets:139% errors:0 dropped:0 overruns:0 carrier:0 =
collisions:0 txgueuslen:1000

RF¥ bytes:75179 (73.4 Khb) TX bytes:942271 (920.1 Kh)

Interrupt:177 Base address:0xe800

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inete addr: ::1/1Z8 Scope:Host
UF LOOPBACK RUNNIMG MTU:16436 Metric:l
E¥ packets:534 errors:0 dropped:0 overruns:0 frame:0
T¥ packets:54 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txgueuslen:0
R bytes:445Z (4.3 Kb) Tx bytes:4452 (4.3 Kb)

ush0 Link encap:Ethernet HWaddr 86:7C:1C:3Z:CE:B0
inet addr:192.168.0.1 Bcast:192.165.0.255 Mask:255.255.255.0
inete addr: fed0::847c:lcff:fe3Z:cebld/64 Scope:link
UF BROADCAST RUNNING MULTICAST MTU:1500 Metric:d
Ex packets:0 errors:0 dropped:0 overruns:0 frame:0
T¥ packets:3 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txgueuslen:1000
¥ bytes:0 (0.0 b} TX bytes:238 (238.0 k)

librero:™ # ifconfigll

Q = Terminal [ “

Figura 74 Configuracion IP en la estacion base donde conectar el Imote2

Y una vez levantada la IP ya podemos conectarnos al imote2 via ssh o cualquier otro programa.
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