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INTRODUCCION

Por Jose RamMON CasarR CORREDERA

«Ne Sero Veniam Depugto Proelio»
(«Que no llegue tarde, con la batalla ya acabada»)

PLauto, Menaechmi

El ciberespacio, nuevo Global Common junto con los tradicionales terres-
tre, maritimo, aéreo y espacial, esta siendo objeto comun de reflexion y
publicacidn por parte de estudiosos y numerosas agencias e instituciones
publicas y privadas nacionales e internacionales, incluyendo la Organiza-
cion del Tratado del Atlantico Norte (OTAN), Union Europea, Organizacion
para la Seguridad y Cooperacion en Europa (OSCE), etc. El ciberespacio
se anticipa o se vislumbra, desde la perspectiva que interesa a esta Mono-
grafia, como un escenario de conflicto mayor, en el que las actuales esca-
ramuzas, mayoritariamente aun de baja intensidad, pudieran evolucionar a
enfrentamientos de mayores dimensiones, que posiblemente combinados
con otras actuaciones de fuerza, quizas en otros Commons, constituyan
una verdadera guerra, la que ha dado en llamarse ciberguerra.

Esta Monografia se orienta principalmente hacia aspectos relacionados
con la ciberdefensa considerada como una cuestion bdasicamente militar,
en el sentido de que se interesa por facetas que involucran a institu-
ciones, organizaciones o profesiones militares, en todo o en parte. No
considera sin embargo, al menos explicita y detalladamente, otros aspec-
tos también importantes para el ciudadano, como el robo de datos per-
sonales, el ciberdelito econdmico, etc., y otros, seguramente de interés
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nacional general, como el ciberespionaje industrial o el uso malicioso de
otras herramientas «corrientes» de Internet, como redes sociales, blogs
o simples portales web (0 medios de comunicacion on-line) para hacer
apologia extremista o sembrar dudas de confianza o reputacion de una
economia, una nacion, una empresa, etc.

Los ejemplos recientes (diarios) de ataques premeditados en Internet
con notable impacto mediatico (por ejemplo, los muy recientes casos
de los grupos Anonymous o Lulzsec), aunque con pocas consecuencias
realmente graves (conocidas, al menos de momento), parecen poner de
manifiesto que, en muchos casos, el impacto mediatico y la alarma social
no son siempre proporcionales al grado de la amenaza real. Es literal-
mente imposible hacer una historia detallada, dia a dia, de la cantidad de
sucesos de ataques (de baja intensidad, diriamos), consistentes en robos
de datos, denegaciones de servicio, publicacion dolosa de informacio-
nes estrictamente personales, etc. que se han sucedido en los ultimos
(muchos) meses: Sony, Honda, Citigroup, Paypal, Apple, The Sun, Face-
book, el Fondo Monetario Internacional, el Senado de Estados Unidos,
la Agencia Central de Inteligencia (CIA) norteamericana, El Pentdagono,
Inteco, Movistar, y un larguisimo etcétera, que ocuparia varios parrafos,
han sido victimas de ataques a través de Internet. Al margen de conse-
cuencias prdcticas que no se han producido, es indiscutible que estos
ataques, sean de hacktivismo simple o de otra dimension, son capaces
de generar una sensacion de indeseables inseguridad y desconcierto
tanto en los ciudadanos como en las economias.

El ciberespionaje comercial e industrial es también un elemento de preo-
cupacion general, principalmente en Occidente, en relacion a algunas
grandes potencias. En el arnnio 2010 salieron a la opinion publica varias
campanas, aparentemente originadas en algun lugar de China. Quizas
dos de las mas conocida son la operacion Aurora, dirigida a diversas
empresas con sede en California de los sectores de la Tecnologia de la
Informacion y las Comunicaciones (TIC) y Quimica y la Shadow Network,
aparentemente dirigida a comprometer determinados intereses de la In-
dia. El ataque a Lockheed Martin y a otros contratistas de Defensa de Es-
tados Unidos, a través de determinados dispositivos de Rivest Sharmia
and Adleman, es otro ejemplo, de entre tantos, de intentos de intrusion
interesada en sistemas de proveedores criticos para la defensa o la eco-
nomia de una nacion. El 4 de noviembre de 2011 se conocia en la prensa
espariola uno de los informes oficiales de inteligencia de Estados Unidos
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(referido al periodo 2009-2011), que acusaba a China y Rusia de robar
(o intentarlo) secretos comerciales. El informe, no obstante, reconoce la
dificultad de determinar exactamente quién estd detras de estos ataques
cibernéticos (por cierto, una de las dificultades recurrentemente aludidas
en varios capitulos de esta Monografia).

Se puede tener la tentacion de intentar restar seriedad practica a estos
intentos, logrados o malogrados, de robo de datos (yo mismo la tengo),
pero hay otros indicios y noticias que no pueden dejarnos tranquilos.
Podriamos mencionar varios, sin duda; pero, para esta Introduccion he
retenido dos, basados en dos noticias recientes: la primera, conocida
hace unos dias, aunque referida a hechos sucedidos en los afios 2007 y
2008, descubre que un informe del Congreso de Estados Unidos expone
los indicios que hacen sospechar que desde China se tuvo acceso a dos
satélites gestionados por la Administracion Nacional de Aeronautica de
Estados Unidos (NASA).

Se supone que el acceso tuvo lugar a través de un centro de control
terrestre de la NASA en Noruega. Sin consecuencia practica, el suce-
so ilustra que es posible imaginar capacidades de intrusion en misiones
de alto valor estratégico. La segunda noticia es de ayer (escribo estas
lineas el 20 de noviembre de 2011) y refiere un ciberataque contra una
infraestructura industrial civil de Estados Unidos, en concreto, un servicio
de distribucion de aguas en lllinois. El incidente habria tenido lugar el 8
de noviembre; los atacantes habrian usado unas claves robadas de una
empresa que desarrolla software para los Sistemas de Control SCADA,
para acceder remotamente e inutilizar una (o varias) bombas de agua.
No se sabe a dia de hoy acerca de las intenciones del atacante, en su
caso, y modo de actuacion, pero el incidente demuestra la posibilidad de
intervenir remota y maliciosamente en las infraestructuras criticas de un
pais. Se trazd el ordenador de origen del ataque en Rusia, pero esto, en
el ciberespacio, no se puede constituir en prueba alguna de autoria real.

Es en este contexto de intrusiones, ataques y provocaciones de menor o
mayor envergadura, que se vienen sucediendo cotidianamente, en el que
hay que entender la creciente preocupacion intelectual, pero también la
actualidad del tema en las agendas politicas y de trabajo de los organis-
mos competentes.

El Centro Superior de Estudios de la Defensa Nacional (CESEDEN), im-
pulsando ésta que es una de sus lineas de reflexidn prioritarias en la ac-
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tualidad, ha querido contribuir en el debate sobre el estado actual y es-
trategias de actuacion para la defensa de los intereses de los individuos
en el ciberespacio, formando un grupo de trabajo sobre el ciberespacio
como nuevo escenario de conflicto, que me ha cabido el privilegio de
coordinar. Se suma asi a otras iniciativas concurrentes o complementa-
rias, algunas extremadamente valiosas, como la que recoge el Cuaderno
de Estrategia, numero 149 del Instituto Espariol de Estudios Estratégicos,
febrero de 2011, dedicada también a la ciberseguridad.

El grupo de trabajo ha estado formado por Luis Feliu Ortega, Carlos En-

riquez Gonzélez, Javier Lopez de Turiso y Sédnchez, Oscar Pastor Acos-

ta, Manuel Pérez Cortés, Angel Gémez de Agreda (que ha ejercido de

secretario-coordinador con una eficacia imposible de imitar y sin cuyo

concurso este trabajo no se hubiera terminado ni en tiempo ni en forma)

y por mi mismo. Hemos dado en titular los capitulos de esta Monografia,

de los que hago posteriormente una larga (y a veces literal) resena, de la

siguiente forma:

— Capitulo 1: «La ciberseguridad y la ciberdefensax.

— Capitulo 2: «Estrategias internacionales para el ciberespacio».

— Capitulo 3: «La evolucion del conflicto hacia un nuevo escenario bélicox.

— Capitulo 4: «El ciberespacio como escenario de conflictos. Identifica-
cion de las amenazas».

— Capitulo 5: «Capacidades para la Defensa en el ciberespacio».

— Capitulo 6: «Tecnologias para la Defensa en el ciberespacio.

Cada uno de los capitulos se debe atribuir a su (unico) autor. Sin embar-
go, tanto la organizacion, como la orientacion, como la formacion de al-
gunas ideas es obra colectiva. El grupo se ha reunido para debatir desde
aspectos semanticos hasta aspectos doctrinales en seis largas reuniones
de trabajo, que han contribuido inevitablemente a conformar la opinion y
posicion personales de cada uno de nosotros.

Junto con los aspectos mds defensivos-ofensivos, entendidos desde el
punto de vista militar (y, de algun modo, implicitamente, contraterrorista),
el grupo de trabajo ha querido tener presente permanentemente, en su
reflexion, las herramientas, planteamientos organizativos y formulas que
aportarian mas, a su juicio, a la defensa integral de los intereses civiles de
los ciudadanos y comunidades.

El capitulo primero, por Luis Feliu Ortega, comienza revisando, con pers-
pectiva historica, los conceptos de conflicto armado, seguridad y de-
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fensa, recordando con respecto a estos dos ultimos términos, lo que
contiene la Doctrina del Ejército de Tierra (2003): La seguridad es el es-
tado deseado por una sociedad, en el que pueda desarrollarse y pros-
perar libre de amenazas. La Defensa es la adopcion practica de medidas
conducentes a mantener la seguridad deseada; y, en relacion con esto,
compara el uso de la fuerza con el concepto de Defensa Militar, y el de
Defensa Nacional, globalmente, con el conjunto de medios y acciones,
civiles y militares, tendentes a garantizar la Seguridad Nacional.

A continuacion se aproxima a los conceptos de ciberespacio, ciberse-
guridad y ciberdefensa, identificando aquél como un espacio estratégico
para el que hay que definir las medidas de prevencion, disuasion, protec-
cion y reaccion de la ciberdefensa. Identificado como nuevo Global Com-
mon, el ciberespacio posee una serie de caracteristicas diferenciales del
resto de los espacios. Resumidamente:

1. El ciberespacio es un entorno unico, en el que el atacante puede estar
en cualquier parte del globo.

2. En la defensa intervienen muchos factores, y no sdlo elementos esta-
tales sino también privados. Se exige pues una estrecha coordinacion
entre todos ellos.

3. La confrontacion en el ciberespacio presenta frecuentemente las ca-
racteristicas de un conflicto asimétrico; y es frecuentemente andnimo
y clandestino.

4. Permite obtener informacidn sobre objetivos sin necesidad de destruir
ni neutralizar ningun sistema, y a menudo, sin delatarse.

5. Permite también ejercer el chantaje; pero, al mismo, tiempo, la defen-
sa puede utilizarlo para la disuasion.

6. Evoluciona rapidamente siguiendo la evolucion tecnoldgica de las TIC.

Luego se refiere al concepto de ciberconflicto, para enunciar claramente
algo nada irrelevante desde el punto de vista de las implicaciones orga-
nizativas, que es que:
«Las confrontaciones y conflictos que tienen lugar en el ciberespa-
cio pueden no ocurrir necesariamente en el contexto de una guerra,
ni siquiera en una confrontacion general.»

A continuacidn aborda el tema de las estrategias de Seguridad Nacional
(incluidas las de ciberseguridad) e identifica algunas coincidencias entre
las conclusiones o propuestas de algunas de ellas relevantes, a saber,
brevemente:
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1. Se deben definir claramente las amenazas para la ciberseguridad y
como consecuencia, los objetivos a alcanzar, las medidas a tomar
y las acciones a ejecutar.

2. La ciberseguridad debe enfocarse de forma que integre a las distintas
agencias de seguridad e inteligencia del Estado, los centros de inves-
tigacion tanto publicos como privados, el sector privado empresarial y
a los propios ciudadanos.

3. A nivel internacional, la ciberdefensa debe incluirse también en las
estrategias de defensa colectiva.

4. La proteccion debe incluir la de las infraestructuras criticas, incluidos
los Sistemas de Informacion y Telecomunicaciones (CIS), la de los
ciudadanos y la del territorio nacional y sus instituciones.

5. Debe incluir la prevision, prevencion, disuasion, proteccion y reaccion.
No debe limitarse a acciones puramente defensivas o pasivas sino que
deben preverse también capacidades ofensivas.

6. Debe ser multidimensional; en particular, debe contemplar los as-
pectos legislativos, los ejecutivos con los organismos encargados de
vigilar su cumplimiento y los judiciales. Deberan involucrarse funda-
mentalmente los Ministerios de Defensa, Interior, Justicia e Industria,
investigacion y desarrollo debidamente coordinados.

Luego, se centra en los ciberataques a infraestructuras criticas (incluidos
los cibersabotajes), mencionando algunos ejemplos conocidos, para re-
ferirse a continuacion a los ciberataques en el ambito propio de las ope-
raciones militares, como el ataque a los Sistemas de Mando y Control u
otros elementos basicos de coordinacion.

A continuacion, se menciona el concepto de superioridad militar en el ci-
berespacio, definida, citando a Lewis, como «la ventaja operativa en, des-
de y a través del ciberespacio, para llevar a cabo operaciones en cualquier
momento y lugar, sin interferencias que las impidan o limiten, geografica
o temporalmente»; y en relacion con ello, el Concepto de Operaciones en
Red (CNQO), desarrollado por Estados Unidos, la OTAN y la Union Europea.
Nos recuerda la posibilidad de que se desarrolle una carrera ciberarma-
mentistica en pos de la superioridad (y la disuasion consecuente).

Tras reflexionar sobre algunos otros elementos, como las ciberarmas o la
dificultad, en general, de la atribucion del ataque, el autor concluye que:

«Estamos en un nuevo escenario estratégico, en un nuevo cam-
po de batalla o en una extension del mismo, donde se producen
comportamientos o fendmenos ya conocidos, pero que emplean
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técnicas nuevas; y también fendmenos nuevos que surgen de la
propia peculiaridad del ciberespacio en el que la estrategia de se-
guridad demanda planteamientos nuevos e imaginativos y cam-
bios de mentalidad, de un modo especial en lo que se refiere a
la gestion de crisis y resolucion de conflictos y a la necesidad de
adaptacion de la Defensa en general y de las Fuerzas Armadas en
particular, a las circunstancias de cada momento.»

A continuacion se revisan algunos de los antecedentes juridicos y doctri-
nales que condujeron a la Estrategia Espariola de Seguridad (EES), apro-
bada en el afio 2011, una valiosa iniciativa que, sin embargo, no termina
de resolver algunos problemas importantes pendientes, afirma que:

«Espana, a diferencia de otros paises de nuestro entorno, no ha de-
finido todavia una legislacion especifica y completa en materia de
ciberseguridad. Si existe legislacion distribuida en distintos ambitos
ministeriales, pero no ha sido desarrollada a partir de una politica
comun que refleje el ambito nacional y estratégico de la ciberse-
guridad y asi las responsabilidades en el ciberespacio estan muy
fragmentadas en diferentes organismos, dependientes de distintos
ministerios que abordan el problema de forma parcial.»

La EES prevé la creacion de un Consejo Espariol de Seguridad, depen-
diente de Presidencia del Gobierno, pero a dia de hoy:

«Si bien existen organismos con responsabilidades claras en distin-
tos ambitos de las Administraciones publicas, Espafia no dispone
de un drgano unico, al mas alto nivel, que asuma el valor estratégi-
co que la ciberseguridad tiene para nuestro pais y ejerza el lideraz-
go necesario para que todos esos organismos actuen segun una
Unica politica nacional. Para ello, seria necesario en primer lugar la
creacion de una estrategia nacional de ciberseguridad que tratase
de forma completa el problema y ayudase a crear, tanto en las au-
toridades como en las empresas y los particulares, una conciencia
de ciberseguridad.»

El capitulo termina revisando brevemente aspectos de la actividad y es-
trategias en el ciberespacio en los ambitos de la Union Europea y de la
OTAN y reclamando unidad y estrategia.

Precisamente el capitulo segundo, por Carlos Enriquez Gonzélez, se cen-
tra casi exclusivamente en la faceta internacional de la ciberseguridad,
principalmente en su vertiente militar, pero también en su vertiente civil.
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Empieza por observar la ausencia de un marco legal mundial o incluso un
principio de consenso o acuerdo general en lo que se refiere a la regula-
cidn en Internet, en donde se contraponen los partidarios de la autorre-
gulacion y los que creen que un cierto grado de intervencion mejorara la
confianza en los servicios por parte de los usuarios.

El capitulo, en todo caso, gira motivado por la afirmacion que la Agenda
Digital para Europa (2010) hace de que la lucha contra las crecientes
amenazas a la ciberseguridad debe desarrollarse en un contexto interna-
cional. La Agenda, recuerda el autor, persigue:

«Promover la internacionalizacion de la gobernanza de Internet y la
cooperacion mundial para mantener la fiabilidad de la Red de redes. »

Nos recuerda el autor que lo primero parecido a un marco legal interna-
cional se produce en la Convencion del Consejo de Europa sobre Ciber-
crimen en el afio 2001, primer tratado internacional sobre delitos come-
tidos a través de Internet; ciertamente, sdlo contempla violaciones de
derechos y delitos importantes pero secundarios desde el punto de vista
de la Defensa. En el afio 2008, en el marco de la OSCE y a iniciativa es-
tona, por razones conocidas (Que se mencionan varias veces en esta Mo-
nografia), se introduce el concepto de ciberseguridad en su dimension
politico-militar; a partir de entonces, se han venido sucediendo diversos
documentos con recomendaciones de actuacion.

En lo que respecta a la Union Europea, Enriquez Gonzalez hace notar
que la Union mantiene dos instituciones principales y, en consecuencia,
dos lineas estratégicas de pensamiento y actuacion: por un lado, la de la

Agencia Europea de Defensa (EDA), que, en lo que concierne a este tra-

bajo, se ha venido enfocando principalmente en el campo de la colabora-

cion segura en la Military Cloud. Por otro, la de la Agencia Europea para
la Seguridad de la Informacidon y de las Redes, que trata de acomodar

su actividad a lo contemplado en la Estrategia Europea de Seguridad y

al plan de accion cuatrienal que ha elaborado la Comision, uno de cuyos

cinco objetivos es precisamente «aumentar los niveles de seguridad de
los ciudadanos y de las empresas en el ciberespacio». Para cumplir este
objetivo, la Comision define tres acciones:

1. Reforzar la capacidad judicial y policial necesaria para la lucha con-
tra el cibercrimen, principalmente mediante el establecimiento de un
Centro de Cibercrimen Europeo.

2. Trabajar con la industria para proteger a los ciudadanos mediante la
formacion y concienciacion. Dentro de esta linea de accion también
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recomienda reforzar la cooperacion entre los sectores publico y priva-
do a escala europea a través de la Asociacion Publico-Privada Paneu-
ropea de Resiliencia.

3. Mejorar la capacidad para hacer frente a los ciberataques. Seria ne-
cesario adoptar una serie de medidas para mejorar la prevencion, la
deteccion y la reaccion rapida en caso de ataques cibernéticos, esta-
bleciendo, mejorando y coordinando Equipos de Respuesta a Emer-
gencias Informaticas (CERT) a nivel europeo.

La Organizacion para la Cooperacion y el Desarrollo Econdmico ha abor-
dado el tema recientemente (2011) en su Informe Cybersecurity risks and
counter-measures. El autor del capitulo trae a colacion dos de las con-
clusiones del Informe: por un lado, la de que pocos cibersucesos ten-
drian la capacidad de provocar una conmocion global. Seria improbable
la ocurrencia de una verdadera ciberguerra, si bien no descarta la utiliza-
cion de ciberarmas, virus troyanos, botnets, etc., como multiplicadores
de fuerza junto a armas convencionales en el contexto de un conflicto.
Por otro lado, —segun los autores— ya que la mayoria de los objetivos de
un ciberataque serian civiles, el papel de las Fuerzas Armadas se limitaria
a proteger sus propios sistemas y al eventual desarrollo de capacidades
ofensivas.

El capitulo dedica unas cuantas pdginas luego a revisar hechos y docu-
mentos relacionados con las iniciativas y estudios de la Organizacion de
Naciones Unidas (ONU) y de la Uniodn Internacional de Comunicaciones,
que anticipan, por comparacion, la que sera una de las conclusiones del
capitulo: la disparidad de perspectivas de los diversos organismos e ins-
tituciones que consideran el tema del ciberespacio.

Dentro de la OTAN, el tema del ciberespacio tiene también una trayec-
toria de creciente interés. El autor la revisa, breve pero rigurosamente,
partiendo de los comunicados de sus cumbres, empezando por la de
Praga de 2002, en la que se enuncia la necesidad de «fortalecer la capa-
cidad de defenderse de los ciberataques». En el afio 2006 (Riga), se acor-
do «mejorar la proteccion de nuestros sistemas de informacion claves,
frente a los ciberataques». En el afio 2008 (Bucarest), se acordd reforzar
los sistemas aliados frente a los ciberataques y se anuncio la aprobacion
de una politica aliada de ciberdefensa. En la cumbre de Lisboa de 2010,
se aprobd el nuevo Concepto Estratégico, «que eleva los ciberataques a
la categoria de amenazas contra la seguridad, estabilidad y prosperidad
del drea euroatldntica». La nueva politica de ciberdefensa fue aprobada
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por los ministros de Defensa aliados en junio de 2011. En ella se estable-

ce que su prioridad principal es la proteccion de las redes propias de la

OTAN y el establecimiento de requisitos para la proteccion de las redes

nacionales en que la OTAN se apoya para llevar a cabo sus misiones

esenciales. Por ultimo, el autor termina recordandonos algunas conse-
cuencias de la aprobacion de esta politica, de entre las que entresaco
aqui las siguientes cinco:

1. La OTAN debera elaborar unos requisitos minimos para los sistemas
de informacion nacionales criticos para el cumplimiento de las misio-
nes esenciales de la OTAN.

2. La ciberdefensa se integrara plenamente en el Proceso de Planea-
miento de Defensa Aliado, NDPP (NATO Defence Planning Process),
que identificara y priorizara las necesidades en este ambito.

3. Se definiran los requisitos de ciberdefensa también para las naciones
no-OTAN que contribuyen con tropas a las misiones de la Alianza.

4. Se mejoraran las capacidades de alerta temprana, de conocimiento de
la situacion y de analisis.

5. Se desarrollaran programas de sensibilizacion y en los ejercicios de la
Alianza se trabajara mas el componente cibernético.

El capitulo a continuacion revisa las estrategias y, en algunos casos, las
lineas de actuacion para el ciberespacio de algunos paises, en particular,
de Estados Unidos (y su decision de crear un mando unico especifico, el
Mando Cibernético (USCYBERCOM), con amplios poderes, del que se
escribe también en el capitulo quinto, Reino Unido (y su 6rgano directivo,
la Oficina de Ciberseguridad y de Seguridad de la Informacion), Francia
(v su Agencia Nacional para la Seguridad de los CIS), etc.

El capitulo termina con interesantes conclusiones para la reflexion y el
debate. Anticipo aqui, breve pero literalmente, dos de ellas:

1. Nos encontramos con una aproximacion internacional fragmentaria
y centrada en el objeto de cada Organizacion: la OTAN persigue la
proteccion de los sistemas criticos para su mision; la Unidn Europea
la creacion de un mercado digital unico soportado por una Internet
sequra y confiable; la ONU pretende hacer accesibles para todos los
beneficios del uso de las Tecnologias de la Informacion y de Internet.
Parece por tanto, que las respectivas estrategias internacionales
para el ciberespacio estan, por el momento, muy fragmentadas. In-
cluso cuando un mismo Estado miembro pertenece a varias orga-
nizaciones, la representacion en cada una de ellas, frecuentemente



recae sobre diferentes departamentos que no mantienen posturas ni
concertadas ni coherentes.

2. Asistimos a una suerte de «afganizacion» del ciberespacio, con burbu-
jas de seguridad e insurgencia, al igual que ocurre sobre el terreno en
ese pais centroasiatico. Segun Innerarity:

«Existen espacios desgobernados alla donde los Estados han ce-
dido soberania, voluntaria o involuntaria, razonablemente o no, en
todo o en parte, a otras autoridades. Si entendemos que los espa-
cios desgobernados son aquellos en los que el poder del Estado es
ausente, débil o contestado, entonces —afiade el autor—, ademads de
referirnos a los territorios de poder tribal o insurgencia persistente,
debemos extender esta perspectiva a los dominios de Internet o a
los mercados donde operan los agentes econdmicos con una regu-
lacidn publica insuficiente.»

El capitulo tercero, debido a Javier Lopez de Turiso y Sanchez, comienza
centrandose en el concepto general de conflicto como lucha de intere-
ses, y progresa revisando los tipos, las causas, la dindmica y las fases de
la evolucion de un conflicto hasta su forma mas violenta, que es la guerra.

Describe también los escenarios donde actua «el instrumento de poder
militar», identificando el ultimo de ellos como el del ciberespacio (des-
pués del terrestre, el maritimo, el aéreo y el espacial). De €l hace una
breve resefia de sus origenes y rapida evolucion.

Luego describe algunas de las caracteristicas comunes de los escenarios
fisicos tradicionales de la guerra, y razona que las operaciones en el cibe-
respacio comparten, en mayor o menor medida, todas y cada una de las
caracteristicas descritas. Luego identifica las caracteristicas diferencia-
doras del ciberespacio, entre las que destaco (resumidamente):

- Lo que hace particularmente destacable al ciberespacio es que fisica-
mente se integra en el conjunto de los otros cuatro dominios. Alla don-
de en cada uno de estos dominios exista un punto de comunicacion
enlazado con otro, ahi tendrd cabida el ciberespacio.

— El ciberespacio evoluciona a una velocidad muchisimo mayor que sus
homdlogos convencionales. La capacidad de expansion del ciberes-
pacio y su capilaridad dentro del propio espacio fisico en el que se
expande es practicamente ilimitada.

— Los dominios tradicionales precisan de sistemas de armas para hacer
sentir el poder terrestre, naval o aéreo. En el ciberespacio no; las armas
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no son cinéticas. Aqui también existen armas defensivas y ofensivas,
pero son de indole totalmente diferente.

— Asi como los medios de combate en los escenarios terrestre, maritimo
y aéreo normalmente sdlo estan al alcance de los Estados, los medios
del ciberespacio estdn a disposicion de toda la poblacion mundial que
disponga de un acceso a la Red.

— El principal valor en los entornos terrestre, maritimo y aéreo, aparte del
propio ser humano, son los medios materiales, los sistemas de armas,
su despliegue, su efectividad y su operatividad. Sin ellos, la lucha en
estos entornos carece de sentido. En el ciberespacio el principal valor
es la informacion, la que en la defensiva se ha de proteger y en la ofen-
siva se ha de negar, alterar o sustraer al enemigo.

— Asicomo los conflictos tradicionales se centran en el campo de batalla,
el ciberespacio extiende la zona de combate hasta el mismo corazon
de la nacidn, al ser capaz de entrar en cada una de las casas de los ciu-
dadanos y de cortarle los suministros bdsicos que éste necesita para
Su supervivencia.

La segunda parte de la contribucion de Lopez de Turiso Sdanchez aborda
el tema de la organizacion de la ciberdefensa. Comenzando por hacer
una reflexion acerca de qué constituye el ambito de la ciberdefensa y
cudles son las necesarias capacidades para garantizarla, identifica los
que denomina subambitos de control estatal y de control privado, inte-
grando aquél las infraestructuras criticas, las Fuerzas Armadas y las Fuer-
zas y Cuerpos de Seguridad del Estado. Inmediatamente trae a colacion
la interesante reflexion acerca de si las Fuerzas Armadas deben ocuparse
de sus propias redes o, como cita, también de la base industrial de las
empresas tecnoldgicas de la defensa del pais. La opinion de Lopez Turiso
Sanchez es que, salvo que se organice de otra manera, que hoy no esta
definida, «el ambito de actuacion de las Fuerzas Armadas debera ser ex-
clusivamente sus redes militares».

A continuacion, el autor se plantea una interesante y oportuna coleccion
de preguntas (sin respuesta) en relacion a la organizacion de la ciberde-
fensa nacional, que van desde la organizacion de la red de CERT hasta
los aspectos de formacion, responsabilidad y coordinacion.

Luego aborda, mas brevemente, aspectos relacionados con la capaci-
dad ofensiva en el ciberespacio, dividiéndola en la capacidad de cibe-
respionaje y de ciberataque. Califica a esta capacidad como imperativa
militarmente, aunque politicamente delicada. De nuevo, el dilema de
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quién ha de ser la autoridad de control o competencia aparece también
como critico.

Finalmente, en la tercera parte de su contribucion, el autor reflexiona so-
bre varias propuestas de organizacion de las fuerzas de la ciberdefensa
en el entorno espariol.

Comienza apelando, en vision retrospectiva, a la evolucion de la orga-
nizacion de los medios aéreos en la historia reciente de los conflictos
armados. En muchos paises a esos medios se les dio la entidad de cuer-
po, con la denominacion de Cuerpos Aéreos. Luego, se fueron creando
fuerzas aéreas independientes con entidad de Ejército, equivalentes a
sus homologos de tierra y mar. De alguna manera, reflexiona, la situacion
en el ciberespacio es idéntica: es un nuevo escenario que requiere el em-
pleo de nuevas fuerzas, es decir, una cuarta nueva rama militar.

Ldpez de Turiso y Sanchez reflexiona sobre la entidad de esa nueva rama:
parece arriesgado (dice) crear directamente un nuevo ejército; dice que
seria lo ideal, pero poco realista. VVolviendo a la historia de la fuerza aérea,
propone la creacion de una fuerza con entidad de cuerpo: el cuerpo de
la ciberdefensa. El cuerpo tendria que ser un cuerpo conjunto, porque no
cabria ni triplicarlo en cada uno de los tres Ejércitos actuales, ni asignarlo
a uno de ellos en exclusiva.

Luego se revisan las ventajas de la formacion de un cuerpo (indepen-
diente) de la ciberdefensa, que resumidamente, se concretarian en los
siguientes conceptos: especializacion, dedicacion, formacion, economia,
doctrina, organizacion, operacion e imagen. Incluyo un resumen, a conti-
nuacion, de las cinco primeras:

1. La especializacion: ésta en ciberdefensa incluiria los conocimientos en
técnicas defensivas necesarias para asegurar la confidencialidad, inte-
gridad y disponibilidad de los sistemas, asi como garantizar la auten-
ticidad de los usuarios y la trazabilidad de sus acciones. Igualmente
requeriria conocimientos de técnicas ofensivas, analisis y explotacion
de vulnerabilidades, penetracion en sistemas, descifrado, codificacion
de exploits y aprendizaje de técnicas stealth, de evasion y de borrado
de huellas, etc.

2. La dedicacion: una de las grandes ventajas de la creacion de un cuer-
po de la ciberdefensa seria su dedicacion exclusiva. Su personal, a lo
largo de toda su trayectoria militar se dedicaria en exclusiva al com-
bate en este entorno. En un cuerpo de la ciberdefensa, su personal



especializado se dedicaria a este cometido permanentemente, ya sea
sirviendo al Organo Central, al Conjunto o a cada uno de los Ejércitos.

3. La formacion: una formacion que no esté unificada y que no tenga
cardcter conjunto, implicaria triplicar los gastos, los esfuerzos y los
medios necesarios. La formacion unica permitiria que todos sus com-
ponentes hablasen un lenguaje comun y dispusiesen de unos cono-
cimientos homogéneos en todos los campos.

4. La economia: en caso de no establecer una Unica fuerza conjunta,
cada uno de los ejércitos iniciarian sus propios movimientos y crea-
rian sus unidades de ciberdefensa para asegurarse este dominio en
apoyo a sus operaciones especificas. Esto implicaria tener que detraer
medios humanos, materiales y economicos por triplicado de los ya
reducidos recursos que tienen los ejércitos para intentar cubrir una
nueva necesidad de una manera que probablemente no satisfaga en
su totalidad las expectativas de ninguno de ellos.

5. La doctrina: es imprescindible disponer de una doctrina especifica,
una doctrina ciberespacial, que comprenda sus aspectos basico, ope-
rativo, tactico y funcional. Una tnica doctrina conjunta, redactada para
esta finalidad desde su origen, orientara sobre cual debera ser el em-
pleo de las fuerzas de la ciberdefensa en las operaciones conjuntas.

Finalmente, el capitulo concluye con una propuesta de pasos a dar pre-
vios a la posible creacion de una fuerza permanente. Entre ellos esta la
creacion de una mision conjunta permanente, que bajo la autoridad del
Jefe del Estado Mayor de la Defensa (JEMAD), con un cardcter perma-
nente, como el que tienen otras misiones especificas permanentes, y con
capacidades ofensivas y defensivas, protegeria las redes de las Fuerzas
Armadas y colaboraria en otras protecciones, si se le encomendase.

Esta mision conjunta evolucionaria, a medida que los recursos necesarios
lo fueran demandando, hacia la formacion de un centro de la ciberdefen-
sa, encuadrado en la misma estructura del Estado Mayor de la Defensa.

Finalmente, la evolucion podria acabar en la creacion de un cuerpo co-
mun de la ciberdefensa, independiente de los ejércitos, con entidad pro-
pia y autonomia organizativa.

Angel Gémez de Agreda divide el que es capitulo cuarto de esta Mono-
grafia en tres temas principales: el ciberespacio desde el punto de vista
general, las amenazas en el ciberespacio y las amenazas también desde
el ciberespacio.
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Comienza recordando como posible definicion general (que no unica) de
ciberespacio una del Departamento de Defensa de Estados Unidos que
lo definié como:

«Un dominio global dentro del entorno de la informacion, com-
puesto por una infraestructura de redes de tecnologias de la
informacion interdependientes, que incluye Internet, las redes
de telecomunicaciones, los sistemas de informacidn y los con-
troladores y procesadores integrados junto con sus usuarios y
operadores.»

Recuerda luego, al igual que otros autores de esta Monografia, que el ci-
berespacio ha sido identificado como uno de los Global Commons, cuya
singularidad con respecto a los otros tradicionales (fisicos) es su natura-
leza artificial. Después, introduce las categorias de vulnerabilidades, ba-
sandose en una estructura jerarquica del ciberespacio, la de Libicki, que
lo organiza en las capas fisica, sintdctica y semantica. A éstas anade, para
explicar el conjunto de las vulnerabilidades, la del componente humano,
como probablemente la mas débil, como parecen demostrar, o al menos
ilustrar, algunos recientes ejemplos de ataques (sabotajes o robos de
datos) que han aprovechado precisamente la colaboracion (involuntaria o
confiada) de usuarios autorizados.

Luego, tras recordar que los ataques pueden producirse a las redes
informadticas, pero también a los sistemas cibernéticos que controlan
determinados procesos industriales y financieros, y en general a los
servicios e infraestructuras criticos de un pais (tema al que volvera des-
pués en el capitulo), Gémez de Agreda se centra en poner en relacion
el ciberespacio con el fenomeno (mal comprendido aun) de la globali-
zacion, escribe:
«La globalizacion, entendida en su forma moderna, necesita del ci-
berespacio porque se basa en su estructura y capacidades para su
propia existencia. La descentralizacion que caracteriza desde su
inicio al disefio cibernético influye y condiciona la vida en el mundo
real. De este modo, las instituciones que surgieron en las postrime-
rias de la Segunda Guerra Mundial para garantizar una gobernan-
za mundial tutelada por las potencias vencedoras y que imponian
un modelo centralizado alrededor de Naciones Unidas y del ddlar
como moneda de referencia (primero basandose en el patron oro
y después por si mismo) se muestran poco eficientes en estos dias
en la gestion del mundo global.»



La idea que subyace tras esta reflexion quizas sea la cada vez mas limitada
vigencia del modelo westfaliano del Estado como protagonista tinico de la
vida politica internacional, en evolucion hacia otro modelo en el que:

«Empiezan a intervenir jugadores no estatales que pretenden supo-
ner un reto al mantenimiento del monopolio estatal en el uso de la
fuerza», sigue el autor, citando a Sanchez Medero. En ese contexto,
claramente, «Internet y el ciberespacio son intrusos que propician
un reequilibrio de fuerzas.»

Para terminar la seccidn general, se revisa, como hiciera Carlos Enriquez
Gonzalez en el capitulo segundo, la disparidad entre los criterios de ma-
yor control de la Red (para proteger determinados derechos sobre la in-
formacion) frente a mejores mecanismos de autorregulacion (para prote-
ger otros derechos del ciudadano).

La segunda gran seccidn de la contribucion se dedica a reflexionar sobre
las amenazas «en el ciberespacio». Comienza recordando que la principal
actividad criminal en el ciberespacio es la «penetracion de sistemas de
ordenadores conectados en red con la finalidad de acceder a informa-
cion sensible» y nos recuerda que todos los dias, empresas y organismos
oficiales sufren intentos de intrusion. Las actividades de los nuevos «pi-
ratas» se han trasladado, desde las Iudicas maliciosas de baja intensidad,
a las productivas, orientadas a obtener el acceso a un sistema, con un
objetivo econdmico o politico. El autor recuerda al lector los casos docu-
mentados de los conflictos de Estonia y Georgia.

En la siguiente parte de su contribucion, como hiciera brevemente Feliu
Ortega en el capitulo primero, se recuerda la insalvable actual dificultad
de atribuir la autoria de los ataques, especialmente en tiempos utiles para
establecer una (siempre lenta) actuacion juridica. Esta dificultad acaba
por garantizar, con frecuencia, la impunidad de los agresores.

Tras un breve recuento de algunos instrumentos conocidos y grupos de
activistas populares (principalmente centrados en el robo de datos y ac-
tuaciones de denegacion de servicio), en la subseccion de «Ser o no ser
en la Red», el autor apela a la responsabilidad de los gobiernos, escribe:

«Los gobiernos tienen que comenzar por admitir su limitado papel
en la defensa cibernética. Mas del 80% de los sistemas criticos para
una nacion estan en manos privadas y su proteccion es solo par-
cialmente responsabilidad de los gobiernos. El papel supervisor y,
fundamentalmente, de formacion y de concienciacion que tienen los



gobiernos con respecto a la ciberseguridad en general es, sin embar-
g0, una de sus mas importantes e irrenunciables responsabilidades.»

La tercera, y ultima, seccion del capitulo se dedica a las amenazas desde
el ciberespacio. Comienza enunciando, usando el simil del combate aé-
reo, que el objetivo de la pugna en el ciberespacio es la supremacia o la
superioridad, asi, alcanzada:

«El potencial para influir en el exterior del mismo desde las redes
digitales es cuantitativa y cualitativarmente incomparable con cual-
quier otro medio conocido hasta la actualidad.»

Mas adelante en el capitulo, ese potencial «orientador» de Internet lo
relaciona (inevitablemente) con las capacidades tradicionales de los me-
dios de comunicacion y con las operaciones militares de informacion y
psicoldgicas. Reconoce que, por desgracia:

«El terreno es igualmente fértil para cualquier otro actor que pre-
tenda desarrollar este tipo de actuaciones; incluso para aquellos
para los que estas actividades estaban vedadas o muy limitadas en
funcion de sus recursos.»

Para terminar, revisa someramente los efectos de las amenazas sobre la
economia, sobre las percepciones y sobre las infraestructuras.

En relacidn con la primera, la economia, escribe:

«Las redes en las que se llevan a cabo los negocios bursatiles, fi-
nancieros o bancarios son infraestructuras criticas que necesitan
ser convenientemente protegidas. »

La responsabilidad directa de su gestion y de su defensa esta, desde
luego, en manos privadas en la mayor parte de los casos pero los efectos
de las intrusiones en las mismas son materia, sin lugar a dudas, de Segu-
ridad Nacional al mismo nivel que los sistemas de generacion y distribu-
cion energética y los de control del trafico aéreo.

Las implicaciones para el mundo economico y financiero no terminan,
sin embargo, en los parqués ni siquiera en el ambito de lo legal. Internet
ofrece un sinfin de posibilidades para facilitar la financiacion de grupos
terroristas a través de transacciones de una elevada opacidad. En ellas
influye también la connivencia de actores estatales permisivos —incluso
complices— de estos grupos y organizaciones que, con su menguada Vi-
gilancia o su deliberado volver la vista hacia otro lado, facilitan el aporte
de fondos a los terroristas.



En relacidn con la influencia sobre las percepciones, escribe, en relacion
(@ modo de ejemplo) al conflicto entre Rusia y Georgia en el afio 2008:

«El mayor perjuicio... fue la incapacidad para hacer sentir su punto
de vista en el mundo y para recibir el feedback de lo que sucedia en
el exterior respecto de los acontecimientos que estaban teniendo
lugar. Mayor incluso que el problema que pueda generar en cuanto
al establecimiento y mantenimiento del mando y control sobre las
unidades y los sistemas mismos es el que supone la desconexion
con la opinidn publica propia, enemiga o neutral.»

Finalmente en la subseccion de los efectos sobre las infraestructuras,
recordando el conocido «caso de Stuxnet» sobre las infraestructuras nu-
cleares de Iran, el autor sugiere que sera ya posible pensar en que la utili-
zacion de conceptos similares podra afectar a infraestructuras o servicios
criticos de cualquier pais, empresa o particular; sera una posibilidad en
cualquier escenario; tanto como ataque singularizado y puntual como
formando parte de una agresion general.

El capitulo quinto es debido a Oscar Pastor Acosta y se centra en las
capacidades para una defensa eficaz del ciberespacio, lo que podriamos
denominar «Capacidades para la Defensa en el ciberespacio». Comienza
por hacer, en la seccion primera, una revision semantica y conceptual
de algunos términos relacionados con la ciberdefensa, términos que a
veces, comprensiblemente, se usan como sindnimos sin serlo perfec-
tamente. Entre otros, revisa algunas de las acepciones comunes de los
términos sajones: information assurance, infosec y cyberdefense. Hace
notar oportunamente que la OTAN no define como tal:

«El concepto de cyber security o ciberseguridad, pero es muy fre-
cuente su uso por parte de las naciones aliadas, algunas veces
como sinénimo de ciberdefensa, pero mas comunmente, como
nuevo término, para referirse a la seguridad de la informacion en
las TIC, es decir, a infosec o STIC.»

Cierra Pastor Acosta esta primera seccion del capitulo aproximandose al
concepto de capacidades, que es lo que importa primordialmente a los
efectos de su objetivo temadtico. Citando a Garcia Sieiro, enuncia que, en
términos militares, capacidad es el:

«Conjunto de factores (sistemas de armas, infraestructura, perso-
nal y medios de apoyo logistico) asentados sobre la base de unos
principios y procedimientos doctrinales que pretenden conseguir



un determinado efecto militar a nivel estratégico, operacional o tac-
tico, para cumplir las misiones asignadas.»

Por ello concluye que:

«La Capacidad de Ciberdefensa seria el conjunto de sistemas, in-
fraestructuras, personas, medios de apoyo y procedimientos doc-
trinales, que permiten cumplir con la mision de defender también
el ciberespacio.»

La segunda seccidn de su capitulo (la mas larga) la dedica a revisar por-
menorizadamente las capacidades necesarias para el ciberespacio. Co-
mienza por resumir la vision del JEMAD (sobre ciberdefensa militar) y re-
cordar que, obviamente, estd alineada con la de nuestros aliados; en este
punto trae a colacion la doctrina sobre las Operaciones de Informacion
del Estado Mayor Conjunto de Estados Unidos, que las divide en las de
Computer Network Defense, Computer Network Exploitation y Computer
Network Attack.

Luego, tras recordar algunos aspectos en relacion al concepto estraté-
gico para la defensa y seguridad de la OTAN, recuerda que este define:

«La proteccion de las redes de la OTAN como una responsabilidad
fundamental de los aliados, destacando la importancia de cooperar
€on sus socios y otros organismos internacionales en ciberdefensa,
asi como la necesidad de integrar las ciberamenazas dentro del
proceso de planeamiento de la Alianza.»

Posteriormente, nos recuerda la clasificacion de las capacidades para la
ciberdefensa que este mismo afio de 2011 hace la NATO C-3 Agency, a
instancias del Mando Aliado de Transformacion, en su Documento Mul-
tinational Cyber Defence Capability Development Initiative. La clasifica-
cion desglosa las capacidades para la ciberdefensa en seis grandes, que
luego detalla:

Deteccion de actividad maliciosa.

Deteccion, mitigacion y terminacion de ataques.

Analisis dinamico de riesgos, ataques y danos.

Recuperacion de ciberataques.

Toma de decisiones a tiempo.

Gestion de la informacion de ciberdefensa.

O AN~

La tercera seccion del capitulo se dedica a describir las principales for-
mas de implantacion y despliegue de las capacidades enunciadas, que
estan llevando a cabo naciones y organismos de nuestro entorno. Co-



mienza la seccion revisando algunos detalles terminoldgicos en relacion a
«organismos de respuesta»: CERT, Equipo de Respuesta a Incidentes de
Seguridad Informatica (CSIRT), Equipo de Respuesta a Incidentes (IRT),
Equipo de Respuesta a Incidentes Informaticos (SERT), etc. La OTAN
denomina a esa capacidad CIRC de la OTAN o Capacidad de Respuesta
ante Incidentes Informaticos de la Alianza (NCIRC). Evidentemente, apar-
te de las siglas, no todas las capacidades «cibernéticas» que refieren son
las mismas, porque responden al servicio, a la comunidad y a la mision.
También, en consecuencia, las organizaciones de los equipos y centros
son diferentes.

Haciendo referencia a un Informe de Carnegie Mellon University, el autor
estructura los servicios a prestar por estos Centros en: servicios reacti-
vos, proactivos y de gestion de la calidad de la seguridad.

El autor concluye que un CIRC esencialmente implementa:

«Las capacidades de Defensa, dentro de la estrategia de ciber-
defensa de una nacion u organismo internacional, buscando ga-
rantizar la prevencion, deteccion, reaccion y recuperacion frente a
ataques, intrusiones, interrupciones u otras acciones hostiles deli-
beradas, que puedan comprometer la informacion y los sistemas
que la manejan.»

La seccidn tercera de este capitulo se dedica a revisar la traslacion del
concepto de «Equipo Rojo» al ciberespacio y a su ciberdefensa: es el
«Ciberequipo Rojo» una forma de:

«Analizar el modo de pensar del potencial adversario para analizar
las fortalezas y debilidades propias, etc. para detectar flaquezas y
vulnerabilidades que dificilimente habrian sido alcanzados mediante
la inspeccion tradicional.»

Luego, citando a Dandurand, propone estructurar en tres grupos las ac-

tividades a realizar por el «Ciberequipo Rojo»:

1. Evaluar la eficacia de de las medidas de seguridad, cuyo principal ob-
jetivo sera el de «evaluar en conjunto la integracion de los aspectos
técnicos y procedimentales de las medidas de seguridad»,

2. Demostrar el impacto del ciberataque en la mision, mostrando el
potencial impacto de los ciberataques también en la mision de la
organizacion.

3. Mejorar la habilidad de los usuarios y del personal de seguridad para
enfrentarse al entorno de crecientes ciberamenazas.



La siguiente subseccion se dedica al ciberejército, cuyo objeto es el de
neutralizar la ciberamenaza implementando los aspectos de explotacion
y ataque de las capacidades de ciberdefensa.

Recuerda que existen numerosas iniciativas para la constitucion de cibe-
rejércitos y analiza en detalle el ciberejército norteamericano (ciberman-
do), como aproximacion de describir algunas caracteristicas genéricas
de un ciberejército. Resumidamente, el USCYBERCOM sera el medio
por el que se consiga centralizar el mando de las operaciones en el ci-
berespacio y se compondra de cuatro unidades (los cibermandos del
Ejército, de la Fuerza Aérea, de la Flota y de Infanteria de Marina).

Luego, la seccion se centra, con mas detenimiento, en las capacidades
de explotacidn (especialmente, en la comprension de la cibersituacion)
y para la ciberguerra, de las que hace un desglose detallado. El capitulo
termina con unas conclusiones a modo de resumen.

El ultimo capitulo sexto, por Manuel Pérez Cortés, revisa, desde una pers-

pectiva técnica, la arquitectura y las amenazas y soluciones de seguridad

y defensa en el ciberespacio. Se estructura en los siguientes apartados:

— Concepcion tecnologica del ciberespacio, enfatizando la perspectiva
militar y revisando todo ello desde el concepto de interoperabilidad de
los sistemas.

— Estructura de los ataques en el ciberespacio y descripcion de las ame-
nazas desde un punto de vista técnico.

— Tecnologias que se utilizan para la prevencion de las amenazas.

— Tecnologias que se utilizan para la deteccion de las amenazas, la res-
puesta y la recuperacion.

— Herramientas, metodologias y normas disponibles relacionadas con el
ambito de la seguridad en el ciberespacio.

El primer apartado, sobre la concepcion tecnologica comienza por inter-
pretar el aumento de la complejidad de la infraestructura global por varios
aspectos, entre los que menciona:

— Su extrapolacion a nuevas redes en la que se incluyen otros tipos de
dispositivos distintos de los «ordenadores», como teléfonos inteligen-
tes, etc.

— La interconexion con las redes de propdsito general del ciberespacio
de otras redes de propdsito especifico, como, por ejemplo, los Sis-
temas de Control Remoto para la supervision y el mantenimiento de
sistemas industriales (Sistemas de Control SCADA, etc.), en algunos
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casos asociados a infraestructuras criticas de distribucion de energia,
de telecomunicaciones, etc.

— La tendencia creciente a la descentralizacion de los recursos propios
de calculo y almacenamiento, de manera que también éstos residan de
manera compartida en la red (Cloud Computing).

— La tendencia creciente a que no sdlo las personas, sino también las
cosas interactuen a través de la red (internet de las cosas) mediante
distintos tipos de dispositivos RFID, con su propia direccion Protocco-
lo de Internet, etc.

La seccién sobre ataques y amenazas revisa interesantes aspectos a
considerar sobre las ciberamenazas y describe, ilustrativamente, las dis-
tintas etapas que suelen presentarse durante la ejecucién de un ataque
en el ciberespacio. Menciona el autor las siguientes:

— Recoger datos en la Red de los objetivos a ser atacados.

— Escanear sistematicamente los sistemas.

— Ganar el acceso, identificadas las potenciales vulnerabilidades, el ac-
ceso al sistema objeto de ataque, se puede realizar también por dife-
rentes métodos.

— Aumentar los privilegios, el aumento de privilegios puede permitir la
instalacion de puertas traseras, que seran explotadas posteriormente,
o la obtencion de ficheros de contrasenas y su craqueado en una fase
posterior.

— Explotar los sistemas.

— Ciberguerra, responderia al concepto de un ataque sistematico al mas
alto nivel, incluyendo ataques de denegacion de servicios criticos con
el empleo de botnets, la mutilacion de sitios web, el dafio a los siste-
mas, la intrusion en infraestructuras criticas, etc.

— Denegar el servicio, la denegacion de servicio, que se describe poste-
riormente con algo mas de detalle, es un tipo de ataque que puede no
exigir el acceso al sistema a ser atacado.

La seccion avanza identificando las distintas fuentes de amenaza, sus
motivaciones y sus actuaciones tipicas.

Luego, detalladamente, el autor revisa algunos de los tipos de amenazas en
el ciberespacio, desde un punto de vista tecnoldgico, desde el «abuso de
privilegios de acceso» hasta el phishing, pasando por hasta 25 elementos.

La seccion cuarta se dedica a reflexionar sobre las tecnologias para la
prevencion de amenazas, especialmente:



1. Técnicas de andlisis y evaluacion de riesgos.
2. Pruebas de penetracion.
3. Las medidas de sensibilizacion y educacion.

Las primeras, basadas en la identificacion-estimacion-evaluacion de ries-
go, tienen el objetivo de analizar donde, por qué, y como pueden surgir
los problemas, establecer los objetivos a proteger y el impacto de sus
vulnerabilidades, determinar la efectividad de los controles y las conse-
cuencias de la ocurrencia.

Las segundas, pruebas de penetracion (intrusion) tienen como objetivo
poner a prueba los controles que se han implementado para proteger el
acceso no autorizado en la Red.

Finalmente, las medidas de sensibilizacion y formacion apuntan al, segun
muchos, el eslabon mas débil de la seguridad en los sistemas y redes,
que es el factor humano (como ya propusiera Gémez de Agreda en el
capitulo cuarto).

La siguiente seccion desarrolla los servicios pensados para la deteccion,
respuesta y recuperacion de incidentes informaticos. Finalmente, la sec-
cion sexta se ocupa de las herramientas, metodologias y normas de apli-
cacion en el ambito de la seguridad en el ciberespacio: tecnologias de
aislamiento en redes, criptografia, deteccion de intrusiones, proteccion
contra virus y malware, ofuscacion de la informacion, y otras tecnologias
secundarias, normas y practicas.

El capitulo termina con una seccion de conclusiones, que, citando un
White Paper elaborado por TASC en colaboracion con la Universidad de
Virginia (mayo de 2011), identifica ocho problemas o retos cuya principal
solucion esta en el desarrollo de soluciones tecnoldgicas (a diferencia de
otros, que requieren principalmente enfoques organizativos, formativos,
etc.). Estos ocho problemas son: la atribucion de las acciones en el cibe-
respacio, la monitorizacion y auditoria de los sistemas, la proteccion de
los datos, la deteccidn eficaz de intrusion, la capacidad de recuperacion
de los sistemas atacados, la autenticacion de software y hardware, la
integracion de sistemas de proteccion basados en tecnologias diferentes
y la gestion de los riesgos asociados al Cloud Computing.

Esta Monografia, en su conjunto, no pretende constituir una unidad, ni
temadtica ni doctrinal, ni mucho menos componer un libro para leer pa-
gina a pagina, ordenada y secuencialmente. Creemos, sin embargo, que
el lector interesado puede encontrar en uno u otro (o en varios) de los



capitulos, material sobre una buena parte de los temas basicos de refe-
rencia en el ciberespacio, desde los historicos y doctrinales hasta los mas
genuinamente tecnoldgicos.

Para finalizar, queremos agradecer la confianza depositada en el grupo
por parte del CESEDEN y la ayuda prestada por nuestros colaboradores
en nuestras respectivas instituciones.
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CAPITULO PRIMERO

LA CIBERSEGURIDAD Y LA CIBERDEFENSA



LA CIBERSEGURIDAD Y LA CIBERDEFENSA

Por Luis FeLiU ORTEGA

«Sé extremadamente sutil hasta el punto de no tener for-
ma. Sé completamente misterioso, hasta el punto de ser
silencioso. De este modo podras dirigir el destino de tus
adversarios.»

Sun-Tzu, El arte de aguerra hace mas de 2000 ahos

Conceptos generales

El conflicto armado es inherente a la historia de la humanidad. El ser
humano ha tratado siempre de dirimir sus diferencias por medio de la
violencia cuando las palabras, las razones y otras acciones han fracasa-
do. Esta violencia la ha ejercido primero, agrediendo sélo con su propio
cuerpo, mas tarde sirviéndose de otros objetos a los que llamamos ar-
mas que se han ido perfeccionando con el tiempo pero siempre con la
misma finalidad, la de infligirle un perjuicio de forma tal que se imponga
la voluntad propia a la del adversario, el cual se defendera para tratar de
impedir o minimizar este perjuicio y evitar el sometimiento de su voluntad.

Cuando son las colectividades las que se enfrentan asi, dan lugar a los
conflictos armados que se manifiestan por medio de combates o luchas
y que tienen lugar, en principio, en espacios terrestres. Mas tarde y al
percatarse que desde el mar también es posible imponer esta voluntad
surgen los combates navales y las acciones del mar sobre la costa, des-



pués aparecen de forma similar los combates en el aire y en el espacio.
Cada vez que aparece una nueva dimension real o virtual que el ser hu-
mano va a utilizar, los contendientes trataran de dominarlo con objeto
de poder emplearlo en su beneficio e impedir o dificultar su uso al ad-
versario. Este ha sido el caso Ultimamente del espacio electromagnético
o éter y mas recientemente aun, del espacio cibernético o ciberespacio
que trataremos con mas detalle.

Los conflictos armados han ido también evolucionando en la forma de
llevarlos a cabo a lo largo de la Historia, constituyendo Ejércitos y Mari-
nas cada vez mas numerosos que se enfrentaban por medio de batallas
en unos espacios o areas determinados. Al principio la poblacion civil
aunque siempre se veia afectada, no intervenia directamente pero mas
tarde los conflictos pasaron a ser totales, afectando a toda la poblacién
y a todos los espacios. Ultimamente los conflictos estan revistiendo fun-
damentalmente la forma de conflictos armados asimétricos en los que
un bando mucho mas poderoso, en cantidad y calidad tecnoldgica se
tiene que enfrentar a otro netamente inferior pero que es capaz de man-
tenerlo en jaque, infligirle pérdidas notables y sobre todo impedirle al-
canzar su objetivo estratégico, pudiendo llegar también hasta derrotarlo
imponiéndole su voluntad.

Se pueden senalar varios hitos que han marcado esta evolucién histéri-
ca. El primero podria ser la Paz de Westfalia (1648), cuando las naciones
firmantes se comprometieron a que los conflictos armados, llamados
ya formalmente guerras, sélo deberian tener lugar entre Estados o fac-
ciones de un Estado con estructura de tales y mediando normalmente
la oportuna declaracion de guerra. Otro hito podria ser la firma de los
Convenios de Ginebra y La Haya (1899-1907), fuente y principio del De-
recho Internacional Publico moderno que tratan de reglamentar en cierto
modo los usos y costumbres de la guerra, de proteger a la poblacion civil
y personal no combatiente asi como a los prisioneros de guerra, a los
heridos y a los enfermos, lo que se conoce como Derecho Internacional
Humanitario y Derecho Internacional del Conflicto Armado.

Otro hito importante lo representa Clausewitz cuando establece que la
guerra es la continuacién de la politica por otros medios. Algo que de
hecho ya se producia antes pero que desde ese momento queda perfec-
tamente reconocido. De esta forma confirma también lo que ya dijeran
San Agustin y Santo Tomas e incluso nuestro Francisco de Vitoria, cuan-
do distinguian entre guerras justas e injustas. Sin embargo, después
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de la Segunda Guerra Mundial, la Carta de Naciones Unidas establece
que todos los paises firmantes renuncian a la guerra y a la amenaza de
la misma para resolver sus diferencias, aunque, aparte del derecho a
la legitima defensa, la Organizacion de Naciones Unidas (ONU) puede
autorizar «las medidas necesarias» para garantizar, mantener y también
restablecer la paz.

Pero el uso de la violencia no siempre presenta la forma de guerra, de-
clarada o no, sino que como reconocen los protocolos adicionales de los
Convenios de Ginebra y La Haya, anteriormente citados, pueden, sin ser
guerras, revestir la forma de conflictos armados, frecuentemente asimé-
tricos, que cursan con ataques directos o indirectos y que también afec-
tan a la poblacion civil no combatiente. Finalmente, la violencia, hoy mas
que nunca, esta presente en los conflictos no sélo como violencia fisica
destinada a destruir o neutralizar fisicamente las personas, propiedades
e instituciones de un Estado con objeto de imponer su voluntad sobre él
sino también mediante acciones politicas, econémicas, psicoldgicas, me-
diaticas, electromagnéticas y actualmente como se vera, cibernéticas (1),
siempre con la misma finalidad de imponer la propia voluntad sobre el
adversario y forzarle a actuar de forma perjudicial para él.

Todo este tipo de acciones pueden asi poner en peligro la seguridad de
una sociedad, de una nacién, del propio Estado, de su territorio, de sus
instituciones, de sus infraestructuras criticas, de sus ciudadanos, de su
supervivencia o de su bienestar. Este concepto de seguridad, como se
puede observar, ha sufrido una mutacién expansiva de su categoria ju-
ridica (2) que desde el concepto clasico de orden publico y paz publica,
seguridad interior y exterior del Estado, ha ido evolucionando hasta uno
mas amplio y multidimensional como es el de Seguridad Nacional que
se define hoy como «el estado deseado por una sociedad en el que pue-
da ésta desarrollarse y prosperar libre de amenazas» (3). Entendiendo

(1) Por acciones electromagnéticas se entiende aquellas que utilizan la radiacién electro-
magnética en sus diversas formas y frecuencias mientras por acciones cibernéticas se
debe entender aquellas que utilizan ordenadores en los sistemas informaticos.

(2) GonzALEz Cussac, José Luis: Cuaderno de Estrategia, nimero 149, Instituto Espafiol de
Estudios Estratégicos (IEEE).

(8)En este estudio hemos preferido por su claridad el utilizar las definiciones que se
contienen en la Doctrina del Ejército de Tierra (DO1-001) del afio 2003, que establece:
«La seguridad se define como el estado deseado por una sociedad, en el que pueda
desarrollarse y prosperar libre de amenazas». «La defensa es la adopcién practica de
medidas conducentes a mantener la seguridad deseada». Otra definicion muy exten-



por amenaza la percepcion de la capacidad que un potencial adversario
posee para infligirnos un dafio o perjuicio, especialmente si no se actua
como él desea. Si bien se suele emplear el término amenaza como si-
nénimo de riesgo (4) no deben confundirse ambos, puesto que riesgo
deberia entenderse como estimacién del grado de exposicion a que una
amenaza se materialice a través de vulnerabilidades, sobre uno o mas
activos propios causando danos o perjuicios en los mismos (5).

Los medios e instituciones de que dispone el Estado para garantizar la
Seguridad Nacional de la que es responsable son muy variados y van
desde los mas livianos, como pueden ser la justicia, la diplomacia o la
politica econdmica, hasta los mas duros que suponen el uso de la fuerza
en sus distintas formas. Estos ultimos son los que se engloban tradicio-
nalmente en el concepto de Defensa que en realidad deberia llamarse
mejor Defensa Militar puesto que Defensa Nacional, en pura légica, de-
beria comprender todos los medios y acciones, civiles y militares, ten-
dentes a conseguir o garantizar la Seguridad Nacional. Algunos paises
definen y diferencian perfectamente la Defensa Militar de la Defensa Civil,
que no hay que confundirla con la Proteccién Civil, de la que es sélo una
parte. En Espafa, estos conceptos, aunque se intuyen, no estan bien
definidos y es frecuente mezclarlos e incluso confundir lo que son los
objetivos o finalidad a lograr o preservar (la seguridad) con las medidas e
instrumentos para lograrla (la defensa) (6), empleando erréneamente se-

dida es la de Arnold Wolfers (1952) ampliada por Charles-Philippe David mas recien-
temente: «La seguridad se manifiesta por la ausencia, tanto de amenazas militares,
como no militares que pueden introducir el cuestionamiento de los valores centrales
que quiere promover O preservar una persona, una comunidad y que suponen un
riesgo de utilizar la fuerza».

(4)Aunque, por supuesto supone una falta de precision, tenemos que admitir que mu-
chos autores, en diversas publicaciones, consideran como sinénimos seguridad y de-
fensa asi como amenaza y riesgo o simplemente los asocian sin matizar sus diferen-
cias. En esta Monografia, trataremos de utilizarlos con lo que se considera su correcta
acepcion y no soélo en general sino también cuando se les afiade el prefijo ciber, es
decir ciberseguridad, ciberdefensa, ciberamenaza y ciberriesgo.

(5)«Seguridad Nacional y ciberdefensa», Cuadernos Catedra, numero 6, nota 2, Ingenieria
del Sistema de Defensa en Espana, S. A.-Universidad Complutense de Madrid. A este
respecto es interesante también incluir las definiciones que contiene la Estrategia Espa-
fiola de Seguridad (EES): «A los fines de esta Estrategia una amenaza es toda circunstan-
cia o agente que ponga en peligro la seguridad o estabilidad de Espafa. El riesgo es la
contingencia o probabilidad de que una amenaza se materialice produciendo un dafio».

(6) A estos efectos preferimos la definicién de Defensa Nacional que utilizaba la ya dero-
gada Ley Organica 6/1980 de Criterios Béasicos de la Defensa y la Organizacion Militar
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guridad y defensa como si fuera un concepto unico o como si la Defensa
fuera sélo la Defensa Militar del territorio y la seguridad todo lo demas.
Tampoco parece correcto interpretar por lo tanto que la Defensa (Militar)
se refiere solo a la defensa frente ataques militares o frente a ataques a
los sistemas militares (7).

La Defensa se basa fundamentalmente en la disuasion, es decir, en la
capacidad de respuesta de forma que el potencial atacante renuncie a
materializar su amenaza por los perjuicios que a cambio puede recibir;
en la proteccién, es decir en la capacidad de resistencia a los ataques
de forma que los hagan infructuosos o que se minimicen sus efectos y
en la prevencion o prevision, de forma que se posea libertad de accion
para poder tomar las medidas y ejecutar las acciones de proteccién y
en su caso de respuesta en el momento y modo adecuados. En todas
ellas pero especialmente en la prevision, juega un papel decisivo la inte-
ligencia sobre las amenazas y los riesgos a que nuestra seguridad esta
expuesta.

La Seguridad Nacional debe garantizarse pues en todos y desde todos
los distintos ambitos o espacios estratégicos que cada pais tiende a
dominar o controlar para desde ellos o apoyados en ellos establecer su
defensa o conseguir y mantener sus objetivos y donde por lo tanto pue-
den tener lugar las confrontaciones o conflictos, con otros adversarios
cuyos objetivos sean incompatibles con los propios o por el contrario se
materialicen acuerdos de cooperacién con otros paises.

Los Estados y este es el caso de Espafia con la Organizacién del Tratado
del Atlantico Norte (OTAN), no suelen preparar la Defensa de su Segu-
ridad de forma aislada sino que suelen formar parte de organizaciones
multinacionales de defensa colectiva. Ademas suelen estar vinculados
mediante tratados bilaterales o multilaterales que en nuestro caso los
principales son los que nos ligan con la Unién Europea, la Organizacién
para la Seguridad y Cooperacion en Europa y la ONU. Como consecuen-

en su articulo 2: «Disposicidn, integracién y accion coordinada de todas las energias y
fuerzas morales y materiales de la Nacion ante cualquier forma de agresions... «Tiene
por finalidad garantizar de modo permanente la unidad, soberania e independencia de
Espafa, su integridad territorial y el ordenamiento constitucional, protegiendo la vida
de la poblacién y los intereses de la Patria, en el marco de lo dispuesto en el articulo
97 de la Constitucion». Como puede verse, no la limita sélo a la Defensa Militar.

(7)Como los términos seguridad y defensa van normalmente unidos en muchos docu-
mentos y articulos (véase nota 4) se tiende a considerarlos sinénimos.
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cia de todo ello, la Defensa debe preverse teniendo en cuenta no sélo la
Seguridad Nacional sino también la de nuestros aliados.

Hoy en dia las amenazas a la seguridad no provienen sola y directamen-
te de otros Estados ni de una faccion del propio Estado sino ademas y
principalmente de organizaciones internacionales o transnacionales de
crimen organizado, pirateria y terrorismo, basadas o provenientes en
muchos casos, de Estados inviables que no ejercen el debido control
sobre su propio territorio y poblacién o de «Estados canallas» (8) que las
utilizan en su propio beneficio. Esto sin contar las catastrofes naturales y
los grupos mas o menos organizados de personal descontento que exis-
ten en todos los paises. Amenazas que pueden materializarse en todos
o algunos de los espacios estratégicos.

Los Estados organizan la defensa de la seguridad mediante el estable-
cimiento de una Estrategia Nacional de Seguridad. De acuerdo con las
amenazas y los consiguientes riesgos se planean y definen unas estrate-
gias de defensa desde los diferentes espacios estratégicos que dan lu-
gar a las distintas facetas de la Defensa como son la defensa territorial, la
defensa aérea, la defensa de las fronteras, la defensa econémica y como
uno de estos espacios es precisamente el espacio de la cibernética o
ciberespacio también hoy debera existir una ciberdefensa que garantice
la ciberseguridad (9).

Se conoce con el nombre de ciberespacio al espacio artificial creado
por, el conjunto de CIS (10) es decir de redes de ordenadores y de
telecomunicaciones interconectados directa o indirectamente a nivel
mundial (11). El ciberespacio es sin embargo, mucho mas que Internet,

(8) Traducciodn libre del termino inglés rogue states.

(9)La OTAN en su MCO0571 (NATO Cyber Defence) la define como «la aplicacion de me-
didas de seguridad para proteger las infraestructuras de los sistemas de informacién
y comunicaciones frente a los ciberataques».

(10)Communications and Information Systems, Sistemas de Informacion y Telecomu-
nicaciones que utilizan las TIC o Tecnologias de la Informacién (informatica) y las
Comunicaciones (telecomunicaciones).

(11) Resulta dificil encontrar una definicién clara de ciberespacio pues depende del punto
de vista que se considere y del estado de la tecnologia. No existe un consenso claro
sobre qué es el ciberespacio por no decir de las implicaciones de los conflictos en el
espacio. El Diccionario de Real Academia Espafiola de la Lengua define al ciberespacio
como «ambito artificial creado por medios informaticos». No sélo es pues Internet.
Segun FoJyon, Enrique y Sanz, Angel: ARI, nimero 101/210, Andlisis del Real Instituto
Elcano, ciberespacio es el conjunto de medios fisicos y légicos que conforman las
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mas que los mismos sistemas y equipos, el hardware y el software e
incluso que los propios usuarios, €s un huevo espacio, con sus propias
leyes fisicas que, a diferencia de los demas espacios, ha sido creado
por el hombre para su servicio.

Cuanto mas desarrollado sea un pais mas elementos vulnerables que
afecten a su seguridad poseera y que por lo tanto debera defender para
garantizarla. A este respecto, los Sistemas de Mando y Control son cada
vez mas dependientes no sélo del espacio electromagnético sino tam-
bién del ciberespacio y esto no sélo en el ambito militar sino también en
el de las infraestructuras criticas nacionales, tanto estatales como priva-
das y en el de los propios ciudadanos personalmente.

La ciberseguridad es un componente muy importante de la Seguridad
Nacional: si no se controla adecuadamente el ciberespacio, desde alli
puede ver una nacion amenazada su libertad de accién y su seguridad,
no solo su ciberseguridad sino toda la Seguridad Nacional. El ciberes-
pacio es pues un espacio estratégico a considerar al establecer la Estra-
tegia de Seguridad y como consecuencia, al planear la correspondiente
Defensa Nacional por lo que habra que definir en ella los objetivos a
alcanzar y las medidas de prevencion, disuasion, proteccion y reaccion
de la ciberdefensa.

infraestructuras de los CIS. Otra posible definicion de ciberespacio es «un ambito ca-
racterizado por el uso de la electrénica y el espacio electromagnético para almacenar,
modificar e intercambiar datos a través de los sistemas en red y la infraestructura fisica
asociada». En el Glosario de Términos Informaticos, Whatis se dice: «El ciberespacio se
puede considerar como la interconexion de los seres humanos a través de los ordena-
dores y las telecomunicaciones, sin tener en cuenta la dimension fisica». La EES mas
explicita y lo define como «El espacio virtual donde se agrupan y relacionan usuarios,
lineas de comunicacion, paginas web, foros, servicios de Internet y otras redes. Creado
por el ser humano, es un entorno singular para la seguridad, sin fronteras geograficas,
anénimo, asimétrico, que puede ser utilizado de forma casi clandestina y sin necesi-
dad de desplazamientos Es mucho mas que la Red, pues incluye también dispositivos
como los teléfonos moviles, la television terrestre y las comunicaciones por satélite».
El Estado Mayor de la Defensa (EMAD) en su «Concepto de Ciberdefensa Militar» lo
define como: «Un dominio global y dinamico dentro del entorno de la informacion,
compuesto por una infraestructura de redes, de tecnologias de informacion y teleco-
municaciones interdependientes —que incluye Internet- los sistemas de informacion y
los controladores y procesadores integrados, junto con sus usuarios y operadores». Es
de notar que incluye a usuarios y operadores, en realidad redundante pues los siste-
mas, por definicién ya los incluyen. La definicién que se ha incluido en el texto de este
trabajo esta tomada de la publicacién citada en la nota 2.
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Para ello y teniendo presente que los principios generales de la Defensa
son totalmente aplicables al caso de la ciberdefensa debe tenerse en
cuenta también que el espacio cibernético, que se ha convertido en un
nuevo Global Common (12), posee una serie de caracteristicas diferen-
ciales del resto de los espacios:

— El ciberespacio es un ambiente Unico, sin fronteras geograficas. El ata-
cante puede estar en cualquier parte del globo y es dificil localizarlo.

— La Defensa es muy compleja pues intervienen muchos factores. Entre
otros hay que considerar que intervienen no sélo elementos estatales
sino también privados. Exige pues una estrecha coordinacion entre
todos ellos.

— La confrontacion en el ciberespacio presenta frecuentemente las ca-
racteristicas de un conflicto asimétrico (13). El atacante puede ser muy
inferior al atacado en medios técnicos y con relativamente pocos me-
dios y baratos puede causar tremendos perjuicios. Ademas es fre-
cuentemente andnimo y clandestino. Asi pues, atrae, no solo a los
gobiernos sino también a otros diferentes actores que incluyen los te-
rroristas (14) y las mafias del crimen organizado.

— El ciberespacio no debe considerarse aisladamente a efectos de la
Defensa puesto que esta interrelacionado estrechamente con los de-
mas espacios.

(12) Se conocen como Global Commons, aquellos entornos en los que ninguna persona o
Estado puede tener su propiedad o control exclusivo y que son basicos para la vida.
Un Global Common contiene un potencial infinito en lo referente al conocimiento y
avance de la biologia y la sociedad. Incluye los mares, el aire, el espacio y el cibe-
respacio, en: www.twq.com/10july/docs/10jul_Denmark.pdf. DenmarRk, Abaham M.:
Managing the global Commons

(13) Se llama combate asimétrico el que tiene lugar entre dos fuerzas muy diferentes en
cuanto a su nivel tecnolégico y por lo tanto en su equipo y material. Nuestra Doc-
trina DO1-001 define el conflicto armado asimétrico como: «Aquel que se produce
entre varios contendientes de capacidades militares normalmente distintas y con
diferencias sustanciales en su modelo estratégico. Alguno de ellos tratara de vencer
utilizando el recurso militar de forma abierta en un espacio de tiempo y lugar determi-
nados y ateniéndose a las restricciones legales y éticas tradicionales. Su oponente u
oponentes trataran de desgastar, debilitar y obtener ventajas actuando de forma no
convencional mediante éxitos puntuales de gran transcendencia en la opinién publi-
ca, agotamiento de su adversario por prolongacion del conflicto, recurso a métodos
alejados de las leyes y usos de la guerra o empleo de armas de destruccion masiva.
Todo ello con el objetivo principal de influir en la opinidn publica y en las decisiones
politicas del adversario».

(14) Articulo «Countering the art of information warfare», Jane’s Defence Weekly de Peter
Brookes ex vicesecretario adjunto de Defensa, 2 de octubre de 2007.
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— La utilizacion del ciberespacio permite obtener informacion sobre ob-
jetivos sin necesidad de destruir ni neutralizar ningun sistema y a me-
nudo sin delatarse. Una de sus facetas es el espionaje militar, politico
o industrial.

— Permite facilmente también el ejercer el chantaje pero al mismo tiem-
po, la defensa puede utilizar el ciberespacio para la disuasion.

— Evoluciona rapidamente siguiendo la evolucion tecnoldgica de las
TIC (15).

Considerando el ciberespacio como un espacio o una coleccién de re-
cursos, los actores implicados que incluyen Estados, organizaciones,
grupos o individuos, competiran por controlarlo y esto conducira ine-
vitablemente a conflictos. Asi aparece el ciberconflicto (16) como una
confrontacion entre dos o mas partes en que al menos una utiliza los
ciberataques contra el otro. La naturaleza del conflicto diferira segun la
naturaleza y objetivos de los participantes: los delincuentes buscaran
ingresos ilegales, los Servicios de Inteligencia buscaran informacion, los
militares atacaran los CIS enemigos como una forma de debilitar la capa-
cidad del adversario y de apoyar las operaciones propias. Los conflictos
pueden ser tan simples como meras disputas por la propiedad de una
informacién o de un dominio o tan complejos como operaciones de-
liberadas de ciberataques entre Estados tecnolégicamente avanzados,
aisladamente o como parte de una guerra convencional.

Aunque confunde también la ciberdefensa con la ciberseguridad (17), es
interesante incluir aqui lo que la Unién Internacional de Telecomunicacio-
nes (UIT) dice sobre el ciberespacio, al que define como:

«El lugar creado a través de la interconexion de sistemas de orde-
nador mediante Internet.»

Define también conceptos como ciberentorno y ciberseguridad (18).
El ciberentorno incluye a usuarios, redes, dispositivos, todo el software,
procesos informacién almacenada o que circula, aplicaciones, servicios

(15) Tecnologias de la Informacion y las Comunicaciones

(16) Caro BeJsaraNo, Maria José: «Alcance y ambito de la seguridad nacional en el ciberes-
pacio», Cuaderno de Estrategia, nimero 149, IEEE, febrero de 2011.

(17) Véase nota 3.

(18)UIT, Rec UIT-T X.1205. Sector de Normalizacién de las Telecomunicaciones de la
UIT (04/2008). Serie X: Redes de Datos, Comunicaciones de Sistemas Abiertos y
Seguridad. Seguridad en el ciberespacio-ciberseguridad. Aspectos generales de la
ciberseguridad, abril de 2008.
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y sistemas que estan conectados directa o indirectamente a las redes.
La ciberseguridad es definida como:

«El conjunto de herramientas, politicas, conceptos de seguridad,
salvaguardas de seguridad, directrices, métodos de gestion de ries-
gos, acciones, formacion, practicas idéneas, seguros y tecnologias
que pueden utilizarse para proteger los activos de la organizacion y
los usuarios en el ciberentorno. Los activos de la organizacién y los
usuarios son los dispositivos informaticos conectados, los usuarios
los servicios-aplicaciones, los sistemas de comunicaciones, las co-
municaciones multimedios y la totalidad de la informacion transmi-
tida y/o almacenada en el ciberentorno. La ciberseguridad garantiza
que se alcancen y mantengan las propiedades de seguridad de los
activos de la organizacion y los usuarios contra los riesgos de se-
guridad correspondientes en el ciberentorno. Las propiedades de
seguridad incluyen una o mas de las siguientes: disponibilidad, inte-
gridad, la autenticidad y el no repudio y la confidencialidad.»

De igual forma que en las telecomunicaciones se diferencia lo que es la
infosec, es decir la seguridad de la informacién que se transmite, de
la transec que es la seguridad de la transmision, la ciberseguridad debe
entenderse también que comprende no solo la confidencialidad de la
informacién que circula (information security) sino también la seguridad
de los sistemas (information assurance), es decir, de la integridad, dis-
ponibilidad, autenticidad y no repudio (trazabilidad) de la informacion.
La seguridad del sistema se consigue cuando éste se encuentra en un
estado de riesgo conocido y controlado. Realmente, ambos enfoques,
information security e information assurance, son diferentes pero com-
plementarios, y con mucha frecuencia son utilizados indistintamente de
manera erronea. Resumiendo, la ciberseguridad debe formularse proac-
tivamente como un proceso continuo de analisis y gestion de los riesgos
asociados (19) al ciberespacio (20).

Es frecuente referirse a los distintos espacios en que tiene lugar la guerra
y en los que consecuentemente tienen lugar ataques, explotacion y de-

(19) Fouon, Enrique y SANz, Angel: ARI, nimero 101/210, Analisis del Real Instituto Elcano.

(20) La ciberseguridad consiste en la aplicacién de un proceso de andlisis y gestion de los
riesgos relacionados con el uso, procesamiento, almacenamiento y transmision de
informacién o datos y los sistemas y procesos usados basandose en los estandares
internacionalmente aceptados. Cuaderno de Estrategia, nimero 149, IEEE. Vuelve a
confundir ciberseguridad con ciberdefensa y riesgo con amenaza.
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fensa, como «guerras» (21) y asi aparecen conceptos como guerra naval,
guerra aérea, guerra econdémica, guerra psicolédgica, cuando quizas mejor
se deberia decir guerra en la mar, en el aire y asi aparece de igual modo
en algunos tratadistas el concepto de ciberguerra. Lo que si es cierto es
que las confrontaciones y conflictos que tienen lugar en el ciberespacio
pueden no ocurrir necesariamente en el contexto de una guerra, ni siquie-
ra en una confrontacion general. Este fue el caso de Estonia donde se
produjeron una serie de ciberataques sin que hubiera confrontaciones en
otros espacios. Por ello el término ciberguerra es algo mas descriptivo y
representa la lucha entre dos Estados o facciones de los mismos que tiene
lugar en el espacio cibernético o ciberespacio. De igual modo, no se inclu-
yen o no deberian incluirse en la ciberguerra los ciberataques procedentes
de individuos u organizaciones con fines de extorsion, estafa o chantaje
a ciudadanos u organizaciones privadas. Otros autores describen el con-
cepto de ciberguerrra dentro del ciberespacio como el quinto dominio
de la guerra junto a la tierra, el mar, el aire y el espacio (22) y establecen
que la expansion de la tecnologia digital tiene sus riesgos al exponer a los
ejércitos y a la sociedad a los ciberataques o ataques digitales.

La Estrategia de Seguridad Nacional debe definir la forma de proteger el
territorio, las infraestructuras criticas y a los propios ciudadanos. Todos
los paises en mayor o menor medida han desarrollado sus nuevas Es-
trategias de Seguridad Nacional de acuerdo con las nuevas amenazas y
consecuentemente establecido sus planes de Defensa tanto a nivel civil
como militar. En ellas ocupa un lugar importante la ciberdefensa que
comprende pues todas las acciones y medidas necesarias para garan-
tizar la ciberseguridad es decir la seguridad de todos los CIS tanto mili-
tares como civiles y tanto publicos como privados (23). Alli se precisan

(21) Aparte de que los términos anglosajones no son siempre tan precisos como los de
las lenguas de origen latino, en castellano no existen como en inglés dos términos
tales como war y warfare y traducimos ambos normalmente como «guerra» cuando
algunos autores traducen el segundo como «lucha».

(22) Revista The Economist, volumen 396, editorial y dossier, julio de 2010.

(23) Es interesante resaltar que el error ya citado de confundir seguridad con defensa no
se da en el «Concepto de Ciberdefensa del JEMAD» ya que en él define claramente
a la ciberdefensa militar como «conjunto de recursos, actividades, tacticas técnicas
y procedimientos para preservar la seguridad de los Sistemas de Mando y Control
propios y la informaciéon que manejan, asi como permitir la explotacién y respuesta
sobre los sistemas adversarios, para garantizar el libre acceso al ciberespacio de
interés militar y permitir el desarrollo eficaz de las operaciones militares y el uso efi-
ciente de los recursos».
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los objetivos estratégicos a alcanzar, los érganos competentes y sus
responsabilidades, la contribucién de las instituciones del pais, el nivel
tecnoldgico a alcanzar y en él, los objetivos de Investigacion y Desarrollo
(I+D). Este es el caso de Estados Unidos, en menor grado el del Reino
Unido, que lo ha desarrollado ya a nivel militar y el de Francia que aca-
ba de crear su Agencia de Seguridad de los Sistemas de Informacion.
Corea del Sur e Israel también estan desarrollando y perfeccionando su
ciberdefensa mientras otros paises como: Rusia, China, Iran, Pakistany
Corea del Norte han reconocido su interés estratégico en el ciberespacio
(24). Asimismo la OTAN también esta a la cabeza y esta desarrollan-
do sus planes creando organismos y definiendo responsabilidades y la
Union Europea ha establecido ya las normas para la proteccion de las
infraestructuras criticas y el nivel de seguridad de los CIS. En concreto
todos coinciden mas o menos en que:

— Se deben definir claramente las amenazas y los riesgos existentes
para la ciberseguridad y como consecuencia de ellos, los objetivos
a alcanzar, las medidas a tomar y las acciones a ejecutar. En conse-
cuencia se deben incluir los esfuerzos para formacion y adiestramiento
del personal implicado y las actividades en el campo de |1+D para al-
canzar el adecuado nivel tecnolégico.

— La ciberseguridad y por lo tanto la ciberdefensa deben enfocarse de
forma que integren a las distintas agencias de seguridad e inteligencia
del Estado, los centros de investigacion tanto publicos como privados
y que coordine con el sector privado y los propios ciudadanos. El im-
pacto de una amenaza en el ciberespacio tiene implicaciones sociales
y econdmicas en el pais que la sufre.

— Anivel internacional, la ciberdefensa debe incluirse también en las es-
trategias de defensa colectiva.

— La proteccion debe incluir: la de las infraestructuras criticas, incluidos
los CIS, la proteccion de los ciudadanos y la proteccion del territorio
nacional y sus instituciones.

— Debe incluir la prevision, prevencion, disuasion, proteccion y reaccion.
No debe limitarse a acciones puramente defensivas o pasivas sino que
deben preverse capacidades ofensivas en el ciberespacio o incluso en
otros espacios de forma que disuadan de nuevos ataques.

— Debe ser multidisciplinar o multidimensional, es decir que debe con-
templar los aspectos legislativos, los ejecutivos con los organismos

(24) Fouon, Enrique y Sanz, Angel: opus citada.
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encargados de vigilar su cumplimiento y los judiciales. Deberan involu-
crarse fundamentalmente los Ministerios de Defensa, Interior, Justicia
e Industria (I+D) debidamente coordinados.

Como puede verse, los conceptos de seguridad y defensa se han am-
pliado ultimamente como consecuencia de la aparicion de nuevas vulne-
rabilidades, entre ellas la dependencia creciente de las tecnologias TIC y
con ello las consiguientes amenazas y el incremento del riesgo. Hoy en
dia es practicamente imposible realizar casi ninguna actividad sin este
tipo de tecnologias y tampoco es posible ya funcionar con sistemas de
informacioén cerrados y aislados.

De la misma forma que la ciberseguridad esta incluida en la Estrategia
de Seguridad Nacional, la ciberdefensa no debe ser tampoco una activi-
dad aislada sino que debe estar incluida en la Defensa Nacional y por lo
tanto en la Defensa Militar, en la Defensa Civil, en la proteccién de las in-
fraestructuras criticas y en la lucha contra las organizaciones criminales
y terroristas.

Los logros de la ciberdelincuencia y el ciberespionaje, contra los que la
ley y la contrainteligencia han encontrado poca respuesta, indican que
es solo cuestion de tiempo el enfrentarse a ciberataques serios contra
las Infraestructuras Criticas (IC) (25).

En la seguridad de las IC, la estrategia de la Defensa debe comprender
siempre la prevencién de posibles ataques, la proteccion para dismi-
nuir la vulnerabilidad y en caso de crisis minimizar los dafos y acelerar
el periodo de recuperacion. Las amenazas enemigas a las IC siempre
han existido en tiempos de guerra o conflicto, pero los escenarios de
amenazas incluyen ahora también ataques en tiempos de paz por medio
ciberataques. Los sucesos actuales, incluyendo los ejemplos de Israel
y Estonia, demuestran que se puede alcanzar cierto nivel de disturbio
real sélo con paquetes de datos hostiles: los bancos se quedaron sin
conexion, los medios de comunicacion se silenciaron, se bloqueé el
comercio digital y se amenazd la conectividad gubernamental con sus
ciudadanos. Véase también el ultimo caso padecido por Iran durante el
verano de 2010 (26).

(25) Caro BEuARANO, Marias José: obra citada, nota 16.
(26) El Pais: «Alarma por un virus pensado para el sabotaje industrial y la ciberguerra».
stuxnet ataca un programa de gestién de centrales eléctricas, oleoductos y con-

— 49 —



Por tanto, es primordial que se evalle el nivel de dependencia de las
IC respecto a las TIC y por lo tanto del ciberespacio para conocer su
vulnerabilidad y en definitiva preparar su defensa. Hay que considerar
que conforme el control de las IC se desplaza desde redes dedicadas
a Internet y se emplean protocolos de red comunes, su vulnerabilidad
aumenta aunque el no estar conectados a Internet no las hace inmunes
a los ciberataques, especialmente en la forma de cibersabotajes. Los
sistemas en red no son los Unicos susceptibles en presentar vulnerabili-
dades y ser atacados; tanto su software como su hardware pueden ser
saboteados antes de ser unidos a un sistema en explotacion. El riesgo
de manipulacion en el proceso de fabricacion es totalmente real y es la
menos comprendida y mas olvidada de las ciberamenazas. El sabotaje
es practicamente imposible de detectar y peor todavia de erradicar.

Debe ademas tenerse en cuenta que lanzar un ciberataque puede ser
mas facil y barato que montar un ataque fisico, aunque el nivel y duracién
de la interrupcién que un ciberataque produce es proporcionadamente
menor (27). Infligir un dafo duradero en una IC s6lo mediante ciberata-
ques es poco factible pues las IC se disehan para poder fallar y ser reini-
ciadas. Por tanto, mas que intentar una proteccion total, cosa muy dificil,
lo que debe preverse es una buena gestion de crisis.

En el ambito de las operaciones militares, los ciberataques también tie-
nen que ser considerados como una amenaza. Aunque no resulta rea-
lista plantear las acciones en el ciberespacio como unico medio de una
operacion militar, si ha quedado patente su capacidad ofensiva y, en
consecuencia, resulta necesario preparar la defensa de los Sistemas de
Mando y Control propios para asegurar la libertad de accion en la con-
duccioén de las operaciones militares (28). Cada vez resulta mas probable
que éstas se combinen o integren ataques informaticos con objeto de
dejar fuera de servicio las redes y sistemas del adversario u orientar a
la opinién publica a favor de uno de los contendientes (29). Este fue el
caso de los ciberataques sufridos por Georgia durante el conflicto con
Rusia en Osetia del Sur y Abkhazia. Por primera vez en la historia una

glomerados fabriles. Iran admite ser victima del mismo, en: http://www.elpais.com/
articulo/tecnologia/Alarma/virus/pensado/sabotaje/industrial/ciberguerra.

(27)Lews, J. A.: «Assessing the risks of cyber terrorism, cyber war and other cyber
threats», Center for Strategic and International Studies, diciembre de 2002.

(28) «Concepto de Ciberdefensa Militar», EMAD, 28 de julio de 2011.

(29) Diaz peL Rio DurAN, Juan José: Cuaderno de Estrategia, niumero 149, |IEEE.



operacién militar fue acompanada de una serie de ciberataques a los
sitios web del Gobierno georgiano y otras paginas comerciales, dejan-
dolos fuera de servicio en algunos casos y modificando el aspecto de las
paginas en otros, Defacement (30).

Las posibles consecuencias de este tipo de ataques pone una vez mas
de relevancia la necesidad de dotarse de una capacidad de seguridad
en el ciberespacio, que garantice una adecuada proteccién y que a su
vez permita conocer y bloquear los sistemas del adversario en caso ne-
cesario. En este sentido se esta desarrollando, tanto en Estados Uni-
dos como en la OTAN, el concepto Operaciones Cibernéticas en Redes,
CNO (Computer Network Operations) que se podria definir como las ac-
ciones tomadas de forma deliberada para obtener la superioridad en la
informacion y denegarle ésta al enemigo. En Espafna este Concepto se
conoce como «Superioridad Militar en el Ciberespacio» definida como:

«La ventaja operativa en, desde y a través del ciberespacio para lle-
var a cabo operaciones en cualquier momento y lugar, sin interfe-
rencias que las impidan o limiten, geografica o temporalmente» (31).

La superioridad en la informacién permite utilizar con seguridad el cibe-
respacio. Aunque la superioridad total es practicamente imposible de
lograr habra que obtener y mantener por lo menos una superioridad local
durante las operaciones (32).

Las CNO, en combinacidn con las de guerra electrénica, se utilizan prin-
cipalmente para interrumpir, perturbar, inutilizar, degradar o enganar los
Sistemas de Mando y Control del enemigo, anulando su capacidad para
tomar decisiones con eficacia y oportunidad, preservando a la vez los
Sistemas de Mando y Control propios y amigos. Las CNO, de acuerdo
con la publicacién Joint Doctrine for Information Operations de Estados

(30) Defacement es un término usado en informatica para hacer referencia a la deforma-
cién o cambio producido de manera intencionada en una pagina web por un atacante
que haya obtenido algun tipo de acceso a ella, bien por algun error de programacion
de la pagina, por algun bug en el propio servidor o por una mala administracion de
éste. Ataques de Defacement conocidos se han hecho sobre los portales de Twitter
por el «ciberejército irani», en el de nuestra uUltima Presidencia de la Unién Europea
y en los de los Gobiernos de Georgia y Venezuela, este ultimo «colgando» un recor-
datorio de la «<boda» entre los sefiores Castro y Chavez, obra citada, nota anterior.

(31)Ibidem, nota 27.

(32) El mismo documento entiende por superioridad local a la «capacidad de recopilar,
procesar y difundir ininterrumpidamente el flujo de informaciéon mientras que se de-
niega esta capacidad al adversario en un area determinada».
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Unidos, se subdividen a la vez en tres CND (Computer Network Defen-
ce), que incluye las acciones tomadas para proteger, monitorizar, anali-
zar, detectar, reaccionar y recuperarse frente a los ataques, intrusiones,
perturbaciones u otras acciones no autorizadas que podrian comprome-
ter lainformacioén y los sistemas que la manejan CNE (Computer Network
Exploitation), que incluye las acciones de recoleccion de informacion
para inteligencia sobre sistemas de informacion enemigos, asi como su
explotacion y CNA (Computer Network Attack), que incluye las acciones
tomadas para perturbar, denegar, degradar o destruir informacioén que
circula por los sistemas enemigos y es un elemento clave en el concepto
NEC (Network Enabled Capability) (33).

Algunos lideres militares ven las ciberarmas, es decir las armas informa-
ticas, como armas de destruccion masiva. De hecho, han creado un nue-
vo término en relacién con los ciberataques, las armas de interrupcion
masiva. El afo pasado, el jefe de ciberseguridad de la OTAN avisaba de
que los ciberataques y el ciberterrorismo suponen la misma amenaza
para la Seguridad Nacional que un misil. Si por ejemplo, decia él, un de-
terminado misil intercontinental tiene un alcance de unos 12.000 kiléme-
tros y viaja a 24.000 kildmetros-hora, una ciberarma tiene un alcance ili-
mitado y viaja a casi la velocidad de la luz a 297.000 kilémetros-segundo.
Respecto a las cibercapacidades, multiples articulos aparecidos en los
ultimos afnos plantean la posibilidad de una carrera ciberarmamentistica.

En el campo militar se esta trabajando en disenar estrategias de ciber-
guerra y la doctrina operacional que necesitan en este entorno uUnico de
amenazas. No es tarea facil dadas las especiales caracteristicas de las
ciberoperaciones. Es preciso no obstante definir las reglas de enfrenta-
miento y la disuasioén frente a estas amenazas pero el principal problema
es definir e identificar en su caso si es ciberguerra, ciberespionaje o ci-
berterrorismo, cuando se produce una ciberagresion. Es muy dificil iden-
tificar al agresor y decidir si se trata de una accioén de guerra (casus belli),
de un acto de terrorismo o de una accion criminal. Consecuentemente es
dificil decidir a qué autoridad nacional debe encomendarse la necesaria
reaccion y por ello ya se dijo que la ciberdefensa debia ser multidiscipli-
nar. El ponerlo en manos de la Justicia, nacional o internacional también

(833)NEC es «la capacidad de integrar todos los componentes del medio operativo (sen-
sores, elementos de decision y plataformas de armas) desde el nivel politico-estra-
tégico hasta el nivel tactico, a través de una infraestructura de informacion y redes».
Diaz peL Rio DuraN, Juan José: Cuaderno de Estrategia, nimero 149, IEEE.



es dificil pues hasta que se establezca la cooperacién internacional en
ciberinvestigacion, la capacidad de atribuir un ataque a una entidad con-
creta sera dificil.

El analisis necesario para identificar a un atacante puede llevar meses,
si es que la identificacion es posible finalmente, e incluso, si el atacante
es identificado y no es un Estado sino, por ejemplo, un grupo terrorista,
puede suceder que no tengamos medios para responder o que incluso
aunque la ciberinteligencia acompanada por la recopilacién de la inteli-
gencia tradicional pudiera proporcionar la procedencia y el mecanismo,
la evidencia necesaria para desencadenar la correspondiente reaccion
o la causa en un tribunal exigira mucho mas. Para mas complicacion,
los ciberataques a menudo se originan en servidores situados en paises
neutrales y las respuestas pueden conllevar consecuencias imprevistas
a sus intereses, razén por la que el uso de este tipo de reacciones debe
estar siempre bajo un mando estratégico que tenga una vision integral y
global de la situacion.

Por ejemplo, aproximadamente un 32% de los ataques de denegacion
de servicio distribuido contra Estonia en el afio 2007, asi como un 35%
del trafico contra Georgia, se origind desde ordenadores comprometi-
dos dentro de Estados Unidos. Recientemente, el Centro de Seguridad
de Tecnologias de la Informacion de Georgia estimé que un 15% de
los ordenadores conectados mundialmente han estado comprometidos
y han sido parte de botnets (34). Esto arrojaria un numero de bots de
aproximadamente 300 millones (35) con lo cual se ilustra el problema de
la atribucion del ataque.

Finalmente hay que pensar que podria decirse que cibercrimen y cibera-
menazas no son categorias equivalentes, pues existen ciberdelitos que
no constituyen amenazas a la Seguridad Nacional, ni todas las amena-
zas a la Seguridad Nacional nacen de la criminalidad cibernética. Ahora
bien, en los supuestos de terrorismo y criminalidad organizada, determi-
nadas formas de cibercriminalidad si representan verdaderas amenazas
a la Seguridad Nacional (36).

(34)Botnet (Robot Network) término que hace referencia a un conjunto de robots in-
formaticos o bots que se ejecutan de manera auténoma y automatica y que puede
controlar todos los ordenadores-servidores infectados de forma remota. Wikipedia.

(35) Véase nota 16

(36) GonzALEz CussAc, José Luis: opus citada, nota 2.



De todo lo anterior se deduce que el ciberespacio debe ser tenido en
cuenta tanto desde el punto de vista de la Defensa Civil como de la mili-
tar pues aunque el ciberespacio es un dominio hecho por el hombre, se
ha hecho tan critico para las operaciones militares como la tierra, el mar,
el aire y el espacio y su importancia ira en aumento. Estamos en suma
en un nuevo escenario estratégico, en nuevo campo de batalla o en una
extensién del mismo, donde se producen comportamientos o fenémenos
ya conocidos y propios de toda confrontacién pero que emplean técnicas
nuevas; y también fendmenos nuevos que surgen de la propia idiosincra-
sia del ciberespacio en el que la Estrategia de Seguridad demanda plan-
teamientos nuevos e imaginativos y cambios de mentalidad, de un modo
especial en lo que se refiere a la gestion de crisis y resolucion de con-
flictos y a la necesidad de adaptacion de la Defensa en general y de las
Fuerzas Armadas en particular, a las circunstancias de cada momento.

En los paises occidentales y Espafa no es una excepcion, se trata de
concienciar a todos los organismos e instituciones de la necesidad de
la ciberseguridad. En especial, en las Fuerzas Armadas, todo el perso-
nal debe ser adecuadamente concienciado e instruido en la seguridad
de la informacion y la ciberdefensa, realizando ejercicios especificos e
incluyendo en todo tipo de ejercicios militares eventos e incidencias de
ciberataques.

La ciberseguridad y la ciberdefensa en Espana

En Espana, los conceptos de seguridad y defensa, estan presentes en
toda la normativa desde la Constitucion de 1978 hasta la EES de 2011.
Asi en el preambulo de la citada Constitucion ya se indica:

«La Nacion espafola, deseando establecer la justicia, la libertad y
la seguridad»... Por otra parte, en su seccién primera, articulos 18
y 20 se recogen aspectos relativos a los derechos fundamentales y
libertades publicas y se especifica el “derecho al secreto de las co-
municaciones, limitando el uso de la informatica pero garantizando
la libertad de expresién e informacion”».

En el Libro Blanco de la Defensa del aiio 2000 y al definir:

«El escenario estratégico» se habla de “los prodigiosos avances
registrados en los campos de la comunicaciones y sistemas de
informacion”».
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En la Revision Estratégica de la Defensa del afio 2003 ya se incluyen

claramente como un riesgo para la seguridad los «ataques cibernéticos»

y se dice que:
«La vulnerabilidad estratégica que supone este tipo de amena-
zas (37) comprende especialmente dos campos. Por un lado, los
ataques contra los sistemas que regulan infraestructuras basicas
para el funcionamiento de un pais —como el sabotaje de los servi-
cios publicos, la paralizacién de la red de transporte ferroviario o
la interrupcion de la energia eléctrica a una gran ciudad- suponen
un serio quebranto para la normalidad y seguridad de una socie-
dad avanzada. En consecuencia, todas las infraestructuras basicas
deben dotarse de elementos de proteccion suficientes para poder
neutralizar este tipo de agresiones cuando su funcionamiento de-
pende de complejos sistemas informaticos y de comunicaciones.
Por otro lado, la penetracion en la Red de Comunicacion, Mando
y Control de las Fuerzas Armadas, en el Sistema Nacional de Ges-
tién de Crisis 0 en las bases de datos de los Servicios de Inteligen-
cia pueden suponer una amenaza directa a la Seguridad nacional.
Por tanto, las Fuerzas Armadas deben dotarse de las capacidades
necesarias para impedir cualquier agresion cibernética que pueda
amenazar la seguridad nacional.»

En la Ley Organica de la Defensa Nacional 5/2005 se habla claramente,
aunqgue no se cite expresamente:

«Junto a los riesgos y amenazas tradicionales para la paz, la es-
tabilidad y la seguridad surgen otros... y lograr que sea efectiva
requiere la concurrencia de la Defensa como uno de los medios
necesarios para alcanzarla...»

La Directiva de Defensa Nacional 1/2008, lo mismo que su antecesora
de 2004 incluye que:

«...un sistema de seguridad y defensa espanol que debe enmar-
carse dentro de una Estrategia de Seguridad Nacional»... En ella
se contienen los principios de la seguridad y defensa espafolay da
unas directrices de caracter general que se traducen en la Directiva
de Politica de Defensa 1/2009 (38).

(37)No debe extrafiarnos una vez mas la confusion entre riesgos y amenazas, aqui utili-
zados como sindnimos.
(38) Esta ultima Directiva es clasificada.



Finalmente, en la EES, aprobada este afio 2011, se incluyen las cibera-
menazas como una de las principales amenazas a la seguridad (39) y
dice textualmente:

«Cada vez una mayor parte de nuestra actividad se desarrolla en
el ciberespacio, donde las amenazas pueden ocasionar graves
danos e incluso podrian paralizar la actividad de un pais. Los ci-
berataques mas comunes tienen fines comerciales, pero también
estamos expuestos a agresiones por parte de grupos criminales,
terroristas u otros, incluso de Estados. Las nuevas tecnologias de
informacién y comunicacién ofrecen nuevos y mas sofisticados
medios para el espionaje y la contrainteligencia. Mejorar la segu-
ridad en el ciberespacio pasa por fortalecer la legislacién, refor-
zar la capacidad de resistencia y recuperacion de los sistemas de
gestion y comunicacion de las infraestructuras y los servicios cri-
ticos, y por fomentar la colaboracién publico-privada con este fin.
Es necesaria la coordinacion de los diversos agentes involucrados,
asi como impulsar la cooperacién internacional con el objetivo de
desarrollar acuerdos de control de las ciberamenazas.»

La EES prevé la creacion de un Consejo Espanol de Seguridad (40),
dependiente del presidente del Gobierno, que se afade al ya existente
Consejo Nacional de Defensa, Sin embargo Espafa, a diferencia de otros
paises de nuestro entorno, no ha definido todavia una legislacion especi-
fica y completa en materia de ciberseguridad. Si existe, como veremos,
legislacién distribuida en distintos ambitos ministeriales, pero que no ha
sido desarrollada a partir de una politica comun que refleje el ambito
nacional y estratégico de la ciberseguridad y asi las responsabilidades
en el ciberespacio estan muy fragmentadas en diferentes organismos,
dependientes de distintos ministerios que abordan el problema de forma
parcial. Ademas incluso con la existencia de este marco normativo, su
grado de cumplimiento, en algunos casos, es preocupantemente bajo, lo
cual supone un aumento del riesgo de nuestro ciberespacio.

La seguridad de nuestro ciberespacio comprende, como en la mayor
parte de los paises, las infraestructuras criticas, el sector empresarial y
los ciudadanos.

(89) Aunque no figura con ese titulo si se desprende de su contenido que se trata de la
Estrategia de Seguridad Nacional Espafola.

(40) Vuelve a eludir otra vez el llamarle Nacional como al de Defensa, establecido por la Ley
Organica de la Defensa. Tampoco queda clara la relacién entre estos dos organismos.



Las infraestructuras criticas espafnolas se pueden agrupar, segun el Plan
de Proteccion de infraestructuras Criticas del Centro Nacional de Protec-
cion de Infraestructuras Criticas (CNPIC) creado en el ano 2007, en 12
sectores: Administracion, agua, alimentacion, energia, espacio, industria
nuclear, industria quimica, instalaciones de investigacion, salud, sistema
financiero y tributario, transporte, tecnologias de la informacién y las te-
lecomunicaciones. Todos estos sectores se apoyan en el ciberespacio
tanto para la gestidn interna como para la provision de servicios y su
vinculacién con otros sistemas. Finalmente, lo anterior queda ya regu-
lado por la Ley 8/2011 donde se establecen medidas para la proteccion
de las infraestructuras criticas y dentro de ellas se refiere, como dice su
prélogo, a «... la proteccién contra ataques deliberados (tanto de carac-
ter fisico como cibernético)...»

La mayor parte de las grandes empresas ha incorporado ya la gestion
de seguridad en sus redes TIC y a ello dedican parte importante de sus
recursos. No asi todavia en las pequenas y medianas empresas que o no
se han concienciado debidamente o no disponen de recursos.

Por lo que respecta a las Administraciones publicas el Real Decreto
3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracién electrénica, constituye un
buen punto de partida, pero, como su propio nombre indica, cubre Uni-
camente el sector de las Administraciones publicas, dejando fuera los
otros sectores relevantes para la gestion de la ciberseguridad: otras in-
fraestructuras criticas, las empresas y los ciudadanos. Ademas existen
leyes nacionales, europeas e internacionales que abordan la cuestion de
la ciberseguridad. Entre éstas, se encuentran la Ley Organica de Pro-
teccion de Datos, la Ley General de Telecomunicaciones y la Ley de la
Sociedad de la Informacion y Comercio Electronico.

El Real Decreto ya citado establece el Esquema Nacional de Seguridad y
consecuentemente la politica de de seguridad en la utilizacién de medios
electrénicos por las Administraciones publicas para lograr la proteccion
adecuada de la informacion. Ademas dedica un capitulo a la «Capaci-
dad de respuesta a incidentes de seguridad», Equipo de Respuesta de
Emergencia Informatica (CERT), del Centro Criptolégico Nacional (CCN)
adscrito al Centro Nacional de Inteligencia (CNI) y sefiala en su articulo
36 que el CCN:

«Articulara la respuesta a los incidentes de seguridad entorno a la
estructura denominada CCN-CERT que actuara sin perjuicio de las



capacidades de respuesta a incidentes de seguridad que pueda
tener cada Administracion publica y de la funcién de coordinacion
a nivel nacional e internacional del CCN.»

El analisis y gestion de riesgos es un aspecto clave del Real Decreto
3/2010 de 8 de enero por el que se regula el Esquema Nacional de Se-
guridad en el ambito de la Administracién electrénica (41). A este res-
pecto es muy util la Metodologia de Analisis y Gestién de Riesgos de
los Sistemas de Informacion (MAGERIT) con lo que se logra identificar,
analizar, gestionar los riesgos de amenazas y tener previstos los planes
de contingencia. También hay otros CERT a nivel autonémico y nacional
como el Instituto de Tecnologias de la Informacién (INTECO)-CERT para
las empresas y ciudadanos y el Servicio de Seguridad (IRIS)-CERT para
la red académica y de investigacion nacional.

En el afio 2008 el CCN-CERT inicio el despliegue de un Sistema de Alerta
Temprana en la red SARA, puesta a disposicién de todas las Adminis-
traciones publicas con el fin de detectar las anomalias y ataques a los
sistemas de los diferentes ministerios y organismos conectados.

En el afo 2007 se cred en el Ministerio del Interior, Secretaria de Estado
de Seguridad, el CNPIC con los cometidos de coordinar la informacion
y la normativa; convertirse en el punto de contacto permanente con los
gestores tanto publicos como privados, de las infraestructuras criticas;
fomentar las buenas practicas y establecer contactos y mecanismos de
colaboracion con centros similares de todo el mundo.

El INTECO dependiente del Ministerio de Industria, Turismo y Comercio,
promueve un uso adecuado de los servicios que hacen posible la socie-
dad de la informacion y la confianza en ellos y asesora a las empresas
y a los ciudadanos, especialmente en la prevencién y respuesta ante
incidentes de seguridad.

El Grupo de Delitos Telematicos de la Guardia Civil y la Unidad de Inves-
tigacion de la Delincuencia en Tecnologias de la Informacién de la Policia
Nacional, dependientes ambos del Ministerio del Interior son responsa-
bles de combatir la delincuencia que se produce en el ciberespacio.

La Agencia Espanola de Proteccion de Datos, dependiente del Ministe-
rio de Justicia, responsable de hacer cumplir la normativa en materia de
proteccion de datos personales.

(41) En: http://www.csae.map.es/csi/pgbm20.htm



En el CCN, de acuerdo con el Esquema Nacional de Evaluacion y Certifi-
cacion de la Seguridad de las Tecnologias de la Informacion (IENECSTI)
se pueden certificar los sistemas y productos que cumplen con los crite-
rios, métodos y normas de evaluacion de la seguridad, como la Normati-
va Europea conocida como ITSEC y la normativa internacional conocida
como criterios comunes.

Dentro del Ministerio de Industria, Turismo y Comercio, el Plan Avanza
para su estrategia de los afios 2011-2015 incluye las infraestructuras
criticas y el refuerzo policial en delitos informaticos.

En el campo de la Justicia. En la modificacion de la Ley del Cédigo Penal
de 1995 se establecen penas de prisidon para el acceso no autorizado y
el dafo a sistemas informaticos.

El Ministerio de Defensa ha publicado la politica de seguridad de la in-
formacion, sus normas de aplicacion y ha tomado numerosas iniciativas
para incrementar la seguridad de su informacidn, tanto en el ambito de la
Red de Propdsito General (de orientacion administrativa) como en la de
Mando y Control (dependiente del Jefe del Estado Mayor de la Defensa
(JEMAD) y orientado a las operaciones). La seguridad de la informacion
se estructura en cinco areas: Seguridad de la Informacion en las Perso-
nas, Seguridad de la Informacion en los Documentos, Seguridad de la
Informacion en Poder de las Empresas, Seguridad de la Informacion en
las Instalaciones y Seguridad de la Informacion en los Sistemas de In-
formacion y Telecomunicaciones (SEGINFOSIT), designandose director
de Seguridad de la Informacién del Ministerio al secretario de Estado de
Defensa, y asignandole, en el ambito del Departamento, las funciones
de dirigir la seguridad de la informacién, velar por el cumplimiento de
la politica de seguridad de la informacién y definir y crear la estructura
funcional de la seguridad de la informacion, incluyendo, en esta ultima,
el Servicio de Proteccion de Materias Clasificadas.

También se designa al Director General de Infraestructura (DIGENIN) como
responsable de las areas de seguridad de la informacion en las personas,
en los documentos, en los Sistemas de Informacion y Telecomunicaciones
y en las instalaciones y como 6rgano de apoyo técnico para la realizacion
de estas tareas, se designa a la Inspeccién General del Plan Director de
Sistemas de Informacion y Telecomunicaciones del Ministerio de Defensa
(Inspeccién General CIS); como Organo de Coordinacién de la Seguridad
de la Informacion del Ministerio. Asimismo se establece, el Consejo de
Direccion de la Seguridad de la Informacion del Ministerio de Defensa.



Como es légico, también la Directiva de Planeamiento Militar estudia
las capacidades relacionadas con el ciberespacio con las que las Fuer-
zas Armadas deben contar y el concepto de Estrategia Militar, descri-
be el nuevo escenario estratégico, en el que la ciberseguridad es tenida
en cuenta y se analizan las tendencias y previsiones en este campo.

En el ambito militar, el JEMAD ha expresado publicamente la impor-
tancia del desarrollo de capacidades relacionadas con las nuevas
tecnologias, resaltando la necesidad de desarrollar medidas para me-
jorar la seguridad de los aliados ante la posibilidad de un ciberataque
y definiendo esta amenaza como una de las mas complejas a la que
cualquier sistema defensivo puede enfrentarse, tanto por sus poten-
ciales efectos sobre la sociedad como por su dificultad de identificar
al agresor (42).

En el mismo orden de cosas, el JEMAD publicd el 28 de enero de 2011 la
«Vision del JEMAD de la Ciberdefensa Militar» con objeto de difundir su
vision sobre la ciberdefensa militar, para orientar la definicion, desarrollo
y empleo de las capacidades militares necesarias que permitan garan-
tizar la eficacia en el uso del ciberespacio en las operaciones militares.
Como consecuencia del Documento anterior, se publicé en julio de 2011
el Concepto de Ciberdefensa Militar cuyo objeto es:

«Exponer los principios, objetivos y retos de la ciberdefensa en el
ambito militar, definir la terminologia, realizar una evaluacion de
la capacidad y presentar las funciones y responsabilidades para
disefar el marco conceptual que permita establecer un plan de
accion para la obtencion de la capacidad de ciberdefensa militar
en todos sus niveles.»

Su ambito de aplicacion es el de:

«Los Sistemas Militares de Mando Control, Comunicaciones e In-
formacion Nacionales de Nivel Estratégico, Operacional y Tactico
(incluidos los Sistemas de Combate y Control de Plataformas); asi
como los segmentos nacionales de los sistemas de las organiza-
ciones internacionales de seguridad y defensa a las que Espafa
pertenece (OTAN, Unién Europea, etc.) en cuanto a la formulacién
consensuada con nuestros socios y aliados de sus directrices de
empleo.»

(42) En: www.uimp.es/blogs/prensa/2009/07/17



En cualquier caso debe quedar claro que la Ciberdefensa Militar no es la
Defensa Militar del Ciberespacio de interés para la Seguridad Nacional
sino la Defensa del Ciberespacio de interés militar.

En el campo de la Ciberdefensa Militar, corresponde al JEMAD la ela-
boracién de una Doctrina Conjunta de Ciberdefensa Militar, la direccion,
planificacion y ejecucién de la ciberdefensa en los CIS conjuntos y la
direccion, planificacion y coordinacion de la obtencion de la capacidad
de ciberdefensa para todos los CIS de las Fuerzas Armadas. Para ello
cuenta fundamentalmente con la Seccion de Seguridad de la Informa-
cion del Estado Mayor Conjunto de la Defensa. Como consecuencia de
lo anterior se han realizado ya dos ejercicios de ciberdefensa con partici-
pacion de los Ejércitos, la Armada, el CNI y la Guardia Civil. Por su parte
los jefes de Estado Mayor de los Ejércitos y la Armada son responsables
de la direccion, planificacién y ejecucion de la ciberdefensa militar en sus
sistemas especificos.

En el Ejército de Tierra y siguiendo las politicas del CNI y OTAN, la Jefa-
tura CIS (JCISAT) ha desarrollado un proyecto denominado Ejército de
Tierra-CERT, para cubrir la necesidad de hacer frente a ataques sobre
redes clasificadas del Ejército de Tierra, inicialmente en el ambito de
Mando y Control. El Ejército de Tierra-CERT se enfoca a la deteccion y
respuesta ante incidentes de seguridad. El Ejército de Tierra-CERT se
compone de sondas desplegadas en cada nodo de un sistema, tanto en
territorio nacional como en zonas de operaciones. Las sondas informan
a un servidor central de cualquier evento que se produzca en su nodo. El
servidor central contiene un motor de inteligencia artificial, capaz de co-
rrelacionar enormes cantidades de eventos, ordenarlos, deducir patro-
nes de ataque, dar un punto de situacion sobre los sistemas afectados
y proponer las soluciones oportunas o, incluso, ejecutarlas automatica-
mente, todo ello en tiempo real. Esto ayuda a la estructura SEGINFOSIT
a llevar a cabo sus cometidos y, sobre todo, a reducir los tiempos de
deteccion y reaccion.

La industria espanola relacionada con la ciberseguridad esta en pleno
proceso de crecimiento y maduracion, tal y como refleja el ultimo «Ca-
talogo de empresas y soluciones de seguridad» del INTECO, cifrando
en mas de 1.000 las empresas espafnolas que se dedican a la ciberse-
guridad. En el afio 2009, las principales empresas del sector se agrupa-
ron en el Consejo Nacional Consultor sobre Ciber-Seguridad (CNCCS)
con el objetivo de fomentar la defensa del ciberespacio, poniéndose a
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disposicién de entidades gubernamentales o privadas para asesorar en
materias de ciberseguridad, y potenciar la innovacion tecnolégica y el
crecimiento econdmico consiguientes.

Espafa alcanzo en el afio 2009 una tasa de penetracién en Internet del
71,8%, lo cual representa mas de 30 millones de ciberusuarios poten-
ciales. Substrayendo la poblacién preescolar y los mayores de 75 afos,
este porcentaje, superior al 70% de la poblacién con acceso a los Servi-
cios del Ciberespacio puede interpretarse como que, practicamente, la
totalidad de la poblacién de Espana accede a tales Servicios. La actual
legislacion espanola relacionada con la ciberseguridad hace especial én-
fasis en la necesidad de formacién y concienciacién de los ciudadanos
en esta materia, asi como en el uso responsable del ciberespacio. Sin
embargo, la aplicacion de estos principios hasta el momento es escasa
debido, fundamentalmente, al desconocimiento generalizado de la le-
gislacién. EI INTECO y el CCN, dentro del ambito de sus competencias,
desarrollan interesantes campafias de concienciacion y formacién en
materia de seguridad TIC, pero aun sin la repercusion deseada. La in-
dustria espanola del sector de la ciberseguridad ha emprendido, igual-
mente, diversas campanfas privadas para la concienciacion y formacién
de determinados sectores de la sociedad como los escolares, jubilados
y desempleados.

Espana forma parte de organizaciones internacionales que promue-
ven la Defensa del Ciberespacio. Destaca nuestra participacion en el
Centro de Excelencia de Ciberdefensa Cooperativa de la OTAN y en
organismos como ENISA (European Network Information and Security
Agency).

En resumen, si bien existen organismos con responsabilidades claras en
distintos ambitos de las Administraciones publicas, Espana no dispone
de un drgano unico, al mas alto nivel, que asuma el valor estratégico
que la ciberseguridad tiene para nuestro pais y ejerza el liderazgo nece-
sario para que todos esos organismos actien segun una unica politica
nacional. De esta forma se evitarian solapes y redundancias entre ellos
teniendo en cuenta que ademas no todos conceden la misma prioridad
a los aspectos de la seguridad. Para ello seria necesario en primer lugar
la creacion de una Estrategia Nacional de Ciberseguridad que tratase de
forma completa el problema y ayudase a crear, tanto en las autoridades
como en las empresas y los particulares, una conciencia también de
ciberseguridad.
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La ciberseguridad y la ciberdefensa en la Unién Europea

Europa, dentro de su Politica Comun de Seguridad y Defensa (PCSD) del
ano 1999, ha desarrollado diversos programas y creado 6rganos para
hacer frente a los distintos riesgos y amenazas cibernéticas, tanto cor-
porativamente como a cada uno de sus miembros. Como iniciativas mas
importantes se pueden citar: la creacion de ENISA en el afio 2004. Esta
Agencia asesora a la Comision y los Estados miembros en lo relacionado
con la ciberseguridad; el Programa para la Proteccion de la Infraestruc-
turas Criticas y la presentacion en 2010 de «Una Agenda Digital para
Europa». Esta Agenda (43) constituye un compendio de los problemas y
oportunidades actuales y previsibles, y evolucionara a la luz de la expe-
riencia y de las rapidas transformaciones de la tecnologia y la sociedad.
Por otro lado se plantean un conjunto de iniciativas legislativas (44).

También es interesante senalar que en noviembre del pasado ano se
realizo el primer ejercicio de simulacion de un ciberataque. Este ejercicio,
llamado Cyber Europe 2010 tenia por objeto obtener ensefianzas sobre
como mejorar la seguridad comunitaria y de los paises. Participaron di-
versos paises de la Union Europea con el apoyo de ENISA.

Por otra parte, la Unidn Europea aprobd en diciembre de 2002 |a Estrate-
gia Europea de Seguridad. En ella consideraba la seguridad ante la situa-
cién mundial y las principales amenazas (45). Como consecuencia de la
apertura cada vez mayor de las fronteras en Europa tras la caida del muro
de Berlin es dificil ya separar lo que es la seguridad interior de la exterior.
Es ademas un hecho que ha habido un rapido desarrollo tecnolégico que
ha incrementado el grado de dependencia de Europa respecto de una
infraestructura interconectada en ambitos como el transporte, la energia o
la informacidn, lo que produce un aumento de su vulnerabilidad.

En la revision de la Estrategia Europea de Seguridad, el llamado Informe
Solana, de diciembre de 2008 ya aparece dentro de las nuevas amena-
zas Yy riesgos, la seguridad de los sistemas de informacion y como uno

(43) Comunicacién de la Comisién al Parlamento Europeo, al Consejo, al Comité Econé-
mico y Social Europeo y al Comité de las Regiones, «Una Agenda Digital para Euro-
pa», en: http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2010:0245:FIN
:ES:PDF, mayo de 2010, fecha consulta: 23 de septiembre de 2010.

(44) Caro BesaraNo, Maria José: Cuaderno de Estrategia, citado.

(45)EES de 20083, en: http://www.ieee.es/Galerias/fichero/estrategia_europea_de_segu-
ridad_2003.pdf.



de los nuevos retos mundiales y principales amenazas menciona el con-
cepto de ciberseguridad:

«Las economias modernas dependen en gran medida de las in-
fraestructuras vitales como los transportes, las comunicaciones y
el suministro de energia, e igualmente de internet. La Estrategia de
la Union Europea para una sociedad de la informacién segura en
Europa, adoptada en 2006, hace referencia a la delincuencia basa-
da en internet. Sin embargo, los ataques contra Sistemas de TIC
privadas o gubernamentales en los Estados miembros de la Unién
Europea han dado una nueva dimension a este problema, en cali-
dad de posible nueva arma econdmica, politica y militar. Se debe
seguir trabajando en este campo para estudiar un planteamiento
general de la Union Europea, concienciar a las personas e intensi-
ficar la cooperacion internacional.»

Finalmente, en el afio 2010 se aprobd la Estrategia de Seguridad Interior
de la Union Europea (46) que trata de hacer frente a amenazas graves
entre las que incluye la ciberdelincuencia.

En el campo de la Defensa, la Unién Europea ha elaborado el CNO y la
EDA (European Defence Agency) ha publicado el correspondiente con-
trato para su implementacion (47).

Son muchos los pasos dados en el marco europeo pero hace falta mas.
En el nucleo del desarrollo de una politica de ciberseguridad europea se
encontraria el desarrollo de una Estrategia Europea de Ciberseguridad.
Asi lo indicé el director ejecutivo de ENISA, en una conferencia impartida
en Madrid sobre proteccion de infraestructuras criticas afirmando que
Europa necesita una estrategia integral de ciberseguridad que integre
a las diferentes estrategias nacionales. El Parlamento Europeo recogié
esta propuesta en una resolucion sobre la aplicaciéon de la Estrategia
Europea de Seguridad y la PCSD. Otras propuestas incluyen la creacion
de un consejo, de un coordinador o de una agencia de ciberseguridad
europea (48).

La Unidén Europea se ha dotado de una estrategia de seguridad pro-
pia. Pero ésta reclama una mayor determinacion, recursos suficientes

(46) Estrategia de Seguridad Interior de la Unidn Europea, en: http://www.consilium.euro-
pa.eu/uedocs/cms datallibrairie/PDF/QC3010313ESC.pdf

(47) Véase pagina 16.

(48) Véase nota 39.
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y un uso mas eficaz y coherente de cuantos instrumentos dispone para
la gestion de crisis y la prevencion de conflictos; unos requerimientos
realmente exigentes a los que ningun pais europeo, e incluso Estados
Unidos como gran potencia, es capaz de hacer frente en solitario (49).

La ciberdefensa en la OTAN

Desde el final de la guerra fria la OTAN, esta llevando a cabo acciones
para dotarse de las capacidades necesarias para poder defenderse y
reaccionar adecuadamente frente a las amenazas del ciberespacio.

En la declaracién de la cumbre de Riga, 29 de noviembre de 2006, los
jefes de Estado y de Gobierno de la OTAN demandaron la mejora de la
proteccién de los CIS claves ante posibles ciberataques.

Sin embargo, el ciberataque de la primavera de 2007 a Estonia fue el que
representd un hito y un reto histérico para la OTAN pues fue la primera
vez que un Estado miembro solicité apoyo a la OTAN por un ataque a
la infraestructura critica CIS de su pais. Se dio ademas la paraddjica si-
tuacién de que la mayoria de los expertos en ciberseguridad de la OTAN
se enteraron de la noticia en Washington, mientras participaban en el
congreso de ciberseguridad (50) que anualmente organiza la Oficina de
Seguridad de la Alianza (51).

Como queddé demostrado, la OTAN no disponia de un Plan de Accién en
caso de ciberataque a un Estado miembro; hasta entonces se habian de-
tectado problemas de indole nacional, puesto que muchas naciones de la
OTAN y en especial Estados Unidos de América recibian y reciben a diario
ciberataques —de la misma envergadura y mayor-- contra la infraestructura
critica de informacion del pais, sin que esto constituyera causa de inter-
vencion por parte de la OTAN. Pero el caso de Estonia fue diferente, pues
debido a la dimensién del pais, los ataques le llevaron a una situacion de
crisis de Seguridad Nacional. La intervencion de la OTAN, de alguna ma-
nera, era mas que justificada. Pero no habia un Plan de Accion.

La OTAN se enfrenté con el problema de manera decidida en la cumbre
de Bucarest, celebrada entre los dias 2 y 4 de abril de 2008. En la reunion

(49) Diaz pEL Rio Duran, Juan: véase nota 39.
(50) Ganuza ArTILES, Nestor: Cuaderno de Estrategia, nimero 149, IEEE.
(51)NOS (NATO Office of Securrity).



se llegé al acuerdo expresado en la seccion 47 de la declaracion de la

cumbre:
«La OTAN se mantiene comprometida con el fortalecimiento de
los sistemas de informacion critica de la Alianza contra ciberata-
ques. Hemos adoptado recientemente la politica de ciberdefensa,
y estamos desarrollando las estructuras y autoridades para llevarla
a cabo. Nuestra politica en materia de ciberdefensa subraya la ne-
cesidad de la OTAN y de las naciones miembros de proteger los
sistemas de informacion critica conforme con sus respectivas res-
ponsabilidades; compartir las mejores practicas y establecer una
capacidad de apoyo a las naciones, bajo peticién, para contrarres-
tar un ciberataque. Continuamos con el desarrollo de las capaci-
dades de ciberdefensa de la OTAN y con el fortalecimiento de los
vinculos entre la OTAN y las autoridades nacionales.»

No sélo los ciberataques a Estonia representaron un caso de reflexion
para la OTAN, también otros casos, como el ciberataque a Lituania en
julio de 2008, el ciberataque a Georgia en julio de 2008 y el ciberataque
a Kirziguistan (52) en enero de 2009. Por ello, en la declaracién de la
cumbre de Estrasburgo (4 de abril de 2009), afirmaron la vigencia de su
compromiso en el fortalecimiento de los CIS de importancia critica para
la Alianza frente a ciberataques, que tanto agentes estatales como no
estatales, pueden tratar de explotar, pues cada vez es mayor la depen-
dencia de estos sistemas.

La Revision del Concepto Estratégico de 1999 también considera la ci-
berseguridad como un nuevo reto respecto al Concepto Estratégico de
la OTAN de 1999.

En el nuevo Concepto Estrategico aprobado en Lisboa en noviembre de
2010 se aclara que:

«...la defensa y seguridad comun... continuara siendo efectiva en
un mundo cambiante... incluidas las nuevas amenazas...» y mas
adelante dentro del entorno de seguridad cita expresamente a los
ciberataques dice de ellos que «estan siendo mas frecuentes, mas
organizados y mas costosos en el dafio que infligen en las admi-
nistraciones gubernamentales, en los negocios, economias y po-
tencialmente en las redes de transporte y abastecimiento y otras

(52) Georgia y Kirziguistan no son paises OTAN pero pertenecen al Partenariado por la
Paz.



infraestructuras criticas; pueden alcanzar un nivel tal que amenace
la prosperidad, seguridad y estabilidad nacional y euroatlantica.
Los militares y Servicios de Inteligencia extranjeros, las organiza-
ciones criminales y los grupos terroristas y extremistas pueden ser
origen de estos ataques.»

En cuanto a acciones concretas, la OTAN, aparte de adquirir la co-
rrespondiente capacidad, NCIRC (NATO Computer Incident Response
Capability), para cuyos objetivos se basa principalmente en su Centro
Técnico. Ha aprobado, en el afo 2008, el concepto y politica de ciber-
defensa, ha creado la Autoridad de Gestion de la Ciberdefensa, CDMA,
(Cyber Defense Management Authority) y su correspondiente estructura
y organizacién de apoyo; la ciberseguridad es hoy en dia uno de los
componentes mas importantes de la seguridad, siendo los ciberataques
un asunto estratégico del mismo nivel que las armas de destruccion ma-
siva y la Yihad Global (53).

En resumen la OTAN necesita actualizarse tecnoldgicamente para hacer
frente a las nuevas amenazas y en consecuencia esta desarrollando su
politica de ciberdefensa. La creacién del concepto de ciberdefensa y la
inauguracion del Centro de Excelencia en Ciberdefensa en Tallin (Esto-
nia), son un ejemplo de ello.

Conclusiones

El ciberespacio debe ser tenido en cuenta tanto desde el punto de vista
de la Defensa Civil como de la militar pues aunque el ciberespacio es
un dominio hecho por el hombre, se ha hecho tan critico como la tierra,
el mar, el aire y el espacio y su importancia irda en aumento. Si no se
controla adecuadamente, desde alli puede ver una nacién amenazada
su libertad de accién y su seguridad, no solo su ciberseguridad sino
la Seguridad Nacional. Estamos en suma en un nuevo escenario estra-
tégico, en un nuevo Global Common, en nuevo campo de batalla o en
una extensién del mismo, donde se producen los comportamientos o
fendmenos ya conocidos en todos los conflictos pero que aqui emplean
técnicas nuevas; y también fenédmenos nuevos que surgen de las pro-
pias caracteristicas del ciberespacio. La Estrategia de Seguridad Nacio-
nal debera tener en cuenta la ciberseguridad y la consiguiente Defensa

(53) En: www.betanews.com/article/Mr-Obama-Dont-forget-the-cyberwar-threat/1228782845



Nacional debera incluir planteamientos nuevos e imaginativos y cambios
de mentalidad, de un modo especial en lo que se refiere a la gestion de
crisis y resolucién de conflictos y a la necesidad en suma de contar con
la ciberdefensa.

En la estrategia de ciberseguridad se deben precisar los objetivos estra-
tégicos a alcanzar, los 6rganos competentes y sus responsabilidades, la
contribucién de las distintas instituciones del pais, el nivel tecnoldgico a
alcanzar y en él, los objetivos de I+D.

En la Seguridad Nacional se contempla la de las infraestructuras criticas
y la Estrategia de la Defensa debe comprender siempre la prevencion
de posibles ataques y la proteccién para disminuir la vulnerabilidad y en
caso de crisis minimizar los dafos y acelerar el periodo de recuperacion.
Las amenazas enemigas a las IC siempre han existido en tiempos de
guerra o conflicto, pero los escenarios de amenazas incluyen ahora tam-
bién ataques en tiempos de paz por medio de ciberataques.

En el ambito de las operaciones militares, los ciberataques también tie-
nen que ser considerados como una amenaza. Aunque no resulta rea-
lista plantear las acciones en el ciberespacio como unico medio de una
operacion militar, si ha quedado patente su capacidad ofensiva y, en
consecuencia, resulta necesario preparar la defensa de los Sistemas de
Mando y Control propios de forma que se asegure la libertad de accién
en la conduccién de las operaciones. Algunos lideres militares ven las
ciberarmas, es decir las armas informaticas, como armas de destruccién
masiva. De hecho, han creado un nuevo término en relacién con los ci-
berataques, las «armas de interrupciéon masiva».

En Espanfa, los conceptos de seguridad y defensa, estan presentes en
toda la normativa desde la Constitucién de 1978 hasta la EES de 2011,
pero es en la Revision Estratégica de la Defensa de 2003 donde apare-
ce por primera vez el peligro de los ataques cibernéticos. Sin embargo,
Espafa, a diferencia de otros paises de nuestro entorno, no ha definido
todavia una legislacion especifica y completa en materia de cibersegu-
ridad. Si existe legislacion distribuida en distintos ambitos ministeriales,
pero que no ha sido desarrollada a partir de una politica comun que
refleje el ambito nacional y estratégico de la ciberseguridad y asi las
responsabilidades en el ciberespacio estan muy fragmentadas en dife-
rentes organismos, dependientes de distintos ministerios que abordan
el problema de forma parcial. Ademas incluso con la existencia de este
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marco normativo, su grado de cumplimiento, en algunos casos, es preo-
cupantemente bajo, lo cual supone un aumento del riesgo de nuestro
ciberespacio. Se hace necesario la creacién de una autoridad nacional
de ciberseguridad que defina una estrategia nacional de ciberseguridad
y establezca la ciberdefensa coordinando las distintas instituciones, me-
didas a tomar y acciones a realizar.

Por lo que respecta a las organizaciones internacionales de las que Es-
pana forma parte es importante resefiar que la Union Europea se ha do-
tado de una estrategia de seguridad propia pero necesita una estrategia
integral de ciberseguridad que integre a las diferentes estrategias nacio-
nales y en cuanto a la OTAN aunque es consciente del peligro, necesita
actualizarse tecnologicamente para hacer frente a las nuevas amenazas
y en consecuencia esta desarrollando su politica de ciberdefensa. La
creacion del concepto de ciberdefensa y la inauguracion del Centro de
Excelencia en Ciberdefensa en Tallin (Estonia), en el que Espana partici-
pa, son un ejemplo de ello.

Nos quejamos de que no hay conciencia de Defensa pero todavia la
hay menos de ciberdefensa y aunque algo parecido ocurre en nuestro
entorno internacional, en nuestro caso es todavia mayor. Si, como dice
la EES, la seguridad debe ser responsabilidad de todos, este aserto es
todavia, si cabe, mas imperioso cuando se trata de la ciberseguridad.
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ESTRATEGIAS INTERNACIONALES
PARA EL CIBERESPACIO

Por CaRLos ENRiQUEZ GONZALEZ

«El mundo era tan reciente, que muchas cosas carecian
de nombre, y para mencionarlas habia que sefalarlas con
el dedo.»

GaBRIELGARcIA MARQUEZ, Cien afios de soledad

Introduccion

Tierra, mares y océanos, aire y finalmente, el espacio exterior; explora-
dos y explotados por el hombre, en todos ellos imperan las leyes natu-
rales y sobre ellos hemos impuesto la ley positiva. Donde los Estados
no alcanzan, rigen tratados y convenios internacionales, y en su defecto
reinan el caos y la ley del mas fuerte.

El ciberespacio es el ultimo dominio comun en el que el hombre se ha
aventurado. Se diferencia de los demas en su creador; en él sus leyes
naturales son un conjunto de protocolos légicos —sustentados por una
capa fisica— creados y acordados por el hombre. Sin embargo, su crea-
dor no ha sabido, o no ha querido, imponer una ley positiva sobre su
creacion. Quizas no lo creyd necesario; posiblemente porque «enton-
ces» no lo fuera. «<Entonces» era un tiempo de certidumbres; la tercera
guerra mundial en forma de apocalipsis nuclear aniquilaria los principa-
les nucleos de poblacion y las infraestructuras criticas de las potencias
enfrentadas.



El éxito pasaba por asegurar la deteccién, seguimiento e interceptacion
a tiempo de los bombarderos nucleares enemigos y la supervivencia de
las comunicaciones entre centros de poder. Sus usuarios y administra-
dores constituian una pequefia comunidad de interés que no requeria
vigilancia. Asi nacio ARPANET (1) y (2) y asi evolucioné hacia lo que hoy
conocemos como Internet: la Red, una tela de arafa que supera los es-
quemas del viejo mundo westfaliano, que no conoce fronteras, Estados
ni naciones y sobre la que no existen ni cuerpo legal ni «gendarmeria»
universales que garanticen el «buen» funcionamiento de la ingente can-
tidad de plataformas, equipos, aplicaciones, servicios, contenidos, co-
munidades de interés y un largo etcétera de mundos convergentes (3).

Los protagonistas: los Estados, la iniciativa privada
y las organizaciones internacionales

En este escenario, los Estados han legislado y han desarrollado estructu-
ras para luchar contra el cibercrimen, como hicieron con la tierra, el mary
el aire. Pero dada la naturaleza global e informe del ciberespacio y el ca-
racter elusivo de aquellos que lo utilizan para delinquir, la accién estatal,
aunque necesaria, resulta insuficiente. Asi, el sector privado, principal
protagonista del ciberespacio tanto por los contenidos y aplicaciones
que le proporcionan su valor afiadido, como por las infraestructuras que
lo soportan, juega un papel de primer orden en esta «partida».

Quizas lo hablado entre el presidente de la Republica de Francia, Nicolas
Sarkozy y Mark Zuckerberg —presidente y director ejecutivo de la red so-
cial Facebook- antes de la ultima reunién del G-8 en Paris, resuma muy

(1)ARPANET: acronimo de ARPA (Advanced Research Projects Agency Network) y NET-
work. ARPA, hoy llamada DARPA, es una Agencia perteneciente al Departamento de
Defensa de Estados Unidos de Norteamérica DARPA (Defence Advanced Research
Projects Agency).

(2)Aunque no existe una version oficial acerca del origen de ARPANET, ya que incluso
la actual DARPA —-heredera de ARPA- en su sitio web se desvincula de las distintas
versiones que circulan, parece que la necesidad de actuar a tiempo contra los bom-
barderos estratégicos enemigos y garantizar la supervivencia de las comunicaciones
en caso de ataque nuclear estaria detras del origen del Proyecto Lincoln, precursor de
ARPANET (Waldrop, 2008).

(3)Hay dos 1.000 millones (2 billion) de usuarios de Internet en todo el mundo y casi ocho
billones de ddlares (8 trillion) cambian de manos cada afo a través del comercio elec-
trénico (Pélissié du Rausas, Manyika, Hazan, Bughin, Chui & Said, 2011).
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bien lo que esta en juego. Segun Vittorio Collao (4) —consejero delegado
del Grupo Vodafone- para el joven Zuckerberg, una Internet sin limita-
ciones resulta esencial para la innovacion y la actividad emprendedora,
mientras que Sarkozy, por el contrario sostiene que el éxito de Internet
depende de la confianza que nos merezca: necesitamos confiar en Inter-
net y ademas necesitamos saber que estamos protegidos por la Ley, que
se protege nuestra privacidad, que la confidencialidad de nuestros datos
personales esta asegurada y que nuestros hijos estan a salvo en Internet.

Los autores y creadores de contenidos —anade Collao—, necesitan ver
sus derechos respetados, por ello los gobiernos deben ser capaces de
garantizar la seguridad de los usuarios de Internet, mediante reglas. Zuc-
kerberg, que estaria de acuerdo en la necesidad de preservar la con-
fianza en Internet, seria mas partidario de la autorregulacion del sector
de modo que sean los propios servicios ofertados en la Red los que
incorporen los mecanismos de fomento de la confianza que la sociedad
demanda. Un ejemplo de esto podria ser el sistema de evaluaciones a
los usuarios (compradores y vendedores) que utiliza la plataforma de
ventas eBay.

Igualmente importantes, dado el caracter global de la materia, son las
iniciativas internacionales sobre ciberseguridad; iniciativas que general-
mente se enmarcan en el seno de organizaciones internacionales. Pero
el concepto ciberseguridad cubre todo el espectro desde el simple de-
lito cibernético a la ciberguerra, desde la proteccion de los ordenadores
personales frente a la accidn de un hacker aficionado, hasta lo que gru-
pos mas organizados pueden hacerle a los equipos que controlan las
infraestructuras criticas de un pais o incluso a sus Sistemas de Mando y
Control Militar. Asi cada organizacion internacional, segun su naturaleza,
se ha centrado en uno u otro aspecto. Desde la mera proteccién de sus
propios sistemas hasta la actuacion directa contra amenazas proceden-
tes del ciberespacio.

Aproximaciones a la ciberseguridad en el panorama internacional:
las organizaciones internacionales y los Estados

Lo primero que nos llama la atencion cuando abordamos la faceta in-
ternacional de la ciberseguridad, es la ausencia de esa Ley positiva que

(4)CoLLao, V.: «iEs posible que tanto Sarkozy como Zuckerberg estén en lo cierto?», El
Pais, Ciberp@ijs, 6 de junio de 2011.



deciamos al principio, la falta de un marco legal mundial equivalente a la
Convencién de Naciones Unidas sobre el Derecho del Mar que delimite
responsabilidades vy jurisdicciones. Efectivamente, no existe una Con-
vencion de Naciones Unidas sobre Derecho del Ciberespacio; ni siquiera
uno limitado al —ya de por si muy amplio— concepto de ciberseguridad.
Lo mas parecido que encontramos -y con él iniciamos el andlisis de
algunas aproximaciones internacionales a la materia— es la Convencion
del Consejo de Europa sobre Cibercrimen (CETS, numero 185), también
conocida como Convencién de Budapest.

EL CONSEJO DE EUROPA

La Convencion del Consejo de Europa sobre Cibercrimen —abierto a la
firma por los Estados miembros en Budapest, 23 de noviembre de 2001-
es el primer tratado internacional sobre delitos cometidos a través de
Internet y otras redes informaticas. Su valor reside en que constituye
el unico texto legal internacional vinculante hasta la fecha. Por ello, la
ratificacion de este tratado constituye para muchos expertos la prueba
de la seriedad del compromiso de los paises en su lucha contra el ciber-
crimen. Trata principalmente las violaciones de los derechos de autor, el
fraude informatico, la pornografia infantil y las violaciones de seguridad
de la redes. También incorpora una serie de medidas y procedimientos
para la inspeccion de redes y para la interceptacion de datos.

Su principal objetivo, tal y como figura en el preambulo, es aplicar una
politica penal comun encaminada a la proteccion de la sociedad contra
el delito cibernético, mediante la adopcion de una legislacién adecuada
y a través del fomento de la cooperacion internacional, incluyendo la
extradiciéon de cibercriminales. La Convencidn es el producto de cuatro
anos de trabajo de expertos del Consejo de Europa y de otros paises
como Estados Unidos, Canada y Japdn, entre otros. Recientemente, el
tratado se ha complementado con un protocolo adicional que criminaliza
la publicacion de propaganda racista o xenéfoba a través de redes infor-
maticas. Han firmado 48 el tratado hasta el momento, de los cuales 31 lo
han ratificado, incluyendo Estados Unidos.

Al hilo de lo que deciamos con anterioridad en cuanto al grado de com-
promiso con la lucha contra los delitos cibernéticos que supone su firma
y ratificacion; entre los miembros del Consejo de Europa que ni siquiera
han firmado el tratado, aparte de Rusia —pais hacia el que a menudo se
sefala como origen de ataques cibernéticos—, sorprende la presencia de
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pequefos paises con una fuerte implantacién de las tecnologias de la
informacién como son: Andorra, Ménaco y San Marino. Por otra parte,
los paises que aun habiéndolo firmado, todavia no lo han ratificado son:
Austria, Bélgica, Republica Checa, Georgia, Grecia, Irlanda, Liechtens-
tein, Luxemburgo, Malta, Polonia, Suecia, Suiza y Turquia.

LA ORGANIZAQION PARA LA SEGURIDAD
Y COOPERACION EN EUROPA (OSCE)

Siguiendo dentro del Viejo Continente en el afio 2008, durante la Presi-
dencia estonia del Comité Politico-Militar de la OSCE, a propuesta del
pais baltico se introdujo la ciberseguridad como tema a tratar por la Or-
ganizacioén dentro de su dimension politico-militar. La postura de Estonia
hay que interpretarla desde la éptica de los graves ataques cibernéticos
de denegacion de servicio sufridos en ese pais en el ano 2007. Previa-
mente, la OSCE ya venia prestando atencién a la lucha contra el delito
cibernético y el uso de Internet para fines terroristas o de propagacion de
odio. En este sentido, tras la masacre cometida el pasado dia 22 julio de
2011 en Oslo y en la isla de Utoya por el ultraderechista noruego Anders
Breivik, conviene recordar el llamamiento realizado en Paris en el afo
2004 ante el Consejo Permanente de la OSCE, poco antes de su muerte,
por el escritor sueco Stieg Larsson —a la sazén director de la Fundacién
sueca «Expo» y autor de la famosa trilogia Millennium—- contra la pro-
pagacion del odio racista, xen6fobo, politico, etc. a través de Internet.
Desde entonces la OSCE ha celebrado numerosos eventos destinados a
aumentar la conciencia de ciberseguridad entre los Estados miembros.

Abundando en la politica declaratoria emprendida por esta Organiza-
cién, en la ultima Conferencia sobre Seguridad Cibernética titulada:
Conferencia de la OSCE sobre una Aproximacion Omnicomprensiva a la
Seguridad Cibernética: Explorando el Papel de la OSCE, auspiciada por
la Presidencia lituana y celebrada en Hoffburg (Viena), los dias 9 y 10 de
mayo de 2011, los Estados miembros no han llegado a concretar el pa-
pel que debe desempeiiar la Organizacion ni qué actividades se deben
emprender en el ambito de la ciberseguridad. Si se han emitido, por el
contrario, algunas recomendaciones -tan sélo eso, recomendaciones-
sobre vias a explorar dentro del pilar politico-militar de la Organizacion.

En particular, se hizo hincapié en la experiencia de la OSCE en relacién
con las Medidas de Fomento de la Confianza y con las Medidas de Fo-
mento de la Confianza y la Seguridad. Es mas, se puso el énfasis en la



utilidad de aplicar esta experiencia al ciberespacio para mejorar la trans-
parencia, la previsibilidad y la estabilidad; reduciendo a la vez los ries-
gos de falsas percepciones, de escalada y de conflicto. La Presidencia
lituana —hay que recordar que Lituania también fue objeto de importantes
ataques cibernéticos en verano del afo 2008 tras legislar contra la ex-
hibicion de simbologia soviética— habria incluso arrancado cierto apoyo
para aprobar un marco estratégico sobre ciberseguridad en la proxima
reunion ministerial de la OSCE a celebrar en su capital, Vilna.

LA UNION EUROPEA

La Union Europea por su parte, mantiene abiertas al menos dos lineas
maestras de trabajo en el campo de la ciberseguridad. Por un lado nos
encontramos con el trabajo desarrollado por la Agencia Europea de De-
fensa (EDA), ubicado dentro de la Politica Comun de Seguridad y Defen-
sa (PESD) y por tanto bajo la égida del Consejo Europeo. Identificada por
la EDA como una de las 10 prioridades en el desarrollo de capacidades,
su objetivo es el de progresar en el campo de la colaboracion segura en
la «nube militar» (Military Cloud) y optimizar el uso de las tecnologias de
Cloud Computing teniendo en cuenta la creciente amenaza cibernética.
Aunque es una de las prioridades en el desarrollo de capacidades, no
constituye una linea de trabajo «madura» en la que se hayan alcanzado
avances dignos de mencion. Una de las razones para ello puede obe-
decer al indudable protagonismo de la otra linea de trabajo que, bajo la
autoridad de la Comision Europea, protagoniza la Agencia Europea para
la Seguridad de la Informacion y de las Redes, ENISA (European Network
and Information Security Agency).

ENISA fue creada en marzo de 2004 (5) y, tras un breve periodo de cons-
titucion en Bruselas, ocupd su actual sede en la localidad de Heraklion,
en isla griega de Creta. Entre sus objetivos estan: mejorar la capacidad
de la Union Europea en su conjunto para prevenir, tratar y dar respuesta
a las incidencias que afecten a la seguridad de la informacion y de las
redes; desarrollar un alto nivel de conocimiento en la materia; promover
la colaboracion entre actores de los sectores publico y privado, y; apoyar
a la Comision en la elaboracion de legislacién comunitaria en materia de
seguridad de la informacion y de las redes.

(5) Regulation (EC) numero 460/2004 of the European Parliament and of the Council of
10 March 2004 establishing the European Network and Information Security Agency.



Asi, ENISA, en lo referente a la lucha contra el cibercrimen, ha hecho
suyo el mandato que emana de la Estrategia Europea de Seguridad
aprobada durante la Presidencia espafiola (6) y que sienta las bases de
como la Unién Europea debe hacer frente a las amenazas emergentes
a su seguridad. Posteriormente, la Comision ha desarrollado un Plan de
Accion cuatrienal (7) para enfrentarse al crimen organizado, al terrorismo
y al cibercrimen. En concreto, establece que Europa es un objetivo clave
para el cibercrimen debido a su avanzada infraestructura de Internet, el
elevado numero de usuarios, y a que sus economias y sistemas de pago
dependen en gran medida de Internet. Los ciudadanos, las empresas,
los gobiernos vy las infraestructuras criticas —afiade— deben estar mejor
protegidos de aquellos delincuentes que se aprovechan de las nuevas
tecnologias. Por ello, de los cinco objetivos que establece este Plan de
accion, uno de ellos se enuncia asi:

«Aumentar los niveles de seguridad de los ciudadanos y las empre-
sas en el ciberespacio.»

Y para ello, la Comisién establece tres acciones:

1. Reforzar la capacidad judicial y policial necesaria para la lucha con-
tra el cibercrimen, principalmente mediante el establecimiento de un
centro de cibercrimen europeo que sirva de interfaz entre los Equipo
de Respuesta de Emergencia Informatica (CERT) nacionales de los
Estados miembros.

2. Trabajar con la industria para proteger a los ciudadanos mediante la
formacion y concienciacion acerca de: proteccion de la privacidad
en la Red; deteccién y denuncia de actividades de acoso a menores,
suplantacion de identidad vy sitios web falsos; instalacion de antivi-
rus y cortafuegos; gestién de nombres de usuario y contrasenas, etc.
Dentro de esta linea de accién también recomienda reforzar la coope-
racion entre los sectores publico y privado a escala europea a través
de la Asociacion Publico-Privada Paneuropea de Resiliencia (EP3R).
Esta asociacién —continua— deberia seguir desarrollando medidas y
herramientas innovadoras para mejorar la seguridad, y la resiliencia

(6) Estrategia de Seguridad Interior de la Unién Europea: «Hacia un modelo europeo de
seguridad», marzo de 2010, en: http://www.consilium.europa.eu/uedocs/cms_data/
librairie/PDF/QC3010313ESC.pdf

(7)The EU Internal Security Strategy in Action: Five steps towards a more secure Eu-
rope, Bruselas, 22 de noviembre de 2010. COM(2010) 673 final, en: http://ec.europa.
eu/commission_2010-2014/malmstrom/archive/internal_security_strategy_in_action_
en.pdf



de la Red vy las infraestructuras de informacién, especialmente las
criticas. Asimismo, deberia enlazar con otros actores internacionales
para reforzar la gestion de las amenazas cibernéticas.

3. Mejorar la capacidad para hacer frente a los ciberataques: en esta
linea seria necesario adoptar una serie de medidas para mejorar la
prevencion, la deteccidn y la reaccién rapida en caso de ataques ci-
bernéticos. Asi, en primer lugar, cada uno de los Estados miembros
y las propias instituciones de la Unién Europea deberian disponer, a
mas tardar en el ano 2012, de unos CERT que funcionen adecuada-
mente. Es importante que, una vez establecidos, todos los CERT y las
autoridades policiales cooperen en la prevencion y la reaccion ante
los ciberataques. En segundo lugar, los Estados miembros deberian
interconectar sus CERT gubernamentales para mejorar la preparaciéon
de Europa ante un ataque cibernético, para lo cual debera desarro-
llarse —con el apoyo de la Comision y de ENISA- un Sistema Europeo
de Intercambio de Informacion y Alerta (EISAS). En tercer lugar, los
Estados miembros —conjuntamente con ENISA— deberian desarro-
llar planes nacionales con urgencia y realizar regularmente ejercicios
nacionales y europeos de reaccion a los incidentes y de recuperacién
tras catastrofes. ENISA prestara su apoyo a estas acciones con el
objetivo de elevar los niveles de los CERT en Europa.

En el cumplimiento de este Plan de Accion se basa en gran medida en el
desarrollo con éxito de la ambiciosa Agenda Digital para Europa (8), una
de las siete iniciativas surgida de la Estrategia Europa del afio 2020 que
la Comision Europea ha lanzado con el objetivo de salir de la crisis y pre-
parar la economia europea para los retos de la préxima década. En con-
creto, la meta que persigue la Agenda Digital para Europa —segun reza
en su introduccion— es producir beneficios econémicos y sociales sos-
tenibles a través de la implantacion de un mercado digital unico basado
en aplicaciones interoperables soportadas por una Internet rapida 6 ul-
trarrapida. Concretamente persigue maximizar el potencial de desarrollo
econdmico y social que proporcionan las Tecnologias de la Informacion
y las Comunicaciones (TIC) y, muy especialmente, Internet. Asi, segun el
Documento, el sector de las TIC concentra de manera directa el 5% del
producto interior bruto europeo, ello sin contar su influencia en el creci-

(8)A Digital Agenda for Europe, Bruselas, 19 de mayo de 2010, COM(2010) 245, en:
http://ec.europa.eu/information_society/digital-agenda/documents/digital-agenda-
communication-en.pdf



miento y la productividad de otros sectores econémicos y sociales don-
de juega un papel dinamizador y capacitador de primera magnitud, ya
que altera sustancialmente el modo en que las personas se relacionan y
hacen negocios entre si. El gran potencial de las TIC puede verse hecho
realidad a través de la estimulacion de un «circulo vicioso» consistente
en la puesta a disposicion de los usuarios de Internet de unos servicios
y unos contenidos atractivos soportados por un entorno de red intero-
perable y sin fronteras. Esto estimulara la demanda de mayores anchos
de banda, lo que a su vez sustentara las inversiones en infraestructuras
de red cada vez mas rapidas y capaces. La implantacion de redes mas
rapidas y capaces, a su vez abre el camino para la explotacién de servi-
cios innovadores y contenidos mas atractivos, que requeriran velocida-
des mas altas.

Pero para que este «circulo vicioso» funcione correctamente es necesa-
rio un entorno empresarial que estimule la inversion y la actividad em-
prendedora. Ademas esta suerte de «cuento de la lechera» de la era
cibernética debe sortear otros obstaculos que —segun la propia Agenda
Digital para Europa—- son la causa del retraso europeo frente a sus socios
y también competidores industriales. Asi, para muchos ciudadanos eu-
ropeos resulta frustrante que el mercado unico —esencia constitutiva de
la Union Europea- sea todavia una realidad incompleta en su faceta digi-
tal. La consecuencia practica es que hoy en dia, debido a la ausencia de
oferta y a la fragmentacion de los mercados europeos, hay cuatro veces
mas descargas de musica en Estados Unidos que en la Union Europea.
Asimismo y sorprendentemente —expone la Agenda-, el 30% de los ciu-
dadanos de la Union Europea nunca ha utilizado Internet. Por si esto fue-
ra poco, la Unién Europea cuenta con tan sélo un 1% de penetracién en
cuanto a redes de alta velocidad basadas en fibra dptica, mientras que
Japon se situa en un 12% y Corea del Sur en un 15%. En la misma linea,
el gasto comunitario en investigacién y desarrollo en el sector de las TIC
es un 40% del estadounidense.

En este sentido, la Comisidn Europea, basandose en la Declaracién de
Granada (9) y en la resolucion del Parlamento Europeo (10), ha identifica-

(9) Granada Ministerial Declaration on the European Digital Agenda: Agreed, 19 de abril
de 2001, en: http://www.eu2010.es/export/sites/presidencia/comun/descargas/Mi-
nisterios/en_declaracion_granada.pdf

(10)El Parlamento Europeo hizo un llamamiento para que los ciudadanos europeos ten-
gan acceso a las nuevas tecnologias digitales, incluyendo Internet de banda ancha,
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do siete obstaculos principales para alcanzar su objetivo de maximizar el
potencial de desarrollo econémico y social que proporcionan las TIC. Es-
tos siete obstaculos —-recogidos en la Agenda Digital para Europa- son:

1.

Fragmentacion del mercado electronico: Europa lejos de presentar
un mercado electrénico unico, es todavia un conjunto de mercados
electronicos; cada pais tiene el suyo.

. Falta de interoperabilidad: las carencias en estandarizacion y en con-

tratacion y coordinacién entre autoridades publicas, dificultan que los
servicios digitales y los diferentes dispositivos utilizados por los euro-
peos puedan «interoperar» como seria deseable.

. El incremento de la cibercriminalidad y la falta de confianza en la Red:

los europeos no se involucraran en nuevas y mas complejas activida-
des en Internet, a menos que sientan que pueden confiar plenamente
en la Red. Por tanto, Europa debe hacer frente y desarrollar mecanis-
mos de respuesta contra el aumento de nuevas formas de delincuen-
cia en Internet, que van desde el abuso de menores a la suplantacion
de identidad y los ataques cibernéticos.

. Escasez de las inversiones en infraestructuras de Red: se deben pro-

porcionar los incentivos adecuados para estimular la inversion pri-
vada, complementada por inversiones publicas bien orientadas —sin
volver a los tiempos del monopolio—, asi como mejorar la asignacién
de espectro.

. Deficiencias en los esfuerzos en Investigacion y Desarrollo (I+D): tam-

bién fragmentados a nivel nacional, se debe ir hacia infraestructuras
comunes de investigacion y clusters de innovacion y hacia el desarro-
llo de estandares abiertos para nuevas aplicaciones y servicios.

. Escasez de profesionales bien formados y de conocimientos a nivel

general en el campo de las TIC: carencias que estan excluyendo a
muchos ciudadanos de la sociedad digital y, por tanto, del mercado
de trabajo, limitando asi el efecto multiplicador de las TIC sobre el
crecimiento econémico y sobre el incremento de la productividad.

asi como la formacién y conocimientos necesarios para comprender los contenidos y
utilizar estas tecnologias correctamente. La resolucion también hizo hincapié en que
los usuarios deberian poder acceder libremente a los contenidos y servicios publicos
a través de Internet en toda la Unién Europea. También subrayé la necesidad de que
los usuarios de Internet conozcan sus derechos y la necesidad de dotarse de un
marco juridico claro para proteger estos derechos, en: http://europa.eu/rapid/pres-
SReleasesAction.do ?reference=IP/10/538&format=HTML&aged=0&language=EN&g
uiLanguage=en



7. Oportunidades perdidas para catalizar el cambio social: al aprovechar
el potencial de las TIC, Europa podria abordar mucho mejor algunos
de sus problemas sociales mas graves, como el cambio climatico;
el envejecimiento de la poblacion y el consiguiente aumento de los
costes del sistema sanitario; el desarrollo de servicios publicos mas
eficaces y la integracién de personas con discapacidad; la digitaliza-
cion patrimonio cultural de Europa y su ulterior puesta a disposicion
de las generaciones presentes y futuras; entre otros.

Para enfrentarse a estos siete inconvenientes la Agenda Digital para Euro-
pa se marca ocho areas de actuacion prioritaria; las siete primeras coinci-
den con las siete areas problematicas descritas, mientras que en la octava
—de caracter transversal y, por tanto, con presencia en las siete anteriores—
explora los aspectos internacionales del reto planteado. Todas ellas se co-
nocen como los pilares de la Agenda Digital para Europa. En beneficio de
la concrecion y limitandonos al ambito de la ciberseguridad en el contexto
internacional, en este capitulo nos centraremos en el tercer y octavo pilar,
la seguridad y confianza en la Red y su dimensién internacional.

En el terreno de la seguridad y confianza en Internet, ademas de la ya
mencionada Estrategia Europea de Seguridad aprobada durante la Pre-
sidencia espanola (11) y el ulterior plan de accioén cuatrienal (12) que
contempla medidas especificas relativas a la lucha contra el cibercrimen;
la Agenda dispone —entre otras medidas— que a partir del afio 2010, la
Comisién Europea debera realizar ejercicios para mejorar la capacidad
de respuesta de las instituciones europeas y de los Estados miembros
frente a eventuales ataques cibernéticos a escala paneuropea. Aqui la
Agenda recoge el espiritu y la letra de la Comunicacion de la Comisién al
Parlamento Europeo, al Consejo, al Comité Econdmico y Social Europeo
y al Comité de las Regiones sobre Proteccion de Infraestructuras de Infor-
macion Criticas, CIIP (Critical Information Infrastructures Protection) (13).

(11) Estrategia de Seguridad Interior de la Union Europea: «Hacia un modelo europeo de
seguridad», marzo de 2010, en: http://www.consilium.europa.eu/uedocs/cms_data/
librairie/PDF/QC3010313ESC.pdf

(12) The EU Internal Security Strategy in Action: Five steps towards a more secure Europe,
Bruselas, 22 de noviembre de 2010, COM(2010) 673 final, en: http://ec.europa.eu/com-
mission_2010-2014/malmstrom/archive/internal_security_strategy_in_action_en.pdf

(13) Communication from the Commission to the European Parliament... on Critical Infor-
mation Infrastructure Protection «Protecting Europe from large scale cyber-attacks
and disruptions: enhancing preparedness, security and resilience.» COM/2009/0149
final, Comisién Europea, 2009.



En este sentido, el 4 de noviembre de 2010 tuvo lugar el ejercicio Cyber
Europe, primer simulacro de ciberataque a nivel paneuropeo en el que
se recred una situacioén en la que ciudadanos, empresas e instituciones
publicas experimentaron dificultades para acceder a servicios esencia-
les en Internet. Organizado por ENISA en coordinacion con los Estados
miembros y con apoyo del Centro Comun de Investigacién de la Comi-
sién Europea, JRC (Joint Research Centre) (14), contd con la participa-
cién de todos los Estados miembros de la Unién asi como con Islandia,
Noruega y Suiza.

El simulacro se ambientd en un escenario de conectividad degradada en
el que todos los paises se fueron enfrentando a problemas de acceso a
la Red crecientes, viéndose forzados a cooperar entre ellos para ofrecer
una respuesta conjunta y evitar la pérdida completa de conectividad.
En resumidas cuentas, se traté de un ejercicio de CIIP cuyo objetivo con-
sistia en fomentar la confianza entre los participantes y en probar la red
de contactos, los mecanismos y los procedimientos de comunicacion en
caso de un ciberataque real a gran escala. Podemos afirmar por tanto,
que el ejercicio buscaba establecer una comunicacion fluida entre insti-
tuciones dentro de cada Estado y entre instituciones de Estados diferen-
tes, asi como de todas ellas con las instituciones europeas.

El pasado mes de abril de 2011, ENISA hizo publico el informe final del
ejercicio (15) basado en el juicio critico celebrado a su conclusion y en
los posteriores informes rendidos por los estados miembros. En él se va-
lora, por una parte, la validez del ejercicio en si y del escenario propues-
to; y por otra, la consecucion de los objetivos perseguidos. La principal
conclusién extraida la constituye el hecho de que para el 95% de los
Estados miembros, el simulacro supuso una eficaz medida de fomento

(14) Organismo de la Comisién Europea de nivel Direccion General cuya misién consiste
en proporcionar apoyo cientifico y técnico para la concepcién, desarrollo, imple-
mentacién y seguimiento de las politicas de la Unién Europea. Dentro del JRC, se
encuentra el Instituto de Prospectiva Tecnoldgica (IPTS) con sede en Sevilla. EI IPTS
promueve una mejor comprension de la relacion entre tecnologia, economia y socie-
dad. La misién del IPTS, se concentra en las politicas comunitarias que entrafien una
dimension tanto socioeconémica como cientifico-tecnoldgica, Centro de Investiga-
cién Comun de la Comisién Europea.

(15)Cyber Europe 2010-Evaluation Report. Recommendations and Lessons Identified, ENI-
SA, en: http://www.enisa.europa.eu/act/res/cyber-europe-2010/cyber-europe-2010-re-
port/at_download/file
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de la confianza entre los participantes y, por tanto, el objetivo de mejorar
la comunicacion entre ellos también se alcanzo.

Deciamos antes que la dimensién internacional de la Agenda es trans-
versal a los demas pilares; asi, se propone hacer de Europa un centro
neuralgico del crecimiento inteligente, sostenible e incluyente y reconoce
que la lucha contra las crecientes amenazas a la ciberseguridad debe
desarrollarse en un contexto internacional. En este contexto, la Agenda
persigue promover la internacionalizacién de la gobernanza de Internet
y la cooperacién mundial para mantener la fiabilidad de la Red de redes,
todo ello desde una aproximacion multilateral. Para ello la Comision esta
considerando su apoyo a la financiacion del Foro para la Gobernanza
de Internet desde este mismo afo (2011). También plantea la Agenda
trabajar con terceros paises para mejorar las condiciones del comercio
electrénico internacional de bienes y servicios, teniendo en cuenta los
derechos de propiedad intelectual. En la misma linea, el Consejo Eu-
ropeo ha pedido a la Comisién que promueva la actualizacion del Acuer-
do Tecnoldgico Internacional (16) de 1996 —en el seno de la Organizacion
Mundial del Comercio—- de forma que se eliminen los obstaculos no aran-
celarios al comercio electronico y se incluya a los principales produc-
tores de las TIC que aun estan fuera del Acuerdo, ademas de aquellos
nuevos productos en linea con la evolucion experimentada desde su fir-
ma en el afio 1996.

Pero la Agenda Digital para Europa es ademas, un Documento vivo; asi
los dias 16 y 17 de junio de 2011 tuvo lugar en Bruselas la | Asamblea
sobre la Agenda Digital para Europa. En ella se desarrollaron hasta 24
talleres diferentes (17). De nuevo en beneficio de la concrecion nos cen-
traremos tan sélo en uno de ellos; el que lleva por titulo: Ciberseguridad:
barreras e incentivos. Con el objetivo invitar a los Estados miembros, el
sector privado y representantes del mundo académico a debatir sobre
los actuales obstaculos a la inversion y a la participacion en actividades
y eventos de fomento de la ciberseguridad, la sesion también abordd los
posibles incentivos econémicos y normativos necesarios para que tanto
el sector publico como el privado ofrezcan un mayor nivel de seguridad
en la Red.

(16) Ministerial Declaration on Trade in Information Technology Products, Singapur, 13
de diciembre de 1996, en: http://www.wto.org/english/docs_e/legal_e/itadec_e.pdf

(17) Resultado de los talleres, disponible en: http://ec.europa.eu/information_society/events/
cf/daa11/workshop-results.cfm



Las opiniones vertidas durante el taller, confirmaron la utilidad de los par-
tenariados publico-privados en el area de la seguridad cibernética, as-
pecto que fue ilustrado con varios casos de éxito; también se expreso la
necesidad de que los sectores publico y privado profundicen ain mas en
el debate sobre los posibles incentivos a la inversién en ciberseguridad
en el seno de la Unién Europea, ya que —entre otros problemas— a me-
nudo las organizaciones que estan en condiciones de mitigar los riesgos
no son necesariamente las mismas que se beneficiaran de su actuacion;
igualmente, la necesidad de una mejor coordinacion y un mayor inter-
cambio de informacién entre los proveedores de Internet y las Adminis-
traciones en la lucha contra los botnets (18), aparecié como un tema de
interés prioritario para futuras discusiones. Finalmente —como no podia
ser de otra manera- se llegd a la conclusion de que la Unién Europea
sigue siendo uno de los actores clave en seguridad cibernética global, y
como tal, debe seguir contribuyendo en el debate a escala internacional,
con el fin de definir y defender sus propias prioridades.

Esta asamblea ha estado precedida por la celebracion en los Estados
miembros de seminarios divulgativos de la Agenda Digital para Europa.
Asi, por ejemplo, los dias 4 y 5 de octubre de 2010, organizado por la Re-
presentacion Permanente de la Comision Europea en Espafa, tuvo lugar
en Madrid un seminario en el que —en lo referente a las posibles mejoras
a la seguridad en Internet- el jefe adjunto de la Unidad de Internet, Redes
y Seguridad de la Informacion de la Direccion General de la Sociedad
de la Informacién de la Comisién Europea (DG INFSO), Andrea Servida,
anuncié que la Comision Europea en el afio 2013 propondra reglas ju-
risdiccionales sobre el ciberespacio a nivel europeo e internacional. Por
su parte, Jorge Lopez Hernandez-Ardieta, de la Divisién de Seguridad
de INDRA y profesor de la Universidad Carlos lll de Madrid, apunté a la
gestion de la identidad de los usuarios como una de las principales cau-
sas de su falta de confianza en Internet, por lo cual se deberia implantar
un «ecosistema» de identidad electrénica europea. Por ultimo, Francisco
Garcia Moran, director general de Informatica de la Comision Europea
(DIGIT), declaré que a lo largo del afio 2011 los Estados miembros debe-

(18) Botnet: conjunto de ordenadores que han sido infectados con un tipo de software
malicioso, con funcionalidad de puerta trasera (backdoor), que permite al atacante
controlar dichas maquinas sin tener acceso fisico a ellas y sin el conocimiento del
propietario, en: http://cert.inteco.es/Formacion/Amenazas/botnets/
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rian acordar un catalogo comun de servicios electrénicos transfronteri-
zos que respondan a necesidades bien definidas (19).

Como conclusién, la Unién Europea, ese «gigante econémico, enano po-
litico y gusano militar», con su Agenda Digital para Europa como Docu-
mento maestro, ha disefiado dentro de sus competencias, una robusta
estrategia para el ciberespacio centrada puramente en el crecimiento
econdmico y sociocultural que lleva aparejada la expansion de las TIC
en general y de Internet en particular, pero su aplicacion mas alla de
ciertos estimulos financieros que puedan salir de las arcas europeas, co-
rrespondera a quien tiene los instrumentos para ello: los Estados miem-
bros... paraddjico en un ciberespacio que —segun deciamos- demanda
un enfoque internacional.

LA ORGANIZACION PARA LA COOPERACION
Y EL DESARROLLO ECONOMICO (OCDE)

Pionera en abordar la solidez de los CIIP entre sus Estados miem-
bros (20), dentro del pilar de gestion de riesgos de su International Futu-
res Programme (21), recientemente ha desarrollado el proyecto denomi-
nado Future Global Shocks del que forma parte el amplio Informe titulado
Cybersecurity risks and counter-measures (22).

En el proyecto Future Global Shocks, expertos de los sectores publico y
privado exploran como incrementar la resiliencia ante futuras conmocio-
nes (shocks) a escala global. El proyecto busca ofrecer a los gobernantes
diversas opciones para mejorar su capacidad de identificar, anticiparse y
controlar los grandes desastres, asi como contener y mitigar sus efectos.
Ademas el proyecto reconoce que estas conmociones globales pueden
brindar oportunidades de progreso, no sélo consecuencias negativas.
El informe final se apoyara en varios informes sectoriales sobre, entre
otros, los riesgos financieros sistémicos, pandemias, escapes toxicos,
condiciones meteoroldgicas o geolégicas duraderas que interrumpan o

(19) Seminario Agenda Digital para Europa, Madrid, 4 y 5 de octubre de 2010, Informe
interno de la representacion de la Comisién Europea en Espaia.

(20)OECD (2007: «Development of Policies for Protection of Critical Information Infra-
structures», OECD Digital Economy Papers, nimero 130.doi: 10.1787/231008575813

(22) Cybersecurity risks and counter-measures, OECD Study, Peter Sommer and lan
Brown Reducing Systemic Cybersecurity Risk, enero de 2011.



perturben el transporte internacional, revueltas sociales vy, el ya citado,
sobre riesgos cibernéticos.

Aparte de recomendar a los paises que desarrollen estrategias de ciber-
seguridad adaptadas a las necesidades de todos los ciudadanos y no
sélo a las de la Administracion Central; expresar la necesidad apoyar con
fondos los foros internacionales de CERT; animar a sus Estados miem-
bros a que ratifiqguen la Convenciéon de Budapest sobre el Cibercrimen
y Desaconsejar la Desconexion de Internet como atajo para solucionar
una crisis; la principal conclusién del Informe sobre riesgos cibernéticos
podria ser el hecho de que pocos «cibersucesos» tendrian la capacidad
de provocar una conmocion global. En esta misma linea —segun el In-
forme- seria improbable la ocurrencia de una verdadera ciberguerra, si
bien no descarta la utilizacion de ciberarmas —virus, troyanos, botnets,
etc.— como multiplicadores de fuerza junto a armas convencionales en el
contexto de un conflicto, de hecho ya lo vimos en el caso de la invasion
rusa de Georgia en el afio 2008.

Por ultimo, en este sentido —segun los autores— ya que la mayoria de los
objetivos de un ciberataque serian civiles, el papel de las Fuerzas Arma-
das se limitaria a proteger sus propios sistemas y al eventual desarrollo
de capacidades ofensivas.

LA ORGANIZACION DE NACIONES UNIDAS (ONU) Y LA UNION INTERNACIONAL
DE TELECOMUNICACIONES (UIT): LAS CUMBRES MUNDIALES DE LA SOCIEDAD DE
LA INFORMACION (CMSI) Y EL FORO PARA EL GOBIERNO DE INTERNET (IGF)

Pero si hemos afirmado el caracter global del ciberespacio y de su se-
guridad, nuestro tratamiento de las aproximaciones internacionales no
podia limitarse a las iniciativas regionales de nuestro entorno, por impor-
tantes y ambiciosas que estas fueran.

En este contexto la principal organizacién global, la ONU, y la UIT, su
Agencia especializada en las TIC, vienen jugando un papel de relevancia
indiscutible, sobre todo desde que en el afio 2000, en la Declaracién del
Milenio (23), la Asamblea General de la ONU, respaldase la declaracién
ministerial del Comité Econdmico y Social del afio 2000 (24) e incluyera

(23) Resolucion A/RES/55/2, aprobada el 18 de septiembre de 2000, Declaracién del Mi-
lenio.

(24) ECOSOC 2000: Ministerial Declaration: Development and international cooperation in
the twenty-first century: the role of information technology in the context of a knowl-
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entre sus medidas para la erradicacién de la pobreza la de velar por que
todos puedan aprovechar los beneficios de las nuevas tecnologias, en
particular de las tecnologias de la informacién y de las comunicaciones.

Ya en el afio 1998, antes de la Declaracion del Milenio, la UIT en su
conferencia de plenipotenciarios (25) de Minneapolis (Estados Unidos.)
resolvid (26) encargar al secretario general de la UIT que consultara con
el Comité Administrativo de Coordinaciéon de Naciones Unidas (CAC),
la posible celebracion de una CMSI que debiera tener lugar antes de la
siguiente conferencia de plenipotenciarios. También pidioé al secretario
general que informara al Consejo de la UIT (27) sobre los resultados de
esta consulta. Asimismo encargoé al Consejo que, si la consulta resultaba
favorable, pidiera al secretario general de la UIT que se ocupase de la
coordinacion con las demas organizaciones internacionales y con los
diferentes actores (Estados miembros, sectores afectados, etc.) y, final-
mente; que informase acerca de los resultados de la CMSI en el trans-
curso de la siguiente conferencia de plenipotenciarios.

Consecuentemente el Consejo de la UIT, tras ser informado por su se-
cretario general de la muy favorable acogida a la celebracién de la CMSI
por parte de los diferentes actores implicados, resuelve (28) encargarle
la preparacion y coordinacion general de la cumbre, incluyendo la pro-
puesta de temas a tratar y la celebracion de las reuniones preparatorias
que fueran necesarias.

Para dar cumplimiento al encargo, el secretario general de la UIT presen-
ta al CAC un Plan de Accion que lleva implicita la creacion de un Comité

edge-based global economy. Economic and Social Council. Substantive session of
2000. Nueva York, 5 de julioy 1 de agosto de 2000, Agenda item?2.

(25)La Conferencia de Plenipotenciarios constituye el érgano supremo de la UIT y en
él los Estados miembros deciden el papel que desempefiara la Organizacion en el
futuro y su influencia en el desarrollo de las TIC en el mundo. Celebrada cada cuatro
afios, en ella se establece la politica general de la UIT, se adoptan planes estratégi-
cos y financieros cuatrienales y se eligen los altos cargos de la Organizacion y los
miembros del Consejo, en: http://www.itu.int/plenipotentiary/2010/about-es.html

(26) Resolucion 73. Conferencia de Plenipotenciarios de la UIT, Minneapolis, 1998.

(27)El Consejo de la UIT lo integran el 25% del total de Estados miembros. En el intervalo
entre conferencias de plenipotenciarios trata asuntos generales de politica de las
telecomunicaciones para garantizar que las actividades, politicas y estrategias de
la Union Europea se actualizan en linea con un entorno tecnolégico dinamico y en
rapida evolucién, en: http://www.itu.int/council/index-es.html!

(28) Resolucion 1158, Consejo de la UIT, 2000.
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Organizador de Alto Nivel de la Cumbre (COAN), presidido por el secre-
tario general de la UIT y compuesto por los jefes de los organismos de
Naciones Unidas y de otras organizaciones internacionales interesados
en participar en el proceso de gestacion de la cumbre.

Posteriormente, en el ano 2001, el Consejo de la UIT aprueba (29) el
marco general del propuesto por su secretario general, segun el cual la
cumbre ha de organizarse en dos fases, ambas bajo los auspicios del
secretario general de Naciones Unidas, asumiendo la UIT un papel rector
en su preparacion, en coordinacion con otros organismos de Naciones
Unidas y de otras organizaciones internacionales interesadas, y con los
paises anfitriones, a saber, Suiza y Tunez para la primera y segunda fase
respectivamente.

Pero el apoyo politico necesario para la celebracién de la CMSI, llegaria
de la mano de la Asamblea General de Naciones Unidas cuando en di-
ciembre de ese mismo ano respaldd (30) el marco de la CMSI, aprobado
por el Consejo de la UIT a propuesta de su secretario general, invitando
a la UIT a asumir la funcién administrativa principal de la Secretaria Eje-
cutiva de la cumbre y su proceso preparatorio. Igualmente invitd a los
gobiernos a participar activamente en el proceso preparatorio y a enviar
a la CMSI a representantes del mas alto nivel. Asi finalmente —no sin an-
tes requerir cierto impulso adicional y ajustes organizativos tanto desde
el Consejo como desde la Asamblea de Plenipotenciarios de la UIT (31)-,
la primera fase de la cumbre se celebraria en Ginebra del 10 al 12 de
diciembre de 2003 y la segunda, en Tunez del 16 al 18 de noviembre
de 2005.

Al término de la primera fase se produjo una declaraciéon de principios
conocida como Declaracion de Ginebra (32). En ella se abordan once
aspectos especificos merecedores de atencién. Entre ellos destacan los
incentivos a la necesaria implantacién de infraestructuras de informacion
y comunicaciones adecuadas; las medidas de fomento de la confianza y

(29) Resolucion 1179, Consejo de la UIT, 2001.

(30) Resolucion A/RES/56/183, aprobada el 21 de diciembre de 2001: primera resolucion
sobre la CMSI adoptada por la Asamblea General.

(31) Resoluciones 1196 (2002) y 1207 (2003) del Consejo de la UIT y resoluciones PLEN/1
y PLEN/7 de la Conferencia de Plenipotenciarios en Marraquech, 2002 y 2003 res-
pectivamente.

(32) Documento WSIS-03/GENEVA/4-S,12 de mayo de 2004, Declaracién de Principios,
Construir la Sociedad de la Informacién: «Un desafio global para el Nuevo Milenio».



seguridad en la utilizacion de las TIC, evitando que se utilicen para fines
criminales o terroristas y abordando los problemas de la ciberseguridad
y el correo no deseado (spam) en los planos nacional e internacional; la
creacion de un entorno propicio a nivel nacional e internacional que in-
cluya la intervencién gubernamental para corregir los fallos del mercado,
mantener una competencia leal, atraer inversiones, intensificar el desa-
rrollo de infraestructura y aplicaciones de las TIC, aumentar al maximo
los beneficios econémicos y sociales y atender a las prioridades nacio-
nales, y; el aprovechamiento pleno de las oportunidades que ofrecen las
TIC para alcanzar los objetivos de desarrollo convenidos internacional-
mente, incluidos los que figuran en la Declaracion del Milenio.

El subsiguiente Plan de Accion de Ginebra (33), que traduce la Decla-
racion de Principios en once lineas de accion concretas para alcanzar
los objetivos de desarrollo acordados a nivel internacional, con inclu-
sion de los consignados en la Declaracién del Milenio, el Consenso de
Monterrey (34) y la Declaracion y el Plan de Aplicacion de Johannesbur-
go (35). De entre estas lineas de accidn nos centraremos en la quinta,
la creacion de confianza y seguridad en la utilizacion de las TIC, y en la
undécima, la cooperacion internacional y regional.

En cuanto a la quinta linea de accidn, establece que el de la confianza y
la seguridad, es uno de los pilares mas importantes de la Sociedad de la
Informacion, y propone:

1. Propiciar la cooperacion entre los gobiernos dentro de Naciones
Unidas y con todas las partes interesadas en otros foros apropia-
dos, para aumentar la confianza del usuario y proteger los datos y la
integridad de la Red.

2. Los gobiernos, en cooperacion con el sector privado, deben preve-
nir, detectar, y responder a la ciberdelincuencia y el uso indebido de
las TIC, definiendo directrices que tengan en cuenta los esfuerzos
existentes en estos ambitos; estudiando una legislacion que permi-
ta investigar y juzgar efectivamente la utilizacion indebida; promo-
viendo esfuerzos efectivos de asistencia mutua; reforzando el apo-
yo institucional a nivel internacional para la prevencion, deteccion

(33) Documento WSIS-03/GENEVA/5-S, 12 de mayo de 2004, Plan de Accion.

(34)Resultado de la Conferencia Internacional sobre la Financiacion para el Desarrollo,
Monterrey (México), 18-22 de marzo de 2002.

(35) Declaracién al término de la Cumbre Mundial sobre el Desarrollo Sostenible, Johan-
nesburgo (Surafrica), 2- 4 de septiembre de 2002.
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10.

y recuperacion de estos incidentes; y alentando la educacion y la
sensibilizacion.

Los gobiernos y otros actores interesados deben fomentar activa-
mente la educacion y la sensibilizacion de los usuarios sobre la pri-
vacidad en linea y los medios para su proteccion.

Tomar medidas apropiadas contra el envio masivo de correos elec-
trénicos no solicitados (spam) a nivel nacional e internacional.
Fomentar una evaluacion interna de la legislacion nacional con miras
a superar cualquier obstaculo al uso efectivo de documentos y tran-
sacciones electronicas, incluido también los medios electrénicos de
autenticacion.

. Seguir fortaleciendo el marco de confianza y seguridad con ini-

ciativas complementarias y de apoyo mutuo en los ambitos de la
seguridad en el uso de las TIC, con iniciativas o directrices sobre
el derecho a la privacidad y la proteccion de los datos y también
de los consumidores.

. Compartir buenas practicas en el ambito de la seguridad de la in-

formacion y la seguridad de las redes y propiciar su utilizaciéon por
todas las partes interesadas.

Invitar a los paises interesados a establecer puntos de contacto
para intervenir y resolver incidentes en tiempo real, y desarrollar
una red cooperativa entre estos puntos de contacto de forma que
se comparta informacién y también tecnologias para intervenir en
caso de incidentes.

Impulsar el desarrollo de nuevas aplicaciones seguras y fiables que
faciliten las transacciones en linea.

Animar a los paises interesados a que contribuyan activamente en
las actividades en curso de Naciones Unidas tendentes a crear con-
fianza y seguridad en la utilizacion de las TIC.

Asimismo asegura que la cooperacion internacional entre todas las par-
tes interesadas es fundamental para la aplicacién del Plan de Accién y
que ha de reforzarse con miras a promover el acceso universal a las TIC
y cerrar la llamada «brecha digital», entre paises ricos y pobres. Para ello
propone las siguientes actuaciones:

1.

Los gobiernos de los paises en desarrollo deben elevar la prioridad
relativa que se asigna a los proyectos de las TIC en las solicitudes de
cooperacion y asistencia internacionales para proyectos de desarro-
llo de infraestructura que formulen a los paises desarrollados y a las
organizaciones financieras internacionales.
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2. En el contexto del llamado Pacto Mundial de Naciones Unidas (36)
y sobre la base de la Declaracion del Milenio, fomentar el estableci-
miento de asociaciones publico-privadas para el desarrollo de pro-
yectos y apoyarse en ellas, enfatizando la utilizacién de las TIC para
el desarrollo.

3. Invitar a las organizaciones internacionales y regionales a que utili-
cen las TIC en sus programas de trabajo y a que ayuden en todos
los niveles a los paises en desarrollo a participar en la preparacion
y aplicacién de planes de accion nacionales destinados a apoyar la
consecucion de las metas indicadas en la declaracion de principios y
en el Plan de Accion, teniendo en cuenta la importancia de las inicia-
tivas regionales.

Para la facilitar la materializacion de estas lineas de accion —principal-
mente en los paises pobres— el Plan (de Accion) establece la llamada
Agenda de Solidaridad Digital (37), que tiene por objeto fijar las con-
diciones necesarias para movilizar los recursos humanos, financieros y
tecnoldgicos que permitan incluir a todos los hombres y mujeres en la
Sociedad de la Informacion, entre los que se encuentra el establecimien-
to de un Fondo de Solidaridad Digital. La Agenda incluye asimismo, una
afirmacién en aquel momento novedosa, por cuanto que afirma que las
ciberestrategias nacionales deben constituir parte integrante de los pla-
nes de desarrollo nacionales, incluyendo las estrategias de reduccion
de la pobreza, para lo que —recuerda la Agenda— deben aplicarse las
medidas destinadas a la movilizacion de recursos para ayuda oficial al
desarrollo acordadas en el Consenso de Monterrey (38).

A continuacion, el Plan de Accion recoge la necesidad de elaborar un
plan realista de evaluacion de resultados y establecimiento de referen-
cias (tanto cualitativas como cuantitativas) en el plano internacional, a

(36) En el afio 1999, en el Foro Econémico Mundial de Davos (Suiza), el secretario general
propuso un «Pacto Mundial» entre Naciones Unidas y el mundo de los negocios.
El Pacto Mundial pide a las empresas que hagan suyos, apoyen y lleven a la practica
un conjunto de valores fundamentales en materia de derechos humanos, normas
laborales, medio ambiente y lucha contra la corrupcion (ONU, 2007).

(37)La Agenda de Solidaridad Digital no es un documento aparte sino que esta integrada
en el «Plan de Accion de Ginebra».

(38)En él se insta a los paises desarrollados que aun no lo han hecho, a iniciar activida-
des concretas para destinar el 0,7% de su Producto Nacional Bruto (PNB) a la Ayuda
Oficial al Desarrollo para los paises en vias de desarrollo y entre el 0,15y el 0,20% de
su PNB a los paises menos adelantados.
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través de indicadores estadisticos e investigaciones comparables, para
dar seguimiento a la aplicacion de los objetivos y metas marcados, te-
niendo en cuenta las circunstancias especificas de cada pais.

Finalmente, concluye que la segunda fase de la CMSI debera abordar
la elaboracion de documentos concretos que contribuyan a consolidar
el proceso de construccion de una Sociedad de la Informacién Global
y a cerrar la brecha digital, transformandola en oportunidades digitales.
La segunda fase —afiade— también deberda monitorizar la aplicacion del
Plan de Accién de Ginebra a escala nacional, regional e internacional vy,
en particular, a través del sistema de Naciones Unidas, en el marco de
un enfoque integrado y coordinado, que invite a la participacion de todas
las partes interesadas.

Precisamente en esta segunda fase, celebrada —como deciamos- en Tu-
nez del 16 al 18 de noviembre de 2005, es donde se establecen el lla-
mado Compromiso de Tunez y la conocida como Agenda de Tunez para
la Sociedad de la Informacién. El primero, da testimonio de la voluntad
de los asistentes para que las TIC constituyan un instrumento eficaz en
la promocién de la paz, la seguridad y la estabilidad, asi como en la
implantacién y consolidaciéon de la democracia, la cohesién social, el
buen gobierno y el Estado de Derecho en los planos regional, nacional e
internacional, afirmacién premonitoria del impulso que Internet daria seis
anos después a la denominada «primavera arabe».

Asimismo subrayaron los concurrentes que las TIC facilitan el crecimien-
to econdmico y la actividad emprendedora; por tanto, el desarrollo de
infraestructuras, la formacion de expertos, la seguridad de la informacion
y la seguridad y confianza en la Red, resultan determinantes para alcan-
zar esos objetivos. Ademas, reconocieron los concurrentes la necesidad
de afrontar eficazmente las dificultades y amenazas que representa la
utilizacién de las TIC para fines que no corresponden a los objetivos
de mantener la estabilidad y seguridad internacionales y que podrian
afectar negativamente a la integridad de la infraestructura dentro de los
Estados, en detrimento de su seguridad. Es necesario evitar —concluyen-
que se abuse de las tecnologias y de los recursos de la informacién para
fines delictivos y terroristas, respetando siempre los derechos humanos.

La Agenda de Tunez, aunque muy centrada en la movilizacién de recur-
sos para cerrar la brecha digital entre paises ricos y pobres en el mar-
co del Fondo de Solidaridad Digital, también aborda las medidas para
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fomentar la confianza de los usuarios en la seguridad de las TIC, para
lo cual reafirma la necesidad de continuar promoviendo, desarrollan-
do e implementando en colaboracion con todas las partes interesadas
una cultura mundial de ciberseguridad, como se indica en la resolucién
57/239 de la Asamblea General de Naciones Unidas. Esta cultura requie-
re tanto la actuacion a nivel nacional como la intensificaciéon de la coo-
peracion internacional para fortalecer la seguridad mejorando al mismo
tiempo la seguridad de la informacion, la privacidad y la confidencialidad
de los datos personales. Pero la principal iniciativa de la Agenda de Tu-
nez la constituye la solicitud al secretario general de Naciones Unidas
para que, en un proceso abierto e integrador, convoque para el segundo
trimestre del afo 2006 una reunién del nuevo IGF con mandato para:

1. Debatir temas de politicas publicas relativos a los elementos claves
de la gobernanza de Internet, con objeto de contribuir a la sostenibili-
dad, la solidez, la seguridad, la estabilidad y el desarrollo de Internet.

2. Facilitar el dialogo entre organismos que se ocupan de politicas pu-
blicas internacionales relacionadas con Internet y estimular el debate
sobre temas que no se han incluido en el mandato de organismos
existentes.

3. Facilitar la comunicacion con las organizaciones intergubernamen-
tales apropiadas y otras instituciones en temas de su competencia.

4. Facilitar el intercambio de informacion y de buenas practicas y, en
este sentido, aprovechar plenamente las competencias de las comu-
nidades académica, cientifica y técnica.

5. Aconsejar a todas las partes interesadas, sugiriendo soluciones y
medios para que Internet esté al alcance de un mayor numero de
personas en los paises en desarrollo.

6. Fortalecer y mejorar la participacion de las partes interesadas en
los mecanismos de gobernanza de Internet actuales y/o futuros, en
particular los de paises en desarrollo.

7. ldentificar temas emergentes, exponerlos ante los organismos com-
petentes y el publico en general, y, en su caso, formular recomen-
daciones.

8. Contribuir a la creacién de capacidad para la gobernanza de Internet
en paises en desarrollo, aprovechando lo mas posible los conoci-
mientos y las competencias locales.

9. Promover y evaluar permanentemente la materializacion de los prin-
cipios de la CMSI en los procesos de gobernanza de Internet.

10. Debatir temas relativos a los recursos criticos de Internet.
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11. Ayudar a encontrar soluciones a los problemas que plantea la utiliza-
cién correcta o incorrecta de Internet, que son de particular interés
para el usuario comun.

12. Publicar sus actas.

La reunioén inaugural del IGF tuvo lugar —segun lo solicitado al secretario
general de Naciones Unidas— entre el 30 de octubre y el 2 de noviembre
de 2006 en Atenas, bajo el lema «Gobernanza de Internet para el desa-
rrollo» y se centrd en cuatro aspectos fundamentales:

1. Apertura o eliminacion de restricciones: libertad de expresion, libre
circulacion de la informacidn, las ideas y el conocimiento.

2. Seguridad: generacion de confianza mediante la colaboracion, en
particular mediante la proteccién de los usuarios contra el correo ba-
sura, la adquisicion fraudulenta de informacion confidencial (phishing)
y los virus, a la vez que se protege su privacidad.

3. Diversidad: promocion del plurilinglismo, incluyendo los contenidos
locales.

4. Acceso: disponibilidad de acceso a Internet a precios razonables, in-
cluidas cuestiones como costos de interconexién e interoperabilidad.

A esta reunion inaugural siguieron los encuentros de Rio de Janeiro en
2007, Hyderabad (India) en 2008, Sharm El Sheikh (Egipto) en 2009 y
Vilna (Lituania) en 2010.

La ultima reunién del IGF bajo el lema «Internet como catalizador para el
cambio: el acceso, desarrollo, las libertades y la innovacién», se celebré
del 27 al 30 de septiembre de 2011 en Nairobi (Kenia) con un récord de
asistencia con respecto a ediciones anteriores, ya que se acreditaron
mas de 2.000 participantes entre los que se encontraban representantes
de 125 paises. Entre otros aspectos, se abordd la gestion de los recur-
sos criticos de Internet, asi como la seguridad y la privacidad en la Red.

Aunque en un principio la seguridad fue un tema marginal —en beneficio
de la financiacion- a la hora de abordar la expansion de las TIC en gene-
ral y de Internet en particular, desde que en el afio 2006 se celebraran la
conferencia de plenipotenciarios de la UIT, la quinta linea de accién del
Plan de Accion de Ginebra —el fomento de la confianza y seguridad en In-
ternet y en las TIC—, se ha convertido en una de las funciones principales
de la Unidn, asunto que ha abordado en sintonia con la undécima linea
de accidn, la cooperacion internacional y regional. Consecuentemente,
el 17 de mayo de 2007, con el objetivo proporcionar un marco desde
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el que articular y coordinar la respuesta internacional a los crecientes
desafios a la seguridad cibernética, el 17 de mayo de 2007 la UIT hizo
publica su Agenda Global sobre Ciberseguridad, GCA (Global Cyberse-
curity Agenda).

La GCA, bajo la direccion técnica y estratégica del denominado Grupo de
Expertos de Alto Nivel, HLEG (High Level Experts Group) se sustenta en
cinco pilares o areas de trabajo:

1. Las medidas legales: 1a UIT (39), dentro de su Area de Desarrollo (UIT-
D), colabora con los Estados miembros en la comprension de los as-
pectos legales de la ciberseguridad con el fin de avanzar hacia la
armonizacién de los marcos legales vigentes para permitir y facilitar
la cooperacion internacional, a la vez que se promueve la idea de
que el establecimiento de una legislacion adecuada debe ser parte
integral de cualquier estrategia nacional de ciberseguridad. Dentro de
este area de trabajo la UIT ha publicado el Documento «El cibercri-
men: una guia para los paises en desarrollo» que tiene como obje-
tivo ayudar a los paises en desarrollo a comprender mejor las im-
plicaciones nacionales e internacionales de las crecientes amenazas
cibernéticas y ayudarles en el establecimiento de una base juridica
sélida. Otra de las actuaciones de la UIT en este area consiste en la
preparacion de un «conjunto de herramientas» o kit que los paises
pueden utilizar para la elaboracion de su marco juridico cibernético y
de las leyes que lo desarrollen. El kit esta destinado a los legisladores,
abogados, funcionarios gubernamentales, expertos en politicas, y re-
presentantes de la industria, proporcionandoles una terminologia y
unos modelos legales acordes con los marcos vigentes en los paises
mas avanzados en la materia, de forma que les ayude a avanzar en la
armonizacion global de las leyes de lucha contra el cibercrimen.

2. Las medidas técnicas y procedimentales: el Area de Normalizacion
de la UIT (UIT-T) se encuentra en una posicién unica en el mundo
de la estandarizacion, ya que reune al sector privado y a los go-
biernos con el fin de promover la armonizacion de las politicas y
estandares de seguridad a escala internacional. En este sentido, el
denominado Grupo de Estudio 17 (SG-17) del UIT-D, es el principal

(89)«La UIT cuenta con tres ambitos de actividad principales, organizados en “sectores”
que desarrollan su labor a través de conferencias y reuniones» (UIT, 2008). Los tres
sectores son: Radiocomunicaciones (UIT-R), Normalizacién (UIT-T) y Desarrollo de
las Telecomunicaciones (UIT-D).



foro global —podriamos afirmar que se trata del grupo lider en este
ambito— de andlisis de la seguridad de las telecomunicaciones y de
gestion de identidad. El SG-17 es, ademas, responsable de los es-
tudios relativos a la ciberseguridad, la lucha contra el spam y de la
coordinacion de los trabajos relacionados con la seguridad de todos
los grupos de estudio de la UIT-T. Asimismo, el SG-17 publica en
su sitio web un compendio de recomendaciones y un glosario de
definiciones relacionadas con la seguridad. El SG-17 también esta
trabajando en el fomento de la creacién de CERT nacionales, espe-
cialmente en los paises en vias de desarrollo. Desde el SG-17, se
liderd la elaboracién de una hoja de ruta para promover la colabora-
cion entre los organismos de normalizacién internacionales en el de-
sarrollo de nuevos estandares de seguridad que tuvieran en cuenta
los estandares vigentes y los trabajos de desarrollo en curso ICT (Se-
curity Standards Roadmap). La Hoja de Ruta adquirié su condicion
de verdadero «esfuerzo global» cuando, en enero de 2007, la ENISA
y el Grupo Director de Seguridad de la Informacion, NISSG (Network
Information Security Steering Group), de la ICT Standards Board se
unieron a la iniciativa.

. Las estructuras organizativas: promoviendo la creacion de CERT na-
cionales y regionales y la comunicacion, el intercambio de informa-
cion y el reconocimiento de credenciales mas alla de las fronteras
nacionales. Ademas -y sobre todo- la UIT trabaja con actores publi-
cos y privados en la creacion de «partenariados» mixtos como la Aso-
ciacion Multilateral Internacional contra las Amenazas Cibernéticas,
IMPACT (International Multilateral Partnership against Cyber-Threats).
La participacién de la UIT en IMPACT llega al punto de que la GCA
comparte con IMPACT su sede de Cyberjaya (Malasia). En IMPACT se
encuadra el Centro de Respuesta Global (GRC), disenado para ser el
principal centro de lucha contra la amenaza cibernética a escala mun-
dial, juega un papel fundamental en la aplicacion de la tecnologia en
la lucha contra las amenazas cibernéticas. Los productos estrella del
la GRC son el Sistema de Alerta Temprana de la Red, NEWS (Network
Early Warning System) y la Plataforma Electronica Segura de Colabo-
racion entre Expertos, ESCAPE (Electronically Secure Collaboration
Application Platform for Experts). NEWS ayuda a los paises identificar
las ciberamenazas en tiempo real y colabora en el establecimiento de
un marco conceptual sobre las medidas a tomar para mitigarlos. ES-
CAPE, por su parte, es una herramienta electrénica que permite a los
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expertos de los diferentes paises compartir recursos y colaborar entre
si de forma remota dentro de un entorno seguro y de confianza. Me-
diante la combinacioén de recursos y la experiencia de muchos paises,
a corto plazo ESCAPE permitira a los paises de forma individual y a la
comunidad internacional en el plano global, responder rapidamente a
las amenazas procedentes del ciberespacio.

. La creacion de capacidades: como por ejemplo la Herramienta de
Autodiagndstico de la Ciberseguridad Nacional y de Proteccion de
Infraestructuras Criticas de Informacion (ITU National Cybersecurity/
CIIP Self-Assessment Tool) (40), que constituye una importante ini-
ciativa practica encaminada a ayudar a los paises miembros a desa-
rrollar su propia estrategia de ciberseguridad y a disefar e implantar
su propio sistema de proteccidon de infraestructuras de informacién
criticas. Dentro de este pilar se encuentra también el Conjunto de He-
rramientas para la Promocion de la Cultura de la Ciberseguridad (ITU
Toolkit for Promoting a Culture of Cybersecurity) que proporciona una
serie de directrices para incrementar la conciencia de ciberseguridad
en los paises en vias de desarrollo principalmente entre los expertos,
consumidores y usuarios de las TIC. Asimismo, la UIT esta trabajando
en una herramienta, la llamada Botnet Mitigation Toolkit, destinada
a ayudar principalmente a los paises en desarrollo, a hacer frente al
creciente problema de los botnets.

. La cooperacion internacional: ademas de la ya mencionada inicia-
tiva IMPACT en la que se encuadra el Centro para la Cooperacién
Internacional en Materia de Politicas (IMPACT Centre for Policy and
International Cooperation) que colabora con organizaciones como el
Consejo de Europa, la OCDE y la Interpol; merecen mencién la ITU
Cybersecurity Gateway (41), destinada a dar a conocer las actuacio-
nes nacionales, regionales y globales en materia de ciberseguridad en
todo el mundo, y la iniciativa, COP (Child Online Protection).

Asimismo, la GCA se ha marcado siete Objetivos Estratégicos (OE) cuya
consecucién recae en una o varias areas de trabajo de las cinco men-

cionadas:
— OE1: elaboracion de estrategias para el desarrollo de un modelo de le-

gislacion sobre ciberdelincuencia que sea de aplicacion global y com-
patible con las medidas legislativas nacionales y regionales.

(40) En: http://www.itu.int/ITU-D/cyb/cybersecurity/projects/readiness.html

(41) En: http://www.itu.int/cybersecurity/gateway/



— OE2: elaboracién de estrategias globales para la creacidon de estruc-
turas organizativas nacionales y regionales adecuadas y de politicas
sobre ciberdelincuencia.

— OE3: desarrollo de una estrategia para el establecimiento de criterios
minimos de seguridad y de esquemas de acreditacion de sistemas y
de aplicaciones de hardware y software.

— OE4: desarrollo de estrategias para la creacién de un marco global de
vigilancia, alerta y respuesta a incidentes, capaz de garantizar la coor-
dinacién transfronteriza entre las nuevas iniciativas y las ya existentes.

— OE5: desarrollo de estrategias globales para la creacion y aprobacion
de un sistema de identidad digital genérica y universal y de las estruc-
turas organizativas necesarias para garantizar el reconocimiento de las
credenciales digitales a través de las fronteras geograficas.

— OE®6: desarrollo de una estrategia mundial para facilitar la creacién de
capacidades humanas e institucionales que permitan mejorar el cono-
cimiento y el «saber hacer» en todos los sectores y areas antes men-
cionadas.

— OET: propuestas para la elaboracién de un marco estratégico global y
multilateral de cooperacion, didlogo y coordinacién en todas las areas
antes mencionadas.

Como conclusion, diremos que, la GCA constituye el instrumento inter-
nacional que ha ayudado a la UIT a asumir un papel de liderazgo en ci-
berseguridad, concretamente a través de la quinta linea de accion de la
CMSI «la creacion de confianza y seguridad en la utilizacién de las TIC».

EL eG-8

Los dias 26 y 27 de mayo de 2011 tuvo lugar en la villa normanda de
Deauville (Francia) la cumbre del G-8. El presidente Sarkozy en calidad
de anfitrion y presidente de turno del G-8 y del G-20, tuvo la iniciativa
de organizar un encuentro entre los jefes de Estado o de Gobierno del
G-8 y los principales «lideres de Internet», como llamé el presidente
a los dirigentes de las empresas convocadas. El encuentro, bautiza-
do como eG-8, contd con la presencia de los principales dirigentes
de empresas de Internet francesas y algunos —no todos— conocidos
empresarios de éxito estadounidenses. Ademas nos brindd alguna dis-
cusién interesante. Asi, al principio del capitulo hemos descrito una
conversacion entre Zuckerberg y Sarkozy que presumiblemente tuvo
lugar en los margenes este foro y que ilustra muy bien el debate sobre
el control de la Red.
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Pero el aspecto mas importante quiza sea el anuncio efectuado por el
presidente francés de que el encuentro entre lideres del G-8 y «lideres
de internet» —el eG-8- se repetira cada ano. Puede que las sucesivas
ediciones nos brinden avances sobre si la balanza se inclina del lado
de Zuckerberg (Internet autorregulada) o de Sarkozy (Internet controlada
por los Estados) (42).

LA ORGANIZACION DEL TRATADO DEL ATLANTICO NORTE (OTAN)

Para analizar el rumbo seguido por la OTAN a la hora de enfrentarse a
las conmociones que han jalonado el camino de la Organizacion a lo
largo de sus mas de 60 afnos de existencia, resulta muy util analizar los
comunicados de sus cumbres. En el caso concreto del ciberespacio,
no hace falta irse muy atras en la Historia, tan so6lo hasta Praga en el
afo 2002, para encontrar la primera mencion a la necesidad de la Alian-
za de «fortalecer su capacidad para defenderse de los ciberataques».
Posteriormente, en la cumbre de Riga de 2006, los jefes de Estado y de
Gobierno aliados, en el contexto del incremento de capacidades de las
fuerzas aliadas para hacer frente a los nuevos retos y amenazas, acorda-
ron «mejorar la proteccion de nuestros sistemas de informacion claves
frente los cibertataques». Pero no sera hasta la cumbre de Bucarest de
2008 —primera, tras los ataques cibernéticos sufridos por Estonia en el
ano 2007, pero anterior a la crisis de Georgia— cuando la ciberdefensa
sea tratada en mayor profundidad.

En Bucarest se renovo el compromiso aliado de reforzar los sistemas
aliados claves frente a los ciberataques y se anuncié la reciente aproba-
cion de una politica aliada de ciberdefensa, asi como la creacion de las
estructuras necesarias para aplicarla. Entre estas estructuras, advierte la
declaracion en una suerte de «aviso a los navegantes», se encuentra
el establecimiento de la capacidad de prestar asistencia a los aliados
que lo soliciten en caso de ser victimas de un ciberataque.

Tras los anuncios de Bucarest y la posterior crisis de Georgia ese mis-
mo verano, en la siguiente cumbre, Estrasburgo-Kehl en el afno 2009, la
Alianza comunico la creacion de una Autoridad de Gestion de la Ciber-
defensa, CDMA (Ciberdefence Management Authority), la activacion del

(42) GoMEZ DE AGREDA, Angel: «e-G8: vuelta a Westfalia», Revista Atenea, 8 de junio de 2011,
en: http://www.revistatenea.es/revistaatenea/revista/articulos/GestionNoticias_4876_
ESP.asp
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Centro de Excelencia para la Cooperacion en Ciberdefensa de Tallin (Es-
tonia) y la mejora de su capacidad de respuesta a incidentes cibernéti-
cos, sobre la cual —aseguraba- se aceleraran los trabajos hasta la obten-
ciéon de su plena funcionalidad. Asimismo —continuaba la declaracién- la
ciberdefensa sera parte integral de los ejercicios aliados y se reforzaran
los vinculos entre la OTAN y sus socios; para lo cual proclamaba haber
desarrollado un marco de cooperacion contra los ciberataques entre la
Organizacion y sus socios. Asimismo la OTAN reconocia la necesidad de
cooperar con otras organizaciones internacionales.

Pero el cambio sustancial llegara tras la cumbre de Lisboa, celebrada
en noviembre de 2010. Alli los jefes de Estado y Gobierno de la Alianza
aprobaron el nuevo Concepto Estratégico, que eleva los ciberataques
a la categoria de amenazas contra la seguridad, estabilidad y pros-
peridad del area euroatlantica. En este contexto, los jefes de Estado
encomendaron al Consejo Atlantico la elaboracion de una nueva politi-
ca de ciberdefensa sobre la base de la del afo 2008, asi como un Plan
de Accién para su implementacion. La nueva politica de ciberdefensa
fue aprobada por los ministros de Defensa aliados en junio de 2011,
mientras que el Plan de Accion, Documento detallado con cometidos
y actividades concretas a desarrollar por las estructuras de la alianza
y por las fuerzas aliadas, seria sancionado en la siguiente reunion mi-
nisterial celebrada en octubre, constituyendo un Documento vivo y en
constante cambio.

La nueva politica clarifica tanto las prioridades de la OTAN como las
actuaciones en ciberdefensa, incluyendo las redes a proteger y la for-
ma de hacerlo. Asi, su prioridad principal es la proteccién de las redes
propias de la OTAN y el establecimiento de requisitos para la proteccion
las redes nacionales en que la OTAN se apoya para llevar a cabo sus
misiones esenciales: defensa colectiva y gestion de crisis. En cuanto a
las actuaciones en ciberdefensa, se basan en los principios generales de
prevencion, capacidad de recuperacion y no duplicacion de esfuerzos.

En cuanto a la repuesta aliada ante un ciberataque, el Concepto Estraté-
gico aprobado en Lisboa, establece que la OTAN defendera su territorio
y su poblacién contra todas las amenazas, incluyendo la cibernética. En
esta misma linea, la nueva politica sobre ciberdefensa reitera que toda
reaccion de defensa colectiva esta sujeta a las decisiones del Consejo
del Atlantico Norte y que la OTAN mantendra la necesaria ambigledad
estratégica, asi como la debida flexibilidad en la forma de responder a
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las crisis que incluyan un componente cibernético. Es de esperar por
tanto, que en proximas revisiones de su procedimiento de gestion de
crisis, la OTAN integre una nueva dimension cibernética. La forma en que
esta dimension se integre nos dara una idea del mecanismo de toma de
decisiones en el contexto de una «cibercrisis».

Asimismo, tras la aprobacién de la nueva politica, la OTAN prestara asis-
tencia coordinada si un aliado es victima de un ataque cibernético. Para
ello, va a mejorar los mecanismos de consulta, la alerta temprana, el
conocimiento de la situacion y el intercambio de informacién entre los
Estados miembros. Para facilitar estas actividades, la OTAN quiere con-
cluir acuerdos, MOU (Memorandum of Understanding) entre las autori-
dades de ciberdefensa de todos los aliados y la Junta de Gestién de la
Ciberdefensa de la OTAN, CDMB (Cyber Defence Management Board).

En cuanto a la respuesta a incidentes en la infraestructura de informacion
propia de la OTAN, la Organizacién dispone de un CERT denominado
NCIRC (NATO Computer Incident Response Capability) cuya capacidad
operativa plena —segun lo dispuesto por los jefes de Estado y Gobierno
en Lisboa— debera alcanzarse en el afo 2012, centralizando la protec-
cioén de todas las entidades de la Alianza.

En el ambito de la cooperacién internacional, la nueva politica establece
que tanto la OTAN como los aliados trabajaran con los socios, las orga-
nizaciones internacionales, el mundo académico y el sector privado de
forma que se promueva la complementariedad y se evite la duplicacién.
La OTAN —anade, quizas dejando fuera de este ambito cooperativo a de-
terminados Estados— adaptara su compromiso internacional con arreglo
valores compartidos y enfoques comunes. La colaboracion en el ambito
de la defensa cibernética —concluye- podria abarcar actividades como la
sensibilizacion y el intercambio de buenas practicas.

Por ultimo, las consecuencias practicas de la aprobacién de esta politi-
cay de su puesta en practica una vez aprobado el Plan de Accion, supo-
nen que:

— La OTAN debera elaborar unos requisitos minimos para los sistemas
de informacién nacionales criticos para el cumplimiento de las misio-
nes esenciales de la OTAN.

— La OTAN ayudara a los aliados que lo soliciten a alcanzar un nivel
minimo de defensa cibernética que reduzca la vulnerabilidad de su
infraestructura critica nacional.
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— Se crea un marco para que los aliados, individualmente puedan ofre-
cer asistencia a otro aliado o a la Alianza en el caso de un ataque
cibernético.

- La ciberdefensa se integrara plenamente en el Proceso de Planea-
miento de Defensa Aliado, NDPP (NATO Defence Planning Process)
que identificara y priorizara las necesidades en este ambito.

— Las autoridades militares de la OTAN evaluaran la forma de incluir la
ciberdefensa en el planeamiento de las operaciones.

— Se definiran los requisitos de ciberdefensa también para las naciones
no-OTAN que contribuyen con tropas a las misiones de la Alianza.

— Se aplicaran fuertes requisitos de autenticacion.

— Se mejoraran las capacidades de alerta temprana, de conocimiento de
la situacién y de analisis.

— Se desarrollaran programas de sensibilizacion y en los ejercicios de la
Alianza se trabajara mas el componente cibernético.

En conclusion, se puede afirmar que la OTAN ha alcanzado una so-
lucién de compromiso para disponer de una ciberdefensa efectiva y
salvaguardar la soberania y responsabilidad de las naciones en la pro-
teccion de sus sistemas de comunicaciones e informacién. En este
sentido —en la linea de prudencia defendida por muchos aliados— no
se contempla la implementacion de capacidades, ya que no existe ni
un marco legal —tropezamos con el problema de la atribucién de un
eventual ataque—, ni medidas de respuesta a crisis pre acordadas, ni
reglas de enfrentamiento. Ademas, por si fuera poco —en el contexto
actual de contraccion econdmica- una tal capacidad requeriria gran-
des inversiones.

LOS ESTADOS, ALGUNOS DE NUESTROS ALIADOS

El 14 de julio de 2011 el vicesecretario de Defensa de Estados Unidos,
William J. Lynn, presenté de forma oficial la Estrategia para el Ciberes-
pacio del Departamento de Defensa. El Documento publicado se trata de
una adaptacion sin clasificar de la verdadera estrategia, clasificada, mas
extensa y que no ha sido distribuida.

La versién publicada comienza senalando la gran dependencia de Es-
tados Unidos con respecto a Internet en lo relativo a redes de comuni-
caciones, comercio internacional, banca, energia y defensa, entre otros
ambitos; lo que convierte a la Red en potencial objetivo de ataques de
impredecibles resultados. Dichos ataques cibernéticos no exigen cos-
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tosos sistemas de armas sino tecnologias, en muchos casos, relativa-
mente baratas. El Departamento de Defensa se muestra especialmente
preocupado con las amenazas contra la propiedad intelectual, que si
bien son menos visibles que las amenazas contra las infraestructuras
criticas, tienen un impacto evidente también sobre la vitalidad econé-
mica del pais.

En el ambito de la estrategia propiamente dicha, se definen estas cinco

iniciativas.

- Iniciativa estratégica 1: el Departamento de Defensa declara oficial-
mente el ciberespacio como campo de operaciones en donde se hace
necesario organizarse, equiparse y entrenarse. Por ello, el Mando Es-
tratégico (USSTRATCOM), ha delegado todo lo relativo al ciberespacio
al recién creado Mando Cibernético (USCYBERCOM), con responsa-
bilidades para gestionar los riesgos inherentes a la Red, asegurar su
integridad y disponibilidad asi como el desarrollo de capacidades in-
tegradas mediante el trabajo conjunto con otros mandos, servicios y
agencias. El comandante del USCYBERCOM es, al tiempo, director de
la Agencia Nacional para la Seguridad. La redundancia de sistemas y
la capacidad de recuperacién en caso de ataque constituyen pilares
basicos de esta iniciativa. Para garantizar el adecuado adiestramiento
se integraran equipos de ciberguerra en ejercicios realizados por las
Fuerzas Armadas.

— Iniciativa estratégica 2: el Departamento de Defensa empleara nuevos
conceptos operativos de defensa para proteger las redes y los siste-
mas. Esta iniciativa incluye el concepto de «ciberhigiene», destinado a
mitigar uno de los principales puntos débiles: las malas practicas pro-
tagonizadas por usuarios y administradores. Ello pasa por la adecuada
formacion en el uso de software de seguridad, el desarrollo de nuevas
arquitecturas o la implantacion de sistemas de control, con la finalidad
de reducir las amenazas internas mediante la deteccion, el andlisis y la
minimizacion de las amenazas.

— Iniciativa estratégica 3: el Departamento de Defensa coordinard sus
esfuerzos con otras agencias del Gobierno y con el sector privado.
El Departamento constata la gran dependencia del sector privado, que
va desde los proveedores de servicio hasta las grandes cadenas de
logistica y distribucion de mercancias y sobre los cuales no tiene nin-
gun tipo de control. Para intentar paliarlo establece una estrecha co-
laboracién con el Departamento de Seguridad Doméstica (Homeland
Security). Con ello se pretende reafirmar los limites legales que para

— 105 —



dicha colaboracién se encuentran actualmente vigentes, aumentar la
efectividad y conservar recursos y presupuestos. Por ultimo, se insta
a la colaboracion con la industria de defensa para incrementar la pro-
teccion de la informacion sensible.

- Iniciativa estratégica 4: el Departamento de Defensa establecera un
marco de colaboracion robusto con los aliados internacionales de Es-
tados Unidos. El Departamento de Defensa apoyara los esfuerzos de
Estados Unidos en el desarrollo y la promocion de reglas internacio-
nales sobre el ciberespacio que promuevan la apertura, la interopera-
bilidad, la seguridad y la fiabilidad.

— Iniciativa estratégica 5: el Departamento de Defensa apoyara el es-
fuerzo creativo nacional con su personal, tecnologia y conocimiento.
Se pretende por tanto sostener a las empresas y personal responsable
del desarrollo tecnoldgico al tiempo que se mantiene al personal pro-
pio constantemente adiestrado con arreglo a las nuevas tecnologias.
Se pretende, por tanto, hacer suficientemente atractivo el trabajo en
este campo de forma de forma que se garantice la excelencia y per-
manencia del personal destinado.

Entrando en valoraciones, nos encontramos con un documento parcial,
ya que no incluye aquellos aspectos relativos a las acciones ofensivas o
disuasivas. En cualquier caso, la filosofia que desprende esta muy lejos
del concepto que en la Union Europea existe de ciberdefensa. Con la
creacion de OSCYBERCOM, Estados Unidos han «militarizado» la Red
al considerar a ésta como el cuarto espacio de batalla. La «doble gorra»
de su comandante, como director de la todopoderosa Agencia Nacional
para la Seguridad, no hace sino reflejar la importancia creciente que para
la Administracion americana tiene la ciberseguridad. En esta linea ya se
han alzado voces que claman contra lo que se percibe como un ataque
directo a la libertad en Internet, al entender que la sefalada militarizacion
puede conllevar reacciones no proporcionales contra simples actos de
pirateria informatica.

El Reino Unido también por su parte, en la pagina web del Gobierno
manifiesta que:
«Los riesgos del ciberespacio (...) han sido identificados por el Go-
bierno como un riesgo de alta prioridad. El Reino Unido se enfrenta
a una amenaza constante y persistente de otros Estados, terroris-
tas y criminales, que operan en el ciberespacio.»
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Esta alta prioridad queda recogida igualmente en su Estrategia de Se-
guridad Nacional (43), cuando de entre los 15 riesgos prioritarios sefiala
los cuatro mas apremiantes; siendo uno de ellos «los ataques hostiles
contra el ciberespacio del Reino Unido causados por otros Estados o el
cibercrimen a gran escala». Asi —en la linea de senalar a otros Estados
como origen de la amenaza- afirma que:

«Aunque actualmente no nos enfrentamos a ninguna amenaza mi-
litar por parte de otro Estado, algunos de ellos siguen intentando
obtener ventajas sobre nosotros a través de actividades de espio-
naje hostil o de ataques cibernéticos.»

La estructura con que el Reino Unido cuenta para hacer frente al riesgo
cibernético, cuenta con un érgano directivo, la Oficina de Ciberseguridad
y de Seguridad de la Informacion, OCSIA (Office of Cyber Security & In-
formation Assurance) encargada de proporcionar direccion estratégica y
coordinacion general de las actividades relacionadas con la mejora de la
seguridad cibernética y la seguridad de la informacién en todo el pais; y
lo hace principalmente a través de un programa cuatrienal de cibersegu-
ridad dotado con 650 millones de libras y en el que, junto con el OCSIA 'y
su 6érgano de ejecucion, el llamado Centro de Operaciones de Seguridad
Cibernética, participan: el Ministerio del Interior, el Ministerio de Defensa,
la sede de las Comunicaciones Gubernamentales, GCHQ (Government
Communications Headquarters), el Centro parala Proteccién de la Infraes-
tructura Nacional (CPNI) y el Departamento de Negocios, Innovacioén y Ha-
bilidades, BIS (Bussiness, Innovation and Skills). Todos ellos con el objeti-
vo comun de hacer progresar el ambicioso Programa de Ciberseguridad.

Este Programa definido en su revision Estratégica de la Defensa y la Se-
guridad (44), se fundamenta en los siguientes pilares:

— Revisién del enfoque de la lucha contra la delincuencia cibernética,
entre otras cosas mediante la introduccion de un Unico punto de con-
tacto donde los usuarios individuales y las empresas puedan denun-
ciar los delitos cibernéticos.

— Abordar las deficiencias en la capacidad para detectar y defenderse
de los ataques cibernéticos, mediante la mejora de la capacidad para

(43) A Strong Biritain in an Age of Uncertainty-The National Security Strategy, octubre de
2010.

(44) Securing Britain in an Age of Uncertainty: The Strategic Defence and Security Review,
octubre de 2010.
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ofrecer productos y servicios de ciberseguridad, y mediante la mejora
de la inversién en capacidades de inteligencia.

— Creacidon de una nueva organizacion en el Ministerio de Defensa, el
Grupo de Operaciones de Ciberdefensa, que integre la seguridad ci-
bernética y asegure la coherencia de las actividades cibernéticas en
todo el espectro de las operaciones de defensa.

— Refuerzo de las infraestructuras criticas, de las redes vitales y de los
servicios del Gobierno.

— Establecimiento de alianzas internacionales sdlidas, incluyendo el
trabajo en un memorando de entendimiento entre el Reino Unido y
Estados Unidos que permita el intercambio de informacion y el pla-
neamiento y ejecucion de operaciones de forma conjunta.

- Mejora de la formacion y sensibilizacién en seguridad cibernética a
través de iniciativas online tales como Get Safe Online (45) y The Cy-
bersecurity Challenge (46).

— Colaboracién con el sector privado y otras entidades en el patrocinio
de investigaciones para mejorar la capacidad de respuesta a los futu-
ros desafios a la seguridad informatica.

Tan ambicioso programa requiere, sin duda, la actualizacién en primer
lugar de la Estrategia de Ciberseguridad en vigor, que data del afio 2009.
En este sentido, las autoridades britanicas se habian propuesto publicar
una nueva estrategia en la primavera de 2011, pero su lanzamiento pare-
ce que se va a retrasar hasta el otono.

Por ultimo, entre las principales amenazas que Francia se enfrentaria en
los siguientes quince anos, el Libro Blanco sobre Defensa y Seguridad
Nacional de 2008, senal6 la posibilidad de un gran ciberataque a la in-
fraestructura nacional.

Esta constatacion llevd al Gobierno a disponer el fortalecimiento signi-
ficativo de la capacidad nacional de ciberdefensa. Asi, la creacién en
el afo 2009 de la Agencia Nacional para la Seguridad de los Sistemas
de Informacion, ANSSI (Agence Nationale de la Sécurité des Systemes
d’Information), fue el primer paso en este compromiso al que posterior-
mente vino a complementar la publicacién, en febrero de 2011, de la
Estrategia de Francia para la Defensa y la Seguridad de los Sistemas de

(45) En: http://www.getsafeonline.org/
(46) En: https://cybersecuritychallenge.org.uk/
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Informacion (47), Documento que encarna la ambicion manifestada en el
Libro Blanco de 2008.

La Estrategia francesa se basa en cuatro objetivos:

1.

Ser una potencia mundial de la ciberseguridad: mientras mantiene su
autonomia estratégica, Francia debe hacer el esfuerzo de pertenecer
al restringido club de los principales paises en ciberdefensa.

. Garantizar la libertad de decision y de accion de Francia, gracias

a la eficaz proteccion de la informacion sensible para los intereses
nacionales: las autoridades gubernamentales, actores en la gestién
de crisis, deben tener los medios para comunicarse con seguridad y
confidencialidad en cualquier situacion. Para ello es necesario retener
las habilidades necesarias para disefar y optimizar el desarrollo y pro-
duccion de herramientas de seguridad y confidencialidad.

. Fortalecimiento de la ciberseguridad de las infraestructuras criticas:

un ataque con éxito contra un sistema de informacién critica puede
conducir a graves consecuencias economicas y humanas. Es impor-
tante que el Estado, junto con el sector privado, trabajen para asegu-
rar y mejorar la seguridad de los sistemas criticos.

. Garantizar la seguridad en el ciberespacio: la Administracion debe dar

ejemplo y mejorar la proteccién de sus sistemas de informacion y de
sus datos. En lo que respecta a empresas y particulares, debe llevar-
se a cabo una campana de informacion, concienciacién y promocion
de la ciberseguridad. Ademas, en la lucha contra el delito cibernético,
Francia promovera el fortalecimiento del derecho y la cooperacion
judicial internacional.

Para alcanzar estos objetivos, se identifican siete lineas de actuacion:

1.

2.

Mayor anticipacion y andlisis del entorno, de forma que permita la
toma de decisiones adecuadas.

Deteccidn y neutralizacion de los ataques, alertando y apoyando a las
potenciales victimas.

. Aumento y sostenimiento de las capacidades cientificas, técnicas,

industriales y humanas, con el objetivo de mantener también la auto-
nomia necesaria.

. Proteccién de los sistemas de informacion del Estado y de los opera-

dores de las infraestructuras criticas, para lograr una mayor resiliencia
nacional.

(47) Défense et sécurité des systemes d’information, Stratégie de la France, febrerode 2011.

— 109 —



5. Revision de las leyes para incorporar los avances tecnolégicos y los
nuevos usos y costumbres.

6. Desarrollo de la colaboracion internacional en materia de ciberseguri-
dad, incluyendo la lucha contra la ciberdelincuencia.

7. Informar y convencer a la poblacion de la importancia de familiarizar-
se con las técnicas de proteccion de los sistemas de informacion y
comunicaciones.

Otros paises que también han publicado en el afno 2011 sus respectivas
estrategias especificas para el ciberespacio son: Alemania y Paises Ba-
jos y otros muchos han asegurado que pretenden hacerlo préximamen-
te. En el caso de Paises Bajos llama la atencion su «cesién» a favor de la
autorregulacion del ciberespacio, cuando en uno de los principios basi-
cos de su estrategia titulado «autorregulacion si es posible, legislacion si
€s necesario», establece que:

«Los sectores publico y privado alcanzaran el nivel de seguridad
de las TIC que pretenden, principalmente a través de la autorregu-
lacién. Si la autorregulacion no funciona, el Gobierno examinara la
posibilidad de legislar.»

Por parte alemana merece mencién su defensa, en el plano de la accion
internacional, de un eventual Cédigo de Conducta de los Estados en el
ciberespacio, que sea ratificado por tantos paises como sea posible y
que incluye medidas de fomento de la confianza y de la seguridad.

Pero si hay un factor comun en todas ellas, ese es el énfasis en la de-
teccion y reaccién tempranas, asi como en la necesidad de mejorar la
resiliencia. Quizas el Unico elemento llamativo en el panorama, sea la de-
cisién estadounidense de crear un mando especifico, el USCYBERCOM
para la proteccion de los sistemas del Departamento de Defensa.

La iniciativa privada: foros no gubernamentales

Ademas de las iniciativas gubernamentales citadas, existen también
otros foros no gubernamentales de reconocido prestigio en el campo de
la ciberdefensa.

El primero de ellos es el Foro de Equipos de Seguridad y Respuesta a In-
cidentes, FIRST (Forum for Incident Response and Security Teams). Este
Foro relne a numerosos equipos de respuesta a incidentes cibernéticos
(CERT) tanto de organismos gubernamentales, como del sector privado
y de la comunidad educativa. Su objetivo es fomentar la cooperacion y
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coordinacion entre CERT en la prevencion de incidentes cibernéticos,
permitiendo asi una rapida respuesta a los incidentes. Para ello organiza
diversas actividades entre las que destaca el intercambio de «buenas
practicas» y, sobre todo, su conferencia anual, como la que en el afio
2007 tuvo lugar en Seuvilla.

Otro Foro «independiente» destacable es el conocido como Meridian;
iniciativa lanzada en el afio 2005 por el Centro de Proteccion de Infraes-
tructuras Criticas del Reino Unido, con vocaciéon de constituirse en foro
de discusidn entre gobiernos sobre politicas de CIIP.

Las amenazas: otros Estados

Si tuviésemos que agrupar al origen de las amenazas cibernéticas en
dos grandes conjuntos, éstos bien podrian ser por una parte, el de los
actores estatales y por otra, el de los no-estatales. Aunque la linea que
separa ambos grupos puede, en algunos casos, aparecer borrosa debi-
do a la eventual vinculacién de determinados activistas «independien-
tes» con algunos Estados, en general podriamos decir que en el grupo
se los no-estatales se encontrarian los llamados hacktivistas —grupos de
protesta en la Red-; los cibercriminales —espionaje, fraude, extorsion,
robo, etc.—, y por ultimo los hackers aficionados.

En este epigrafe abordaremos solamente los llamados actores estatales.
Quizéas sean éstos los que recientemente han disparado las alarmas en
los gobiernos occidentales —forzandoles a legislar y a crear estructuras
de proteccion gubernamentales—, por las crecientes sospechas de que
determinados Estados pudieran encontrarse detras de los ataques ci-
bernéticos a organismos publicos y privados con el fin de obtener infor-
macion de relevancia politica, industrial o militar.

Esta valoracion, junto a la sospecha norteamericana de que China pu-
diera encontrase tras los ataques cibernéticos a las redes de los fabri-
cantes del avion de combate F-35 (48), podria haber sido determinante
en la decision de crear el USCYBERCOM (49) y de dotarle de los amplios
poderes con que cuenta. Asi para Andress y Winterfeld (50), la cibergue-

(48) Ateneadigital.es: «Preocupacion por el espionaje en el ciberespacio», 17 de junio de 2009.

(49) Ateneadigital.es: «Estados Unidos crea un Cyber Command para hacer frente al es-
pionaje digital de China y Rusia», 26 de junio de 2009.

(50) Jason, Andress and Steve, Winterfeld: «Cyber Warfare: Techniques, Tactics and Tools
for Security Practitioners», Syngress-Elsevier, 2011, Waltham, MA (Estados Unidos).
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rra china estaria protagonizada por su Ejército de Liberacion Popular, a
través de las secciones tercera y cuarta de su Estado Mayor Conjunto,
que dirigirian la actuacion de las llamadas Milicias de la Guerra de la In-
formacion, posiblemente integradas por expertos en las TIC civiles.

Muy conocidos resultan los episodios de enfrentamiento entre el gigante
Google y el Estado chino, como consecuencia de la censura guberna-
mental de las busquedas ofrecidas por Google y la acusacion vertida a
través de la agencia oficial china de noticias Xinhua, de que:

«El buscador de Internet mantiene una estrecha relacion con los
Servicios de Inteligencia estadounidenses, a quienes —segun la
agencia- provee de registros con los resultados de busquedas» (51).

Mas recientemente, segun relata Alandete (52):

«La consultora de seguridad en Internet McAfee difundio (...) un
estudio en el que asegura tener pruebas de que, durante cinco
anos, una serie de espias cibernéticos se infiltraron en las redes y
servidores de instituciones internacionales que abarcan desde el
Gobierno norteamericano al Comité Olimpico Internacional y em-
presas militares.»

«McAfee —continua Alandete— no dio especificamente el nombre
de la mano que se encuentra tras esos oscuros asaltos, pero el
tipo de espionaje, que afectd a 72 instituciones en Europa, Nortea-
mérica y Asia, vuelve a proyectar sospechas sobre China. Entre los
infiltrados se encuentran rivales tradicionales de ese pais, como los
Gobiernos de Estados Unidos, Taiwan, Japon y Corea del Sur; di-
versos comités olimpicos en el contexto de los juegos de Pekin del
ano 2008, y el grupo de naciones del sureste asiatico en la ONU.»

En cuanto a Rusia, pais a menudo sefalado como origen de graves ci-
berataques del estilo de los sufridos por Estonia en el afio 2007 y Geor-
gia en el afno 2008 —crisis que, sin duda, influyeron en la decision de la
OTAN de dotarse de una politica de ciberdefensa y de las estructuras
necesarias para aplicarla—, en febrero de 2010 su presidente, Medvé-
dev, sanciond la nueva Doctrina Militar en la que prevé la utilizacion de

(51)BBC Mundo: «China: Google es “herramienta del Gobierno de Estados Unidos”>»,
21 de marzo de 2010, en: http://www.bbc.co.uk/mundo/economia/2010/03/100321
china_google_internet_eeuu_jp.shtml

(52) ALanDETE, D.: «Una gran operacion de espionaje en Internet vuelve a apuntar a China»,
El Pais, vida & artes, p. 28, 4 de agosto de 2011.
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operaciones en la Red en apoyo de las operaciones militares, asi como
la utilizacion de las tecnologias de la informacion para valorar y predecir
situaciones y relaciones politico-militares, con el objetivo de prevenir y
disuadir el desencadenamiento de conflictos militares. Asi, para Andress
y otros, las capacidades de ciberguerra rusas estarian repartidas entre
su Servicio de Inteligencia, el Estado Mayor Conjunto y la Guardia Fe-
deral (Federal Guard Service), encargada entre otras cosas, de las TIC
utilizadas por el presidente y el Gobierno rusos).

Andress y Winterfeld hablan también de la capacidad de ciberguerra de
Israel, cuyos cometidos —segun los autores— estarian repartidos entre la
Jefatura C4l de las Fuerzas de Defensa Israelies y la Unidad de Inteligen-
cia de Sefales de la Inteligencia Militar.

Conclusiones

En un mundo en el que las viejas Naciones-Estado se debaten entre
dificultades financieras y sus decisiones dependen en gran medida de
los dictados de los todopoderosos mercados financieros, las grandes
corporaciones globales entre las que se encuentran la mayoria de los
«gigantes de Internet», sin tantos problemas financieros y con gran pres-
tigio entre los usuarios de Internet, partirian en posicion de ventaja en la
batalla entre caballeros que libran con los Estados, las organizaciones
internacionales y los ciberdelicuentes, por el control, descontrol o auto-
control del ciberespacio.

Asi, por una parte nos encontramos con una aproximacion internacio-
nal fragmentaria y centrada en el objeto de cada organizacion: la OTAN
persigue la proteccion de los sistemas criticos para su mision; la Unién
Europea la creacion de un mercado digital Unico soportado por una In-
ternet segura y confiable; Naciones Unidas pretende hacer accesibles
para todos los beneficios del uso de las TIC y de Internet. Incluso cuando
un mismo Estado miembro pertenece a varias organizaciones, la repre-
sentacién en cada una de ellas, frecuentemente recae sobre diferentes
departamentos que no mantienen posturas ni concertadas ni coheren-
tes. En el nivel estatal, la elaboracion de una estrategia nacional para
el ciberespacio, acompanada de las estructuras que la implanten, es el
primer paso para llevar coherencia a la escena internacional, donde qui-
zas —en linea con el informe sobre ciberseguridad de la OCDE-, el IGF
pueda demostrar su valor en la integracion de las diferentes estrategias
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nacionales e internacionales en una suerte de Convencién del Ciberes-
pacio como la que propone Kamal (53).

Por ahora, en cambio, asistimos a una suerte de afganizacion del cibe-
respacio, con burbujas de seguridad e insurgencia, al igual que ocurre
sobre el terreno en ese pais centroasiatico. Asi, para Innerarity (54):

«Existen espacios desgobernados alla donde los Estados han ce-
dido soberania, voluntaria o involuntariamente, razonablemente o
no, en todo o en parte, a otras autoridades. Si entendemos que
los espacios desgobernados son aquellos en los que el poder del
Estado es ausente, débil o contestado, entonces —afade el autor—,
ademas de referirnos a los territorios de poder tribal o insurgencia
persistente, debemos extender esta perspectiva a los dominios de
Internet o a los mercados donde operan los agentes econémicos
con una regulacion publica insuficiente.»

Utilizando la terminologia preconizada por el general Petraeus en su doc-
trina contrainsurgente aplicada en Irak y Afganistan, quizas, con nuestras
aproximaciones fragmentarias estemos creando burbujas de seguridad
en este espacio desgobernado que es el ciberespacio. Cada empresa,
corporacion, Estado u organizacion internacional seria responsable de
una «burbuja de seguridad cibernética». La pregunta es si —volviendo al
lenguaje del general Petraeus— seremos capaces de ganarnos los co-
razones y las mentes de los usuarios de Internet, negando espacios a
la insurgencia y si lograremos conectar las burbujas para alcanzar un
ciberespacio seguro y confiable, porque, al igual que Afganistan, el cibe-
respacio continda siendo un lugar peligroso.

Por dltimo y como consecuencia de esa posicion de privilegio con que
parten los «gigantes de Internet», puede que marchemos hacia un cibe-
respacio autorregulado y en constante y vertiginosa evolucion: volviendo
a Innerarity, Internet:

«No se trata de un espacio completamente desgobernado, pues
rige en él al menos un partenariado “inoficial” entre Estados y em-
presas, etc. esta claro que la gobernanza de Internet disminuira la
centralidad de la Nacion-Estado en la politica global.»

(53) AHmap, Kamal: The Law of Cyberspace, United Nations Institute for Training and Re-
search (UNITAR), 2005.
(54) INNERARITY, D.: «¢ Quién manda aqui?», diario El Correo, p. 20, 17 de agosto de 2011.
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Y si el Estado pierde poder y las organizaciones internacionales no son
sino agrupaciones de Estados, quizas el modelo «autorregulatorio» que,
segun Collao, defiende Zuckerberg, sea el que se acabe imponiendo en
un escenario en el que los usos, las modas, las formas de acceso y el
delito, evolucionan muy por delante de la capacidad de las burocracias
estatales e interestatales para responder a ellas.
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CAPITULO TERCERO

LA EVALUACION DEL CONFLICTO
HACIA UN NUEVO ESCENARIO BELICO



LA EVOLUCION DEL CONFLICTO
HACIA UN NUEVO ESCENARIO BELICO

Por JaviEr LoPEz DE TURISO Y SANCHEZ

«En un cuarto de hora, las 157 mayores areas metropoli-
tanas fueron colapsadas por un apagén que afecté a toda
la nacién en plena hora punta. Nubes de gas venenoso
flotaban hacia Wilmington y Houston. Las refinerias de
varias ciudades eran depdsitos en llamas. Los Metros
de Nueva York, Oakland, Washington y Los Angeles ha-
bian sufrido accidentes... Los aviones se caian literalmen-
te del cielo como resultado de las colisiones aéreas que
se sucedian a lo largo del pais... Varios miles de america-
nos ya habian resultado muertos.»

RicHArRD CLARKE, Cyber War, 2010

Introduccion

Quizas este fragmento del libro del Richard Clarke describiendo el es-
tado apocaliptico después de un ciberataque a Estados Unidos sea un
poco exagerado... ¢0 tal vez no? Afortunadamente todavia no hemos
tenido la oportunidad de comprobarlo pero lo sea o no, el ciberespacio
se ha convertido en un campo de batalla que se vera inundado por las
acciones derivadas de los conflictos que el ser humano ha ido teniendo
durante siglos y que ahora se extienden a este nuevo escenario.
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Pero ¢esto es realmente asi? ;Ha desencadenado el nuevo escenario
conflictos distintos o son los conflictos de toda la vida los que se han
adaptado al nuevo escenario? ¢Han evolucionado realmente los enfren-
tamientos o lo que ha evolucionado es tan sélo la manera en que los
vivimos?

En la década de los afos ochenta se produjeron tres grandes hitos que
marcarian definitivamente el futuro de la informatica, sus comunicacio-
nes y la seguridad: la apariciéon del PC, el despegue de Internet y sur-
gimiento del malware (1). Hoy dia, treinta afos después, la utilizacion
de ciberespacio para la comisién de delitos o actividades ilicitas se ha
extendido profusamente, lo que esta originando una gran alarma social
por lo novedoso del escenario utilizado. En realidad no sé por qué nos
sorprende, porque si algo nos ha ensefado la Historia es que, debido a
nuestra naturaleza, alla donde surja un nuevo escenario con actividad
humana, habra conflictos.

En menos de una generacion, la informatica ha pasado de ser de una
mera herramienta administrativa que facilitaba los trabajos burocraticos
de las oficinas, a constituir por si misma un recurso estratégico nacional
para muchas naciones. La evidencia de la importancia que las nuevas
tecnologias estan adquiriendo en el peso especifico de las naciones vie-
ne demostrada por el hecho de que Estados Unidos haya desplazado
su centro de gravedad hacia el ciberespacio. Considerar al ciberespacio
como el centro de gravedad de una nacion significa reconocer que cons-
tituye el centro neurdlgico de todos los poderes del pais, el ente del que
todo depende (2).

El conflicto

«Nuestra estimacion es que los ciberataques seran un componente
importante de cualquier conflicto futuro, independientemente de
que involucre a grandes naciones, estados hostiles o grupos terro-
ristas» (3).

(1) Aunque el primer virus informatico, el creeper, aparecio en el afio 1972 para el IBM
360, se considera que fue a partir del afio 1984 con la difusion del IBM PC y su sistema
operativo MS-DOS cuando se empezé a proliferar el malware.

(2)Kass, Leni doctora: A Warfighting Domain, 2006.

(3)William J. Lynn, lll, vicesecretario de Defensa de Estados Unidos.
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Miles de afios hace que el hombre rivaliza con sus semejantes para obte-
ner todo tipo de ventajas que le aseguraban, en la medida de lo posible,
los medios para su subsistencia y la continuidad de su descendencia.
Guiados por su instinto de supervivencia, los intereses que movian al
ser humano eran meramente primarios: busqueda de abrigo, alimento
y seguridad. Los grupos fueron demarcando sus territorios con el obje-
to de establecer zonas de exclusion en donde sdlo ellos podrian cazar,
pescar o recolectar frutos. Los intentos por parte de los miembros de
otros clanes de adentrarse en sus territorios para obtener sustento, de-
sembocaban con facilidad en enfrentamientos mortales. Con la evolu-
cioén afloraron pensamientos y sentimientos, que rapidamente introduci-
rian un nuevo factor de roce en las sociedades: las diferencias de ideas,
creencias y valores. Estos eran adoptados por las sociedades como un
signo de identidad frente a otros pueblos y culturas.

Todos los grupos tenian sus cabecillas. Si un lider era muy influyente
y lograba imponer su liderazgo sobre un conjunto de varios grupos o
aldeas se erigia en jefe (4). La evolucion de las grandes jefaturas, dio
origen a los Estados (5) los que, con los afios, formaron lo que hoy dia
constituyen las naciones (6). La maxima expresion de un conflicto es
cuando se enfrentan militarmente dos o mas naciones: la guerra.

El aqui expuesto es lo que probablemente sea el ejemplo mas sencillo (y
primitivo) de lo que siempre ha sido un conflicto: una pugna por satisfa-
cer los propios intereses.

Definicion

Existen multitud de definiciones de lo que podria ser considerado como
conflicto, tantas como autores. Dentro de la complejidad que esto repre-

(4)Harris, Marvin: Introduccion a la antropologia general, Alianza Universidad Textos, Harris
diferencia entre cabecillas y jefes en funcién del ambito de dominio del lider, 1991.

(5)El Estado es una forma de sociedad politicamente centralizada cuyos gobernantes
tienen el poder de obligar a sus subordinados a pagar impuestos, prestar servicios y
obedecer la ley. CarnEIRO, Robert: «Chiefdom: Precursor of the State», 1981 en JonEs,
Grant y Kautz, Robert: The Transition to Statehood in the New World, Nueva York,
Cambridge University Press. Algunas de las grandes civilizaciones del pasado forma-
ron poderosos Estados: persas, egipcios, griegos, romanos, incas, etc.

(6) EI concepto de Estado-Nacion surgio al finalizar la Guerra de los Treinta Afios, en el
afo 1648 con la Paz de Westfalia en donde el primitivo orden feudal deriva en orga-
nizaciones de territorio y poblacion bajo la autoridad de un gobierno que reconoce
formalmente sus limites de dominio.
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senta, probablemente las mas sencillas son las mas adecuadas. Proba-
blemente, la que mas y mejor puede resumir la idea de conflicto es una
lucha de intereses.

Asi como tenemos encuentros y coincidencias, las diferencias y los con-
flictos son también parte fundamental de nuestras relaciones cotidia-
nas individuales o grupales. El conflicto es necesario, hace evolucionar
al hombre con nuevas ideas y pensamientos (7). Las naciones pueden
formar alianzas si sus intereses son comunes y entrar en conflicto en el
caso de que sean divergentes.

Tipos de conflictos

Aunque una clasificacion rigurosa y completa de los conflictos es muy
complicada debido al riesgo de realizar una excesiva generalizacion, va-
mos a hacer una mas sencilla por considerarla adecuada a los fines per-
seguidos en este capitulo. Esta clasificacion se hace en funcion de los
actores implicados, quienes representan las partes en conflicto. Estos
podran ser:

— Individuos (actor-individuo): un conflicto es individual cuando las par-
tes en litigio estan constituidas por una o mas personas, pero cada
una mantiene sus propios puntos de vista (8).

— Grupos (actor-grupo): un conflicto es grupal cuando los mismos in-
tereses son perseguidos por diferentes personas y éstas se agrupan
para conseguir de forma colectiva sus objetivos. Estos grupos pueden
estar formados por familias, clanes, bandas, tribus (étnicas o urbanas),
grupos raciales, grupos religiosos, grupos sociales (lucha de clases),
grupos politicos, etc.

— Naciones (actor-Estado): constituyen un tipo particular de los con-
flictos de grupo cuando al menos uno de sus protagonistas es una
nacion. Un conflicto se convierte en internacional cuando es el Es-

(7)Sin llegar a identificar conflicto con conflicto bélico, algunos filésofos como Tales de
Mileto pensaban que la contradiccion era la madre del progreso. Marx creia que el
conflicto era una parte importante en la formacién de los grupos sociales. Coser afir-
maba que el conflicto es una forma constructiva de socializacién y continuidad satis-
factoria en la vida del grupo.

(8)No hay que confundir los conflictos individuales con los personales. Los individuales
se mantienen con otros individuos, mientras que los personales son los conflictos
internos de la persona. Algunos autores incluyen dentro de los individuales los que
afectan también a unas pocas personas, en: www.konfliktloesning.dk/files/Conflict_re-
solution_Spanish.pdf
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tado (9) responsable de la direccion y gobierno de una nacién (10)
quien promueve, dirige o encabeza la defensa de los intereses de
la misma frente a otras naciones o grupos. Puesto que las naciones
estan representadas por sus Estados, se considerara a éstos como
los actores del conflicto.

Para analizar la incidencia de los actores en la ciberdefensa se van a
considerar solamente los conflictos en los que una de las partes impli-
cadas sea el actor-Estado y en concreto aquellos en que los actores los
compongan grupos y Estados (11).

Causas de los conflictos

Una profundizacion sobre las causas de los conflictos (12) no es objeto
de este capitulo ya que no interrelacionan con el entorno en el que se
desarrollan y su evolucién en el ciberespacio es independiente a ellas,
al igual que en cualquier otro entorno fisico. Sin embargo, se considera
conveniente hacer una mencidén explicita para un mejor entendimiento
del conjunto.

Las causas de los conflictos habidos a lo largo de la Historia en los que
un actor-Estado se ha visto implicado, se van a tipificar en:

1. Conflictos de intereses o necesidades econdémicas:

— Territoriales: luchas por expansion y posesiéon de territorio, la ma-
yoria de los casos en busca de los recursos que contenian.
— Recursos: materiales (materias primas, riquezas, etc.) o humanos
(mano de obra, trata de esclavos, mujeres, etc.).
2. Conflictos de valores, creencias o preferencias:

— Politicos: ideoldgicos, de estatus, de poder, etc.

(9) Estado: conjunto de érganos de gobierno de un pais soberano. Real Academia Espa-
fola, vigésima segunda edicion. En las democracias actuales estan compuestos por
sus tres poderes: Legislativo, Ejecutivo y Judicial.

(10)Nacion: conjunto de los habitantes de un pais regido por el mismo gobierno. Real

Academia Espafiola, vigésima segunda edicion.

(11) Se descartan los conflictos entre individuo y Estado por la poca incidencia que tienen

éstos.

(12)Las causas generales de los conflictos normalmente se aglutinan en tres grandes

grupos: conflictos de comunicacién, conflictos de intereses y conflictos de valores.
En este capitulo se descartan los primeros ya que raramente un Estado entrara en
conflicto con otro debido a problemas de comunicacién. La diplomacia es la respon-
sable de evitar que se produzca este tipo de desencuentros entre naciones.
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- Religiosos: guerras de religion del ultimo milenio.

— Raciales: a menudo compariero de cualquiera de los anteriores.

— Etico-morales (acciones contra Estados opresivos): Yugoslavia, Irak,
Afganistan, Libia, etc.

Los conflictos raramente son debidos a una sola causa. La mayoria de
los enfrentamientos entre actores-Estado han sido originados por una
combinacién de varias de ellas. Sin embargo en un gran numero, bien
como causa principal abiertamente declarada o bien como secundaria
camuflada bajo otros pretextos, siempre ha predominado un factor co-
mun: los intereses econdmicos.

Dinamica del conflicto

Por dinamica del conflicto se entiende el proceso de su evolucion desde
sus origenes hasta su finalizacion.

Un conflicto no surge de la nada, ni de la noche a la manana. Todos
tienen sus causas y evolucionan de una manera progresiva desde un Es-
tado inicial de paz hasta el de guerra declarada. Un conflicto no resuelto
con los instrumentos de poder pacificos puede escalar a uno armado y
éste a una guerra declarada.

Por norma general, este proceso de escalada de violencia comprende
las seis siguientes fases:

1. Paz: los paises no estan enfrentados y luchan por intereses legitimos
gue no son convergentes.

2. Paz inestable: los intereses nacionales de distintos paises empiezan
a coincidir. Es un periodo en el que la tension y las sospechas son
elevadas pero no hay violencia o ésta es muy esporadica (13).

3. Tension: situaciones de inestabilidad creciente que alteran la vida
normal del Estado y la accion de gobierno y que, por su peligrosidad
potencial para la seguridad nacional o colectiva, inducen a los gobier-
nos a tomar medidas preventivas que pueden provocar la activacion
de sus sistemas de alerta o el empleo de los recursos de la Defensa
Nacional (14).

(13)Lunp, Michael S.: Curso de Certificacion de Andlisis de Conflictos, U.S. Institute of
Peace, en: http://http://es.scribd.com/doc/61965893/5/Paz-inestable
(14) Doctrina Aeroespacial.
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4. Crisis: momentos decisivos dentro de una situacion de tension en los
que se produce o prevé un cambio inminente de consecuencias im-
portantes. Suele aparejar la movilizacién de las Fuerzas Armadas y es
posible la aparicidon de escaramuzas esporadicas también de escasa
intensidad.

5. Conflicto armado: es la confrontacion fisica entre colectividades or-
ganizadas, aunque no necesariamente reconocidas a la luz del Dere-
cho Internacional, caracterizada por el empleo de medios militares de
combate con la finalidad de imponer cada una su voluntad (15).

6. Guerra: la guerra es la forma mas violenta y mas desarrollada de en-
frentamiento. Consiste en la confrontacion entre colectividades po-
liticamente estructuradas con la finalidad de imponer la voluntad de
una sobre otra o de defender los propios intereses. Se caracteriza
por el empleo masivo y organizado de medios de combate. La guerra
tiene connotaciones de caracter legal y normalmente se desencadena
cuando un estado la declara a otro. El reconocimiento formal de la
situacion de guerra tiene implicaciones juridicas y politicas (16).

La ciberguerra, no se encuentra en la punta de la piramide de la escalada
de un conflicto. La ciberguerra, en su forma de ciberespionaje, tendra
lugar desde las primeras fases del proceso. En su forma de ciberataque
dependera de las tacticas que se adopten en el planeamiento conjunto
de las operaciones, si bien normalmente sera anterior y/o simultanea a la
fase de conflicto. Un ciberconflicto se puede originar de una forma aisla-
da, sin necesidad de que haya una mayor escalada de violencia.

Comparando los conflictos habidos en los ultimos afios en los que ha
existido ciberguerra con los totales del ultimo siglo, se observa que tanto
las causas, como los actores implicados o las fases por las que han pa-
sado, se cifien igualmente a los moldes generales de los conflictos aqui
descritos. Se llega, por tanto a la conclusion de que los conflictos han
sido y siguen siendo los mismos a lo largo de la Historia, y lo Unico que
han variado han sido los escenarios en los que se llevaron a cabo.

Durante el tiempo que persista un conflicto, las naciones utilizaran todos
los instrumentos a su alcance para luchar por la consecuciéon de sus
legitimos intereses nacionales. Estos instrumentos son los denominados
«instrumentos de poder».

(15)Ibidem.
(16) Ibidem.

— 1256 —



Los instrumentos de poder

«Estados Unidos se reserva el derecho a responder —a través de
medidas diplomaticas, informaticas, econémicas o militares— a
cualquier amenaza contra la seguridad nacional en el ciberespacio
y mas alla» (17).

El concepto de «instrumento de poder» es muy abstracto. Desde que se
acufnd por primera vez este término en el afio 1939 (18) ha habido gran-
des discusiones sobre su significado y extension.

En el contexto internacional y diplomatico se define poder como «la ca-
pacidad de influir en el comportamiento de otros para alcanzar el resul-
tado deseado» (19). Aparte de sutilezas conceptuales de lo que para
unos o para otros constituyen los instrumentos de poder, con lo que si
parece existir acuerdo es que son las herramientas de las que disponen
los Estados para influir y/o presionar a otros estados con el objeto de
conseguir sus intereses u objetivos nacionales (20).

Este niumero de «medios disponibles», de instrumentos de poder, puede
ser tan amplio como se quiera considerar. Desde la aparicion del con-
cepto hasta hoy, este nimero ha variado desde tres hasta 15 o0 mas, en
funcién de la época y del enfoque dado. Actualmente parece ser que el
numero de instrumentos de poder mas aceptado se limita a cuatro (21):

1. Diplomatico: también se le denomina instrumento politico; su poder
se fundamenta en la persuasion. La diplomacia es el punto de encuen-
tro que lubrica los roces entre los intereses nacionales convergentes
de los diferentes paises. Abarca todo tipo de acuerdos llevadas a
cabo a través de instituciones internacionales, relaciones bilaterales
o multilaterales, negociaciones y compromisos con Naciones Unidas,

(17)Lt.Col. April Cunningham, portavoz del Pentagono en declaraciones a la BBC, en:
http://www.bbc.co.uk/mundo/movil/noticias/2011/07/110722_eeuu_pentagono_ci-
berespacio_estrategia_wbm.shtml

(18)HaLLETT CARR, Edward: The Twenty-Years Crisis 1919-1939: Introduction to the Study
of International Relation, Harper Collins, Nueva York, 1964.

(19) WorLey, D. Robert: Orchestrating the Instruments of Power: An Examination of the U.S.
National Security System, 2008, en: http://www.drworley.org/Pubs/Orchestrating/

(20) El Departamento de Defensa estadounidense los define como «todos los medios dis-
ponibles por el Gobierno para la persecucion de los objetivos nacionales». Joint Pub-
lication 1-02, Department of Defense Dictionary of Military and Associated Terms, 15
de agosto de 2011, en: http://www.dtic.mil/doctrine/index.html

(21)Joint Publication 1-02, 15 de agosto de 2011.
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otros Estados, organizaciones internacionales o no gubernamentales.
El producto de las negociaciones suelen ser tratados y acuerdos in-
ternacionales. Normalmente este poder es ejercido por los Ministerios
de Asuntos Exteriores. Una de las armas fuertes del instrumento di-
plomatico es el poder de reconocimiento de Estados soberanos

2. Informacion: el instrumento de la informacién difunde y recolecta in-
formacion al/del publico, tanto interno como externo. Es el equivalen-
te a la oficina de relaciones publicas de un pais; la que se encarga de
dar a conocer al mundo qué es lo que quiere el pais y como lo quiere
conseguir. Este instrumento también recopila informacion relativa a la
historia, cultura y las actitudes de otros paises.

3. Militar: es el que utiliza la fuerza militar sobre los escenarios fisicos
para la consecucién de objetivos nacionales. Se emplean en opera-
ciones de guerra y en otras diferentes a la guerra, tales como estable-
cimiento de la paz, mantenimiento de la paz, asistencia humanitaria y
ayudas en desastres. Hasta ahora las fuerzas militares estaban cons-
tituidas conforme al escenario fisico en el que operaban: tierra, mar,
aire y espacio. Ahora deberan surgir las del ciberespacio.

4. Economico: el instrumento econdmico utiliza el poder de la riqueza de
un pais para influir en las acciones de los demas. El poder econémico
de una nacién presenta dos caras: la coercitiva, por medio de sancio-
nes econdmicas, embargos, bloqueos, restricciones a importaciones
0 exportaciones, politicas comerciales restrictivas, etc. y la colabora-
tiva, que se hace a través de la ayuda exterior, politicas favorables al
desarrollo, etc. El instrumento econémico es un arma muy potente y
coactivo.

Es importante destacar la estrecha interrelacion que existe entre todos
los instrumentos de poder. El instrumento diplomatico negociara sobre
temas de seguridad y militares 0 econdmicos y sus logros se divulgaran
mediante el instrumento de la informacion. O, por ejemplo, el instrumento
de la informacion sera responsable de la difusion de comunicaciones re-
lativas a la politica y las acciones militares del pais, a sus resultados diplo-
maticos o a sus negociaciones econémicas. Sucesivamente se pueden
establecer relaciones entre todos los demas. Para que los instrumentos
de poder representen realmente una fuerza en apoyo de la nacién tienen
que ser fuertes individualmente y estar compensados entre ellos.

De todos los instrumentos de poder sélo uno incide directamente en
el mundo fisico: el militar. Todos los demas presentan la dicotomia de
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mostrar una parte cognitiva, la que le da valor, y otra fisica, meramente
circunstancial. La parte cognitiva representa el valor del significado que
tiene un acuerdo diplomatico, un embargo econdmico o una noticia; la
parte fisica es su mera representacion en un soporte (documento, cinta,
archivo, etc.). Sin embargo, es sobre esta ultima en la que incide hoy dia
el ciberespacio. Lo que se roba, lo que se altera o lo que se intercep-
ta en el ciberespacio son los datos que conforman esos archivos o las
transmisiones que los mueven. Este hecho es capaz de alterar la parte
cognitiva, por lo que su seguridad ha adquirido tanta importancia como
su contenido.

El mundo fisico tiene, por tanto, una gran transcendencia sobre los ins-
trumentos de poder de una nacién, ya sea por incidencia directa (el mi-
litar) o circunstancial (diplomatico, econémico y de informacion). Este
mundo fisico tiene su reflejo en los escenarios de conflicto.

Los escenarios

«El ciberespacio no es ni una mision ni una operacion. Es un esce-
nario estratégico, operacional y tactico» (22).

Un escenario es un lugar donde ocurre o se desarrolla un suceso (23). Un
escenario de conflicto es el lugar donde ocurre o se desarrolla un con-
flicto. La Historia nos revela que a lo largo de los siglos, el ser humano
ha ido extendiendo sus zonas de conflicto a aquellos escenarios que
progresivamente ha ido dominando, naturales y artificiales.

El hombre es conflictivo por naturaleza y para resolver sus discrepancias
utiliza, como se ha visto, los instrumentos de poder que tiene a su dis-
posicién. Entre ellos, el poder militar actua sobre el entorno fisico, para
cuyos escenarios las naciones han ido formando ejércitos profesionales
especializados conforme se fueron progresivamente dominando.

Los escenarios fisicos son los llamados escenarios tradicionales de con-
flicto, los que estan delimitados por un entorno fisico, natural o artificial,
con dimensiones y fronteras, ocupan extension o espacio y que pueden
ser determinados y definidos mediante la utilizacion de aparatos de me-
dida. Estos escenarios fisicos sobre los que se llevan a cabo las opera-

(22) Doctora Lani Kass, directora del Air Force Cyberspace Task Force de la USAF.
(23) Real Academia de la Lengua, vigésima segunda edicion.
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ciones militares constituyen los entornos operacionales o dominios de
guerra.

El instrumento de poder militar, para poder ejercer su fuerza sobre los
escenarios, requerira disponer de unas capacidades militares defensivas
y ofensivas y unos medios que permitan alcanzar la superioridad en cada
entorno operacional especifico.

Los escenarios fisicos sobre los que actua el instrumento de poder mili-
tar son cinco: terrestre, maritimo, aéreo, espacial y ciberespacial.

El escenario terrestre

Como animal eminentemente terrestre, el hombre ha desarrollado casi
toda su existencia y actividades en la tierra; el acceso a cualquiera de
los otros dominios es puramente circunstancial y transitorio. Conside-
rando al Homo Sapiens como el origen del hombre actual, durante unos
200 mil afos el ser humano ha vivido, cazado, pescado, viajado y pe-
leado sobre la superficie terrestre. El escenario terrestre fue el protago-
nista de sus disputas, donde se generaban, evolucionaban y resolvian
los conflictos. Las diferencias entre individuos, familias, tribus o clanes
se solventaban sobre los propios territorios que se querian defender o
dominar.

El medio terrestre presenta unas caracteristicas uUnicas y diferenciadas.
El combate se hace sobre la tierra en todas sus formas y extensiones
(bosques, montanas, desiertos, etc.) para lo que requiere unos medios
concretos y especificos para el transporte y movimiento de fuerzas, dife-
rentes a los de los otros escenarios: vehiculos, traccion animal, etc. asi
como tacticas y procedimientos especificos. El empleo de las fuerzas
terrestres se basa, como en todas las fuerzas, en el fuego y el movimien-
to, un adecuado reconocimiento previo, la busqueda de una posicion
ventajosa y la sorpresa.

El escenario maritimo

Los primeros conflictos navales de los que hay constancia en la Historia
tuvieron lugar entre los llamados pueblos del mar contra hititas y egip-
cios entre los siglos Xlll y Xll a. C. para el control local del Mediterraneo
Oriental. Aunque es posible que los hubiera anteriores, éstos no estan
documentados. Sin embargo, fue con la exploracién de las costas de
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los fenicios con quienes, a partir del 1200 a. C., se produjo el verdadero
dominio de los mares y el transporte y el comercio maritimo tuvieron una
mayor expansion.

El escenario maritimo y fluvial se convirtio hasta el siglo XVIIl en el medio
de transporte principal de mercancias y personas, ya que los medios te-
rrestres eran excesivamente lentos, cansados y caros. Durante las cam-
pafas europeas de los siglos XVI, XVIl y XVIII, las vias maritima y fluvial
eran casi las Unicas con las que se abastecian los ejércitos de personal,
armamento, municiones y viveres.

El medio maritimo presenta también caracteristicas exclusivas. El com-
bate se hace sobre o bajo la superficie del medio acuatico y en los que es
necesario unos medios especificos para el movimiento: barcos, lanchas,
submarinos, etc. Este medio precisa también de tacticas de combate
propios de su entorno. El empleo de las fuerzas maritimas se rige por los
mismos principios que las terrestres, el fuego y el movimiento, reconoci-
miento previo, posicion ventajosa y sorpresa.

El escenario aéreo

Durante unos 4.000 afios el hombre resolvié sus diferencias entre los
escenarios terrestre y maritimo. El dominio de la tercera dimensién, el
aire, tan soélo se encontraba en los intentos de algunos aventureros o en
la mente imaginativa de ciertos estudiosos.

El descubrimiento del globo aerostatico en el siglo XVIIl y su posterior
aplicacion en los enfrentamientos bélicos para observacion, estudios to-
pograficos y para la direccion y correccidn del tiro de la artilleria, introdu-
jeron a los medios aéreos de lleno en la voragine de los conflictos.

El despegue final tuvo lugar a principios del siglo XX cuando una maqui-
na mas pesada que el aire y auténoma se elevaba sobre la superficie te-
rrestre y podia ser controlada y dirigida por el hombre a voluntad. El em-
pleo masivo de este nuevo escenario para su utilizaciéon en los conflictos
armados no se hizo esperar.

El medio aéreo presenta unas caracteristicas Unicas y diferenciadas,
como son el empleo de las tres dimensiones y una mayor velocidad que
sus homologos terrestre y maritimo. EI combate en el aire requiere unos
medios totalmente diferentes a los necesarios en los otros entornos y
unas tacticas y procedimientos especificos.
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El escenario espacial

Finalizada la Segunda Guerra Mundial, los avances tecnolégicos ad-
quiridos en el perfeccionamiento de los motores cohete facilitaron el
desarrollo de la era espacial. A finales de los anos cincuenta se ponen
en Orbita los primeros satélites artificiales no tripulados y a los pocos
anos se consigue que un ser humano orbite en torno a la Tierra. En el
ano 1969 el hombre alcanza la Luna y en 1971 se lanza la primera es-
tacion espacial, la Salyut soviética, origen de una serie de estaciones
permanentes de diversos paises (Skylab, MIR, ISS) utilizadas para in-
vestigaciodn cientifica y estudio del espacio. El lanzamiento en los anos
ochenta de los transbordadores espaciales permitié disponer de una
lanzadera reutilizable, lo que abaraté los costes de la carrera espacial e
incrementd su expansion.

Muchos paises disponen en la actualidad de satélites artificiales en 6rbi-
tas terrestres, propios o compartidos, pero pocos son los que tienen una
capacidad militar espacial real. Los enormes costes de Investigacion y
Desarrollo (I+D) hacen que la mayoria carezcan de fuerzas y medios para
el combate en el espacio. Sélo aquellos que si la tienen se han planteado
la utilizacion del espacio como un escenario de conflicto.

Aparte de en las peliculas de ciencia-ficcion, la utilizacion real de arma-
mento en el espacio es, por lo que se conoce —debido al celo con que
esta informacion se guarda-, bastante reducida. En los afios ochenta, en
la época del presidente Ronald Reagan se puso en marcha la Iniciativa
de Defensa Estratégica (IDE), sistema basado en tierra y en el espacio
que formaba un escudo antimisiles para proteger a Estados Unidos de
posibles agresiones soviéticas con misiles balisticos intercontinentales.
En la década de los anos dos mil, la administracién del presidente Bush
retomé esta idea con una nueva adaptacion reducida del mismo y revita-
lizo el Programa Militar del Escudo Antimisiles (ABM). Aunque en el afno
2009, el presidente Barack Obama renuncio a continuar con el desarrollo
exclusivo del ABM, uno basado en éste fue adoptado por la Organiza-
cion del Tratado del Atlantico Norte (OTAN) en el afo 2010. ¢ Pero es este
ABM parte de la guerra en el espacio? Ciertamente es un principio.

El ciberespacio

Sin entrar en definiciones rigurosas ni en excesivas complicaciones se-
manticas, la manera mas sencilla de definir Internet es como la interco-
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nexion mundial de redes de datos. El lugar fisico que ocupan estas redes
es el ciberespacio.

Aunque las primeras conexiones entre computadoras se establecieron
en los anos sesenta, fue en la década siguiente cuando naci6 ARPANET
el primer embrion de la actual Internet.

Tras este despegue, la Red inicié una vertiginosa carrera: en la década
de los anos setenta surge la denominacion Internet y el protocolo TCP-
IP, que facilit6 enormemente su expansion. En la década de los arnos
ochenta, ARPANET adopta este protocolo; en el afio 1984, el escritor
William Gibson populariza la palabra ciberespacio en una de sus nove-
las, término que en breve tiempo se empezé a identificar con Internet;
también en esta década se popularizan los BBS (24). A principios de los
afos noventa nace la web (www) (25), gracias a la creacion del lenguaje
HTML y a la union de los enlaces de hipertexto (idea que databa de los
anos sesenta) con Internet; a finales del afno 1991 se crean los primeros
servidores web, navegadores y editores web y las primeras paginas web.
El lanzamiento definitivo tuvo lugar con la aparicion en el afio 1993 del
navegador Mosaic, cuyo entorno grafico facilito enormemente el acceso
de los usuarios a la Red y su posterior expansion ha llegado hasta lo que
hoy conocemos.

En Internet existen multitud de servicios. Los mas conocidos son la web
y el correo electronico, pero también presta otros muchos como la trans-
misién de ficheros, el acceso remoto, chats, mensajeria instantanea, te-
lefonia, television, etc.

El rapido progreso tecnoldgico permitio el aumento de las capacidades
de los equipos informaticos y de comunicaciones y la facilidad, comodi-
dad y rapidez con la que se accedia a la informacién fue incrementando
la fiabilidad del sistema y la confianza de los usuarios en él, por lo que
administraciones, empresas y usuarios volcaron todos sus viejos fiche-
ros y conocimientos en servidores de archivos gestionados por sistemas
de informacion conectados en red.

(24) Bulletin Board System. Sistema de tablén de anuncios: software de redes, principal-
mente en modo texto, precursor de los actuales foros que permitia el intercambio de
mensajes entre usuarios, leer noticias, descarga de software, intercambio de ficheros
(incluidos los primeros virus), juegos en linea y otras funcionalidades.

(25) No hay que confundir la web con Internet. La web es tan sélo un servicio mas de los
que corren por Internet.
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Mientras que la industria ha progresado desarrollando sus sistemas
poniendo mayor énfasis en su robustez y su interoperabilidad, se ha
ido dejando un poco de lado el tema de la seguridad, probablemente
guiados por el principio de primar la operatividad sobre la seguridad.
A partir de este error surgieron las vulnerabilidades fisicas y logicas,
en sistemas operativos, también en aplicaciones y protocolos de co-
municaciones.

Aprovechando estas vulnerabilidades, aparecieron como un juego los
primeros virus de los que pronto se descubrid su gran potencial maligno,
que se convirtieron en las armas del ciberespacio. Los beneficios que
esta explotacion podria proporcionar a determinados sectores, grupos o
mafias impulsaron definitivamente su I+D. Aparecid la ciberdelincuencia,
los ciberataques, el ciberespionaje, el ciberterrorismo y, l6gicamente, la
ciberdefensa.

Sin embargo, la capacidad de las naciones para defender sus redes y
sistemas siempre quedara por detras de la habilidad del enemigo para
aprovecharse de sus puntos débiles. Siempre existiran vulnerabilidades
susceptibles de ser descubiertas por los expertos y siempre se supera-
ran las medidas de seguridad que se impongan para intentar evitar intru-
siones. En un entorno eminentemente ofensivo, una mentalidad basada
en la mera accién defensiva no tiene futuro.

Nos encontramos ahora en un nuevo escenario fisico, desarrollado de
manera vertiginosa en los ultimos 30 afios y en el que apenas se ha
puesto cuidado en la seguridad, del que nuestra sociedad se ha hecho
totalmente dependiente y en el que han surgido importantes amenazas
que explotan los fallos de su rapido disefio para obtener pingles benefi-
cios, lo que pone en riesgo nuestro bienestar. Hace falta, por tanto, una
fuerza capaz de operar en este nuevo entorno que proteja a la nacién de
las crecientes amenazas.

CARACTERISTICAS COMUNES DE LOS ESCENARIOS FiSICOS TRADICIONALES

Los escenarios fisicos tradicionales (terrestre, maritimo, aéreo y espacial)
presentan en comun ciertas caracteristicas que han hecho que se los
considere como un conjunto unificado:

— Sus actividades se llevan a cabo en un escenario fisico unico y diferen-
ciado. El dominio en el que se desenvuelven es un area fisica gober-
nada por las leyes de la fisica. El escenario terrestre esta sobre tierra
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firme; el maritimo, en el agua; el aéreo, en el aire y el espacial, en el
espacio extra atmosférico.

— Requieren la utilizacion de medios especificos para moverse, desen-
volverse y combatir en él. Cada escenario requiere sus propios medios
de operacién, no aptos para su empleo en los otros entornos: vehicu-
los blindados, motorizados, buques, lanchas, aviones, helicdpteros,
satélites o lanzaderas.

— Tienen una doctrina de empleo especifica (26). Acorde a las peculia-
ridades del combate en ese medio. Existen unas doctrinas terrestre,
naval, aérea y espacial perfectamente definidas y diferenciadas para
cada dominio.

— Disponen de técnicas y tdcticas de combate adecuados al medio en
que se desenvuelven. Las caracteristicas fisicas de cada dominio ha-
cen necesario el disponer de medios especificos para ellos.

— Se complementan las unas a las otras. Siendo imposible concebir una
defensa global sin la existencia de todos ellos. Hoy dia la consecu-
cioén de los objetivos nacionales son inviables sin considerar la defensa
global como un todo y la ejecucion de las operaciones militares de
manera conjunta.

— Se rigen siguiendo los principios de la guerra (27). Objetivo, ofensiva,
concentracion de fuerzas, economia de esfuerzo, maniobra, seguri-
dad, sorpresa, voluntad de vencer y unidad de esfuerzos.

— El elemento humano es el factor mas decisivo para su empleo. En
cualquiera de los dominios el factor humano es imprescindible para
el combate con los medios especificos de que disponga. Actualmente
los medios son maquinas y las maquinas son creadas y manejadas por
el hombre.

— El elemento humano exige un drea de competencia y experiencia pro-
fesional diferenciada al resto de los dominios y requiere una formacion
especifica. La necesidad de una formacion rigurosa y exclusiva del
personal que tenga que desempefar su mision en cada uno de los
dominios es, probablemente, uno de los factores mas importantes y
caracteristicos de cada uno de los entornos.

(26)La doctrina es una coleccién integrada de lecciones aprendidas de experimentos,
ejercicios y enfrentamientos anteriores que aceptamos como las mejores practicas
para llevar a cabo la guerra.

(27) Estos son los més tradicionalmente aceptados en las doctrinas de la mayoria de los
paises del mundo occidental, sin que su orden implique preferencia alguna. Doctrina
Aeroespacial.
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APLICACION AL CIBERESPACIO

Para el Departamento de Defensa de Estados Unidos, el ciberespacio se
ha convertido un campo de operaciones de igual entidad que la tierra, el
mar, el aire o el espacio y por tanto susceptible de ser escenario tanto
de maniobras defensivas como ofensivas, o que podria incluir ataques
preventivos y represalias (28).

Pero ¢qué es lo que ha llevado al Departamento de Defensa estadouni-
dense a realizar tal afirmacion? ¢Se le pueden aplicar al ciberespacio las
caracteristicas comunes vistas anteriormente?:

— El ciberespacio es un escenario fisico unico y diferenciado. El ciberes-
pacio es un entorno fisico incluso de mayor extension que los tradi-
cionales. Aunque popularmente se le viene denominando «espacio vir-
tual», el ciberespacio de «virtual» tiene bien poco (29). El ciberespacio
esta compuesto por una tela de arana de equipos informaticos y de
comunicaciones, interconectados mediante enlaces fisicos (cables) o
inalambricos (Wi-Fi, radio, etc.) formando un enjambre de redes entre-
lazadas entre si. Posee, por tanto, una dimension nitidamente definida
que malla los espacios terrestre, maritimo, aéreo y espacial que puede
ser medible y observable de una manera precisa mediante los sentidos
o instrumentos electronicos de medida.

— El ciberespacio requiere la utilizacion de medios especificos para mo-
verse, desenvolverse y combatir en él. La lucha en el ciberespacio no
precisa de carros de combate, ni fragatas, ni aviones. Al igual que los
medios utilizados para el combate terrestre, naval o aéreo son muy
diferentes a los empleados en el mundo civil (disponen de defensas,
armamento, prestaciones superiores, etc.), los medios en los que se
ha de desenvolver la guerra en el ciberespacio tampoco pueden ser
los que utilizamos en casa para conectarnos a Internet. Estos debe-
ran estar especialmente disefados y configurados para combatir en
el nuevo escenario: ordenadores, portatiles, tabletas, teléfonos, cor-
tafuegos, Sistema de Deteccidn de Intrusos, Sistema de Previsién de
Intrusos, SIEM (30) con componentes hardware robustecidos, con
sistemas operativos y aplicaciones especialmente disefiados y codi-

(28) Department of Defense Strategy for Operating in Cyberspace, julio de 2011.

(29) Definicion de la Real Academia de la Lengua, vigésima segunda edicion, «virtual»,
que tiene existencia aparente y no real.

(80)Security Information Event Management: son equipos de correlacion y gestion de
eventos de seguridad de la informacion.
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ficados, con configuraciones reforzadas y con redundancia que les
permita tener una alta disponibilidad para asegurarse la supervivencia
en caso de ataques contra ellos mismos, que utilicen redes y proto-
colos de comunicaciones seguros (31), asi como todas aquellas otras
medidas que hagan a estos sistemas lo mas resistentes posibles en
un entorno hostil.

— Las operaciones en el ciberespacio requieren una doctrina de empleo
especifica, acorde a las peculiaridades del combate en ese medio.
La exclusividad del combate en este nuevo entorno ha originado que
numerosos paises hayan ya elaborado una doctrina propia e indepen-
diente para él. No obstante, al ser un dominio nuevo y encontrarse en
una etapa muy inicial de desarrollo, las ciberoperaciones, carecen to-
davia de la historia y de la experiencia vital necesaria (32) para estable-
cer enunciados de doctrina firmes. Ademas de la doctrina especifica,
habra que desarrollar la nueva doctrina conjunta en la que se tengan
presentes las operaciones en el ciberespacio como una parte mas de
las operaciones conjuntas.

— Las operaciones en el ciberespacio disponen de técnicas y tacticas
de combate adecuados al medio en que se desenvuelven. Las carac-
teristicas fisicas de cada dominio modelan sus tacticas y técnicas de
combate. Las tacticas del movimiento terrestre son sustancialmente
distintas de las del movimiento naval y éstas, de las aéreas; lo mismo
es aplicable al combate, a la logistica, etc. {De donde extraemos las
tacticas y técnicas del combate en el ciberespacio? ¢De la doctrina
terrestre, de la naval, de la aérea? De ellas sélo podemos extraer unos
cuantos principios basicos que son axiomas doctrinales, pero las tac-
ticas y técnicas del ciberespacio son nuevas, unicas y radicalmente
distintas de las de los otros entornos. Al igual que no es lo mismo un
vuelo visual realizado por un instructor y su alumno en una avioneta de
un aeroclub, que una baja cota sobre territorio enemigo en una mision
de combate realizada por un caza, tampoco es lo mismo el acceso
a un servidor para ver las noticias en nuestro diario favorito o bajarse
unos archivos, que acceder al mismo para penetrar en su red, corrom-

(831)Como el DTN (Disruption Tolerant Networking). Es un protocolo de comunicaciones
creado para evitar las interrupciones y las demoras en las comunicaciones en el es-
pacio. Su aplicacion en las redes terrestres podria tener importantisimas connotacio-
nes de seguridad. Tucker, Christopher K. (dir.): Certifing Cyberspace, High Frontier,
agosto de 2010.

(32) Véase nota 16. Definicién de doctrina.
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per su base de datos o robar determinados documentos. Las tacticas
y las técnicas de la guerra en el ciberespacio son diferentes a las de
los otros dominios y son diferentes a las del mismo dominio utilizado
con fines pacificos.

— Las operaciones en el ciberespacio se complementan a las de los do-
minios convencionales, siendo imposible concebir una defensa global
sin la existencia de todos ellos. La doctrina conjunta ya determina la
necesidad del empleo coordinado de todas las fuerzas militares de
una nacion para la consecucion de los objetivos nacionales. Pero tras
la aparicion del nuevo entorno, el ciberespacio, es imprescindible con-
tar con sus fuerzas especificas en un nuevo planeamiento conjunto.
El dominio del ciberespacio no soélo ira en apoyo y en beneficio de las
acciones de los ejércitos y la fuerza naval, sino que sera prioritario e
imprescindible para el eficaz empleo de las fuerzas convencionales.

— Las operaciones en el ciberespacio se rigen igualmente siguiendo los
principios de la guerra (33): Disponen de un objetivo Unico estratégi-
co, operacional o tactico; precisa de la accién ofensiva subita que le
proporcione la iniciativa; demanda concentracién de fuerzas con una
distribucion de recursos eficiente, tanto en ofensiva como en defensi-
va; se maniobra con seguridad, mediante acciones de ciberespionaje,
para obtener una posicién ventajosa sobre el adversario y todo ello
bajo la direccidon de un mando Unico al mas alto nivel.

— El elemento humano es el factor mds decisivo para el empleo del ci-
berespacio. Mas que en ningun otro entorno, el elemento humano es
importante en la lucha en el ciberespacio. El ciberespacio es un medio
artificial, creado por el hombre, por lo que éste es un factor critico en
su desarrollo y evolucién. En el extremo final de toda maquina ubica-
da en el ciberespacio, siempre habra una persona que la controle, la
administre, la configure, la programe o la repare y, sobre todo, una
persona que tome las decisiones y ordene las acciones oportunas en
funcion de los datos que las maquinas le presenten.

— El elemento humano en el ciberespacio exige un drea de competencia
y experiencia profesional diferenciada al resto de los dominios y requie-
re una formacion especifica. El combate en cada uno de los entornos
presenta unas peculiaridades que requieren una exhaustiva formacién
especifica para su personal. Asi como la formacién de un piloto co-

(33) Estos son los més tradicionalmente aceptados en las doctrinas de la mayoria de los
paises del mundo occidental, sin que su orden implique preferencia alguna. Doctrina
Aeroespacial.
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mercial no es la misma que la de un piloto de combate, en el ciberes-
pacio también se necesita una formacion muy especifica y desarrollar
unas competencias muy diferenciadas sobre el resto de combatientes
y sobre el resto de internautas. El combate en el ciberespacio requie-
re profundos conocimientos y experiencia en seguridad informatica,
redes, protocolos de comunicaciones, sistemas operativos, bases de
datos, programacion, herramientas y tecnologias de seguridad, que
permitan al combatiente desenvolverse con soltura en un mundo com-
plejo y extremadamente veloz.

CARACTERISTICAS DIFERENCIADORAS DEL CIBERESPACIO

Al igual que los espacios terrestre, maritimo, aéreo y espacial mantienen
evidentes diferencias entre si, diferencias que les hace unicos, el cibe-
respacio también presenta determinadas singularidades:

— El ciberespacio es un dominio casi infinito. Los dominios terrestre, ma-
ritimo y aéreo estan perfectamente delimitados fisicamente unos de
otros. El dominio espacial es mas amplio, pero abarca tan sélo hasta
donde sea capaz de llegar el ser humano con sus medios materiales.
Lo que hace particularmente destacable del ciberespacio es que fisi-
camente se integra en el conjunto de los otros cuatro. Alla donde en
cada uno de estos dominios exista un punto de comunicacion enlaza-
do con otro, ahi tendra cabida el ciberespacio.

— El ciberespacio evoluciona a una velocidad muchisimo mayor que sus
homdlogos convencionales. La evolucion del ciberespacio ya no solo
es debido al progreso tecnoldgico, sino también a la evolucién del
codigo software y de los algoritmos, al nimero de recursos que lo
conforman y al de usuarios que lo utilizan. La capacidad de expansion
del ciberespacio y su capilaridad dentro del propio espacio fisico en el
que se expande es practicamente ilimitada (34).

— Los dominios tradicionales precisan de sistemas de armas para hacer
sentir el poder terrestre, naval o aéreo. En el ciberespacio no; las armas
no son cinéticas. Aqui también existen armas defensivas y ofensivas,
pero son de indole totalmente diferente. Las armas defensivas estan

(34)Con la implantacion definitiva de IPv6, las direcciones del Protocolo de Internet (IP)
que habra disponibles para la conectividad de equipos ascendera a la escalofriante
cifra de 340 sextillones (34 por 1.036), lo que permitiria asignar, aproximadamente,
unos 670.000 billones de direcciones a cada milimetro cuadrado de la superficie de
la Tierra.
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compuestas por dispositivos de analisis y control de trafico de red,
hardware y software de seguridad, configuraciones correctas, proce-
dimientos, y por la formacién y concienciacion de técnicos y usuarios.
Las armas ofensivas se construiran en base a la investigacion, gene-
racion de cdédigo, unos conocimientos adecuados y unas tacticas y
técnicas especializadas.

— Asi como los medios de combate en los escenarios terrestre, maritimo
y aéreo normalmente solo estan al alcance de los Estados, los medios
del ciberespacio estan a disposicién de toda la poblaciéon mundial que
disponga de un acceso a la Red.

— El principal valor en los entornos terrestre, maritimo y aéreo, apar-
te del propio ser humano, son los medios materiales, los sistemas
de armas, su despliegue, su efectividad y su operatividad. Sin ellos,
la lucha en estos entornos carece de sentido. En el ciberespacio el
principal valor es la informacion, la que en la defensiva se ha de pro-
teger y en la ofensiva se ha de negar, alterar o sustraer al enemigo.
La calidad de la informacién que se posea es mas importante que la
cantidad.

— Aunque el ciberespacio es un escenario fisico y esta gobernado por
las leyes de la fisica dimensional, no le son de aplicacion las mismas
leyes que a los escenarios convencionales. En éstos, los sistemas de
armas han de tener en cuenta pesos, volumenes, rozamientos y otras
caracteristicas fisicas. En el ciberespacio, su principal valor, la infor-
macion, es realmente inmaterial, no pesa, carece de masa, no ocupa
mas que lo que ocupe su sistema de almacenamiento (del cual ade-
mas se puede independizar), se puede modificar y alterar y convertirse
de favorable en desfavorable en décimas de segundo.

— El ciberespacio se ha convertido en la primera linea de batalla, el primer
escenario de combate de cualquier accion bélica moderna, por delan-
te de las acciones realizadas en los escenarios tradicionales.

— Asi como los conflictos tradicionales se centran en el campo de bata-
lla, el ciberespacio extiende la zona de combate hasta el mismo cora-
z6n de la nacién, al ser capaz de entrar en cada una de las casas de
los ciudadanos y de cortarle los suministros basicos que éste necesita
para su supervivencia.

CAUSAS POR LAS QUE LOS CONFLICTOS SE EXPANDEN AL CIBERESPACIO
Pero ¢cudles son las causas que hacen del ciberespacio un entorno en

el que tienden a generarse y evolucionar, cada vez con mayor intensidad,
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las situaciones de conflicto? ;Por qué los conflictos se estan trasladan-
do o tienen como primera etapa la lucha en el ciberespacio?

Por las caracteristicas fisicas del entorno

Por su capilaridad y ubicuidad. Porque puede tener acceso a él cualquier
persona desde cualquier lugar del mundo.

Por su anonimato. Porque este acceso puede ser totalmente anénimo
y transparente en la Red y hacerse mediante acciones que hagan muy
dificil saber, si no imposible, quién esta realmente detras de ellas. En
un conflicto convencional, es facil imputar un hecho determinado a un
individuo, grupo o Estado, pero mientras un acto puntual no pueda ser
atribuido a algun actor concreto, el ciberespacio facilitara inmunidad al
atacante.

Por su seguridad. La dificultad de la localizacion del atacante le pro-
porciona seguridad. Aun existiendo la posibilidad de ser descubierto de
manera fehaciente, la caracteristica de su ubicuidad y movilidad haria
que el riesgo fisico del agresor fuera minimo, puesto que la posibilidad
de una respuesta cinética a un ataque cibernético, si bien factible, es
muy improbable.

Por sus caracteristicas economicas

Por su eficiencia: un ordenador, utilizado como arma en una accién ofen-
siva por personal especializado es de resultados muy rentables, por ser
econdmica y efectiva. Estas armas son indudablemente mas baratas que
sus homodlogas cinéticas y su destruccion no representa ventaja militar
alguna para el enemigo, puesto que facilmente se puede disponer de
miles de ellos.

Por su rendimiento: un pequefio ordenador hoy dia es capaz de reali-
zar muchos millones de operaciones por segundo. Teniendo en cuenta
que un ciberataque se puede llevar a cabo de manera efectiva con unos
cuantos cientos de lineas de cédigo, el rendimiento de estas pequefas
maquinas puede llegar a ser altisimo. Con un simple equipo, un atacante
preparado puede llegar a originar y sostener de manera individual accio-
nes devastadoras con suficiente potencia como para paralizar un pais.

Por su mantenibilidad: en un conflicto convencional, destruir el material
es casi tan importante como neutralizar al adversario. En el ciberespa-
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cio, destruir el material es practicamente inutil por lo extremadamente
sencillo que resulta su reposicion. La mayoria de los equipos actuales
tienen piezas intercambiables que les hace extremadamente flexibles en
cuanto a configuracion y reposicion.

Por sus caracteristicas propagandisticas

Por su difusion: un atacante puede buscar y obtener rapidamente ad-
hesiones a su causa (voluntarias —por convencimiento— o involuntarias
—mediante propaganda, engafos o malware-) gracias a la facil difusion
publica que puede hacer de ella por la Red y a la sencillez con que podra
obtener apoyos por parte de los internautas. Los riesgos fisicos del que
se adhiere a una causa son pocos o nulos. Por ejemplo, en el afio 2008,
tras el asalto israeli a la flotilla que intentaba romper el bloqueo de Gaza,
Israel sufrid una serie de ataques cibernéticos de Defacement y dene-
gacion de servicios distribuidos contra alguna de sus instituciones por
parte de grupos y personas que se adherian voluntariamente a la causa
palestina y que, tras visitar una determinada pagina web, se descarga-
ban un malware que hacia que el equipo del visitante quedara integrado
en una botnet, que era la que ordenaba los ataques de denegacion de
servicio contra los sitios israelies (35).

Por su divulgacion: antes de la existencia del ciberespacio, la divulga-
cion de las noticias era mas lenta y siempre dependia de terceros para
una rapida y exitosa difusion. Los resultados de las acciones que se
hagan en el ciberespacio, cuando han sido exitosas, se divulgan a gran
velocidad por la Red, lo que hace poner en evidencia y en conocimiento
de todos las capacidades ofensivas o defensivas de los agentes impli-
cados. Si éstas son buenas, la propaganda sera positiva y potenciara
el efecto disuasorio. En el caso de ser negativas se haran publicas las
debilidades existentes, lo que puede originar posteriores explotaciones
por otros atacantes.

Por su impacto: los ataques con éxito (aunque tan sélo sean denegacion
de servicios distribuidos o Defacements (36) y mas aun si son robo o mo-

(385)En: http://www.europapress.es/tecnologialinternet-00446/noticia-web-banco-israel-
cerrada-dos-dias-ciberataque-islamista-20080428184547.html y https://cert.s21sec.
com/index.php?option=com_content&view=article&id=279:l0s-hackers-se-sirven-
del-conflicto-de-gaza-para-difundir-malware&catid=53:0tros&ltemid=69

(36) Cambio o alteracion no autorizada intencionada que se produce en una pagina web
mediante la explotacién de una vulnerabilidad del sitio web.
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dificacion de datos) tienen un fuerte efecto psicolégico desmoralizador
sobre los atacados debido a la sensacién de vulnerabilidad y de impo-
tencia que producen, especialmente si ya se habian adoptado ciertas
medidas de seguridad.

Por sus caracteristicas operativas

Por su velocidad: una de las mejores caracteristicas del poder aeroes-
pacial es su velocidad. La velocidad permite realizar operaciones y de-
sarrollar un mayor numero de ataques en menor tiempo. La velocidad
facilita la sorpresa, disminuye los tiempos de reaccion, aumentando las
posibilidades de supervivencia (37). En el mejor de los casos, la maxima
velocidad que pueden alcanzar los medios aeroespaciales es de varios
miles de kildbmetros por hora. Los ciberataques se producen a velocida-
des cercanas a la de la luz. En el ciberespacio, todas las ventajas y be-
neficios mencionados anteriormente para el poder aeroespacial quedan
multiplicados por un millon.

Por su alcance: el alcance del poder militar convencional depende de su
autonomia y de su capacidad de reabastecimiento. El alcance en el ci-
berespacio depende de la infraestructura de red disponible, que hoy dia,
gracias a los satélites de cobertura global, se puede considerar ilimitada.
Desde cualquier lugar del mundo se puede tener acceso instantaneo a
cualquier otro lugar, siempre que exista un terminal conectado a la Red,
ya sea mediante conexiones cableadas o inalambricas.

Por su facil acceso: en la mayoria de los paises civilizados adquirir un
arma ofensiva exige un riguroso registro por parte de las autoridades.
Para adquirir alguna fuera de este control hay que ir al mercado negro,
que suele estar mas o menos vigilado y perseguido por los Cuerpos y
Fuerzas de Seguridad del Estado. Las armas ofensivas en el ciberespa-
cio estan compuestas por codigo al que, con los conocimientos adecua-
dos, puede tener acceso toda persona desde cualquier lugar. Si bien es
cierto que parte de este cédigo empieza a ser controlado por las mafias
y bandas organizadas con el objeto de sacar de él un beneficio econdmi-
co, otro se encuentra libremente en Internet y también siempre existira la
posibilidad de que cualquiera, desde el saldén de su casa, pueda generar
y extender un cédigo de catastroficas consecuencias.

(37) Doctrina Aeroespacial.
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Por su facilidad de coordinacion: las acciones, una vez conjuntadas y
coordinadas pueden ser devastadoras. Tomada la decision de perpetrar
un ataque, hay que conjuntarlo y coordinarlo, accion ésta que en el cibe-
respacio se suele conseguir por medio de botnets. En el caso de no exis-
tir el control por medio de botnets, las caracteristicas de la comunicacion
en el ciberespacio hacen que la coordinacion de un ataque en un tiempo
y lugar determinado sea relativamente facil de llevar a cabo.

Por su disuasion: un ciberataque fulminante previo a un ataque conven-
cional puede dejar paralizada o muy incapacitada a una nacion. La prue-
ba se tuvo en Georgia en el afio 2008. La mera posibilidad de que esto
ocurra, junto con la capacidad conocida de una nacién adversaria para
poder llevarlo a cabo es suficiente como para que represente un impor-
tantisimo factor de disuasion.

Por el factor miedo: el sentimiento de vulnerabilidad e indefensién que
produce el hecho de saber que se estan sufriendo ataques y desconocer
de dénde provienen o comprobar que no estan focalizados en una zona
concreta, sino que se encuentran dispersos a lo largo de la geografia
mundial, generan una sensacion de impotencia que produce un terrible
efecto desmoralizador. Otra accidn que incrementa este factor miedo es
el hecho de que los atacantes vayan difundiendo en directo la consecu-
cién de sus diferentes objetivos, como pasé en agosto de este afio con
los ataques de Anonymous a paises suramericanos en la denominada
operacion Andes Libres que iba siendo anunciada por Twittery Facebook.

Por su dificil atribucidn: cuando un ciberataque esta bien hecho, es
practicamente imposible saber su origen; en el caso de que no esté tan
bien hecho, puede llevar dias, incluso meses descubrirlo. Esta situacion
proporciona grandes ventajas al atacante sobre el defensor, que vera
claramente mermada su capacidad para tomar acciones decididas e in-
mediatas de contraofensiva.

Por su potencia: un ciberataque bien organizado, coordinado y dirigido
a la linea de flotacion de un pais puede dejar inutilizado sus sistemas de
comunicacion, sus infraestructuras criticas o su capacidad de mando y
control, tanto civil como militar. Esto puede hacer que se desestabilice
su centro de gravedad y le produzca graves consecuencias politicas,
econdmicas o sociales.

Por la criticidad del objetivo: siempre se ha dicho que la informacion es
poder y todos los paises requieren informacion en cantidad y en calidad.
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Aparte de la vida humana, el mayor valor que tiene hoy dia nuestra so-
ciedad es la informacion. Esta mueve todo, las decisiones politicas, las
econdmicas, las militares, las sociales, las industriales. La informacion
controla nuestras vidas, nuestras maquinas, nuestro pasado, presente y
futuro. Hasta hace bien poco esta informacién se almacenaba en docu-
mentos en soporte fisico, pero el desarrollo de las redes de comunica-
ciones y los sistemas de informacién han hecho que en la actualidad la
mayoria haya sido confiada y volcada en estos sistemas para su mejor
y mas eficiente almacenamiento, procesamiento, transmision y explota-
cion. Los dirigentes y mandos necesitan informacion para su toma de
decisiones; los sistemas de armas requieren informacién para obtener
una mayor precision o ser mas efectivos. Unos y otros dependen inexo-
rablemente de los sistemas de informacion y de las comunicaciones, que
actualmente constituyen el centro de gravedad de los paises mas de-
sarrollados. Esto hace que se hayan convertido en objetivos criticos. El
movimiento de la informacién de un sistema a otro a través de las redes
de comunicacion representa una vulnerabilidad explotable en cualquiera
de las fases de su recorrido, lo que le convierte en objetivo primordial
para cualquier accién ofensiva.

Organizacion de la ciberdefensa

En busca del potencial necesario

El Departamento de Defensa de Estados Unidos, a través de su sub-
secretario, William Lynn, ha hecho publico la decision de abordar una
estrategia defensiva cibernética en el que contara con recursos militares.
Segun sus palabras, esto supone que si se considera un ataque infor-
matico peligroso para la vida de civiles o para la Seguridad Nacional,
el presidente podra responder con los medios que tenga a su alcance,
incluyendo el militar.

¢ Es esto lo que se quiere? 4 Es esto lo que politicamente se esta dispues-
to a aceptar? ¢Buscamos tan soélo proteger nuestras redes o realmente
queremos una capacidad que permita el empleo a voluntad del poder
militar para obtener la superioridad local en el ciberespacio cuando sea
necesario para la defensa de los intereses nacionales?

Estas serian tan sélo las primeras preguntas a las que deberiamos dar-
nos respuesta. El Jefe del Estado Mayor de la Defensa (JEMAD) en su
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«Concepto de Ciberdefensa Militar» si que define las capacidades mi-
litares que se deberan tener en el ambito de los Sistemas de Mando y
Control. Pero ¢y en el resto de los sistemas del Ministerio de Defensa?
¢ Estan definidos? ¢ Por quién? ;Con qué capacidades? ;Y en el resto de
la Administracion? ¢Esta definido el ambito que hay que defender? Y
qué hay de las infraestructuras criticas?

Desgraciadamente la ciberdefensa no es solo ciberdefensa militar. Si asi
fuera, seria algo mas sencillo. La ciberdefensa ha de ser nacional y la mi-
litar tan s6lo debera ser una parte mas de ella. Espafa, ¢qué capacida-
des en el ciberespacio quiere tener? Y no hablamos sdlo de capacidades
militares, sino de capacidades nacionales de ciberdefensa. ¢Sélo de-
fensivas? ;También ofensivas? ¢Quién ha de tener estas capacidades?
¢ Para qué? ¢ En qué ambito de actuacion trabajaran cada uno de ellos?

Las capacidades nacionales (no soélo militares) que se pueden (y deben)
tener en el ciberespacio son:

1. Capacidad defensiva.

2. Capacidad ofensiva.

Capacidad defensiva

Muchas veces se ha dicho que seguridad y operatividad son como el
agua y el aceite, que no terminan de casar bien. Para empezar, la se-
guridad absoluta en la Red no existe y una operatividad insegura no es
una verdadera operatividad. Por tanto habra que definir el punto de la
balanza en el que se obtengan una adecuada operatividad y una buena
seguridad a un coste razonable. Esta decision implicara aceptar riesgos
y tomar decisiones.

Por todos es sabido que lo primero que tenemos que hacer cuando que-
remos defender algo es tener claro qué es lo que hay que defender.
Se dice que el ciberespacio es uno de los cuatro Global Commons y que
es dificil de delimitar. Pero si el aire, que es otro de los cuatro, ha sido
delimitado por las naciones en forma de espacio aéreo ¢qué nos hace
pensar que no podria definirse igualmente un ciberespacio nacional, del
mismo modo que también estan definidas las fronteras o las aguas juris-
diccionales en la que cada pais considera que es competente? Llegado
el caso de que se hubiera podido concretar, el ciberespacio nacional
seria inmenso, compuesto por todas y cada una de las ramificaciones de
redes interconectadas entre si y sus equipos como puntos intermedios
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o finales. Querer defender todo el ciberespacio de un pais seria como
querer defender una casa con cientos de miles de puertas: una tarea casi
imposible. Es preciso, por tanto, acotar mas el ambito que se conside-
raria necesario defender para asegurar el bienestar de los habitantes de
la nacién.

El problema con el que nos enfrentamos es que el ciberespacio de un
pais no es como sus fronteras terrestres, aguas jurisdiccionales o es-
pacio aéreo, que son de todos los ciudadanos y que para su defensa
colectiva se crea una fuerza determinada, esto es, ejércitos y fuerzas
navales. El ciberespacio es igualmente de todos, pero lo que le diferen-
cia es que esta formado por una multitud de pequenas posesiones indi-
viduales. Cada individuo, empresa, organismo, institucion es propietario
de una o varias de esos cientos de miles de puertas de la casa que hay
que defender.

Para ejercer un control efectivo de cada individuo en la Red seria nece-
saria la implantacion de algo parecido a un NAC (38) a nivel mundial, lo
cual es bastante improbable, por no decir imposible. Para ello deberia
existir un organismo internacional que lo gestionara y definiera las po-
liticas de acceso y rechazo en la Red. Sin duda el deseo de controlar
este instrumento de gigantesco poder seria un nuevo motivo de enfren-
tamiento entre las naciones.

Para establecer la acotacién del dmbito de la ciberdefensa de manera
que diera proteccion a los intereses nacionales prioritarios, habria que
establecer dos subambitos de actuacion:
1. El subambito de control estatal: seria aquel sobre el que el Estado
tiene la direccién y coordinacion de la ciberdefensa. Este abarcaria:
— Las infraestructuras criticas del pais: administraciones, organismos
e instituciones y empresas publicas o privadas consideradas como
infraestructuras criticas del pais.
— Las Fuerzas Armadas (39).
— Los Cuerpos y Fuerzas de Seguridad del Estado.

(38) Network Access Control (Control de Acceso a Red).

(39)La Ley 8/2011 que establece las medidas para la proteccion de las infraestructuras
criticas en su articulo punto dos, excluye expresamente en su ambito de aplicacién
a las infraestructuras del Ministerio de Defensa y de los Cuerpos y Fuerzas de Segu-
ridad del Estado.
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2. El subambito de control privado: resto de empresas, organismos e
instituciones privadas y particulares, en el que cada uno de ellos de-
bera tener su propio control de ciberdefensa.

La Ciberdefensa Nacional y la definicion del ambito completo de la ci-
berdefensa (subambitos estatal y privado) debera estar determinada, di-
rigida, organizada y coordinada al mds alto nivel posible por un cargo,
institucién u organismo que tenga autoridad sobre todos los ministerios
implicados en la Ley de Proteccion de Infraestructuras Criticas (Presi-
dencia, Defensa, Interior, Economia, Industria, Fomento, Sanidad, etc.) y
con potestad para promulgar una exhaustiva documentacion legislativa
que defina, entre otras cosas:

La organizacién que cubra todo el abanico del ambito a proteger.

El reparto de cometidos y la definicion de responsabilidades.

La coordinacion entre organismos.

Requisitos minimos y recomendaciones.

Asignaciones presupuestarias y posibles subvenciones de apoyo a
empresas, etc.

El determinar el ambito completo de la Ciberdefensa Nacional, siendo
un cometido de crucial importancia, no es tarea facil y tendriamos que
respondernos, entre muchas otras, a las siguientes preguntas:

- ¢Como se va a organizar la Ciberdefensa Nacional? ; Mediante multi-
ples Equipos de Respuesta de Emergencia Informatica (CERT)? ¢De
alguna otra manera? ;Quién coordinara todas las acciones? ;Los
CERT seran auténomos o estaran organizados en una estructura jerar-
quizada que incluya tanto publicos como privados, civiles y militares?
¢, Se va a designar una figura o autoridad maxima (cargo, organismo
o institucion) responsable de la direccién, control y ejecucién de toda
la ciberdefensa con potestad sobre organismos publicos y privados?
¢, Coémo sera el flujo de informacion entre los CERT y como se van a
distribuir las responsabilidades de control? ;Qué tipo de tecnologias
se van a emplear y cuales seran los procedimientos de trasvase de
informacién y alerta? ;Habra que procedimentar el tipo de defensa
para cada organismo o institucion en funcion de su criticidad y habra
que definir qué tipo de respuesta se asignan dentro de las defensas
proactivas (40) y qué organismos tendran la capacidad de defensa ac-
tiva y bajo qué reglas de enfrentamiento? ¢Quién se va a encargar de

(40) Véase pagina siguiente.
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la ciberdefensa de las estructuras criticas del pais? ¢El Centro Cripto-
l6gico Nacional (CCN)-CERT? ;Y las del subambito privado?

- ¢(El Instituto de Tecnologia de la Comunicacion (INTECO)-CERT?
¢, Cada empresa o particular lo suyo? ;Deberan las empresas tener
sus propios CERT? ;Con qué guias u orientaciones los crearian? Si
uno de los aspectos criticos es la formacion ¢ quién va a proporcionar
formacion a empresas y ciudadanos?

- Y otras preguntas relacionadas con las Fuerzas Armadas: ;Coémo se
van a coordinar las acciones de las Fuerzas Armadas, CCN y empre-
sas privadas? Llegado el caso de que las Fuerzas Armadas tengan que
tomar el control del ciberespacio nacional ¢tienen capacidad real para
ello? ;Como podria ejercerse?

Una vez que se consiga definir el ambito nacional de la ciberdefensa,
especificar el papel que deberan desempenar las Fuerzas Armadas en
él, requiere precisar si su ambito defensivo de actuacion se ha de cir-
cunscribir a sus propias redes o, por el contrario, tal y como opina el
comandante del Mando Cibernetico (USCYBERCOM) (41), el Ministerio
de Defensa tendra mucho que opinar cuando el objetivo primario de los
ataques se produzcan contra la base industrial de las empresas tecnolé-
gicas de defensa del pais.

La ciberdefensa militar ha de estar integrada en la Ciberdefensa Nacio-
nal pero, sea como fuere la organizaciéon nacional que politicamente se
decida, lo que es indudable es que las Fuerzas Armadas deberan asegu-
rar sus propias redes y prepararlas para un posible conflicto cibernético.
Y mientras no se le asigne otra mision especifica o tenga que actuar bajo
lo dictado por lo que determinan los estados de alarma, excepcion y sitio,
el ambito de actuacion de las Fuerzas Armadas debera ser exclusivamen-
te sus redes militares. Si luego, las Fuerzas Armadas entran a formar parte
de un entramado nacional de ciberdefensa que, como se ha dicho, debera
definirse a muy alto nivel y que cohesione, coordine y dirija los dos subam-
bitos mencionados anteriormente, es una cuestion que aunque es muy
necesario definir, se escapa a las intenciones de este capitulo.

Las capacidades defensivas que se definan deberan establecer una de-
fensa en profundidad, en funcién del momento de la accién ofensiva

(41) ALexanper, Keith B. general: U.S. «Cybercommand Commander and NSA Director.
Building a New Command in Cyberspace», Strategic Studies Quarterly, invierno de
2011.
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enemiga. A modo de ejemplo, y sin entrar mucho en detalle, ya que son

objeto de otro capitulo de esta Monografia, se podrian determinar:

1. Defensas preactivas: son las que se ejecutan antes de que se produz-
ca el ataque enemigo. Entre ellas estan la concienciacion y formacion
de usuarios y técnicos, la definicion de normas y procedimientos, la
instalacién y la configuracion correcta de hardware y software y las
acciones de disuasion.

2. Defensas proactivas: son las que se ejecutan en el momento que se
detecta el posible ataque enemigo. Estaran basadas principalmente
en normas y procedimientos (analisis de eventos, determinacion de
atribuciones, desconexidén de sistemas, lanzamiento de contraata-
ques, etc.). Dentro de las defensas proactivas se pueden distinguir
tres tipos de reacciones defensivas; para comprenderlas se va a es-
tablecer un simil pugilistico:

— Reaccion pasiva: es en la que tan sélo se ponen defensas, protec-
ciones, guardas, pero no se toma ninguna accion. Es el boxeador
que lo Unico que hace es encajar golpes y confiar en su resistencia
para vencer al adversario por agotamiento o disuasion (42).

— Reaccion semiactiva: en las que las defensas establecidas toman
pequefas acciones no agresivas, como cortar comunicaciones o
bloquear direcciones IP. Nuestro boxeador, aparte de encajar gol-
pes, puede pararlos y bloquearlos voluntariamente.

— Reaccion activa (defensa activa): son los contraataques, en los que
se toman acciones contra los agresores. Es cuando nuestro boxea-
dor, después de bloquear, puede golpear.

3. Defensas reactivas: son las que se deberan ejecutar una vez que se
haya producido el ataque enemigo, diferentes en funcion de si éste ha
tenido éxito o no. Seran las acciones encaminadas a la recuperacién
y aumento de la disponibilidad de los sistemas o a averiguar en qué
sistemas se ha producido un dafo o robo de informacién, cémo ha
sucedido y poner los medios para evitar su repeticion.

Todas estas dudas sobre la organizacion de la Ciberdefensa Nacional y
la distribucién de capacidades defensivas son, al fin y al cabo, cuestio-
nes que deberian plantearse en estudios analiticos mucho mas profun-
dos pero que sirven de referencia para mostrar todo el camino que nos
queda por andar.

(42) Disuasion ante la fortaleza y la evidencia de la imposibilidad de acceder a nuestros
sistemas.
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Capacidad ofensiva

Algunos expertos en temas cibernéticos, como Jun Isomura, asesor del
Instituto Hudson, opina que las medidas defensivas por si solas no son
suficientemente eficaces para proteger a un pais y que es necesario
aplicar acciones ofensivas. Isomura afirma que en los ultimos 10 anos
la tecnologia de los atacantes ha avanzado muy rapidamente, pero las
herramientas para la defensa no lo han hecho en la misma proporcion,
lo que origina una clara desventaja a la posicion defensiva frente a la
ofensiva y aboga por que se desarrollen maniobras de contraataque
para destruir electronicamente los equipos agresores que hayan sido
utilizados en la penetracion de nuestros sistemas, aun siendo de uso
privado.

Ante estas afirmaciones, el doctor Martin C. Libicki, analista experto en
temas cibernéticos de la Rand Corporation, cree inutil este tipo de me-
didas encaminadas a destruir un ordenador de unos pocos cientos de
dolares, por el mero hecho de que esto implica llevar a cabo un acto
de agresion que podria legitimar una ciberguerra, ademas de la dificultad
que conlleva la atribucion del ataque, lo que representa el riesgo afiadido
de ocasionar los tan poco deseados dafnos colaterales.

Definir una capacidad ofensiva no es politicamente correcto. Pero lo
que resulta evidente es que no existe capacidad de defensa sin capa-
cidad de ataque y como determina uno de los principios de la guerra,
la accién ofensiva es la que permite obtener la iniciativa a nuestras
fuerzas.

La capacidad ofensiva es un aspecto critico y politicamente delicado.
Militarmente es un imperativo. Ahora bien, la decision de tener esta
capacidad, o no, en otros organismos ajenos al Ministerio de Defen-
sa, Cuerpos y Fuerzas de Seguridad del Estado para lucha contra el
ciberterrorismo y ciberdelincuencia), debera ser adoptada a este nivel.
Tener una capacidad ofensiva implica tener capacidad para conocer
al adversario, poder tomar la iniciativa cuando sea necesario y tener
la posibilidad de contraatacar después de un ataque. Desde que se
adopta la decision de penetrar en un sistema ajeno sin autorizacion, ya
es una accion ofensiva.

Las dos acciones que se pueden hacer en ofensiva en el ciberespacio y
que implican capacidades, son:
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1. Capacidad de ciberespionaje.
2. Capacidad de ciberataque.

Una accién de ciberespionaje y una de ciberataque son inherentemente
lo mismo. Para ejecutar ambos se requiere:

1. Un acceso a un sistema que permita.

2. Explotar una vulnerabilidad.

3. Inocular una carga dafina. La diferencia entre uno y otro radicara en
el contenido de la carga que se inocule.

En el primero, el codigo inoculado tendra como misién la sustraccion y
envio de informacién y en el segundo sera la destruccién o alteraciéon de
datos o la degradacion o inutilizacion de un sistema:

1. Acceso a un sistema: los accesos a los sistemas podran ser:

— Accesos remoto: via Internet, médem o inalambrico.

— Accesos locales: accesos voluntarios o involuntarios de usuarios
comprometidos, terceros no enemigos (proveedores, mantenimien-
to, limpieza, etc.), agentes secretos, etc.

2. Explotacion de vulnerabilidades: las vulnerabilidades explotables pue-
den ser, como se especifican en otro capitulo, en cualquiera de las
tres capas, la fisica, la sintactica o la semantica, esto es, canales de
comunicacioén, hardware, firmware, software, configuracion, usuarios
y operadores y proveedores de servicio.

3. Inoculacion de carga dafriina: el contenido de la carga inoculada es lo
que realmente va a diferenciar un tipo de accion ofensiva de otro. La
carga define lo que se puede hacer una vez que la vulnerabilidad ha
sido explotada: ocultarse, reproducirse, retransmitir datos, destruir o
alterar ficheros, bloquear un sistema, etc.

Pero la resolucion de decidir si se ha de disponer de capacidad ofensiva
0 no, no es la Unica decisién importante que habra que adoptar.

Otro de los problemas existentes esta en determinar si la ciberseguridad
ha de estar bajo el control civil o militar y hasta dénde el mundo civil se
ha de subyugar a la autoridad militar. Este problema ya lo han tenido en
Estados Unidos y todavia esta sin resolver. Howard Schmidt, coordina-
dor para la ciberseguridad del presidente Obama, estima que el término
medio esta en no dar demasiada autoridad a una agencia u otra y asegu-
rarnos de que se comparte informacion entre todos.

La solucion a este problema vendria de analizar detenidamente el aba-
nico de tareas y competencias que hay que acometer en el tema de la
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defensa del ciberespacio y definir exactamente las responsabilidades
que se le ha de asignhar a cada organismo y cada vez que surja una
nueva tarea, asignar su responsabilidad inequivocamente a alguno de
ellos.

Como siempre conviene aprender de los problemas que han sufrido los
que nos llevan la delantera, probablemente uno de los mayores impera-
tivos en la estructuracion de la ciberdefensa, sea precisamente esta: la
necesidad de una clara definicion de responsabilidades. La inexistencia
de ésta en la asignacion de cometidos ante las diferentes agencias es-
tatales de Estados Unidos (mar 2009) ha originado mas de una crisis
institucional en el pais, asi como problemas de competencias, duplici-
dades, enfrentamientos y roces entre organismos y servicios, entre ellas
la supuesta intromision de la Agencia Nacional para la Seguridad en las
redes del DHS y el control de sus operaciones. La critica se basaba prin-
cipalmente en el temor de que se pusiera en peligro los principios demo-
craticos del pais en el caso de que una sola Agencia controlara toda la
seguridad del conjunto de redes de alto nivel de la nacién.

Fuerzas de la ciberdefensa

Como se ha demostrado nos encontramos frente a un nuevo entorno
operacional, un nuevo ambito de combate de la misma entidad que el
terrestre, naval o aéreo, que sin duda alguna sera empleado en los con-
flictos venideros por los paises contrincantes con la misma intensidad, si
no mas, que las fuerzas convencionales (43).

Este nuevo entorno, demanda unas nuevas necesidades, entre las que
destacan la de una fuerza especializada para operar en él, compuesta
por medios dedicados, humanos, fisicos y econdémicos. Pero jqué fuer-
zas? ¢De qué tipo? ¢De dénde las sacamos?

Un poco de historia

Si echamos la vista atras en una vision retrospectiva de nuestro pasado
mas reciente, nos daremos cuenta de que esta situacidén no es novedo-
sa. La Historia nos cuenta como conforme evolucionaron los escenarios

(43)En los futuros conflictos, el ciberespacio sera siempre el primer escenario en ser
utilizado; el ciberespacio se extiende y tiene influencia sobre todos los escenarios
anteriores y su falta de control puede impedir la utilizacion efectiva y el desarrollo de
las operaciones en el resto de escenarios.
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de conflicto, los paises fueron configurando nuevas fuerzas especializa-
das capaces de sacar todo el provecho de sus caracteristicas.

Hace aproximadamente 100 afos surgio el escenario aéreo, tras su con-
quista por el hombre. Cuando aparecieron los primeros medios aéreos
nadie, por aquel entonces, fue lo suficientemente visionario como para
comprender el grandisimo potencial que éstos representarian. Las fuer-
zas existentes (Ejército y Armada) comprendieron la gran utilidad que el
empleo de medios aéreos podria significar en el apoyo a sus operacio-
nes. Para ello crearon, dentro de sus propias estructuras, unas fuerzas
que se especializarian en su uso. En la mayoria de los paises se les dio
a estas fuerzas una entidad de cuerpo, con la denominacién de Cuerpos
Aéreos (Royal Flying Corps, Aéronautique Militaire, Fliegentruppen y US
Army Air Corps). En Espana, dentro del Cuerpo de Ingenieros del Ejér-
cito, se conformo el Servicio de Aeronautica Militar compuesta por dos
ramas, la de aerostacion y la de aviacion.

En la Primera Guerra Mundial los medios aéreos demostraron plenamen-
te su capacidad y utilidad muy por encima de la inicialmente prevista
para ellos. A partir de este punto de inflexion y siendo las naciones cons-
cientes del futuro que prometian los medios aéreos, a lo largo de las
décadas siguientes se fueron creando en todos los paises fuerzas aéreas
independientes con entidad de Ejército, equivalentes a sus homologos
de tierra y mar.

Asi, en el afo 1918 se crea la RAF (Royal Air Force), independizandose del
British Army y de la Royal Navy. En el afio 1933, I’Armée de I’Air tras sepa-
rarse del Ejército francés. Alemania, que durante la Primera Guerra Mun-
dial dispuso de una potente fuerza aérea dependiente del Ejército (Lufts-
treitkréfte), en el ano 1935 rompid la prohibicion del Tratado de Versalles
que le impedia disponer de una fuerza aérea propia y formo una de nueva
creacion, independiente del Heer aleman (Ejército). Espafa crea en el aio
1939 el Ejército del Aire, como Ejército independiente que se escinde de-
finitivamente del Cuerpo de Ingenieros del Ejército. La mas tardia fue la
Fuerza Aerea de Estados Unidos, que no se crea hasta después de la Se-
gunda Guerra Mundial, tras independizarse del US Army en el afio 1947.

La Historia se repite

Siempre se ha dicho que la Historia se repite. La sensatez nos obliga a
aprender de los aciertos de la Historia, pero también a no caer en los
errores cometidos.
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El nuevo escenario aéreo exigio la creacidn nuevas fuerzas integradas en
Cuerpos Aéreos dentro de las estructuras de los ejércitos que entonces
existian; cuerpos que mas tarde derivarian a ejércitos completos. Ahora
la situacion es idéntica: surge un nuevo escenario, el ciberespacio, que
requiere el empleo de nuevas fuerzas con unos cometidos que son radi-
calmente distintos de los especificos de las fuerzas actuales, por lo que
€S necesario crear una nueva rama militar que explote todo el potencial
que esto representa.

El desarrollo de una cuarta rama militar dedicada a la lucha en el cibe-
respacio ya es algo mas que una mera idea en otros paises. China (44)
y Corea del Norte (45) ya disponen de fuerzas regulares para la lucha en
el ciberespacio y Estados Unidos ha creado un USCYBERCOM, bajo la
dependencia del Mando Estratégico (USSTRATCOM).

Si, hace falta una nueva fuerza militar, pero ¢de qué entidad? Ya sabe-
mos lo que es el ciberespacio; ya sabemos hacia dénde va; ya sabe-
mos el potencial que tiene en el futuro y sabemos que, probablemente,
desemboque en una fuerza de la misma entidad que la que tienen los
actuales entornos operacionales: una ciberfuerza, un ciberejército o un
ejército de la ciberdefensa; en fin, un ejército independiente.

Pero aun asi, ante lo novedoso del escenario, pareceria un tanto arries-
gado crear directamente un nuevo ejército. Como se ha dicho, esto seria
lo ideal. Pero seamos realistas. Espana no esta en condiciones de sos-
tener la creacién de un nuevo ejército manteniendo simultaneamente las
capacidades que se le exigen en la actualidad al resto de las Fuerzas
Armadas, que son imprescindibles. La necesidad de defender nuestro
ciberespacio esta ahi, real, latente, progresiva ante unas amenazas cada
vez mas peligrosas y agresivas. De poder tener cubierta cuanto antes
esta necesidad dependera en un futuro inmediato la operatividad, no
solo del resto de la Fuerzas Armadas, sino practicamente de la nacion
entera. Por lo que la necesidad hay que cubrirla: es imperioso.

Pero, como se ha visto, el ciberespacio es un dominio que engloba a
la totalidad de los escenarios tradicionales, tierra, mar, aire y espacio e
influye en el empleo de todos los Ejércitos por igual, afecta a su seguri-

(44) En: http://defensetech.org/2008/05/08/chinas-cyber-forces/

(45) En: http://defensesystems.com/articles/2010/11/17/dligital-conflict-north-korean-cyberwar-
fare-capabilities.aspx 'y http://www.jewishpolicycenter.org/blog/2011/06/cyberspace-the-
next-battlefield
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dad y a sus operaciones. Todas las Fuerzas Armadas precisaran, tarde
o temprano, de las acciones en el ciberespacio para asegurarse el éxito
de las que se lleven a cabo en sus escenarios fisicos. Para determinar la
entidad de la fuerza, convendria de nuevo volver la vista atras y pensar
en lo que histéricamente se ha visto eficaz y suficiente para las fuerzas
emergentes: en los origenes de las fuerzas aéreas se crearon tan sélo
Cuerpos Aéreos dentro de las estructuras existentes, por lo que no seria
nada descabellada la idea de la creacién de una fuerza de la ciberdefen-
sa con entidad de cuerpo: el Cuerpo de la Ciberdefensa.

Encuadramiento

Surge ahora una segunda pregunta: este Cuerpo de la Ciberdefensa,
¢ dénde se encuadraria? ;A qué ejército se le asignaria? Cada uno de los
Ejércitos y la Armada dispone de potentisimos sistemas de informacion
y comunicaciones que les son absolutamente imprescindibles para el
cumplimiento de sus misiones especificas y poseen informacién valiosi-
sima que almacenan y transmiten por estos medios. Sistemas que han
de proteger del ciberespionaje y de los ciberataques procedentes de
paises o grupos hostiles. Por otro lado, el combate en el ciberespacio se
escapa a las formas de accion propias de cada uno de los Ejércitos ya
que el ciberespacio tiene, como se ha visto, las suyas particulares. En
consecuencia, la ciberdefensa es una necesidad de todos y un cometido
que no es atribuible a ninguna fuerza en concreto.

Absurdo seria, por tanto, pensar que podria o deberia estar asignada a
uno solo de los tres Ejércitos actuales. Y mas absurda seria la idea de
crear tres cuerpos con la misma funcion en cada uno de los ejércitos.
La ciberdefensa es conjunta de nacimiento. Por consiguiente, soélo cabe
una opcion: crear un cuerpo conjunto, un Cuerpo Conjunto de la Ciber-
defensa.

Ventajas de un Cuerpo de la Ciberdefensa independiente

Las caracteristicas comunes del ciberespacio con el resto de entornos
fisicos le hacen acreedor de una fuerza de combate independiente; las
caracteristicas exclusivas y diferenciadoras le hacen merecedor de una
fuerza preparada y dedicada. No es aconsejable, ni bueno, ni deseable
que la lucha en este entorno no esté altamente especializada, del mismo
modo que lo esta el combate en los entornos terrestre, naval y aéreo.
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La formacién de un cuerpo independiente de la ciberdefensa presentaria

multiples ventajas:

1. La especializacion: de igual modo que el combate en los entornos te-
rrestres, naval y aéreo requieren una especializacion propia, el combate
en el ciberespacio demanda unos conocimientos y un entrenamiento
exclusivo. La especializaciéon en ciberdefensa incluiria los conocimien-
tos en técnicas defensivas necesarias para asegurar la confidencialidad,
integridad y disponibilidad de los sistemas, asi como garantizar la auten-
ticidad de los usuarios y la trazabilidad de sus acciones, lo que incluiria
conocimientos de instalacion y configuracion de equipos, sistemas y
redes, criptografia, disponibilidad, deteccién y andlisis de intrusiones,
rastreo y eliminacién de codigos daninos, restauracién de sistemas, etc.
Igualmente requeriria conocimientos de técnicas ofensivas, andlisis y
explotacion de vulnerabilidades, penetracion en sistemas, descifrado,
codificacion de exploits y aprendizaje de técnicas stealth, de evasion y
de borrado de huellas, etc. Pero no solo eso; la especializacion podria
también hacerse cargo de otros aspectos de la ciberseguridad en los
que habitualmente, debido a su complejidad, los usuarios de sistemas
tienen desconocimiento, como son los andlisis de riesgos, desempefo
de los cargos en la organizacion de seguridad de los sistemas de in-
formacion, elaboracién de documentacion de seguridad de sistemas,
analisis forenses, recuperacion de datos, auditorias, inspecciones y eva-
luaciones y resto de facetas relativas a la seguridad de los sistemas de
informacion y las comunicaciones que no se han enumerado.

2. Ladedicacion: una de las grandes ventajas de la creacion de un Cuer-
po de la Ciberdefensa seria su dedicacion exclusiva. Ya no solo es
que sea necesario, que lo es, un servicio permanente las 24 horas, los
365 dias del ano, al estilo del prestado en la defensa aérea, sino que
su personal, a lo largo de toda su trayectoria militar se dedicaria en
exclusiva al combate en este entorno. Del mismo modo que un piloto
de caza no esta unos anos volando un F-18 y luego pasa a misio-
nes de transporte y menos aun a mandar una compania de carros o
una patrullera, dificilmente seria permisible el tener a un personal for-
mado en ciberdefensa que no tuviera continuidad en este cometido
y que al cabo de unos anos pudiera pasar destinado a otros destinos
en sus Ejércitos de origen que nada tengan que ver con los conoci-
mientos adquiridos. En un Cuerpo de la Ciberdefensa, su personal
especializado se dedicaria a este cometido permanentemente, ya sea
sirviendo al Organo Central, al Conjunto o a cada uno de los Ejércitos.
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3. La formacion: una buena formacién y entrenamiento en el campo
de la ciberdefensa son vitales. Los conocimientos necesarios para
desenvolverse en este medio son muy complejos, abarcan muchos
conceptos y requieren largo tiempo y dedicacion. El tiempo necesario
y la alta especializacion hacen que la formacion en ciberdefensa sea
costosa y que se considere prioritario optimizar al maximo su rendi-
miento. Una formacién que no esté unificada y que no tenga caracter
conjunto, implicaria triplicar los gastos, los esfuerzos y los medios
necesarios. La formacion unica permitiria que todos sus componen-
tes hablasen un lenguaje comun y dispongan de unos conocimientos
homogéneos en todos los campos. La realizacion de ejercicios de
ciberdefensa rutinarios fomentarian la competitividad de los compo-
nentes e incrementarian su nivel de habilidad y conocimientos.

4. La economia: el dominio del ciberespacio es imprescindible para el
desarrollo de las operaciones militares. En caso de no establecer una
Unica fuerza conjunta, cada uno de los ejércitos iniciarian sus propios
movimientos y crearian sus unidades de ciberdefensa para asegurar-
se este dominio en apoyo a sus operaciones especificas. Esto signifi-
caria el tener que detraer medios humanos, materiales y econémicos
por triplicado de los ya reducidos recursos que tienen los ejércitos
para intentar cubrir una nueva necesidad de una manera que proba-
blemente no satisfaga en su totalidad las expectativas de ninguno de
ellos. Los presupuestos disponibles que tienen asignados los ejér-
citos son para el cumplimiento de sus misiones actuales, por lo que
dedicar las mismas fuerzas o recursos a nuevas responsabilidades va
en detrimento del cumplimiento de sus cometidos fundamentales y
de la eficacia de su personal.

5. Ladoctrina: la guerra en el ciberespacio es radicalmente diferente a la
guerra en el resto de escenarios. Esto implica que exige disponer de
una doctrina especifica para su uso, una doctrina ciberespacial, que
comprenda sus aspectos basico, operativo, tactico y funcional. Pero
también se ha comentado que la ciberdefensa tiene que ser conjunta
desde su nacimiento. Una unica doctrina conjunta, redactada para
esta finalidad desde su origen, orientara cual debera ser el empleo de
las fuerzas de la ciberdefensa en las operaciones conjuntas y permi-
tira realizar el planeamiento conjunto a todos los niveles, estratégico,
operacional y tactico.

6. La organizacion: la fuerza de la ciberdefensa es necesaria. Una in-
tegracion en la estructura de los ejércitos llevaria otros problemas
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afadidos: ;doénde se integrarian? ¢en los cuerpos generales? ;en
el de Ingenieros? jen las tres escalas? jcon qué especialidad fun-
damental? ;y complementaria? Si esto representa un problema, el
asignarselo a los ejércitos lo multiplicaria por tres. Un Cuerpo de la
Ciberdefensa independiente tendria que acometer igualmente estas
cuestiones, pero seria una unica estructura nueva la que asumiria el
proceso, liberando a los ejércitos de estos esfuerzos.

7. La operacion: la fuerzas de la ciberdefensa podra llevar a cabo las
operaciones especificas que, en base a su doctrina, tengan enco-
mendadas. Estas podran ser defensivas y/u ofensivas en funcion de
las capacidades que se le asignen. Igualmente podran realizar opera-
ciones conjuntas con el resto de las otras fuerzas o en apoyo a ellas.
Por otro lado proporcionarian seguridad légica a los sistemas de in-
formacion y comunicaciones conjuntos o especificos de los ejércitos,
medios que son imprescindibles para el ejercicio de sus formas de
accion.

8. Laimagen: la existencia de una organizacion clara y definida de la ci-
berdefensa militar espafiola, con responsables, con medios definidos
y diferenciados, con programas de formacién y entrenamiento y con
capacidades suficientes, daria un importante peso especifico a las
Fuerzas Armadas dentro de la ciberdefensa nacional e internacional y
potenciaria su vision ante la sociedad espafola y del resto de paises.

Propuesta de futuro (46)

Como ya se ha visto, la creacién de un ejército de la ciberdefensa es un
reto dificilmente asumible por Espana. Las implicaciones de indole poli-
tica, social y econdmica lo hace de compleja viabilidad.

Para una solucién perdurable en el tiempo, el desarrollo de la idea de
un cuerpo de la ciberdefensa es de mas facil realizacion. Politicamente
evitaria tener que modificar la Constitucidn, en su articulo octavo (47) y el
nuevo cuerpo podria ser creado por Ley, tal y como determina el articulo

(46) Esta propuesta es una de las varias posibles para la constitucion de las fuerzas de
ciberdefensa. Otros autores podran tener otras diferentes.

(47)Articulo 8: «1. Las Fuerzas Armadas, constituidas por el Ejército de Tierra, la Armada
y el Ejército del Aire, tienen como misién garantizar la soberania e independencia de
Espafa, defender su integridad territorial y el ordenamiento constitucional. 2. Una ley
organica regulara las bases de la organizacién militar conforme a los Constitucion
espafola principios de la presente Constitucion.»
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25 de la Ley 39/2007 de la Carrera Militar. Socialmente no es lo mismo
anunciar la creacién de un nuevo ejército que la formacién de un nuevo
cuerpo que se encargue de la ciberdefensa; la sociedad seguramente lo
percibiria como algo necesario y que ocasionaria un gasto notoriamente
inferior. Finalmente, es evidente que el coste econémico de la creacion
de una entidad tipo cuerpo siempre sera mucho mas asumible que una
de tipo ejército.

La creacién del nuevo cuerpo tampoco se puede hacer de la nada, re-
quiere su tiempo, disponibilidad de recursos y una planificacion minu-
ciosa. Sin embargo, el hueco de la ciberdefensa hay que taparlo y con-
vendria hacerlo cuanto antes. Las ciberacciones contra otras naciones,
empresas y organizaciones se suceden dia tras dia (48). Es solo cuestion
de tiempo que nuestras instituciones, organizaciones, Fuerzas Armadas
y empresas se conviertan en objetivos, si no lo estan siendo ya. Mientras
la organizacion de la ciberdefensa se decide a nivel nacional, las Fuerzas
Armadas tienen que blindar sus sistemas; mejor antes, que después.
La entrada no autorizada, el robo de informacion clasificada o la inutili-
zacion de algunos de nuestros sistemas o servicios pueden significar un
importante problema para la Defensa Nacional.

Hasta llegar a disponer de la fuerza permanente necesaria, se podrian

dar otros pasos previos de mas facil realizacion y de segura efectividad:

1. Creacion de una mision conjunta permanente. La idea de una misién
conjunta permanente fue expuesta por el General Jefe de la Jefatura
de Sistemas de Informacién y Comunicaciones (GJSTCIS) del Ejército
del Aire en las «Jornadas de Ciberdefensa» convocadas por el Estado
Mayor de la Defensa (EMAD) y la empresa INDRA del pasado mes de
septiembre en Ledn. Alrededor de esta propuesta esta conformando-
se la postura oficial del Ejército del Aire.

La misién consistiria en la generacion y operacion de una Fuerza Ope-
rativa Conjunta (FOC), bajo la autoridad del JEMAD y del Centro de
Operaciones del EMAD, como las demas fuerzas que estan desple-
gadas pero con un caracter de permanencia en el tiempo como el
de las misiones especificas permanentes asignadas a los Ejércitos
y la Armada, tendria capacidades defensivas y ofensivas y actividad
H24/365, desplegada basicamente en territorio nacional, que se en-
cargaria de proteger las redes de las Fuerzas Armadas y colaborar,

(48) En: http://blogs.mcafee.com/mcafee-labs/revealed-operation-shady-rat
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cuando fuera necesario y asi se le encomendase, con los Cuerpos y
Fuerzas de Seguridad del Estado u otros organismos en operaciones
contra ciberterrorismo y ciberdelincuencia.

El personal necesario, del que se deberan definir sus especialidades,
estaria encuadrado en sus respectivos ejércitos y pasaria a formar
parte de la mision por el tiempo que operativamente se determine.
Uno de los aspectos criticos seria el de la formacién del personal que,
para evitar multiplicidad de esfuerzos y para unificar conocimientos,
seria recomendable que fuera desde su inicio responsabilidad conjun-
ta, a cargo del EMAD.

. Creacion del Centro de Ciberdefensa de las Fuerzas Armadas. Como
es muy probable que los conflictos en el ciberespacio vayan incre-
mentandose en numero, frecuencia, intensidad y complejidad en los
proximos afnos, no habria que descartar que la misién conjunta per-
manente fuera demandando cada vez mas recursos y mas prepa-
rados, por lo que llegara el momento en que sea necesario dar el
siguiente paso en la escalera del desarrollo de las fuerzas de la ciber-
defensa. La légica evolucién seria encaminarlo hacia formacién de
un Centro de la Ciberdefensa de las Fuerzas Armadas, de caracter
conjunto, con una entidad similar a la del Centro de Inteligencia de
las Fuerzas Armadas (CIFAS) y encuadrado igualmente en la misma
estructura del EMAD.

La existencia de este centro presentaria sus ventajas, especialmente
en lo relativo a la permanencia del personal, que ya no serian desig-
nados por turno, sino que pasarian destinados al nuevo organismo
con dedicacion exclusiva a la ciberdefensa. La creacién de un centro
permitiria ademas la definicion de una estructura permanente y de la
delimitacion de las dependencias y relaciones existentes con los otros
organismos del EMAD y con el resto de los Ejércitos y la Armada, asi
como facilitaria la formacién del personal, su reciclaje y entrenamien-
to. En el entorno de la ciberdefensa la dedicacion, la permanenciay la
especializacion son factores criticos en un mundo tan técnico y que
evoluciona tan rapidamente.

. Creacién del Cuerpo Comun de la Ciberdefensa. La tecnificacion de
las Fuerzas Armadas y la dependencia de los sistemas de informa-
cién y comunicaciones es una realidad imparable. Hoy dia se con-
sidera impensable un estancamiento en la evolucion tecnoldgica de
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las fuerzas de ningun pais, lo que hace pensar que las operaciones
del futuro se basaran o se apoyaran mas aun en estos sistemas. El
crecimiento de la necesidad de fuerzas de la ciberdefensa es in-
cuestionable.

El Centro de la Ciberdefensa de las Fuerzas Armadas proporcionaria
a las Fuerzas Armadas las capacidades de ciberdefensa que necesita,
definidas por el JEMAD en su «Concepto de la Ciberdefensa Militar».
No obstante ;quién proporciona la seguridad l6gica en las redes y sis-
temas de informacion de las Base Antartica Espafiola y Unidad Cen-
tral Operativa de cada uno de los ejércitos? ¢ Los propios Ejércitos y la
Armada? ;Necesitan seguir formando personal para estos cometidos,
cada vez mas complejos? Ya que se estan creando las fuerzas de ci-
berdefensa ¢no seria mas sensato disponer de personal especializado
en estas funciones en cada unidad que lo requiera, independientes del
ejército en el que estuvieran encuadrados? Si buscamos una fuerza
que cumpla con los cometidos asignados al Centro de Ciberdefensa
de las Fuerzas Armadas y que ademas sea capaz de hacer esto, es
necesaria la creacion del ya mencionado Cuerpo de la Ciberdefensa.

Puesto que el ciberespacio es un entorno que engloba, abarca y afecta
igualmente a la operatividad de todo el conjunto de las Fuerzas Arma-
das, ¢donde y cémo creamos el nuevo Cuerpo de la Ciberdefensa?
¢ Seria factible que las fuerzas necesarias fueran satisfechas del mismo
modo que lo han sido otras necesidades comunes a las Fuerzas Arma-
das, tales como las médicas o las juridicas, mediante la creacion de
un nuevo Cuerpo Comun de la Ciberdefensa (49), independiente de los
Ejércitos, con entidad propia, con autonomia en cuanto a su organiza-
ciéon y formacion y que preste sus servicios y apoyo, como el resto de
los cuerpos comunes, a la totalidad del Ministerio de Defensa, integra-
do en la estructura de los Ejércitos de la manera y para los cometidos
que se determinen reglamentariamente? ¢ No podria estar el Centro de
la Ciberdefensa de la Fuerzas Armadas compuesto por personal de
este cuerpo y ademas disponer de personal que fuera capaz de ha-
cerse cargo de la seguridad de las redes y sistemas de informacion en

(49) Compuesto por Escala de Oficiales, Suboficiales y Tropa, con titulacién previa (ofi-
ciales de Ingenieria Informatica o de Telecomunicaciones; suboficiales de Formacién
Profesional de grado superior de la rama informatica; Tropa de Formacién Profe-
sional de grado medio en sistemas informaticos y redes). Los primeros cuadros de
mando tendrian que proceder necesariamente de los Ejércitos y la Armada.
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todas las unidades de las Fuerzas Armadas, conformaran las estructu-
ras de seguridad de los Sistemas de Informacién (implantacion: ASS,
ASS-D, ASS-L vy verificacion: SSTIC, SSTIC-D) y responsables de toda
la documentacién de seguridad de los sistemas, de los analisis de ries-
gos y de todo lo que sea necesario en las unidades relativo a la segu-
ridad de las Tecnologias de la Informacion y las Telecomunicaciones?
¢ Utopico? El futuro dira.

Conclusiones

El conflicto, algo inherente al ser humano surgido como consecuencia de
una lucha de intereses, ha existido desde el principio de la humanidad.
Los motivos y actores han sido los mismos; los medios empleados por
los Estados para solventarlos, también. Lo Unico que han evolucionado
han sido los escenarios en los que se han llevado a cabo.

La evolucion de los escenarios se ha ido produciendo conforme el
hombre los dominaba. Los mas histéricos han sido el terrestre y el ma-
ritimo; los mas novedosos el aéreo y el espacial. A éstos se les ha unido
recientemente uno artificial, de manufactura humana: el ciberespacio.

Para resolver los conflictos en estos escenarios, los paises formaron
sus fuerzas militares. Fuerzas que son especificas para cada uno de
ellos: fuerzas terrestres, navales, aéreas y espaciales. Pero para el nue-
vo escenario artificial no se habian creado fuerzas especificas hasta
ahora. Los enfrentamientos que ya se estan produciendo en él las exi-
gen. La necesidad se impone y ante nuevas necesidades se requieren
nuevos medios.

Las fuerzas del ciberespacio deberan disponer de capacidades ofensi-
vas y defensivas y su objetivo sera permitir el libre uso del ciberespacio
a los ciudadanos de cada nacion e impedirlo, si fuera necesario, a sus
enemigos. Para conseguir este objetivo, las fuerzas deberan estar espe-
cializadas, ser permanentes y tener dedicacion exclusiva a la ciberde-
fensa. Esto sélo se consigue con fuerzas conjuntas con adiestramiento
conjunto desde el inicio o mejor aun, con fuerzas independientes de los
actuales ejércitos. La complejidad del entorno y su rapida evolucién no
permiten otra opcidn.

— 162 —



Bibliografia

Apam Fraser, Nicolas Lt.Col. USAF; Kaurman lll, Robert J. Lt.Col. USAF and
RypeLL, Mark R.: Es hora de defenderse: «operacionalizacion» de la defensa
de redes.

ALEXANDER, Keith B. Gen. Commander US Cyber Command and Director NSA:
Building a New Command in Cybersapace. Strategic Studies Quarterly, vera-
no de 2011.

ANDRUES, Wesley R.: «What US Cyber Command Must Do», Joint Force Quatrter,
numero 59, cuarto trimestre de 2010.

BuraeHarDT, Tom: Cyberspace, the Battlefield of the Future: Pentagon Ramps-Up
Cyberwar Plans, agosto de 2011, en: http://www.globalresearch.ca/index.php?

«Ciberseguridad. Retos y amenazas a la seguridad nacional en el ciberespacio»,
Instituto Espanol de Estudios Estratégicos (IEEE), Ministerio de Defensa, Ma-
drid, 2010.

CimeaLa, Stephen J.: «Nuclear Crisis Management and Cyberwar. Phishing for
Trouble?» Strategic Studies Quarterly, primavera de 2011.

Crark, David D. and Lanbau, Susan: Untangling Attibution, President and Fellows
of Harvard College, 2011.

CornisH, Paul; LivinasTone, David; CLEMENTE, Dave and Yorkeg, Claire: Cyber Se-
curity and the UK’s Critical National Infraestructure, Chathman House, sep-
tiembre de 2011.

CrosstoN, Matthew D.: World Gone Cyber MAD. How «Mutually Assured Debi-
litation» Is the Best Hope for Cyber Deterrance, Strategic Studies Quarterly.
verano de 2011.

«Defending Against Cyberattacks», en: http://www.nato.int/cps/en/natolive/7574
7.htm.

DemcHak, Chris C. and Domerowski, Peter: Rise of Cybered Westphalian Age.
Strategic Studies Quarterly, primavera de 2011.

DEePARTMENT OF DEFENSE STRATEGY FOR OPERATING IN CYBERSPACE: julio de 2011.

«Deterring CyberAttacks: Informing Strategies and Developing Options for U.S.
Policy», National Research Council, 2010, en: http://www.nap.edu/cata-
log/12997.html.

DocunmenT 3-12: Cyberspace Opeations. Air Force Doctrine, julio de 2010.
DocTtrINA AEROESPACIAL: |G 00-1, 2002.
DocTRrINA EMPLEO DE LAS FUERzAS TERRESTRES: DO1-001, tercera edicion, 2004.

Duntap, Charles J. Jr. Maj. Gen. USAF: Perspectives for Cyber Strategists on
Law for Cyberwar.

— 163 —



FieLpo ManuaL: 700-20-Military Operations in Low Intensity Conflict, USAF and US
Army.

Franz, Timothy Lt.Col. USAF: The Cyber Warfare Professional. Realization for
Developing the Next Generation.

Goobwman, Will: «Cyber Deterrance. Tougher in Theory tan in Practice?», Strategic
Studies Quarterly, Fall, 2010.

Grau, Abel: La nube digital también amenaza tormenta, agosto de 2011, en:
http://www.elpais.com/articulo/sociedad/nubedigital

Guia pe LA ReD SARA: Ministerio de Administraciones Publicas, Madrid, 2008.

Havpen, Michael V. Gen. USAF. Former NSA and CIA Director: «The Future of
Things “Cyber”», Strategic Studies Quarterly, verano de 2011.

High Frontier, volumen 5, nimero 3, «Cyberspace».
— Volumen 6, numero 4, «Cyber and Space. A Way Ahead. The Cyber Kill
Chain: A Foundation for a New Cyber Security Strategy».
— Volumen 7, numero 1, «National Security Fundamental in the Space and
Cyver Domains».
— Volumen 7, numero 3, «Cyber Defense. Protecting Operations in an Evol-
ving Domain».
HoLus, David M. Lt.Col. Katherine Hollis: U.S. Cybersecurity must-do’s, Armed
Forces Journal, febrero de 2011.
— Cybersecurity Policies We Need, Armed Forces Journal, junio de 2011.

HucHes, Rex B.: NATO and Cyber Defense, Mission Accomplished, 2009.

HunTer, Robert E.; Gnenm, Edward and JouLwan, George: Integrating Instruments
of Power and Influence, Rand Corporation, 2008.

JaBBour, Kamal: «Cyber Vision and Cyber Force Development», Strategic Stu-
dies Quarterly, primavera de 2011.

JoyNer, John: The next battlefield: Cyberspace and military readiness, julio de
2011, en: http://www.techrepublic.com/blog/security

JP 1-02: Department of Defense Dictionary of Military and Associated Terms,
agosto de 2011.

Koczu, David: Cybersecurity: Is Technology Moving Faster Than Policy? Security
& Defense Agenda, febrero de 2011.

KrisTAL L. M. Alfonso, Lt.Col. USAF.: A Cyber Proving Ground. The Search for
Cyber Genius.

KurTH CroNIN, Arthur: Cyber-Mobilization: The New Levée en Masse, 2006.

LameetH, Benjamin S.: «Airpower, Spacepower and Cyberpower», Joint Force
Quarter, numero 60, primer trimestre de 2011.

Ley 39/2007 de la Carrera Militar.

— 164 —



Ley 8/2011 de Medidas para la Proteccién de Infraestructuras Criticas.

LiBicky, Martin C.: Chinese Use of Cyberwar as an Anti-Access Strategy, Rand
Corporation, 2011.
— Cyberdeterrance and Cyberwar, Rand Corporation, 2009.
— «Cyberwar as a Confidence Game», Strategic Studies Quarterly, primavera
de 2011.

LiN, Herb: Cyberspace: The New and Evolving Global Battlefield, National Aca-
demies, junio de 2011.

LLoyp, Mike: The Silent Infiltrator, Armed Forces Journal, junio de 2010.

Lynn I, William J. secretario adjunto de Defensa de Estados Unidos: Defendien-
do un nuevo ambito. La ciberestrategia del Pentagono.

MiLLer, Robert A. and KueHL, Daniel T.: Cyberspace and the First Battle in 21st
Century War, Defense Horizons, septiembre de 2009. Mouist, Merce: Las
doctrinas de vigilancia informatica han quedado obsoletas, en: http://www.
elpais.com/articulo/Pantallas/doctrinas, junio de 2006.

Owens, William A.; Dav, Kenneth W. and LiN, Herbert S.: Technoligy, Policy, Law
and Ethics Regarding US Acquisition and Use of Cyberattack Capabilities,
National Academies Press, 2009.

Proyecto MiLo: El conflicto: definicion, elementos y tipos, Compahia de Maria.

PRreVENTING AND DEFENDING AGAINST CYBER ATTACKS: octubre de 2011, en: http://www.
dhs.gov/xlibrary/assets/preventing-and-defending-against-cyber-attacks-oc-
tober-2011.pdf

Ramirez VALLE, Elisabet: El porqué de la guerra, en: http://academia.edu/Papers/
in/Origin_of_war

Real Decreto 704/2011 del Reglamento de Proteccidon de las Infraestructuras
Criticas.

Romero GALvez, Antonio: Teoria del conflicto social.

SApaa Robricuez, Igor y Roic Dowminguez, Gustavo: Internet: nuevos escena-
rios, nuevos sujetos, nuevos conflictos, en: www.uned.es/ntedu/asignatu/5-
Nodo50.htm.

Savace, John E.: Cybersecurisy and International Ralations, Brown University,
junio de 2011.

SHELDON, John B. «Deciphering Cyberpower», Strategic Studies Quarterly, vera-
no de 2011.

Soraer, Abraham D.; Crark, David and Dirrie, Whitfield: Cybersecurity and In-
ternational Agreements, National Academy of Sciences, en: http://www.nap.
edu/catalog/12997.html|

SoLce, Natasha: The Battlefield of Cyberspace: The Inevitable New Military
Branch-The Cyber Force, Albany Law Schoo, 2008.

— 165 —



STERNER, Eric: «Retaliatory Deterrence in Cyberspace», Strategic Studies Quar-
terly, primavera de 2011.

SToNE, Lauren: Cyberspace: The Next Battlefield, junio de 2011, en: http://www.
jewishpolicycenter.org/blog/2011/06/cyberspace-the-next-battlefield.

WorLEY, Robert D.: «Orchestrating the Instruments of Power: An Examination of
the U.S», National Security System, 2009, en: http://www.drworley.org/Pubs/
Orchestrating/

Paginas web

En: http://escolapau.uab.cat/conflictosypaz/definiciones.php

En: http://www.campogrupal.com/conflicto.html!

En: http://www.beyondintractability.org/action/essay.jsp ?id=28816&nid=1068
En: http://www.gmu.edu/programsl/icar/pciberespacio/sandole.htm

En: http://www.usc.edu/dept/LAS/ir/cews/html_pages/conflictdatabase.htmina
rratives

En: http://www.beyondintractability.org/essay/conflict_stages/

— 166 —



CAPITULO CUARTO

EL CIBERESPACIO
COMO ESCENARIO DEL CONFLICTO.
IDENTIFICACION DE LAS AMENAZAS



EL CIBERESPACIO COMO ESCENARIO DE CONFLICTOS.
IDENTIFICACION DE LAS AMENAZAS

Por AngeL GOMEZ DE AGREDA

«Las amenazas cibernéticas han sido, simultdaneamente,
infra y sobreestimadas: su alcance se ha minusvalorado
mientras que el papel que juegan los actores malvados se
ha sobrevalorado.»

MicHAEL DELL

Introduccion

Hace unos afnos que vivimos en dos mundos de forma simultanea. Se-
guimos con nuestra vida normal en un mundo fisico con amigos a los
que vemos Yy estrechamos la mano y abrazamos y con los que vamos de
compras a lugares concretos en los que adquirimos bienes materiales que
abonamos con dinero contante y sonante. Un mundo en el que los acon-
tecimientos se suceden unos a otros de un modo ordenado y secuencial.

Quizas no todos, pero muchos viven también en un mundo digital en el
que puede ser que veamos a nuestros amigos pero a los que rara vez es-
trechamos la mano y en el que la informacion y el dinero se «<mueven» a
la velocidad de la luz. En este mundo los acontecimientos no se suceden
sino que se simultanean y se influyen mutuamente creando una red de
interferencias que hace que todo sea distinto a cada instante.

El mundo digital nos permite —pero también nos exige- inmediatez. Todo
es accesible y todo esta disponible pero la misma acumulacion de datos
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e informacioén genera un ruido que dificulta tremendamente su gestion.
En este espacio cibernético «de tanto navegar y buscar terminamos sa-
crificando nuestra capacidad de contemplacion e introspecciéon» (1) y
hasta nuestra memoria, confiados como estamos en él. Es un ambito
irreal y, sin embargo, confiamos a él nuestros conocimientos y nuestros
ahorros, nuestras relaciones sociales y profesionales; nuestra vida, en
suma, discurre entre los unos y ceros del ciberespacio tanto como entre
las calles y plazas de nuestras ciudades y pueblos.

A este mundo virtual también ha llegado el conflicto como un avatar de
su equivalente en la vida «real». Las batallas en el ciberespacio y desde
el ciberespacio no son tan distintas de las que se libran en los campos de
batalla y, aunque al no ser cruentas parezcan menos violentas, sirven los
mismos propdsitos que las que libran entre si los blindados, la fragatas
y los cazabombarderos. El entorno virtual sirve de escenario a guerras
muy reales entre las grandes potencias en las que estan implicados to-
dos los campos del saber y todas las actividades humanas, desde la ac-
tividad econdmica hasta la que se libra por hacerse con los «corazones
y las mentes» de los ciudadanos:

«En el siglo XXl los bits y los bytes podran ser tan amenazantes
como las balas y las bombas», en palabras del vicesecretario de
Estado de Defensa estadounidense en la presentacion en julio pa-
sado de la «Estrategia de Operaciones en el Ciberespacio» (2).

El ciberespacio

La definicion del ciberespacio

Cada quién concibe el ciberespacio como conviene a sus intereses o
como se percibe desde su Optica segun las necesidades que tenga en
su organizacion. La Publicacion Conjunta 1-02 del Departamento de De-
fensa de Estados Unidos lo definia como:

(1)CARR, N.: Superficiales. ; Qué esta haciendo Internet con nuestras mentes?, 2010, se
puede consultar una sinopsis en: http://www.editorialtaurus.com/es/libro/superficia-
les/. También sobre el mismo tema y comentando el libro se puede leer de Ceus, B.:
«Un mundo distraido», diario El Pais, 29 de enero de 2011, en: http://www.elpais.com/
articulo/portada/mundo/distraido/elpepuculbab/20110129elpbabpor_3/Tes

(2)Segun recoge la «Resefia de la primera “Estrategia de Operaciones en el Ciberes-

pacio”» del Instituto Espafiol de Estudios Estratégicos (IEEE), Madrid, 14 de julio de
2011.
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«Un dominio global dentro del entorno de la informacion, com-
puesto por una infraestructura de redes de tecnologias de la infor-
macion interdependientes, que incluye Internet, las redes de tele-
comunicaciones, los sistemas de informacién y los controladores
y procesadores integrados junto con sus usuarios y operadores.»

La traemos aqui por lo completa que resulta y el modo en que desglosa
los distintos componentes que abarca. Cuando lo que se plantea es es-
tudiar el ciberespacio como nuevo escenario de conflicto, sera preciso,
no obstante, ponerlo en relacién con el uso estratégico que se puede
hacer de él.

El ciberespacio ha quedado definido, desde el punto de vista geoestraté-
gico, como uno de los cuatro Global Commons. Los Commons son una
figura que recogia el Derecho medieval britanico y que hacia referencia
a aquellos terrenos que, sin ser propiedad de ninguno de los vecinos del
municipio, son explotados por el conjunto de la comunidad para bene-
ficio de todos. Los Commons globales son aquellos espacios que, nor-
malmente sin estar sujetos a la soberania de pais alguno, son utilizados
por las naciones para transportar personas o bienes y servicios o para
transmitir datos. Al ambito tradicional de las aguas internacionales (en
realidad, solo la superficie hasta este momento) se han venido afadien-
do el espacio aéreo y el espacio exterior segun las capacidades huma-
nas permitian su transito y explotacién. Por ultimo, recientemente se ha
empezado a hablar del ciberespacio como cuarto bien comdun por el que
transitan datos e ideas.

La diferencia fundamental del espacio cibernético respecto de los tres
Commons preexistentes es su naturaleza artificial. Asi como en los espa-
cios maritimo, aéreo y espacial el entorno es algo que existe en la Natu-
raleza y al que el ser humano tiene que adaptar medios artificiales para
su utilizacion, en el ciberespacio tanto el continente como el contenido
son creados por el hombre y, por lo tanto, su disefio —incluidas sus imper-
fecciones— son fruto del esfuerzo humano y responden a unas circuns-
tancias concretas que se dieron en el momento de su disefio y desarrollo.

La alusién que hemos hecho a las imperfecciones del ciberespacio no es
casual ni gratuita. Mientras que en el resto de los espacios que hemos
comentado el medio es una creacidén con una naturaleza fija e inmutable
-si bien sometida a avatares meteorolégicos y de otro tipo que los hacen
so6lo parcialmente previsibles—y el hombre debe disefiar los vectores que
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se adapten a dicha naturaleza para aprovechar sus caracteristicas, en el
espacio cibernético el medio es de factura tan humana como el vehiculo
que se mueve por él 'y, por lo tanto, la cantidad de variables a considerar
es mucho mayor ya que el entorno puede variar de naturaleza. lgualmen-
te, tanto espacio como vector incluyen errores de disefio que seran la
puerta de acceso que utilizaran aquellos que pretendan agredirnos.

La estructura del ciberespacio

Tradicionalmente, siguiendo a Martin C. Libicki (3), se viene dividiendo el
ciberespacio en tres capas, cada una de las cuales presenta sus vulnera-
bilidades y es objeto de un tipo concreto de ataques: la capa sintactica,
la capa semantica y la capa fisica.

De este modo, los datos, los programas que introducimos para gestio-
narlos, todo el conocimiento acumulado en los servidores y en los discos
constituye la capa semadntica. La estructura con que se almacenan estos
datos sigue criterios uniformes que permiten su intercambio y es cono-
cida por los expertos. Los terabytes de informacion que supuestamente
fueron sustraidos de los ordenadores de la Lockheed Martin con da-
tos altamente sensibles sobre el cazabombardero de quinta generacion
F-35, el conocido Joint Strike Fighter, forman parte de esta capa (4).

El espionaje es la actividad mas frecuente en la guerra que tiene lugar en
el ciberespacio. De todos los datos que se extraen, la propiedad intelec-
tual es sdlo una parte, como veremos en el siguiente apartado. Casos de
tanta relevancia como la operacion Shady Rat (5) que desvela el espiona-
je continuado a 70 empresas y organismos oficiales durante cinco anos
son solo la punta del iceberg que sobresale al mar de secretismo que se
guarda en torno a estos asuntos.

Los protocolos, los sistemas operativos y demas lenguajes que sirven
para hacer funcionar los programas y legibles los datos constituyen, a su
vez, la capa sintdctica del ciberespacio. Contiene las instrucciones que
los disefiadores y usuarios introducen en los sistemas y es basica para
permitir que los terminales se comuniquen entre ellos. Los sistemas ope-

(8)LiBicki, M. C.: Cyberdeterrence and Cyberwar, RAND Corporation, 2009.

(4)Gorman, S.; CoLe, A. and Dreazen, Y.: «Computer Spies Breach Fighter-det Proj-
ect», The Wall Street Journal, 21 de abril de 2009, en: http://online.wsj.com/article/
SB124027491029837401.html

(5) En: http://www.mcafee.com/us/resources/white-papers/wp-operation-shady-rat.pdf
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rativos son uno de sus elementos criticos. Su disefio constituye una de
las vias de acceso mas frecuentes para hackers e intrusos. La imperfec-
cién de su programacion o la intencionada apertura de puertas traseras
que permitan un acceso facil y rapido para efectuar retoques y modifica-
ciones se utiliza por los expertos para instalar programas o rutinas que
les habilitan para controlar subrepticiamente los sistemas. Posteriormen-
te veremos algunos ejemplos de intrusion utilizando las vulnerabilidades
propias de la capa sintactica, la mas ampliamente utilizada para ello.

Por ultimo, tanto una como otra capa de datos tiene que ubicarse fisica-
mente en algun tipo de soporte. Solemos pensar que la capa fisica del cibe-
respacio es aquello que podemos ver y tocar en nuestro ordenador: discos
duros, monitores, teclados y ratones, etc. Si ampliamos el circulo, inclui-
mos hasta la impresora y, quizas, el enrutador pero en muchas ocasiones
olvidamos que buena parte de la capa fisica estd muy alejada de nosotros
y, probablemente, nunca llegaremos a verla o tocarla. Servidores ubicados
en otros paises, cables submarinos o satélites por los que se mueve la
informacion y otros elementos son perfectamente vulnerables a ataques
de una naturaleza tan fisica como la suya. El caso de los cables submari-
nos estd empezando a ser considerado un elemento critico por cuanto un
numero limitado de ellos permite las comunicaciones entre los terminales
de todo el mundo constituyendo cuellos de botella de paso obligado de
la informacion que son controlables o neutralizables con relativa facilidad.

La externalizacion en la fabricacién de componentes afiade vulnerabili-
dades a esta capa que son cada vez mas explotadas. La introduccion
de alteraciones en componentes fabricados en terceros paises es una
técnica con un alto potencial en la manipulacion de los sistemas infor-
maticos y el control de los componentes que pasan a formar parte de
aquellos considerados criticos es —al menos siguiendo los protocolos
habituales de actuacién establecidos— muy exhaustivo. La dependen-
cia de un mercado global de componentes supone un riesgo importante
para la seguridad de nuestros equipos y la informacion que contienen.
Son numerosos los informes de sospechas de que elementos fabricados
en algunos paises puedan contener un programa durmiente que pudiera
ser activado a voluntad de forma remota en caso de conflicto o, simple-
mente, para poder acceder a la informacion contenida en una red o a su
control (6).

(6) En: http://www.revistatenea.es/RevistaAtenea/REVISTA/articulos/GestionNoticias_4591_
ESP.asp#
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El elemento humano: sujeto y objeto del ciberespacio

Sin embargo, a estas tres capas tradicionales tenemos que afadir el
componente humano que interactia con hardware y software tanto
como creador o mantenedor como en el papel de explotador del mis-
mo. Sin lugar a dudas, esta capa humana es la mas vulnerable de todas
como demuestran los mas recientes y sofisticados ataques (7). Técnicas
como el phishing y el spear phishing pretenden —y consiguen en muchos
casos-— explotar la debilidad de la misma (8).

Los ataques que se dirigen contra la capa humana del ciberespacio
pretenden explotar vulnerabilidades surgidas de las deficiencias en la
formacion de los usuarios, el exceso de confianza o, simplemente, la bue-
na fe (9). Diversos estudios realizados por empresas especializadas en
seguridad informatica insisten en la sorprendente facilidad con que se
pueden obtener los datos reservados de algunos usuarios y, a través de
ellos, acceso a redes supuestamente protegidas.

No hay que olvidar que la mayor parte de las técnicas disefiadas para
atacar la parte «blanda» del ciberespacio, es decir, sus capas sintactica
y semantica, lo son para acceder a sistemas conectados a Internet y, por
lo tanto, accesibles de algun modo a través de los diversos servidores y
enrutadores que los conectan. El sabotaje o el robo de datos de termi-
nales o redes aisladas suele requerir de la participacion fisica de algun
usuario autorizado. Este colaborard con o sin su conocimiento en la in-
trusion y con o sin inteligencia de las consecuencias de sus acciones.
La concienciacion de los usuarios de todos los niveles y el disefio de sis-
temas «a prueba de necios» estan en la base de la seguridad informatica
tanto como en la de cualquier otro.

En este sentido, los desarrollos tecnoldgicos y las barreras logicas que
podamos establecer seran solo tan validos como lo sea el usuario encar-
gado de gestionar el sistema. La seguridad es una cadena que se rompe
siempre por el eslabén mas débil por lo que el disefio de la misma debe
basarse en un incremento progresivo y equilibrado de todos los com-

(7)En: http://www.securelist.com/en/analysis/204792104/Patching_human_vulnerabili-
ties

(8) Lozano PrieTo, A.: Andlisis tedrico-experimental de técnicas y herramientas de phishing
y delitos electrdnicos, proyecto de fin de carrera Universidad Complutense de Madrid,
Departamento de Ingenieria Telematica, octubre de 2009.

(9) En: http://www.securitypark.co.uk/security_article26485.html
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ponentes que forman parte de la misma. Un desarrollo inarmonico solo
supondria un derroche de medios ya que el potencial intruso buscara
dicho eslabén débil para obviar la resistencia que ofrece el resto de un
sistema construido de una forma mucho mas robusta.

Cada una de las cuatro capas que conforman el espacio cibernético pre-
senta potenciales vulnerabilidades explotables por los posibles intrusos.
Las mas suculentas son, por su caracter critico, aquellas que consiguen
adentrarse en los sistemas operativos que gestionan los sistemas mis-
mos y en las herramientas disefadas para su proteccion como los an-
tivirus y cortafuegos. El acceso ilimitado que estos programas tienen
al conjunto del sistema les permite acceder a cualquier parte del mis-
mo evitando, al mismo tiempo, generar alarmas que permitan al usua-
rio adoptar medidas defensivas ya que éstas también deberian partir de
ellos mismos.

El sonado caso del robo de datos del contratista del Departamento de
Defensa de Estados Unidos Rivist, Shaning y Adleman (10) es muy ilus-
trativo de estos peligros. La empresa es la encargada de fabricar y man-
tener los token o generadores de claves que utilizan los funcionarios y
militares del Departamento para acceder a las bases de datos del mis-
mo (11). La sustraccion de los algoritmos de generacién de los cédigos
supondria la virtual inutilizacién del sistema ya que la seguridad de los
mismos se encontraria comprometida por definicion.

Las amenazas dentro de y procedentes del ciberespacio (12)

Como vemos, las redes informaticas son susceptibles de recibir multi-
tud de ataques distintos; éstos formarian parte de las amenazas que el
ciberespacio puede tener que soportar como ambito de comunicacién y
transmisioén de informacion.

Ademas de estas amenazas, el control que los sistemas cibernéticos
ejercen sobre determinados procesos industriales y financieros propor-
ciona un potencial inmenso de agresién desde el ciberespacio aunque el
objetivo esté situado fuera de él. En este sentido cabe enfatizar el riesgo
a que estan sometidos los servicios e infraestructuras criticos —principal-

(10)En: http://www.rsa.com/

(11) En: http://www.defensenews.com/story.php ?i=6862639

(12) Gomez be Acrepa, A.: «Riesgos y amenazas en y desde el ciberespacio», Seguridad
Global, numero 1, Instituto Choiseul Espafia, 2011.
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mente las instalaciones energéticas— de los paises desarrollados. Estos
sistemas, incluso cuando estan convenientemente protegidos y aisla-
dos, son un blanco especialmente apetitoso para los intrusos y su po-
tencial, como demostré el virus stuxnet, es equivalente al de un ataque
convencional masivo.

La posibilidad de hacer dafio del ciberespacio no se limita a las acciones
ofensivas. La utilizacion de sus potencialidades por parte de organizacio-
nes terroristas o, simplemente, criminales les proporciona un instrumen-
to multiplicador de sus propias capacidades que los convierte en parti-
cularmente peligrosos y les da un alcance muy superior al que podrian
haber sofiado de no contar con estos instrumentos. La notoriedad que
buscan estas organizaciones esta garantizada por la repercusion me-
diatica que tienen los incidentes informaticos, especialmente cuando se
combinan con acontecimientos de gran relevancia cuya seguridad fisica
haria muy dificil actuar contra ellos directamente (13).

La utilizacion de las redes informaticas para la captacion, propaganda, fi-
nanciacion, instruccion y entrenamiento es mucho mas beneficiosa para
este tipo de redes criminales que para organizaciones estatales con un
mayor potencial propio. El ciberespacio es un elemento igualador de ca-
pacidades y reductor de asimetrias (14).

Globalizacion y ciberespacio

«La globalidad es, esencialmente, un fendmeno de simultaneidad
de flujos y nuevas formas de poder, en el que la informacion, los
capitales y las mercancias, asi como los individuos atraviesan —-me-
diante la informatica- las fronteras sin ningun limite, lo cual produce
una nueva modalidad de identidad: némada y fragmentada, desli-
gada de las tradiciones nacionales cerradas» (15).

Los conceptos de globalizacion y de ciberespacio van necesariamente
unidos en el mundo moderno. Son numerosos los autores que argumen-
tan que el fendmeno de la globalizacion existe desde tiempos remotos

(13) En: http://www.bbc.co.uk/mundo/noticias/2011/01/110120_0957_juegos_olimpicos_
ciberataques_ 2012_londres_dc.shtml

(14) En: http://harrel-yannick.blogspot.com/2011/08/le-cyberespace-est-un-champ-de-
bataille.htm

(15) Pozas Horcasitas, R.: «Globalidad» en Léxico de la Politica, Baca OLamMENDI, Laura y
otros (comp.): editorial Fondo de Cultura Econémica, México, 2004.
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en mayor o menor medida, sin embargo, el fendmeno global segun lo
experimentamos en nuestros dias es algo cualitativamente distinto y no
una mera evolucion del conocido «efecto mariposa» segun el cual el hu-
milde batir de las alas de una de ellas en algun lugar del mundo se tras-
ladaba y tenia sus efectos sobre cualquiera otro.

La definicion del profesor Pozas pone el énfasis en la utilizacion de los
medios informaticos para construir el mundo global. Puede existir un
mundo interconectado en el que los acontecimientos se influyan mutua-
mente con relativa independencia de las distancias a que sucedan, pero
eso dificilmente puede calificarse de globalizacién. Es la simultaneidad
de la presencia virtual de los actores, la creacion de una sociedad para-
lela que vive en la Red, lo que permite la interaccion en tiempo real de los
acontecimientos y su mutua influencia.

Pozas pone al mismo nivel los flujos que recorren la Red y la aparicién de
nuevas formas de poder derivadas de la capacidad de esos flujos para
viajar libres de impedimentos y de llegar a los mas remotos confines. Si «la
informacion es poder», la capacidad para hacer llegar esa informacion —en
la forma que nosotros deseemos— hasta un nimero virtualmente ilimitado
de receptores y en tiempo real supone una nueva forma de poder que va
mucho mas alla de los medios de comunicacion de masas «clasicos».

La diferencia fundamental entre la television o la radio, que eran los que
principalmente cumplian con la funcion difusora de informacién hasta
hace pocos afos e Internet no reside exclusivamente en la cantidad de
posibles receptores del mensaje sino que hay otros aspectos mucho
mas importantes que convierten el ciberespacio en algo totalmente dis-
tinto. Prueba de ello es el efecto potenciador que pretenden conseguir
las emisoras de radio y televisidén colocando sus contenidos en la Red
para buscar una audiencia mas amplia y un acceso no restringido por los
horarios de emision a que se ven constrenidos en sus medios.

Por un lado esta la universalidad del acceso. Mientras que la difusion
de las senales de television o de radio ha estado condicionada a su re-
transmisién mediante repetidores hasta la aparicion de los satélites y
las antenas parabdlicas (con la excepcidén de determinadas gamas de
frecuencia de radio), el acceso a Internet —salvo que sea intencionada y
puntualmente restringido- tiene un caracter universal con independencia
del lugar desde el que nos conectemos. La capacidad para restringir,
manipular o dirigir la informacién en la Red se ve mas limitada para el
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gran publico que su equivalente para television o radio. La pluralidad y
el volumen de la informacién accesible en Internet sobrepasan, con mu-
cho, a la que hay en cualquier otro medio de comunicacion.

Aun mas importante que esta pluralidad y que el mismo volumen de
informacién es la interactividad que permite el mundo digital. La posibili-
dad de participar activamente en la generacion de noticias, de comentar,
afnadir, desmentir e interactuar de cualquier otro modo que tiene Internet
le otorgan una ventaja notable desde el punto de vista psicoldgico por la
diferencia en el grado de aceptacion de la informacién en él contenida.
De hecho, si bien el porcentaje de paginas web en inglés parece haber
disminuido segun la Organizacién de Naciones Unidas para la Educacion
las Ciencias y la Cultura (UNESCO) en los ultimos afos hasta el entorno
del 42% (desde una proporcién cercana al doble 15 anos atras), la len-
gua de Shakespeare ha vivido su mayor expansion gracias a la informa-
tica y al deseo de la gente de tomar parte activa en la Red.

La definicion del profesor Pozas hace también referencia al transito de
capitales y mercancias (sic) por el ciberespacio. Seria demasiado prolijo
detenerse en los efectos que Internet ha tenido y tiene en el mundo fi-
nanciero aunque tocaré el tema mas abajo. Baste apuntar que, gracias
a la creacion de algoritmos que automatizan las transacciones bursatiles
y a la velocidad en las gestiones, cada dia se opera con el equivalente
a docenas de veces el Producto Interior Bruto (PIB) mundial. La mayor
parte de la riqueza del mundo no llega nunca a salir de los circuitos de
los ordenadores y de los servidores de los bancos.

Y, aun asi, el profesor Pozas coloca en la definicion la capacidad de in-
fluencia que tiene el ciberespacio sobre las percepciones por delante de
su valor financiero o comercial.

Vemos que el ciberespacio no altera solamente las rutas de los flujos y per-
mite el acceso irrestricto de datos, ideas e informacion. La principal caracte-
ristica de la globalizacion no esta en el espacio, sino en el tiempo. La influen-
cia de esas ideas, de esos datos y de esa informacion se produce de forma
inmediata y simultanea en todo el mundo. Lo que es mas, su vigencia se
reduce en funcion de la capacidad de la Red para aportar nuevos datos, de
actualizar la informacién o de rebatir o debatir las ideas segun estan siendo
plasmadas. Mucho mas trascendental que el alcance fisico de la Red son
los tempos que impone. No basta con que los diarios digitales sean capa-
ces de hacernos llegar las noticias con unos minutos de retraso (si acaso),
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los titulares tienen que adelantarse incluso antes de ser susceptibles de ser
editados e, incluso, abrir el debate publico para los miles de usuarios que
estan permanentemente enganchados a su «gotero» de titulares.

El mundo global es un mundo gestionado por los usuarios en tiempo real
en el que los datos influyen de forma simultanea e instantanea en todos
los rincones del orbe y son sustituidos por otros que dejan obsoletos
a los anteriores de forma casi instantanea y, muchas veces, demasiado
rapida como para que podamos seguir su evolucion paso a paso. Pensar
en el ciberespacio como en un mundo fisico en el que todo va mas rapi-
do, llega mas lejos y actua con mayor fuerza es un grave error equipara-
ble a confundir un ordenador con una maquina de escribir electrénica o
un teléfono mavil con un teléfono que no necesita cables.

La globalizacion, entendida en su forma moderna, necesita del ciberes-
pacio porque se basa en su estructura y capacidades para su propia
existencia. La descentralizacién que caracteriza desde su inicio al di-
sefo cibernético influye y condiciona la vida en el mundo real. De este
modo, las instituciones que surgieron en las postrimerias de la Segunda
Guerra Mundial para garantizar una gobernanza mundial tutelada por las
potencias vencedoras y que imponian un modelo centralizado alrededor
de Naciones Unidas y del dolar como moneda de referencia (primero
basandose en el patrén oro y después por si mismo) se muestran poco
eficientes en estos dias en la gestion del mundo global.

Control y descontrol en las redes

En este contexto y partiendo de la concepcion westfaliana que rige en
la politica de los Estados-Nacion, Internet y el ciberespacio son intrusos
que propician un reequilibrio de fuerzas en que la asimetria se convierte
en una estrategia por si misma. En el mundo virtual las fuerzas estan mu-
cho mas equilibradas que en el fisico y cada usuario es individual e inde-
pendiente. El reto que supone este desafio al poder estatal esta siendo
motivo de preocupacion entre las naciones mas poderosas que, por un
lado, ven como su ventaja diferencial se reduce considerablemente res-
pecto de otros actores estatales y, por otro, como empiezan a intervenir
jugadores no estatales que pretenden suponer un reto al mantenimiento
del monopolio estatal en el uso de la fuerza (16).

(16) SAcHez MEepeRo, G.: «Los Estados y la ciberguerra», Boletin de Informacion del CESEDEN,
numero 317, 2010, en: http://www.ceseden.es/centro_documentacion/boletines/317.pdf
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Hete aqui otro de los aspectos mas significativos del ciberespacio.
El ejercicio de la fuerza ya no lleva necesariamente aparejados grandes
desembolsos ni una cuidada preparacion bélica sino que las agresiones
pueden provenir de individuos o de grupos con algunos conocimientos
rudimentarios de informatica. Asi, la figura del hacker se ha convertido
en un icono de la modernidad digital y grupos como Anonymous (17) o
Lulzsec acaparan un protagonismo reservado en otro tiempo a comple-
jas organizaciones estatales. No quiere decir esto que haya llegado el
momento de deshacerse de los arsenales militares y continuar su labor
por medios electrénicos pero, desde luego, las Fuerzas Armadas debe-
ran tomar en consideracion el potencial que tiene el ciberespacio como
escenario de los conflictos presentes y futuros e incluir en sus arsenales
y especialidades suficiente material y personal capacitado para cubrir las
necesidades que impone este nuevo campo de batalla.

El ciberespacio vive en un estado permanente de agresion en el que
todos los usuarios, sea cual sea su nivel, son susceptibles de recibir
ataques con relativa independencia de su grado de proteccion. El suefo
que acompand la caida del muro de Berlin de un mundo sin guerras —al
menos entre las grandes potencias— ha dejado, apenas se asento el pol-
vo, un despertar en el que cada una de esas potencias esta sometida a
un incesante bombardeo. Si bien estas agresiones no son cruentas de
por si, sus efectos sobre las vidas de las personas y de las organizacio-
nes son absolutamente reales.

El efecto igualador que ejerce el ciberespacio sobre sus usuarios al que
aludiamos con anterioridad amplia hasta el infinito el nimero de agreso-
res potenciales mientras que las dificultades en la trazabilidad en tiempo
real (0, al menos, til) de dichos ataques hace que sus autores sean rela-
tivamente invulnerables a medidas disuasorias como las que marcaron la
guerra fria y, en muchos casos, escapen también de posibles represalias
ante la dificultad de su identificacion positiva y la inconveniencia de es-
calar conflictos fuera del entorno digital.

Esta situacidon amenaza la concepcidon westfaliana que situa al Estado en
el centro de la vida politica internacional. El Derecho Internacional esta
tremendamente mal dotado para responder a situaciones como ésta y

(17)MorciLLo, C. y MuNoz, P.: «Anonymous, mas alla de la mascara», diario ABC, 19 de
junio de 2011, en: http://www.abc.es/20110619/medios-redes/abci-anonymous-
201106182338.html
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la atribucién de responsabilidades —pilar sobre el que se sostiene todo
el sistema- se lleva a cabo mas con criterios politicos que cientificos o
juridicos. Ni puede tenerse la certeza de que un ataque efectuado desde
un servidor estatal tiene respaldo de la nacién a que pertenece ni una
intrusion llevada a cabo desde un cibercafé tiene porqué ser obra de
un adolescente aislado. Unas normas juridicas que establecen que un
espia es aquel que actua sin vestir el uniforme que le identifica como
combatiente perteneciente a un Estado -y que se disefiaron antes de
la existencia misma del espacio virtual- dificilmente pueden servir para
regularlo (18). Los dispares intereses de las naciones en este terreno
amenazan con que se cree una indefinicion juridica similar a la de otros
asuntos como el terrorismo.

Precisamente por ello, con anterioridad a la cumbre del G-8 celebrada el
pasado mes de mayo, el presidente de la Republica Francesa organizé
una cumbre a la que invitd a las mas relevantes figuras de la industria
digital de la informacion. La respuesta que recibié por su parte fue bas-
tante tibia y los creadores y organizadores de las redes sociales, bus-
cadores y demas mostraron la diversidad de puntos de vista existentes
sobre la necesidad y la conveniencia de establecer mayores controles
sobre la Red.

Si bien los argumentos del Eliseo se basaban en la necesidad de prote-
ger la propiedad intelectual, la libertad, la seguridad, la transparenciay la
confidencialidad de forma genérica, los asaltos sufridos por la Adminis-
tracion francesa en fechas previas (19) y otros que se han hecho publicos
desde entonces revelan que el alcance de la amenaza trasciende desde
hace ya bastante tiempo el aspecto ludico para adentrarse en el de la
Seguridad Nacional incluyendo campos como el energético, el financiero
y el de defensa (20).

Los Estados reclaman un ambiente «favorable, transparente, estable y
predecible» para los usuarios y para ellos mismos, en palabras del presi-
dente francés. Buena parte de la industria y de los usuarios abogan por
un ciberespacio libre de la interferencia de los estados y autocontrolado;

(18) En: http://www.theregister.co.uk/2011/02/04/cyberwar_rules_of_engagement/

(19)En: http://www.lavanguardia.com/20110420/54143326402/un-intento-de-estafa-po-
ne-en-evidencia-la-seguridad-de-la-presidencia-de-francia.html

(20)RusHkorr, D.: «Internet is easy prey for Governments», CNN, 8 de febrero de 2011, en:
http://edition.cnn.com/2011/OPINION/02/05/rushkoff.egypt.internet/index.html?hpt=C1
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con sus limitaciones, desde luego, pero abierto y en constante evolucion
como hasta el momento.

Para el mes de noviembre estaban previstas distintas conferencias en
Londres y Avifién y un Foro de Gobierno de Internet cuyas conclusiones
no podremos ya recoger en este capitulo pero que, con toda seguridad,
apuntaran en la direccion expuesta. En cualquier caso, la navegacion
por el ciberespacio tal y como la conocemos y disfrutamos ha llegado
a su punto actual de desarrollo precisamente por su caracter inestable e
impredecible. Una modificacion de este caracter podra dar lugar a un
espacio mas «habitable» pero lo hara a costa de perder la vitalidad que lo
cred y desarrolld. Un ciberespacio estable y predecible podra ser mas Util
a determinados usuarios pero no necesariamente, como piensa Sarkozy,
lo que el mundo necesita.

La necesidad de establecer mecanismos de autorregulacion que coar-
ten lo menos posible la iniciativa de desarrolladores y de innovadores
se plantea como una alternativa a la creacién de una red paralela en la
que estarian ubicados los sitios que necesitan primar la seguridad sobre
las demas consideraciones. Las posiciones respecto al tema estan muy
polarizadas y no faltan quienes entienden que el objetivo de la reciente
presencia mediatica del tema es proporcionar una excusa a los gobier-
nos para hacerse con el control de Internet (21).

Amenazas en el ciberespacio

La capacidad para dominar la generacion, gestion, uso y manipulacion
de informacidn con la ayuda de las tecnologias cibernéticas tiene un tre-
mendo potencial para aquellos que la posean. Ese potencial esta permi-
tiendo desarrollar el periodo mas productivo de la historia de la humani-
dad. Sin embargo, el poder que supone significa, al mismo tiempo, una
amenaza para aquellos sobre los que se ejerza. Como hemos visto, a
diferencia de otras ocasiones histdricas, el ciberespacio permite que pe-
quenas potencias, empresas e, incluso, particulares estén en condicio-
nes de adquirir esas capacidades en una medida suficiente como para
lograr grandes desarrollos, pero también para suponer una amenaza
desproporcionada para su entidad tradicional.

(21) SHiELDs, M.: «La ciberguerra es una exageracion que podria militarizar internet», BBC
Mundo, 16 de febrero de 2011, en: http://www.bbc.co.uk/mundo/noticias/2011/02/
110216_ciberguerra_exageracion_mt.shtml
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Diversos informes hacen ya un estudio histérico de la amenaza cibernéti-
cay su evolucion a pesar de que no cuenta todavia con el medio siglo de
vida. Sin embargo, los tempos que se manejan en el ciberespacio —sobre
los que volveremos mas tarde— son absolutamente distintos de los de
otros ambitos y, efectivamente, el ritmo evolutivo del mismo hace que las
amenazas que hace unos pocos afnos ocupaban portadas en la prensa
por su incidencia a nivel mundial sean hoy poco menos que inocuas.
De hecho, incluso los objetivos perseguidos por los atacantes han varia-
do a lo largo de los afios y, de algun modo, se han profesionalizado. De
las intrusiones de caracter «deportivo» en la que un adolescente buscaba
demostrar su dominio de la tecnologia o poner en evidencia a su victima
hemos pasado a ataques coordinados que pretenden obtener informa-
cién sensible; muchas veces con finalidades econdmicas o politicas.

La difusion de los ataques cibernéticos se produce tras la fusién de los
medios informaticos con los de telecomunicaciones que permiten a
los primeros conectarse entre distintos terminales y compartir informa-
cioén. El fendmeno, que tiene lugar a finales de los afios setenta y princi-
pios de la década de los ochenta, viene a coincidir con la introduccion
del ordenador personal, el popular PC. La reduccion del tamafio y, mas
aun, del precio de los terminales da paso a una generacién de jove-
nes apasionados por los nuevos «juguetes» que se dedican a estudiar
sus entrafas fisicas y l6gicas. La relativa simplicidad de las estructuras
del momento permite un conocimiento profundo de las mismas en poco
tiempo y anima a muchos usuarios a bucear en la capa sintactica tanto
como en /a capa fisica.

Fruto de esta pasién fue una rapidisima evolucion de los sistemas de
la época que se sucedian unos a otros en el espacio de meses. Tam-
bién resultd en la aparicién de los primeros ataques cibernéticos que
aprovechaban las vulnerabilidades que estos incipientes «genios» de la
informatica iban detectando. Estando el fendmeno bastante restringido
en cuanto a su difusion, el usuario final de un vector de ataque solia ser
el mismo que lo habia disefiado ya que apenas habia mercado para es-
tos productos. Buena parte de los desarrolladores de virus, gusanos y
troyanos de los primeros tiempos terminaron por engrosar las nominas
de las companias del sector donde continuaron su labor detectando las
mismas vulnerabilidades y desarrollando los parches pertinentes.

La expansion del fendmeno y la inclusion de componentes informaticos
en otros dispositivos como los teléfonos mdviles de ultima generacion
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han ampliado el nimero de terminales susceptibles de ser atacados y el
numero de vulnerabilidades disponibles para hacerlo. La interconexion
existente entre muchos de estos terminales y las redes hace que se uti-
licen muchas veces como puerta de entrada para atacarlas. La prolifera-
cion de tabletas y dispositivos moéviles conectados de forma inalambrica
en los ultimos tiempos supone un paso mas en la pretensién de conexion
universal —que ha supuesto la necesidad de modificar el modelo de di-
recciones del Protocolo de Internet (IP)- pero también mayor vulnerabi-
lidad global.

Los hackers de «sombrero blanco» —aquellos que dedican sus esfuerzos
a detectar las vulnerabilidades sin animo de explotarlas delictivamen-
te— se han agrupado en asociaciones y comunidades para ayudar a la
proteccién del ciberespacio. El diario El Pais, publicaba (22) que, en el
ambito de una de estas comunidades, DEFCON (23), se habia dado a
conocer el descubrimiento, por parte de una nifia de 10 afios de una
vulnerabilidad en un juego para teléfono movil.

El poder de la informacion

Nacido dentro del ambito militar, la primera preocupacion que surgié en
un Internet abierto a millones de potenciales usuarios fue la seguridad
de la informacién contenida en la Red. La penetracion de sistemas de
ordenadores conectados en red con la finalidad de acceder a informa-
cion sensible se convirtié en una de las principales actividades crimina-
les dentro del ciberespacio. De hecho, continua siendo la «operacion»
bélica o criminal que se produce mas asiduamente. Todos los dias, mi-
llones de empresas y organismos oficiales reciben intentos de intrusion
que comprometen ingentes cantidades de datos.

No entraremos a describir aqui las caracteristicas técnicas de virus, gu-
sanos, troyanos y demas malware destinado a los ataques contra la es-

(22) CyberPais del dia 8 de agosto de 2.011, pagina consultada el mismo dia, en: http://
www.elpais.com/articulo/tecnologia/nina/anos/descubre/vulnerabilidad/juegos/mo-
viles/elpeputec/20110808elpeputec_2/Tes

(23) DEFCON es el acrénimo que define una condicién de defensa (DEFense CON(dition),
es decir, el grado de alerta a que estan sometidas las fuerzas de la Alianza en funcién
de la amenaza. Esta comunidad de hackers, en: http://www.defcon.org/, toma su
nombre de la abreviatura.
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tructura misma del ciberespacio (24). Otro capitulo de esta Monografia
tiene ese cometido. Nos limitaremos en las siguientes lineas a incidir en
los efectos que tienen estos ataques y a ilustrar cada caso con algunos
ejemplos recientes que pongan de relieve la magnitud de la amenaza.
Logicamente, el incremento mas que exponencial que se ha venido pro-
duciendo en el papel que la Red juega en la generacion, almacenamiento
y distribucion de datos en los ultimos afos supone que la magnitud de la
misma se ha incrementado, al menos, en la misma proporcion.

Si podemos adelantar que aquellos virus, como el famoso lloveyou, que
hace apenas una década eran la gran preocupacion de los encargados
de la seguridad por su potencial destructor de los contenidos de los
ordenadores han dejado de ser el principal quebradero de cabeza de la
actualidad. En primer lugar porque la seguridad de los sistemas es ahora
mucho mayor y la sofisticacién necesaria para acceder a los mismos,
cuando estan convenientemente protegidos, se ha multiplicado. Pero
también porque los esfuerzos de los piratas se dirigen a actividades mu-
cho mas productivas, para ellos, que la mera destruccién de informacion
0 programas.

La actividad ofensiva que prima en la actualidad tiene mucho mas que
ver con conseguir ganar acceso a un sistema que con su destruccion o
inhabilitacion. La destruccion logica de bases de datos, sin embargo,
puede seguir considerandose como una posibilidad a contemplar en un
conflicto cuando no es posible la extraccion de la informacion para su
explotacion por parte de las fuerzas propias o cuando ésta no va a ser
viable por la premura de tiempo disponible.

Conviene siempre tener presente la realidad con la que estamos con-
viviendo hasta el momento en la relativamente corta historia de los
conflictos que se han librado, total o parcialmente, en el ciberespacio.
No obstante, conflictos mas o menos abiertos como las agresiones que
los servidores de la Republica de Estonia sufrieron en el afo 2007 o
la utilizacion del técnicas cibernéticas durante la confrontacién entre la
Federacion Rusa y la Republica de Georgia en el verano del afno 2008
-o conflictos de la misma naturaleza en Lituania y Kazajistan— no son, ni
mucho menos, la Unica actividad que se lleva a cabo ni siquiera la prin-
cipal de ellas.

(24) En: http://www.bbc.co.uk/mundo/noticias/2011/02/110216_ciberguerra_exagera-
cion_mt.shtml|
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Los casos de Estonia y Georgia

Muy brevemente, haremos una descripcidn de las acciones que tuvieron
lugar durante ambas confrontaciones para poder extraer las conclusio-
nes pertinentes sin pretender, en cualquier caso, que éstas vayan a ser
definitivas e inmutables. La guerra en el ambito cibernético esta en un
estado demasiado embrionario como para considerar nada lo bastante
evolucionado como para establecerlo como paradigma.

Estonia era, ya a primeros de este siglo, pionera en la utilizacién de las
redes informaticas en multitud de aspectos de su vida cotidiana. Des-
de el mismo afio 2000 su Administracion comenz6 a poner en marcha
una cultura de ausencia de papel y a mantener la correspondencia y
las reuniones —incluidas las del Consejo de Ministros— sobre bases de
datos comunicadas. La presencia de la cibernética permea todos los
aspectos de la vida estonia, desde la mencionada Administracion hasta
la educacioén pasando por su utilizacion para todo tipo de servicios. Entre
estos ultimos, los bancarios emplean de forma particularmente profusa
los medios informaticos y telematicos de forma que la cantidad de dinero
en metalico que se mueve en el pais es minima ya que la mayor parte de
las transacciones se efectuan de forma electrénica. Su nivel de depen-
dencia de las nuevas tecnologias hace que haya recibido el apodo de
E-stonia entre la comunidad digital.

El conflicto del afno 2007 comenz6 como una cuestion urbanistica que
se politizd en el contexto de las tensiones existentes entre la comunidad
estonia de origen ruso y la autéctona. El traslado de un monumento que
honra la memoria de los soldados rusos caidos en las batallas libradas
en el pais desde su ubicacién habitual en el centro de la ciudad, a un
cementerio desencadend una serie de criticas de los rusos de ambos
lados de la frontera.

Las criticas dieron lugar a ataques, mas o menos organizados en princi-
pio, sobre las paginas web y los servidores del pais baltico. La situacion
se escalod hasta que eran miles de terminales los que servian como lanza-
dera para los ataques de denegacion de servicio distribuida que terminé
por colapsar la capacidad de los servidores estonios. Durante semanas
ningun servicio telematico funcionaba en un pais que, como hemos vis-
to, es altamente dependiente de los mismos. Los ataques por saturaciéon
procedian, en su mayor parte, de ordenadores situados al otro lado de
la frontera aunque no se detectd ninguna dependencia estatal de los
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mismos. De hecho, las redes sociales jugaron un papel importante en la
coordinacion de los mismos si bien se podria suponer un instigador de
naturaleza institucional por la naturaleza politica del ataque.

La gravedad de la situacion llevé a Estonia a considerar la peticion de
activacién del articulo V del Tratado de Washington que establece el
principio de defensa mutua dentro del ambito de la Alianza Atlantica.
Si bien no llegdé a implementarse la medida, su mera consideracion es
digna de resefarse como un hito en la naturaleza bélica de la utilizacion
también del ciberespacio.

Estonia puso en marcha una serie de medidas con ayuda internacional
para contrarrestar la paralisis que estaba sufriendo. Cerrd el acceso ex-
terior de sus servidores para permitir solamente su uso desde territorio
nacional y contraté los servicios de empresas de routing que le permitie-
sen incrementar su capacidad y restablecer sus conexiones externas por
vias alternativas. La medida se demostré eficaz aunque sélo pueda con-
siderarse valida cuando la mayor parte de las conexiones se establezcan
desde terminales ubicados mas alla de las fronteras del pais objetivo.

Un afo después de los incidentes se inauguraba en Tallin el Centro de
Excelencia de Ciberdefensa Cooperativa (CCDCOE) de la Organizacién
del Tratado del Atlantico Norte (OTAN) (25) para fomentar la investiga-
cién y la formacion del personal de la Alianza en temas de seguridad
cibernética y contribuir a la cultura de la colaboracion en dicho campo.

El caso estonio es de dificil clasificacion dentro de la gama de conflictos.
No existe ninguna prueba de implicacion estatal en los ataques ni de
que éstos fueran siquiera organizados por un grupo politico o de presion
concreto. La escala, coordinacion y magnitud de los mismos lo sugiere
pero sin que se pueda atribuir la autoria a nadie ni a ningun pais. Se
considera por parte de los expertos que ésta sera una constante en los
conflictos en el ciberespacio.

Estos conflictos no llegaran a alcanzar, previsiblemente, un grado de
intensidad equivalente al de las guerras convencionales cuando se pro-
duzcan por separado pero mantendran una incidencia constante de un
nivel medio o bajo. Sin embargo, en los conflictos armados «clasicos» es
de esperar que, a partir de ahora, uno de los frentes de batalla siempre
esté en el ambito cibernético y telematico.

(25) En: http://www.ccdcoe.org/
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Es el caso del conflicto que libraron la Federacion Rusa y la Republica
de Georgia en agosto de 2008. De forma paralela a la campana bélica
que llevaron a cabo las fuerzas regulares —y algunas no tanto— de ambos
paises se produjeron acciones paralelas en el ciberespacio por parte de
ambos contendientes. Curiosamente, también en este caso resulta prac-
ticamente imposible atribuir la autoria a los gobiernos de ambas nacio-
nes a pesar de que el estado de guerra de facto en que se encontraban
habria justificado el recurso a los medios cibernéticos como parte de la
campana.

Los ataques sobre Georgia se organizaron desde seis botnets (redes de
ordenadores gue actuan coordinadamente bajo un control centralizado)
distintas que implicaban terminales de todo el mundo y que, supuesta-
mente, habrian sido obra de hacktivistas. Richard A. Clarke y Robert K.
Knake, en su libro: Guerra en la red. Los nuevos campos de batalla (26)
llegan a asociar las botnets con los Servicios de Inteligencia rusos aun-
que éstos negaron siempre estar implicados en el caso.

Los combates fisicos se originaron con ocasién de una serie de distur-
bios en las regiones independentistas de Osetia del Sur y de Abjasia y
dentro del contexto general de la expansion hacia las antiguas republi-
cas soviéticas tanto de la Alianza Atlantica como de la Union Europea.
En cuestidon de pocas horas, fuerzas rusas y georgianas tomaron posi-
ciones convergiendo sobre la capital de Osetia del Sur. Las acusaciones
mutuas de inicio de las hostilidades y la opacidad de la informacion hi-
cieron muy dificil la determinacién del agresor inicial.

Estas informaciones y falta de transparencia son, precisamente, uno de
los efectos principales conseguidos con la interferencia sobre las redes
informaticas de ambos adversarios. Si bien Georgia utilizd sus propios
recursos para atacar a los rusos, su limitada capacidad se vio todavia
mas reducida desde semanas antes de comenzar abiertamente las hos-
tilidades y casi totalmente anulada durante la duracién del conflicto.
En contra de lo que podria llegar a pensarse, la incidencia en la capa-
cidad de mando y control de las Fuerzas Armadas georgianas se vio
menos afectada de lo que cabria esperar ante la magnitud del ataque
ya que su dependencia de las tecnologias de la informacion era mucho
menor que la que tenia, por ejemplo, Estonia en la crisis del afo previo.

(26) En: http://fernandorgenoves.blogspot.com/2011/04/guerra-en-la-red-de-richarad-
clarke.html
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Durante la campana llegé incluso a anularse el dominio .ge pertenecien-
te a la Republica de Georgia. Las webs de distintos ministerios de la re-
publica caucasica estuvieron colapsadas permanentemente después de
haber sufrido ataques menores —como Defacements, alteraciones de la
apariencia de la pagina, normalmente con fines propagandisticos o cri-
ticos— en el trascurso de las semanas previas. La paralizacién de la acti-
vidad econdmica y mediatica tuvo repercusiones serias en Tiblisi. Como
queda apuntado, la incapacidad de los georgianos para comunicarse con
el exterior de forma fluida toda vez que sus servidores estaban colapsa-
dos y la falta de referencias internacionales crearon un vacio informativo
desde Georgia en ambos sentidos —entrada y salida— cuyos efectos fueron
mayores que los producidos sobre el propio sistema de mando y control.

Grupos rusos de simpatizantes de las provincias secesionistas y de na-
cionalistas cargaron, supuestamente, con el peso de la distribucién del
software necesario para formar las redes de ordenadores cautivos que
se utilizaron como vectores en los ataques. La capacidad de moviliza-
cién a través de las redes sociales, con independencia de quién estuvie-
ra realmente detras, se puso de manifiesto aqui bastante antes de los
sucesos de la «primavera arabe» de principios del aho 2011 o los del
Reino Unido que han tenido lugar este mismo verano.

Armas insidiosas, guerreros anonimos

Comun a estas dos acciones y a la practica totalidad de las que se pro-
ducen a diario fuera de contextos tan definidos es el hecho de que la
posibilidad de atribucion de los ataques, sobre todo en tiempo util -ya
que no real- es, hoy por hoy, casi imposible de conseguir en la mayor
parte de los casos. La Ingenieria Forense Informatica, encargada de in-
vestigar y determinar la trazabilidad de los ataques tiene un largo camino
por delante antes de poder proporcionar a los juristas las pruebas que
necesitan para actuar contra estos esquivos adversarios.

La imposibilidad de atribucion de las acciones ofensivas que se desarro-
llan en el ciberespacio es uno de los motivos que se esconden detras de
la reunién convocada por el presidente Sarkozy antes de la cumbre del
G-8 de mayo pasado (27). Como hemos comentado, esta dificultad para

(27) Gomez be Acrepa, A.: «eG8. Vuelta a Westphalia», Revista Atenea Digital, 8 de junio de
2011, en: http://www.revistatenea.es/RevistaAtenea/REVISTA/articulos/GestionNoti-
cias_4876_ESP.asp
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el rastreo del origen de las agresiones supone en la practica laimpunidad
de terroristas y criminales que se amparan en una larga cadena de sal-
tos y en un servidor final ubicado en paises que no pueden o no quieren
colaborar en su rastreo.

Para la actividad de estos individuos o grupos es particularmente util la
creacion de botnets o redes de terminales «esclavizados» que colaboran
€OonN sus recursos a las acciones de su controlador. En contra de lo que
pueda pensarse entre los usuarios casuales, la extension de estas redes
de ordenadores alcanza los millones de terminales y su potencia combi-
nada es lo que permitié ataques como los que hemos descrito anterior-
mente en Estonia y en Georgia.

Los virus y, sobre todo, los gusanos y troyanos modernos tienen, mu-
chas veces, la mision de actuar como transmisores de instrucciones o
de abrir puertas traseras en aquellos sistemas que infectan para colo-
carlos «a las 6rdenes» de su creador y distribuidor. En muchos casos,
los usuarios pueden ser perfectamente inconscientes de la existencia
de estos malware durante un tiempo indefinido durante el cual su equi-
po estd siendo utilizado para la distribucién de correos electrénicos o
para saturar la capacidad de los servidores de un gobierno. Acciones
relativamente simples y aparentemente tan poco agresivas como visitar
repetidamente una pagina web se convierten en ataques de denegacion
de servicio cuando consiguen saturarla y evitar que sea utilizable por el
publico o por los clientes en general.

Cuando el ataque de denegacién de servicio se hace utilizando los re-
cursos de varios sistemas dirigidos o controlados desde uno central o
coordinados de alguna manera estamos hablando de una denegacion
de servicio distribuida. Las formas de coordinacion pueden ser tan poco
sofisticadas como la distribucién de correos electronicos o mensajes de
texto entre un grupo de colaboradores para ejecutar las acciones, de for-
ma mas o menos manual, cada uno desde su propio terminal. Diversos
grupos de hacktivistas (28) han conseguido una gran notoriedad en los
ultimos afos utilizando técnicas de este estilo.

(28)El hacktivismo es la utilizacion de las herramientas informaticas para la accién po-
litica «no violenta». Entre sus actividades incluye los sabotajes de paginas web y
otras agresiones que cuestionan el concepto de violencia que emplean en su propia
denominacion.
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De entre estos grupos, seria interesante destacar los dos que mas éxitos
han conseguido: Anonymous y Lulzsec. Ambos tienen una larga lista de
intrusiones en diversos sistemas de seguridad (29) y, al menos el prime-
ro, apoyo a Julian Assange tras su detencén posterior a la publicacién
en su pagina WikiLeaks de docenas de miles de cables confidenciales
extraidos de un servidor del Departamento de Defensa por un usuario
con acceso autorizado en un caso, todavia pendiente de juicio, que se ha
convertido en un ejemplo paradigmatico de explotacion de una vulnera-
bilidad en la capa humana de un sistema aislado y considerado seguro.

Los ataques de denegacion de servicio y de robo de datos (30) llevados a
cabo por estos grupos organizados han puesto en jaque a diversas indus-
trias (31) y organismos nacionales e internacionales (32) Sélo en los ultimos
meses se ha empezado a actuar policial y judicialmente contra sus supues-
tos integrantes (33). Una de las reclamaciones que presentan, bastante en
linea con otras protestas juveniles contemporaneas como el Movimiento
15-M, es la libertad de utilizacién de la Red sin interferencia de actores es-
tatales. La postura, antagonica a la mantenida por varios gobiernos como
hemos visto, aspira a una virtualizacion de la sociedad mediante el uso de
las redes sociales y a implantar la democracia directa y abierta.

Ser o no ser en la Red

El robo de identidades (34) de datos, de contrasefnas y accesos no son,
como afirman Peter Sommer e lan Brown (35) acontecimientos ciber-

(29) En: http://www.eluniversal.com.mx/notas/784150.html|

(80) En: http://www.huffingtonpost.com/2011/04/03/epsilon-hack_n_844212.html?utm_
source=DailyBrief&utm_campaign=040411&utm_medium=email&utm _
content=NewsEntry&utm_term=Daily%20Brief

(81) En: http://alt1040.com/2011/07/lulzsec-anonymous-rupert-murdoch

(32) En: http://www.itespresso.es/lulzsec-y-anonymous-ponen-al-descubierto-informa-
cion-del-fbi-y-la-otan-52128.html

(383) En: http://www.lavanguardia.com/internacional/20110720/54188738736/detienen-a-
14-hackers-de-anonymous-en-ee-uu.html, http://www.abc.es/20110727/internacio-
nal/abci-detenido-lulzsec-201107271802.htm|

(34)En: http://ingame.msnbc.msn.com/_news/2011/04/26/6539290-why-the-playstation
-network-breach-is-scary y, sobre el mismo tema, en: http://www.lavanguardia.com/
internet/20110429/54147434582/a-la-venta-en-internet-los-datos-de-dos-millones-
de-tarjetas-de-credito-robados-a-playstation.html

(35) Sommer, P. and Brown, l.: «Reducing Systemic Cybersecurity Risk», Project on Fu-
ture Global Shocks, OECD/IFT, enero de 2011, en: http://www.oecd.org/datao-
ecd/57/44/46889922.pdf
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néticos individuales que puedan ocasionar, por si mismos, un fallo ca-
tastrofico del sistema. Sin embargo, su utilizacion diaria —sobre todo
teniendo en cuenta la velocidad a la que se mueve la informacién en
el ciberespacio y la recurrencia que puede alcanzar con algoritmos au-
tomatizados- produce un desgaste que va drenando las reservas de las
victimas. En este sentido, Sommer y Brown sdlo detectan en su estudio
dos posibilidades de fallo catastrofico del sistema (36) en su conjunto:
un ataque que acertase a alterar los protocolos técnicos subyacentes de
los que depende Internet (que, ciertamente, no afectaria a los sistemas
desconectados aunque limitaria mucho su utilidad) o bien la destruccion
fisica de los componentes en que se basan las comunicaciones por una
masiva erupcioén solar (o una serie de pulsos electromagnéticos).

Las propias caracteristicas del ciberespacio, como hemos venido dicien-
do, nos aseguran que el resto de los ataques se seguiran produciendo
en mayor o menor medida. Por experiencia sabemos que las brechas
anteceden a los parches igual que los delitos a la legislacion por lo que
siempre existiran nuevas formas de ataque. Ni la seguridad absoluta en
este campo es posible ni lo es la represalia en tanto no se consiga deter-
minar con certeza la fuente de los ataques.

Otra consecuencia que puede extraerse, principalmente del ataque sobre
los servidores de Estonia, es que la seguridad de una nacién constituye
un todo indisoluble. Cada dia con mayor frecuencia las Administracio-
nes externalizan parte de sus servicios; aquellos considerados no propia-
mente caracteristicos de su actividad principal. La externalizacion, si bien
esta demostrado que sirve para ahorrar costes y generar un tejido em-
presarial alrededor de los aparatos gubernamentales, supone igualmente
la subcontratacion de una serie de garantias que, previamente, venian
asumiendo los mismos organismos gubernamentales. Entre ellos esta la
seguridad de los sistemas que emplean y que, en multitud de ocasiones,
comparten o estan ligados con los del organismo al que sirven.

Es necesario exigir a las companias que trabajan como contratistas del
Gobierno los mismos niveles de concienciacion, al menos, que los que
existan dentro de la Administracion. La falta de concienciacion a este
respecto no sélo supone un riesgo afadido para la seguridad de los

(36) Mas sobre el tema, en: http://www.bbc.co.uk/mundo/noticias/2011/01/ 110117 _ci-
berguerra_ocde_ataques_tecnologia_dc.shtml
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Estados sino una dilapidacion de los recursos publicos empleados en la
proteccién de los medios propios si se permite que queden «ventanas»
abiertas a través de companias civiles.

Los gobiernos tienen que comenzar por admitir su limitado papel en
la defensa cibernética. Mas del 80% de los sistemas criticos para una
nacién estan en manos privadas y su proteccion es solo parcialmente
responsabilidad de los gobiernos. Salvo que se quiera reformar comple-
tamente la arquitectura del ciberespacio —puede hacerse, tedricamente,
ya que es un disefio humano- para habilitar un ambito mas seguro y res-
trictivo lo mismo es cierto del resto de los sistemas informaticos. El pape/
supervisor y, fundamentalmente, de formacion y de concienciacion que
tienen los gobiernos con respecto a la ciberseguridad en general es, sin
embargo, una de sus mas importantes y también irrenunciables respon-
sabilidades.

La buena noticia es que, al tiempo que los métodos de intrusién y de
ataque se van haciendo mas sofisticados, también las técnicas de de-
teccion y defensa lo hacen. Cada dia es mas dificil para un hacker «lobo
solitario» acceder a las redes de mayor complejidad y capacidad de au-
toproteccion. Esta circunstancia deja en manos de grupos organizados
—normalmente con un Estado o una gran corporacion detras proporcio-
nando el apoyo financiero y los medios necesarios— la mayor parte de
los ataques significativos. Cualquier pirata que quiera acceder de forma
continua y eficaz (o lucrativa, en su caso) un sistema moderno debera:

1. Disponer de los vectores adecuados para explotar las vulnerabilida-
des «de dia-cero», esto es, nuevas y desconocidas para los operado-
res y los disefiadores. Del mismo modo que siempre existen nuevas
vulnerabilidades que explotar, también las empresas de seguridad
estan resolviendo muchas de ellas a diario por lo que la «oferta» de
vulnerabilidades se mantiene mas o menos constante y tiene una ca-
ducidad muy limitada.

2. Estar en condiciones de disefiar nuevos vectores una vez que la pri-
mera version haya sido detectada y contrarrestada. Este hecho puede
darse incluso antes de que llegue a utilizarse por ser descubierta la
vulnerabilidad o por utilizarse el vector por otro agente

3. Conocer con el mayor lujo de detalles posible la estructura del siste-
ma a atacar

4. Disenar el método de ataque para conseguir escapar a la deteccion y
seguimiento.
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Como veremos también para las amenazas que provienen del ciberes-
pacio pero que se materializan fuera de él, debemos aspirar a ser capa-
ces de minimizar los efectos provocados por los mismos y a recuperar
cuanto antes nuestra capacidad para operar. A eso se ha denominado
resiliencia, una resistencia adaptativa que va reconfigurando nuestro sis-
tema para sufrir los menos dafos posibles y recuperar la operatividad
con el menor coste para el usuario. Del mismo modo que es muy dificil
que un arma cibernética pueda ser decisiva en un conflicto es previsi-
ble que estén presentes, en mayor o menor medida, en todos los que se
combatan en el futuro previsible.

Valido tanto para las amenazas dentro del ciberespacio como para aque-
llas originadas desde el mismo es también el principio de que la defensa
tiene que hacerse, necesariamente, con una vision integral. Se deben
incluir sistemas publicos y privados, civiles y militares, empresariales y
particulares bajo un mismo paraguas, con distintos grados de proteccion
en funcion de su exposicién pero de manera que formen un conjunto
coherente. De nada sirve a la seguridad de una nacion que sus Fuerzas
Armadas tengan una red informatica impenetrable si su sistema bancario
esta expuesto o si sus comunicaciones quedan bloqueadas porque ha
sido atacado su proveedor de servicios. En un mundo interconectado e
interdependiente, la proteccion de los elementos periféricos es tan vital
como cualquier otro elemento porque los sistemas ceden siempre por su
eslabon mas débil.

Amenazas desde el ciberespacio

Igual que en el combate aéreo, la pugna dentro del ciberespacio busca
obtener la supremacia —la absoluta libertad de accidn para ejecutar las
operaciones que se deseen y asegurar que los rivales no pueden hacer
otro tanto- o0, a lo menos, la superioridad en el enfrentamiento, limitando
la situacién de supremacia a un espacio o tiempo determinado. A pe-
sar del lenguaje con connotaciones marineras que habla de navegar o
surfear en las redes, el medio aéreo y el cibernético comparten muchas
mas afinidades; muy especialmente la de que ambos tienen una enorme
capacidad para influir sobre otros ambitos.

Tanto el espacio aéreo como el ciberespacio engloban de alguna manera
a los demas Commons rodeandoles y siendo capaces de acceder a los
mismos desde la privilegiada posicion elevada que mantienen. La velo-
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cidad de los procesos en ambos medios es otra de las caracteristicas
comunes. El salto que se produce desde los plazos que se manejan en
las operaciones terrestres o navales y aquellos a los que acostumbran
a manejar los responsables de las operaciones aéreas es de varios or-
denes de magnitud. Sin embargo, el abismo que separa cualquiera de
dichas velocidades con la cuasi ubicuidad resultante del espacio ciber-
nético es todavia mayor. Es por este motivo que, alcanzada la deseada
supremacia o superioridad en el espectro digital, el potencial para influir
en el exterior del mismo desde las redes digitales es cuantitativa y cua-
litativamente incomparable con cualquier otro medio conocido hasta la
actualidad.

De este modo, mientras que es bastante dificil obtener la supremacia
aérea —por mucho que haya sido el caso en las ultimas guerras y ope-
raciones de la Alianza— se me antoja casi imposible obtener la digital.
Igualmente, mientras que el dominio del aire siempre supondra no sélo
una ventaja para el que lo ostenta sino un serio revés para el que lo sufre,
el dominio del ciberespacio no tiene porqué afectar negativamente a un
adversario que carece de medios cibernéticos por mucho que seguira
mejorando las capacidades de sus enemigos.

Conviene comenzar por hacer una reflexion sobre el concepto de la ve-
locidad aplicado al ciberespacio. El hombre ha sido capaz de irse adap-
tando a los diferentes tempos impuestos por sus avances en la havega-
cién en los distintos medios naturales. De hecho, las sociedades menos
desarrolladas y con menos capacidad para acceder a comunicaciones
mas rapidas y fluidas mantienen pautas de comportamiento radicalmen-
te diferentes a las que si pueden permitirse su utilizacién.

No se trata so6lo de los medios de comunicacion y de la capacidad de
transporte sino, fundamentalmente, de los medios de transmision de da-
tos que nos permiten ampliar el ambito de nuestras interacciones a prac-
ticamente cualquier otro punto del globo que tenga acceso a tecnologias
equivalentes. El ritmo de vida de las grandes ciudades, sin ir mas lejos,
refleja el mayor uso que se hace de estos medios. El mundo globalizado
es, ante todo, un mundo interconectado, un mundo intercomunicado, en
que cada individuo se va volviendo cada vez mas dependiente del resto
de la comunidad mundial. Thomas P. Barnett divide al mundo en dos mi-
tades en funcién de que pertenezca a la comunidad global «conectada»
o no. Algo muy parecido a la division entre el <mundo-que-importa» y el
que no.
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Sin embargo, la capacidad de adaptacion que habia demostrado el hom-
bre cuando se trataba de acomodarse a los ambientes naturales se ve
drasticamente reducida cuando hablamos del entorno digital. Los tem-
pos que impone la velocidad de la luz a la que se desplazan los datos
realizados por procesadores enlazados por todo el mundo se escapan
a la comprensién humana o, al menos, a su capacidad para atenderlos
personalmente. El ciberespacio tiene que volarse con el piloto automa-
tico conectado porque somos incapaces de dirigir sus pasos de forma
manual sin limitar las posibilidades del sistema.

Eso no quiere decir que el ser humano haya perdido el control sobre los
procesos que se realizan en el mundo digital sino que su capacidad se
limita a ponerlos en marcha confiando en haber definido correctamente
los algoritmos y asi obtener el resultado apetecido.

Pero no todo tiene que ver con los procesos logicos en el ciberespacio.
Internet se ha convertido, ante todo y sobre todo, en una gigantesca
red de comunicaciones que ha cambiado las pautas de comportamiento
de las sociedades desarrolladas. EIl hombre contemporaneo es un ser
conectado permanentemente y que recibe una abrumadora cantidad de
informacion a un ritmo dificiimente digerible; es un hombre hiperinforma-
do pero con una menguante capacidad de anadlisis. Mario Vargas Llosa
lo describe con su prosa precisa en su articulo «<Mas informacién, me-
nos conocimiento» (37) cuando habla del «mariposeo cognitivo». El ser
humano se ha convertido en un devorador de titulares y de informacién
premasticada (38).

El potencial orientador —incluso manipulador- de los medios de comuni-
cacion tradicionales, la cara perversa de la prensa, recibe con la llegada
de Internet un impulso insodlito y un efecto multiplicador potencialmente
peligroso. Las tradicionales Operaciones militares de Informacion (Inf-
Ops) y Psicologicas (PsyOps, terminologia militar) encuentran en el cibe-
respacio un terreno fértil donde desarrollarse. Por desgracia, el terreno
es igualmente fértil para cualquier otro actor que pretenda desarrollar
este tipo de actuaciones; incluso para aquellos para los que estas acti-
vidades estaban vedadas o muy limitadas en funcion de sus recursos.

(87)Varaas LLosa, M.: «<Mas informacion, menos conocimiento», La Cuarta Pdgina, p. 27,
El Pais, 31 de julio de 2011.

(38) FanuuL, S.: «Atentos a todo... y a nada», diario E/ Pais 12 de mayo de 2011, en: http://www.
elpais.com/articulo/sociedad/Atentos/todo/nada/elpepusoc/20110512elpepusoc_3/Tes
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Finalmente, el ciberespacio no soélo transmite informacion para el con-
sumo directo de nuestros ojos sino que conecta sistemas e instalacio-
nes industriales. La asignacion de las tareas de rutina y de supervision a
programas informaticos y sistemas cibernéticos incrementa la eficiencia
de las instalaciones y mejora el rendimiento general de las empresas.
No obstante, el incremento de capacidades —como en todos los casos—
viene acompanado de un aumento similar de las vulnerabilidades que
tiene implicitas. Cuanto mas complejo sea un sistema, mayor sera el
numero de errores que puede contener. Esto, que es cierto para los pro-
gramas informaticos que contienen millones de lineas de instrucciones,
es perfectamente valido para cualquier sistema industrial.

A las amenazas que se cernian sobre cualquiera de las estructuras criti-
cas para el funcionamiento de una nacién se deben anadir ahora las que
puedan provenir de los ataques a través de las redes digitales e, incluso,
de la paralizacién de éstas.

Sobre la economia

Existe una limitada, aunque variable, cantidad de dinero en circulacion.
Mucho mas limitada es la cantidad disponible para una persona o para
una empresa en un momento dado y, sin embargo, las oportunidades de
invertir esas cantidades, disponiendo de la informacion adecuada, son
practicamente infinitas. Los mercados han buscado tradicionalmente la
forma mas agil de mover el dinero disponible para poder utilizarlo alla
donde sea mas rentable y tantas veces como sea posible en el menor
lapso de tiempo. La aparicion de mercados secundarios donde las po-
siciones se adoptan y se deshacen a gran velocidad ha incrementado el
potencial para utilizar algoritmos informaticos para tomar las decisiones
y transmitirlas.

Hoy los mercados mueven cada dia el equivalente a varias veces el PIB
mundial anual. Es decir, cada dia se negocia en los parqués la produc-
cion real de riqueza del mundo entero equivalente a varios anos de tra-
bajo. Esta actividad tiene un potencial enorme de generacion de riqueza
al efectuar miles de operaciones de compra y venta de activos cada dia
con el mismo dinero unay otra vez (0, muchas veces, sin dinero real res-
paldando la transaccién).

Cuando el 11 de septiembre de 2001 los terroristas de Al Qaeda estre-
llaron los aviones que habian previamente secuestrado contra las Torres
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Gemelas del World Trade Center en pleno barrio financiero de Manhattan
estaban atentando contra los simbolos del poder de lo que llamaban el
«enemigo lejano», el Occidente representado, en este caso, por Estados
Unidos de América. Son sobradamente conocidos los efectos produci-
dos por los impactos, tanto a corto como a largo plazo.

Sin embargo, a pocas manzanas de alli se encuentran, entre otras, las
centrales del Bank of New York y de Citigroup. Entre las dos entidades
negociaban, en aquel momento, con un equivalente diario a cerca de
la mitad del PIB anual estadounidense. Es evidente que la destruccion
fisica de los bancos no habria volatilizado dicho capital (entre otras razo-
nes porque, como se ha dicho, muchas veces el dinero ni siquiera existe
en la realidad y, cuando lo hace, se utiliza muchas veces cada dia) que
tampoco estaba fisicamente en los bancos, pero la pérdida econdmica
que se habria generado en ese dia y en los siguientes habria sido tre-
mendamente superior y apenas si se habria perdido en simbolismo en
el ataque.

El hecho ilustra bastante bien la importancia de la seguridad —tanto fisica
como légica— de los sistemas informaticos de las entidades financieras.
Es en su capa semdntica donde se encuentra muchas veces la riqueza
de individuos y naciones mucho mas que en las cajas acorazadas de los
bancos y reservas nacionales. El valor real de los billetes en circulacion
ha dejado hace tiempo —como sucedié con el oro en su dia— de represen-
tar el monto total de la economia de un pais.

Otros hechos, aparentemente inconexos, se han venido repitiendo ulti-
mamente con una frecuencia inusual en los mercados bursatiles. En de-
terminados momentos de la cotizacion se vienen produciendo una se-
rie de operaciones que hacen que, puntualmente, los mercados sufran
fuertes recortes en sus cotizaciones que, con la misma rapidez como
ocurrieron, se recuperan a continuacion. Estos hechos, provocados por
la fallida actuacion de un algoritmo que gestiona las transacciones de
compra-venta de derivados o acciones, no parecen tener detras mas
que un error en alguna de la lineas de la programacion pero plantean la
posibilidad de que un acto asi se llevase a cabo de forma intencionada
causando el caos en las Bolsas -y las economias— del mundo.

El alcance del ciberespacio dentro del mundo de las transacciones finan-
cieras no parece tener limite. Donde hay una oportunidad de negocio, alli
estan los delincuentes cibernéticos para aprovecharla. El escasamente
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conocido mercado de derechos de emision de didxido de carbono tam-
bién fue victima en repetidas ocasiones de robos a través de la Red (39).
Estos actos estan muy lejos de ser gamberradas perpetradas por ado-
lescentes insomnes. Las cantidades sustraidas distan mucho de ser in-
significantes.

Pero, mucho mas que los efectos directos sobre la economia, estos ata-
ques ponen de relieve la vulnerabilidad de nuestros mercados financie-
ros y, por ende, del conjunto de nuestro sistema econdémico. Las redes
en las que se llevan a cabo los negocios bursatiles, financieros o ban-
carios son infraestructuras criticas que necesitan ser convenientemente
protegidas (40).

La responsabilidad directa de su gestion y de su defensa estd, desde
luego, en manos privadas en la mayor parte de los casos pero los efec-
tos de las intrusiones en las mismas son materia, sin lugar a dudas, de
Seguridad Nacional al mismo nivel que los sistemas de generacion y
distribucion energética y los de control del trafico aéreo. El sistema infor-
matico del National Association of Securities Dearles Autorited Quation,
el indice bursatil tecnoldgico estadounidense, ya ha sido penetrado en
ocasiones sin que se haya determinado el alcance de la intrusién aunque
el potencial desestabilizador de la mera sospecha puede resultar alta-
mente significativo (41).

Las implicaciones para el mundo econémico y financiero no terminan,
sin embargo, en los parqués ni siquiera en el ambito de lo legal. Internet
ofrece un sinfin de posibilidades para facilitar la financiacion de grupos
terroristas a través de transacciones de una elevada opacidad. En ellas
influye también la connivencia de actores estatales permisivos —incluso
complices— de estos grupos y organizaciones que, con su menguada vi-
gilancia o su deliberado volver la vista hacia otro lado, facilitan el aporte
de fondos a los terroristas.

Estos fondos proceden de distintas fuentes; algunas de ellas, legales.
El azaque o zakat que constituye uno de los pilares del islam y que ha sido

(39) En: http://www.elmundo.es/elmundo/2011/01/20/ciencia/1295542768.html?a=MUL
B2ef582227a566373f9e6d88cc4al84cbb&t=1295557745&numero=

(40) En: http://www.reuters.com/article/2010/03/03/us-crime-hackers-idUSTRE6214ST2
0100303

(41)BarreT, D.: «<Hackers penetrate NASDAQ computers», The Wall Street Journal, 5 de
febrero de 2011, en: http://online.wsj.com/article/SB1000142405274870470930457
6124502351634690.htmlI?mod=WSJEurope_hpp_LEFTTopStories
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traducido en espafol como «limosna» es una obligacion de todo musulman
de contribuir al sostenimiento de los mas desfavorecidos de la comunidad
con un porcentaje fijo de su riqueza. En ocasiones se ha utilizado la cober-
tura legal que supone este impuesto religioso para financiar actividades
terroristas aprovechando la facilidad que ofrece la Red para su distribucién.

Internet también supone un apoyo para las formas tradicionales de
transferir fondos entre paises o individuos en muchos paises asiaticos.
La hawala es un sistema de transferencia de fondos basado en la con-
fianza similar al que se empleaba en Europa durante la Edad Media entre
los banqueros. Si bien no necesita del ciberespacio para desarrollarse
como demuestra su larga historia, la inmediatez que proporciona el mis-
mo supone un aliciente adicional para su utilizacién permitiendo su pro-
liferacion y aprovechamiento por grupos y organizaciones terroristas de
todo el mundo; incluso en paises occidentales entre ciudadanos proce-
dentes de aquellas comunidades.

Las interacciones que se producen entre terroristas y organizaciones cri-
minales trasnacionales han permitido a los primeros acceder a los sis-
temas de movimiento de capitales que emplean los segundos con fines
distintos. Mientras que los delincuentes pretenden blanquear las ganan-
cias obtenidas por medios ilicitos enmascarando su procedencia a tra-
vés de multiples transacciones por cuentas sitas en paraisos fiscales, los
segundos uUnicamente estan interesados en mantener el anonimato de
emisores y receptores con la finalidad de evitar su localizacion y captura
por parte de los Cuerpos y Fuerzas de Seguridad del Estado.

Sobre las percepciones

Afirman los expertos que el mayor perjuicio que sufrio Georgia como
consecuencia de los ataques a su dominio en Internet durante las se-
manas previas y la duracion misma del conflicto que le enfrent6 a la Fe-
deracioén Rusa en agosto de 2008 y que resulté en la pérdida de control
sobre las regiones de Abjasia y Osetia del Sur fue la incapacidad para
hacer sentir su punto de vista en el mundo y para recibir el feedback de lo
que sucedia en el exterior respecto de los acontecimientos que estaban
teniendo lugar.

Mayor incluso que el problema que pueda generar en cuanto al esta-
blecimiento y mantenimiento del mando y control sobre las unidades
y los sistemas mismos (como es el caso con los aviones no tripulados
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norteamericanos) (42) es el que supone la desconexidon con la opinion
publica propia, enemiga o neutral. Tanto las fuerzas regulares como los
grupos insurgentes y terroristas utilizan el ciberespacio para sus InfoOps
y PsyOps, que incluyen, en las ocasiones mas benignas, la alteracion de
la apariencia de una pagina hostil conocido como Defacement.

Entre estas actuaciones no podemos olvidar la funciéon que desarrolla
internet en las labores de propaganda, captacion, formacion y adoctrina-
miento entre los grupos y organizaciones terroristas. Significativamente,
el mayor crecimiento porcentual en la utilizacion de internet en el mundo
durante la década pasada se ha producido en el mundo arabe.

En ese entorno se ha pretendido ver la influencia de las tecnologias aso-
ciadas al ciberespacio en la llamada «primavera arabe» (43). Muchos ana-
listas atribuyen a las redes sociales (44) un papel fundamental en la difu-
sion de mensajes incendiarios en una forma mas eficiente aun a la que
permitian, hace apenas unos anos, los mensajes cortos de méviles SMS.
Con independencia de su grado real de responsabilidad que se le pueda
atribuir a estas tecnologias, lo cierto es que Egipto acordo la suspension
total del servicio proporcionado por las cinco companias que daban co-
bertura al pais en un intento por atajar la difusidon de los mensajes.

No es necesario irse al mundo musulman para encontrar ejemplos de
la utilizacién del ciberespacio para estos fines; ni es su utilizacion, ni
mucho menos, exclusiva de los mismos. En los graves incidentes que
se produjeron en algunas ciudades inglesas durante el pasado verano
del afo 2011 se hizo un amplio uso de estas tecnologias por parte de
los saqueadores y, posteriormente —como hemos visto en el articulo del
profesor Calvo— por la misma Policia.

De nuevo, la implicacion emocional que supone la participacion (inter)
activa en los foros o en las discusiones sobre las noticias proporciona a
internet una mayor influencia sobre los comportamientos y las percep-
ciones de sus usuarios respecto de los medios de comunicacion «unidi-
reccionales» como la radio o la television.

(42) ALaNDENTE, D.: «Un virus se infiltra en la red de aviones teledirigidos de Estados Uni-
dos», diario El Pais, 7 de octubre de 2011, en: http://internacional.elpais.com/interna-
cional/2011/10/07/actualidad/1318022326_060512.html|

(43) En: http://www.renesys.com/blog/2011/01/egypt-leaves-the-internet.shtml

(44) CaLvo 1 CrisTINA, A.: «London Riots: Decentralized Intelligence Collection and Analy-
sis», Small Wars Journal, 9 de agosto de 2011, en: http://smallwarsjournal.com/jrnl/
art/london-riots-decentralized-intelligence-collection-and-analysis
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Sobre las infraestructuras

Los primeros meses del ano 2010 mantuvieron a algunos analistas de
Defensa ocupados con especulaciones sobre las opciones que Estados
Unidos e Israel tenian disponibles para intentar retrasar o liquidar el enri-
quecimiento de uranio que, incumpliendo lo establecido en el Tratado de
No-Proliferacion, estaba -y esta— llevando a cabo la Republica Islamica
de Iran. Se barajaron docenas de opciones en las que se tuvieron en
cuenta las posibles represalias que el régimen de los ayatolas podrian
emplear contra los intereses del agresor: el cierre temporal del estrecho
de Ormuz, la potenciacién de los ataques a Israel a través de sus proxys
Hezbollah y Hamas, el incremento de la desestabilizacion o ataques a las
fuerzas aliadas en Irak y Afganistan, atentados terroristas, etc.

Las infraestructuras a neutralizar se encontraban dispersas y protegidas
a pesar de la negativa rusa de vender a Iran sus Sistemas S-300 anti-
aéreos. Un ataque aéreo con armamento convencional podia ser insu-
ficiente y muy costoso; una operacion con armamento nuclear elevaba
las apuestas mas alla de lo aceptable y una operacion terrestre estaba
fuera de toda consideracion. El problema de los sobrevuelos de Irak o
Arabia Saudi comprometia diplomaticamente a aliados importantes y el
establecimiento de destacamentos en esos paises —de los que se llegé a
hablar- no era menos perjudicial.

De un dia para otro, sin embargo, cesaron todas las especulaciones.
El ataque se habia producido hacia meses y estaba ya dando sus resulta-
dos. No se sabe a ciencia cierta quién esta detras del ataque (45). Esa es,
precisamente, una de las caracteristicas mas notables del uso de estos
medios: no habia agresor sobre el que tomar represalias; es mas, ni siquie-
ra era conveniente admitir la existencia del ataque y su éxito. La ciencia fo-
rense cibernética sigue midiendo en plazos inasumibles desde el punto de
vista practico politico y diplomatico los resultados de sus investigaciones.

No es este el lugar para desarrollar a fondo la naturaleza de stuxnet (46)
ni las implicaciones que su mera existencia supone (47). Un gusano in-
troducido por medio de una llave Universal Serial Bus —probablemente

(45) En: http://www.revistatenea.es/RevistaAtenea/REVISTA/articulos/GestionNoticias_4194_
ESP.asp

(46) En: http://www.simonroses.com/stuxnet-worm-art-of-cyber-warfare/

(47)En: http://www.revistatenea.es/RevistaAtenea/REVISTA/articulos/GestionNoticias_4203_
ESP.asp
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sin siquiera el conocimiento del autor- fue capaz de sobrecargar los ci-
clos de funcionamiento de las centrifugadoras de uranio mientras los in-
dicadores seguian manteniendo lecturas correctas. El resultado es dificil
de establecer desde fuera de Iran, pero hasta las estimaciones menos
optimistas cifran en meses o afos de trabajo el retraso que supondra la
infeccion.

Parece evidente que, una vez abierta la «caja de Pandora» que contenia
los gusanos que afectan al funcionamiento de los Sistemas de Control
SCADA (48) la utilizacién de los mismos para afectar a infraestructuras o
servicios criticos de cualquier pais, empresa o particular tendra que ser
considerada una posibilidad en cualquier escenario; tanto como ataque
singularizado y puntual como formando parte de una agresién multidis-
ciplinar.

No podemos mas que atisbar qué nos aguarda en el futuro (49). El foco,
desde luego, pasara a los contenidos, a la capacidad para compartirlos
y relacionarlos y a la inmediatez. En palabras del profesor Juan A. De
Castro, hemos pasado de la acumulacion de informacion a la generacion
de conocimiento.

Nos hemos colocado en una situacion de dependencia del ciberespa-
cio para el mantenimiento de nuestro ritmo de crecimiento. De alguna
manera, nos hemos condicionado a nosotros mismos a seguir el mismo
ritmo de desarrollo que sigue la tecnologia en aspectos tales como sus
implicaciones legales, socioldgicas y psicolégicas.

Hemos desarrollado un instrumento extraordinario que nos esta permi-
tiendo alcanzar fronteras que nunca habriamos siquiera sofado sin él.
El potencial del ciberespacio es fabuloso e irrenunciable pero debere-
mos, como en el resto de los ambitos en los que nos movemos, estable-
cer unas reglas de comportamiento, unos marcadores que las verifiquen
y un mecanismo de control que nos permita su utilizacion buscando el
eterno compromiso entre la libertad y la seguridad.

(48) Supervisory Control and Data Adquisition, Sistemas de Control de Pocesos Industria-
les y de muestra de resultados a través de procesos informaticos.

(49)En: http://www.clasesdeperiodismo.com/2011/04/25/seis-tendencias-que-marcaran-
el-futuro-del-mundo-conectado/
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CAPACIDADES PARA LA DEFENSA
EN EL CIBERESPACIO

Por Oscar PAsTOR ACOsTA

«Elhombre superior, al descansar seguro, no olvida que el
peligro puede venir. Cuando la seguridad es estable, él no
olvida la posibilidad de la ruina. Cuando todo esta orde-
nado, él no olvida que el desorden puede llegar. Asi, no
pone en peligro su persona, preservando sus Estadosy a
todos sus clanes.»

Conrucio, (551-479 a. C)

Introduccion

No cabe duda de que el ciberespacio, como:

«Entorno virtual donde se agrupan y relacionan usuarios, lineas de
comunicacioén, paginas web, foros, servicios de Internet y otras re-
des» [1].

Se ha convertido en un nuevo ambito, que junto con los tradicionales de
tierra, mar, aire y espacio, es el medio dénde se desarrollan las activida-
des econdmicas, productivas y sociales de las naciones modernas:

«El ciberespacio toca practicamente todo y a todos. Proporciona
una plataforma para la innovacion y la prosperidad y los medios
para mejorar el bienestar general de todo el mundo» [2].
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Por ello, no es de extranar que los gobiernos de dichas naciones ma-
nifiesten su intencion de defender sus activos e intereses estratégicos
en dicho ambito. Asi, en la recientemente publicada «Estrategia Interna-
cional para el Ciberespacio», suscrita por el presidente estadounidense
Barack Obama, podemos leer:

«Todos los Estados tienen el derecho inherente a la propia de-
fensa y reconocemos que ciertos actos hostiles llevados a cabo
en el ciberespacio podrian obligar a tomar acciones en el marco
de los compromisos que tenemos con nuestros aliados militares.
Nos reservamos el derecho a utilizar todos los medios necesarios:
diplomaticos, informativos, militares y econdémicos, adecuados y
coherentes con el Derecho Internacional aplicable, con el fin de
defender a nuestra Nacion, nuestros aliados, nuestros socios y
nuestros intereses» [3].

Conviene, por tanto, analizar cudles son las capacidades para llevar a
cabo una defensa eficaz del ciberespacio, que las naciones mas avan-
zadas propugnan conseguir cada vez con mayor ahinco, para responder
con prontitud a la creciente amenaza cibernética, que pone en riesgo la
prosperidad de nuestra sociedad moderna. En este capitulo, nos centra-
remos en analizar las capacidades para la ciberdefensa, que permitan
hacer frente eficazmente a las ciberamenazas, cuyo andlisis ya se ha
abordado en detalle en otros capitulos de la presente Monografia.

En primer lugar, abordaremos el analisis conceptual del término «ciberde-
fensa», que no siempre es entendido del mismo modo, maxime cuando
nos adentramos en el ambito internacional. Sin pretender una definicion
formal del término, si intentaremos ubicar su significado en relacién con
otros términos, muy relacionados y con los que a veces se solapa parcial-
mente, como son ciberseguridad, seguridad de la informacion, STIC (1),
etc.; para estudiar mejor las capacidades que son necesarias en su co-
rrecto desarrollo.

Posteriormente, intentaremos mencionar la mayoria de las capacidades
para la ciberdefensa, que actualmente se contemplan en el cuerpo doc-
trinal de los paises tecnoldgicamente mas avanzados, estructurandolas
segun el grado de oposicion (defensa, explotacion y respuesta) frente ala
ciberamenza que pretenden combatir. Las describiremos someramente,

(1) Seguridad de las Tecnologias de la Informacién y las Comunicaciones.
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para comprenderlas mejor, pero evitaremos entrar en detalles tecnolo-
gicos, que seran abordados en otro capitulo de la presente publicacion.

A continuacion, abordaremos el analisis y la descripcion de las princi-
pales formas de implantacion y despliegue de estas capacidades, que
se estan llevando a cabo en las naciones y organismos internacionales
de nuestro entorno, lo que nos permitira detectar diferentes modelos,
compromisos y alcances, no excluyentes unos de otros, a la hora de
disponer de una adecuada capacidad de ciberdefensa. Para concluir,
incluiremos unas breves conclusiones sobre el andlisis realizado.

Marco conceptual de la ciberdefensa

Antes de poder adentrarnos en el analisis y la definiciéon de lo que supo-
ne una capacidad para la defensa del ciberespacio, debemos concretar
qué entendemos por ciberdefensa.

Con frecuencia, en nuestro dia a dia, nos encontramos con un conjunto
de términos (ciberseguridad, seguridad de la informacion, seguridad de
las tecnologias de la informacion, ciberdefensa, etc.), cada vez mas pre-
sentes en los medios de comunicacién en general (ya no soélo en las re-
vistas técnicas especializadas), que en ocasiones se usan como si fueran
sinénimos, pero en los que subyacen matices semanticos que nos hacen
intuir diferencias entre los mismos.

Asi por ejemplo, si leemos ciberseguridad en un medio, podriamos aso-
ciarlo mentalmente a los Cuerpos y Fuerzas de Seguridad del Estado
(Policia, delitos informaticos, etc.), pero si el término analizado es ci-
berdefensa, seguramente lo asociaremos a Fuerzas Armadas (ejércitos,
operaciones militares, etc.). Si nos preguntaran la definicion de cada tér-
mino, no tendriamos muy clara la diferencia, y seguramente el autor del
articulo o resena que leemos tampoco la tenga, por lo que los estara
usando indistintamente. Sin embargo, hay alguna connotacion que nos
hace intuir sus diferencias de significado.

Esto se complica todavia mas cuando dichos términos mezclan su apa-
ricion, cada vez con mas frecuencia, con sus semejantes en lengua in-
glesa (information assurance, cyber security, infosec, computer security,
computer networks security, computer networks defence, cyber defence,
critical information infrastructure protection, etc.) [4], cuyo significado no
siempre concuerda con la traduccion directa de los términos anglosajo-
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nes que los componen, por lo que tenemos una nueva fuente de ruido en
la determinacion de lo que quieren decir.

La Real Academia Espanola (RAE) nos indica que «ciberespacio» es:

«El dmbito artificial creado por medios informaticos» [5], mientras
que cibernauta es la persona que navega por ciberespacios.»

No encontraremos en el Diccionario de la RAE la definicién de «ciber-
seguridad» o «ciberdefensa», pero si podemos encontrar que el prefijo
ciber» es un elemento compositivo que significa cibernético y proviene
de la palabra «cibernética». Esta, a su vez, hace referencia al:

«Estudio de las analogias entre los Sistemas de Control y Comuni-
cacion de los seres vivos y los de las maquinas; y en particular, el
de las aplicaciones de los mecanismos de regulacion biolégica a
la tecnologia.»

Etimolégicamente nos llega del francés (cybernétique), que a su vez lo
tomo del inglés (cybernetics), aunque originalmente viene del griego
(kuBepvnTik), donde hacia referencia al «arte de gobernar una nave». Asi
podemos concluir que «ciberdefensa» hace referencia a la «defensa ci-
bernética». Seguramente este es un nivel suficiente de definicién para un
Diccionario de la Lengua, pero intentemos profundizar un poco mas en el
analisis y la compresién de lo para nosotros supone este término hoy dia.

Como ya hemos apuntado, a nivel internacional se suelen utilizar los
términos en inglés, aunque normalmente su significado tiene diferentes
matices dependiendo del pais de origen de quien los usa. Para poder
disponer de un minimo comun denominador, en el correcto entendimien-
to del contexto de la ciberdefensa, podemos acudir al cuerpo nhormativo
de la politica de seguridad de la OTAN (2), donde se definen los términos
information assurance (3), infosec y cyber defence.

De los tres términos antes citados, el que tiene un significado mas am-
plio es el de information assurance y se encuentra definido en la politica
de gestion de la Informacion de la OTAN (4) como:

(2) Organizacion del Tratado del Atlantico Norte.

(8)Information assurance suele traducirse como seguridad de la informacion, aunque se-
guramente seria mas adecuado traducirlo como garantia o aseguramiento de la infor-
macion [6], para poder diferenciarlo de information security, que normalmente tiene un
significado mas restringido cuando se habla en inglés.

(4)NIMP (NATO Information Management Policy).
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«El conjunto de medidas para alcanzar un determinado grado de
confianza en la proteccion de los sistemas de comunicaciones, los
sistemas de informacion y otros sistemas electrénicos y no electro-
nicos, asi como de la informacién que esta almacenada, procesada
o transmitida en estos sistemas con respecto a la confidencialidad,
integridad, disponibilidad, no repudio y la autenticacion.»

Como vemos, es una definicion compleja y que abarca la proteccion de
la informacién en su sentido mas amplio, tanto cuando es manejada en
Sistemas de las TIC (5) como fuera de ellos, es decir, cuando la infor-
macion reside en las personas, en las instalaciones o en documentos u
otros soportes fisicos de informacion.

En cambio los términos infosec (6) y cyber defence hacen referencia a la
proteccidn de la informacién cuando es manejada por Sistemas TIC. Asi,
infosec [7] se define como:

«La aplicacion de medidas de seguridad para proteger la informa-
cién procesada, almacenada o transmitida en los sistemas de co-
municacidn, informacion u otros, contra la pérdida de confidencia-
lidad, integridad o disponibilidad, ya sea accidental o intencionada,
y para evitar la pérdida de la integridad o la disponibilidad de los
propios sistemas.»

Por otro lado, cyber defence [8] seria:

«La aplicacion de las medidas de seguridad para proteger los com-
ponentes de la infraestructura TIC contra ataques cibernéticos»,
siendo éstos «una forma de guerra cibernética, ya sea en combina-
cién con un ataque fisico o no, que esta destinada a perturbar los
sistemas de informacion de un adversario.»

Parece, por tanto, que el concepto infosec, que en Espafia denomina-
mos STIC [9], es mas amplio y abarca al de cyber defence, que traduci-
remos como ciberdefensa, pues este ultimo sélo contempla los accio-
nes hostiles deliberadas, mientras que el primero contempla también los
danos accidentales. Ademas, entendemos que los ataques cibernéticos,
o ciberataques, son ataques a la infraestrucutra TIC originados desde el
propio ciberespacio, excluyendo por tanto los ataques fisicos a las TIC.

(5) Tecnologias de la Informacién y las Comunicaciones.
(6) Infosec es el acronimo de INFormation SECurity.
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Finalmente, la politica de seguridad de la OTAN no define como tal el
concepto de cyber security o ciberseguridad, pero es muy frecuente su
uso por parte de las naciones aliadas, algunas veces como sinénimo de
ciberdefensa, pero mas comunmente como nuevo término para referirse
a la seguridad de la informacion en las TIC, es decir, a infosec o STIC.
En definitiva, parece logico pensar que las capacidades necesarias para
implementar adecuadamente la ciberdefensa son un subconjunto de las
capacidades de ciberseguridad.

Pero llegados a este punto deberiamos concretar qué entendemos por
«capacidad» y, acudiendo nuevamente a la RAE, obtendriamos que la
afeccidon que mejor se ajusta es la que indica que «capacidad» es:

«La aptitud, talento, cualidad que dispone a alguien para el buen
ejercicio de algo» [5].

Pero si hablamos en términos militares, «capacidad» es:
«El conjunto de factores (sistemas de armas, infraestructura, per-
sonal y medios de apoyo logistico) asentados sobre la base de
unos principios y procedimientos doctrinales que pretenden con-

seguir un determinado efecto militar a nivel estratégico, operacio-
nal o tactico, para cumplir las misiones asignadas» [10].

Por tanto, podriamos concluir que la capacidad de ciberdefensa seria:

«El conjunto de sistemas, infraestructuras, personas, medios de
apoyo y procedimientos doctrinales, que permitan cumplir con la
misién de defender el ciberespacio.»

Una vez enmarcado conceptualmente su significado, estamos mejor
preparados para, a continuacién, analizar con un poco mas de detalle
cuadles son esas capacidades para la ciberdefensa a las que nos esta-
mos refiriendo.

Capacidades para la ciberdefensa

En enero del ano 2011, el JEMAD (7) indica, en su «Vision de la Ciberde-
fensa Militar», que las Fuerzas Armadas requieren de un conjunto equi-
librado de capacidades en el ciberespacio, que contribuyan a garantizar

(7) Jefe de Estado Mayor de la Defensa.
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la libertad de accién en las operaciones militares y proporcionen un ade-
cuado nivel de seguridad en el empleo de los sistemas propios.

Asi, en una primera clasificacién de lo que se debe contemplar se citan

las capacidades de:

— Defensa, que incluya las medidas para la prevencion, deteccion,
reaccion y recuperacion frente a ataques, intrusiones, interrupciones
u otras acciones hostiles deliberadas, que puedan comprometer la in-
formacion y los sistemas que la manejan.

- Explotacion, que permita la recopilacién de informacién sobre siste-
mas de informacion de potenciales adversarios.

— Respuesta, que incluya las medidas y acciones a tomar ante amena-
zas o ataques.

Ademas, el JEMAD establece que la amenaza en el ciberespacio reque-
rird una respuesta coordinada entre diferentes actores, tanto nacionales
como internacionales, en especial con las organizaciones de las que Es-
pana forma parte, como la OTAN y la Unién Europea (8).

El JEMAD finaliza su «Vision de la Ciberdefensa Militar» estableciendo
como lineas de accion a corto plazo la realizacién de un analisis de la si-
tuacion de la seguridad en el ciberespacio, la identificando de los riesgos
y las capacidades necesarias para hacerles frente, asi como la elabora-
cion del «Concepto de Ciberdefensa Militar», para definir un plan de ac-
cion para la obtencién armonizada de las Capacidades de Ciberdefensa.

Como vemos, la Vision del JEMAD esta alineada con la doctrina tradi-
cional de nuestros aliados, como es la del Departamento de Defensa de
Estados Unidos (9), cuyo Estado Mayor Conjunto indica, dentro de la
Doctrina de las Operaciones de Informacion [11], que las capacidades de
las Computer Network Operations (10) se componen de:

— Computer Network Defense (11): que incluye las medidas adoptadas a
través del uso de redes de ordenadores para proteger, controlar, ana-
lizar, detectar y responder a la actividad no autorizada en los sistemas
de informacion y comunicaciones. Las acciones CND no sdlo buscan

(8)Unidén Europea.
(9) United States Department of Defense.
(10) CON (Computer Network Operations), lo que se podria traducir como operaciones de
la red de ordenadores.
(11) CND (Computer Network Defense), 1o que se podria traducir como defensa de la red
de ordenadores.
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proteger los sistemas de un adversario externo, sino también de su
explotacion desde dentro de la propia organizacion.

Computer Network Exploitation (12): que incluye las capacidades de
recoleccion de inteligencia llevadas a cabo a través del uso de redes
de computadoras para recopilar datos de los sistemas de informacion
y comunicaciones del posible adversario.

Computer Network Attack (13): que se compone de las medidas adop-
tadas a través del uso de las redes informaticas para interrumpir, ne-
gar, degradar o destruir la informacion manejada por los sistemas de
informacién y comunicaciones (del posible adversario), o los propios
sistemas de informacion y comunicaciones.

Asimismo, el JEMAD detalla posteriormente en su «Concepto de Ciber-

defensa Militar» lo ya adelantado en su Visién sobre las capacidades de
la ciberdefensa (de defensa, de explotacion y de respuesta) que deberan

ser desarrolladas considerando los siguientes aspectos o dimensiones:
— Material: para garantizar la concordancia de los procesos de adqui-

sicién de material con la rapidez de los cambios tecnolégicos y la
adecuacion a la normativa de proteccion de la informacién, prestando
especial atencion a las garantias de seguridad de toda la cadena de
suministros (del hardware y del software).

Infraestructura: para que las instalaciones y componentes de los sis-
temas de informacién y comunicaciones cuenten con las adecuadas
medidas de seguridad fisica y de emisiones electromagnéticas no de-
seadas (TEMPEST) (14).

Recursos humanos: para disponer de personal formado técnicamente
y con continuidad adecuada para garantizar la eficacia y la eficiencia
de la ciberdefensa, donde el personal militar podra ser complementa-
do con personal civil cualificado, que forme parte de equipos multidis-
ciplinares en donde se potencien las sinergias.

(12) CNE (Computer Network Exploitation), lo que se podria traducir como explotacién o
aprovechamiento de la red de ordenadores.

(13) CNA (Computer Network Attack), lo que se podria traducir como ataque a la red de

ordenadores.

(14) Transient Electromagnetic Pulse Surveillance Technology [9] hace referencia a las

investigaciones y estudios de emanaciones comprometedoras (emisiones electro-
magnéticas no intencionadas, producidas por equipos eléctricos y electrénicos que,
detectadas y analizadas, puedan llevar a la obtencion de informacién) y a las medi-
das aplicadas a la proteccién contra dichas emanaciones.
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— Adiestramiento: para que el personal esté adecuadamente conciencia-
do e instruido en la seguridad de la informacion y en la ciberdefensa.
Para ello, los ejercicios de ciberdefensa son fundamentales, debiéndo-
se potenciar su realizacion a nivel nacional y fomentar la participaciéon
a nivel internacional. Ademas, se deberan incluir eventos e incidencias
de ciberdefensa en todo tipo de ejercicios militares.

— Doctrina: puesto que la naturaleza de la ciberdefensa requiere de una
doctrina conjuntay alineada con las de la OTAN y Union Europea, para
proporcionar a los mandos las bases tacticas, técnicas y de procedi-
miento, que les permita ejercer su mision de forma eficaz y eficiente.

— Organizacion: para permitir la implementacién de una seguridad dina-
mica, en contra de la actual estructura de los Sistemas TIC orientada
hacia la proteccion estatica, y el ejercicio de las actividades de explo-
tacion y respuesta. Ademas, la necesidad de una direccion, planifica-
cién y coordinacién centralizada requiere adaptar la organizacién para
alcanzar la adecuada eficacia de las capacidades necesarias.

— Colaboracion publico-privada (15): para fomentar acuerdos, naciona-
les e internacionales [12], entre los sectores publico y privado, que
permitan el intercambio de informacion y una adecuada coordinacion
de las acciones.

A nivel internacional, los jefes de Estado y de Gobierno de la OTAN
aprueban, en la cumbre de Lisboa de noviembre de 2010 [13], el concep-
to Estratégico para la Defensa y Seguridad de los miembros de la Alianza,
en el que se comprometen a:

«Desarrollar aun mas la capacidad de la Alianza para prevenir, de-
tectar, defenderse y recuperase de los ataques cibernéticos, in-
cluyendo la coordinacién y mejora de las capacidades de ciber-
defensa de las respectivas naciones, mediante el uso del proceso
de planificacion de la OTAN, llevando a todos los organismos de
la OTAN a una proteccion cibernética centralizada y mejorando la
integracion de la concienciacidn, alerta y respuesta cibernéticas de
la OTAN con los paises miembros.»

(15)En inglés PPP, P3 o P3 (Public—Private Partnership). Un ejemplo de este tipo de
colaboracién es el EP3R (European Public-Private Partnership for Resilience), que
tiene como objetivo proporcionar un marco de gobierno flexible a nivel europeo, para
involucrar a actores relevantes, publicos y privados, en las politicas publicas y toma
de decisiones estratégicas para fortalecer la seguridad y la resiliencia en el contexto
de la CIIP (Critical Information Infrastructure Protection), en: http://ec.europa.eu/in-
formation_society/policy/nis/strategy/activities/ciip/ep3r/index_en.htm
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Ademas, en esa misma cumbre de Lisboa, se realiza una declaracion de
los jefes de Estado y de Gobierno en la que se afirma que:

«Las amenazas cibernéticas se estan incrementando rapidamen-
te y evolucionando en su sofisticacion. Por ello, a fin de asegurar
el acceso libre y permanente de la OTAN al ciberespacio y la in-
tegridad de sus sistemas criticos, haremos todo lo posible para
acelerar al afio 2012 la Capacidad Plena Operativa (FOC) (16) de la
capacidad de respuesta ante Incidentes Informaticos de la OTAN y
la reunion de todos los organismos de la OTAN bajo una ciberpro-
teccion centralizada.»

En esa misma declaracién se confirma el compromiso para:

«Utilizar los procesos de planificacion de la defensa de la OTAN
con el fin de promover el desarrollo las capacidades de ciberdefen-
sa de los aliados, asi como para ayudar bajo demanda a cada pais
aliado y optimizar el intercambio de informacién, la colaboracion y
la interoperabilidad. Para hacer frente a los riesgos de seguridad
que emanan desde el ciberespacio, vamos a tener en cuenta la
dimension cibernética de las conflictos modernos en la doctrina de
la OTAN y vamos mejorar sus capacidades para detectar, evaluar,
prevenir, defenderse y recuperarse en caso de un ataque ciber-
nético contra los sistemas de importancia critica para la Alianza,
trabajando para ello en estrecha colaboracién con otros actores,
tales como la Organizacién de Naciones Unidas (ONU) y la Union
Europea.»

En esa misma cumbre, se encomiendan al Consejo Atlantico desarrollar
una profunda revision de la politica de ciberdefensa de la OTAN y prepa-
rar un Plan de Accidn para su aplicacion, teniendo en cuenta las estruc-
turas internacionales existentes, y tenerlo disponible en junio de 2011.

En este sentido, los ministros de Defensa de la OTAN aprueban en marzo
de 2011 el nuevo «Concepto de Ciberdefensa de la Alianza» [14], en el
que se define la proteccion de las redes de la OTAN como una responsa-
bilidad fundamental de los aliados, destacando la importancia de coope-
rar con sus socios y otros organismos internacionales en ciberdefensa,
asi como la necesidad de integrar las ciberamenazas dentro del proceso
de planeamiento de la Alianza.

(16) Full Operational Capability.

— 216 —



En este nuevo Concepto de Ciberdefensa, la Alianza realiza el siguiente
tipo de actividades:

— Coordinacion y asesoramiento en ciberdefensa.

— Asistencia a las naciones.

— Investigacién y formacion.

— Cooperacién con socios de la Alianza, como la Unién Europea y la
OSCE (17).

Tal y como habia sido establecido, la Alianza dispone en junio de 2011
de una nueva politica de ciberdefensa, revisada y alineada con el Con-
cepto antes citado, asi como un Plan de Accién que permita la rapida
implementacién de las capacidades de ciberdefensa que los paises alia-
dos precisan para hacer frente a este grupo de amenazas emergentes.

En este contexto, la Agencia C3 de la OTAN (18) lanza su Iniciativa Multina-
cional para el Desarrollo de la Capacidad de Ciberdefensa (MN CD2) (19),
como respuesta al reto de desarrollar las nuevas capacidades de ciber-
defensa en tiempos de importantes restricciones financieras, lo que exi-
ge una aproximacion inteligente y eficiente para conseguir rapidamente
las capacidades necesarias tanto en la OTAN como en cada una de las
naciones aliadas.

La NC3A entiende que la ciberdefensa, como aplicacion de medidas de
seguridad para la proteccion y reaccion frente a ataques cibernéticos
contra las infraestructuras TIC, requiere una capacidad de preparacion,
prevencion, deteccidn, respuesta, recuperacion y extraccion de leccio-
nes aprendidas de los ataques que podrian afectar a la confidencialidad,
integridad y disponibilidad de la informacion, asi como a los recursos y
servicios de los Sistemas TIC que la procesan.

(17) Organization for Security and Co-operation in Europe.

(18)NATO Consultation, Command and Control Agency. La NC3A es una Agencia de
la OTAN que comparte la personalidad juridica de la Alianza. Sus estatutos fueron
aprobados por el Consejo del Atlantico Norte y opera bajo un régimen de financia-
cion al 100% de sus clientes, que son habitualmente organismos de la propia OTAN.
La NC3A es parte de la estructura C3 de la OTAN, junto con el NATO C3 Board y la
NCSA (NATO CIS Service Agency). La mision de la NC3A es facilitar la cosecucucion
de los objetivos de la Alianza a través de la prestacion imparcial de las capacida-
des de Consulta, Mando y Control, Comunicaciones, Inteligencia, Vigilancia y Reco-
nocimiento (C4ISR).

(19) Multinational Cyber Defence Capability Development .
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Dentro de la iniciativa MN CD2, y para apoyar una obtencién coordinada
e interoperable de las capacidades de ciberdefensa entre los paises alia-
dos, el Mando Aliado de Transformacion (ACT) (20) encarga a la NC3A
realizar una desglose, clasificacion o taxonomia de las capacidades de
ciberdefensa [15], con el objeto de dar una idea clara de sus aspectos
operativos y dividir el esfuerzo de desarrollo u obtencién en piezas ma-
nejables que puedan ser tratadas de forma independiente. Esta clasifica-
cion desglosa la ciberdefensa en seis grandes areas de capacidad, cada
una de las cuales, a su vez, se divide sucesivamente en otras capacida-
des subyacentes, y asi sucesivamente hasta llegar a un nivel de detalle
suficiente.

Dicha clasificacion puede servir como guion de un analisis mas detallado
de las capacidades necesarias para la ciberdefensa. Veamos cada una
de ellas:

1. Deteccidn de actividad maliciosa: capacidad que se implementa a
través de la recopilacion de informacién de una amplia gama de sen-
sores, base para el andlisis que separe los flujos de trafico entre enti-
dades maliciosos, que permita una evaluacion de la situacion. Esta se
logra relacionando entidades maliciosas entre si y con las entidades
de origen y destino, ademas de tener en cuenta el histérico de activi-
dades entre ellas. Por tanto, esta capacidad se compone a su vez de:

— Recopilacion de datos de sensores: capacidad para recoger en un
repositorio global los datos sobre todas las actividades en curso,
a través de la utilizacion de sensores y la alineacion de la sintaxis
de los datos. Los sensores incluyen los sistemas de deteccién
de intrusos, escaneres de vulnerabilidad e informes de registros de
eventos de dispositivos como cortafuegos, servidores y proxies,
entre otros. Ademas de la recoleccion de datos de los sensores,
estos datos tienen que ser preprocesados para unificar la sintaxis y
los puntos de referencia.

— Evaluacion de entidades: capacidad para fusionar las observa-
ciones de los sensores en entidades asociadas, con propiedades
comunes, clasificando éstas segun sean dafinas o no. En el ci-
berespacio, las entidades pueden ser cualquier conjunto de da-
tos relacionados de alguna manera, tales como por ejemplo los
datos asociados a una descarga de una pagina web, una llamada

(20)Allied Commander Transformation.
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de voz sobre Protocolo de Internet (IP) o un ataque denegacién de

servicios distribuidos. A su vez se compone de:

— Normalizacion de los datos de sensores: capacidad para unificar
el significado de los datos recopilados de diferentes sensores, de
forma que expresiones distintas con un mismo significado se es-
tructuren en un mismo formato, obteniendo puntos de referencia
comunes que faciliten la correlacién entre ellos.

— Correlacion de datos de sensores: capacidad de reconocer trazas
de datos provenientes de diferentes sensores, pero que pertene-
cen a una misma entidad, como puede ser un servidor o un flujo de
datos concreto.

— Asignacion de atributos a las entidades: capacidad para asignar
atributos (como ancho de banda consumido o tipo de paginas web
descargadas) a cada entidad, basados en los datos recopilados de
los sensores, que permitan caracterizar a ésta.

— Caracterizacion de entidades: capacidad de determinar el tipo de
entidad, basandose en sus atributos y el conocimiento previo de lo
que ellos significan. Asi por ejemplo, una forma muy simple de ca-
racterizacion seria establecer que el trafico al puerto 80 se corres-
ponde con un tipo de entidad que denominaremos «descarga de
pagina web».

— Evaluacion de la situacidn: capacidad para reconocer actividades,
entendidas como relaciones entre entidades, sus actores, asi como
su significado y su contexto. A su vez se compone de:

— Correlacidn de entidades: capacidad de identificar relaciones en-
tre entidades, que permitan formar actividades. Estas relaciones
pueden ser patrones de tiempo, que identifiquen acciones se-
cuenciales o en paralelo.

— Localizar la fuente técnica de ataque: capacidad para identificar
el servidor desde el que el ataque se ha originado o es contro-
lado, que normalmente va mas alla de identificar la IP de origen,
pues habitualmente habra sufrido un ataque de spoofing (21) o
sera un nodo de una ruta de multiples saltos también usada por
el atacante.

(21)Spoofing, en el contexto de seguridad TIC, suele referirse al uso de técnicas de
suplantacion de identidad, normalmente con intencion maliciosa. Segun el elemen-
to identificador que se suplante hablaremos de IP spoofing, ARP spoofing, DNS
spoofing, web spoofing o email spoofing.
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— Interpretar la actividad: capacidad de interpretar cada actividad
y su origen técnico para comprender la extension y los detalles
de la misma.

— Interpretar el contexto: capacidad para identificar relaciones entre
actividades, tanto en sistemas de informacién propios como aje-
nos, por medio del intercambio de informacion. Las actividades ya
interpretadas son puestas en contexto mediante informacion his-
térica de patrones de actividad, que pueden ser contrastados con
actividades similares en Sistemas TIC ajenos, para dar una visiéon
global de si nos enfrentamos a un ataque genérico o especifico.

— Visualizacidn para el andlisis: capacidad de presentar visualmen-
te actividades, entidades y sensores para facilitar el trabajo de
los analistas humanos, que deben tratar con cantidades ingentes
de datos, y son los encargados de detectar acciones maliciosas.

2. Prevencion, mitigacion y terminacion de ataques: esta capacidad se
compone a su vez de:

— Reconfiguracion de la topologia de los sistemas: capacidad para
modificar la estructura de los sistemas de informacion y comuni-
caciones, incluyendo sus servicios, su software y su hardware, su
interconexion, asi como la configuracion de cualquiera de sus mo-
dulos o componentes. A su vez se compone de:

— Reubicacion de los servicios de informacion: capacidad para
mover servicios y su informacion asociada a infraestructura TIC
alternativa.

— Compartimentacion de sistemas: capacidad de separar y aislar
ciertas partes de un Sistema TIC. Lo que es crucial cuando un
ataque es inminente o esta en curso para limitar el impacto y
preservar la integridad y la continuidad de las operaciones del
resto del sistema.

— Cierre de componentes y servicios: capacidad para cerrar orde-
nadamente componentes o servicios de un sistema, como ser-
vidores o interfaces de red, lo que puede ser una medida eficaz
para mitigar un ataque, pero que puede impactar negativamente
en la operacion, por lo que siempre debera ser evaluada previa-
mente su aplicacion.

— Revocacidn de credenciales: capacidad de retirar los permisos
de acceso a entidades que habian sido previamente acreditadas,
pero cuyas credenciales han sido también comprometidas o mal
utilizadas.
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- Actualizacion del hardware, del software y de su configuracion:
capacidad para modificar el hardware, el software y su configu-
racion para prevenir y mitigar posibles ataques. Asi, por ejemplo,
las vulnerabilidades del software exigen actualizaciones periédi-
cas de sus versiones, para prevenir su explotacion por parte de
posibles atacantes.

— Control del flujo de trdfico: capacidad para terminar o limitar a un
cierto ancho de banda o con un cierto retraso el flujo de datos, asi
como para cambiar la ruta de comunicacion o interferir en el flujo
de datos, modificandolo con el fin de detener o mitigar un ataque.

— Decepciodn: capacidad de crear de forma estatica y dinamica areas
del Sistema TIC en las que el ataque pueda desarrollarse sin im-
pacto en la operativa normal del sistema.

- Defensa activa: capacidad de utilizar técnicas de ataque con el uni-
co proposito de parar o mitigar un ataque en curso. Pueden tener
como objetivo retomar el control sobre los recursos propios o sofo-
car ataques neutralizando la fuente de los mismos.

— Coordinacidn de la respuesta externa: capacidad para coordinar la
aplicacion de medidas con terceras partes, como son los provee-
dores nacionales o internacionales de servicios TIC, para parar o
mitigar los ataques.

3. Anadlisis dindmico de riesgos, ataques y dafios: esta capacidad se
compone a su vez de:

— Andlisis dindmico de riesgos: capacidad de evaluar el riesgo de ma-
nera continua y automatica para poder proyectar la situacion actual
en el futuro y predecir el posible impacto. Este tipo de analisis de
riesgo se diferencia del tradicional, que normalmente se efectua en
la fase de disefo y en otras fases del ciclo de vida del sistema, pero
que carece de su caracter automatico y continuo. Hace uso de uno
o varios métodos de calculo, que toman como entrada ciertas va-
riables de entorno del Sistema de Informacion y Comunicaciones,
cuyos valores hay que poder estimar, como son:

— Valoracidn de activos: entendido como el valor de los servicios
que proporciona el Sistema TIC para la organizacién a la que
sirve. Conocer todos los activos y su importancia relativa es fun-
damental a la hora de poder evaluar el impacto de un ataque y
de priorizar las acciones encaminadas a reducir el riesgo que
soporta el sistema.
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— Evaluacion de la amenaza: incluyendo tanto informacién general
de amenazas, que se ira actualizando con productos de inteli-
gencia genéricos, como informacion obtenida mediante los pro-
pios sensores de actividad maliciosa.

— Andlisis de vulnerabilidades: que incluira todas las vulnerabilida-
des detectadas en el sistema, descubiertas mediante el uso de
sensores de vulnerabilidades tanto activos como pasivos.

— Estructura del sistema: entendida como una imagen actualiza-
da y completa del Sistema TIC, incluyendo sus dispositivos, co-
nexiones, software, la configuracion de cada médulo, asi como la
informacién procesada y almacenada en el mismo.

— Valoracidn de ataques: capacidad de permitir que un ataque pro-
grese, para analizarlo y monitorizarlo con el fin de comprender
mejor la intencién y capacidad del atacante. A su vez se com-
pone de:

— Andlisis de los ataques en curso: capacidad para analizar las
caracteristicas de un ataque, y su originador, mientras éste se
esta desarrollando, con el fin de hacer un mejor analisis de la
amenaza que supone.

— Coordinacion de la monitorizacion externa: capacidad de coor-
dinar medidas con terceras partes, como son colaboradores o
proveedores de servicios, para monitorizar y analizar los ata-
ques en curso.

— Evaluacion de darfos: capacidad para valorar el daho causado
por un ataque, una vez ha sido confirmado y detenido. El dafio
puede producirse sobre el sistema propiamente o sobre la infor-
macion que almacena y procesa. A su vez se compone de:

— Andlisis de malware (22): capacidad de entender el funciona-
miento del cédigo malicioso.

— Identificacion de los sistemas afectados: capacidad para iden-
tificar si un sistema esta funcionando como deberia o si ha
sido afectado por un ataque.

— Verificacion de la integridad de la informacion: capacidad para
chequear que la informacién almacenada o procesada en el
sistema no ha sido modificada de forma maliciosa.

(22) Malware proviene de la fusidon de las palabras inglesas malicious software y hace
referencia cualquier tipo de cédigo o programa cuya intencion sea acceder sin auto-
rizacién o causar dafo en un sistema ajeno.
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— Identificacion de informacion comprometida: capacidad para
identificar cualquier informacién cuya confidencialidad haya sido
comprometida, por ejemplo, mediante su descarga sin autoriza-
ciéon por parte de un atacante.

— Medida de la disponibilidad del servicio: capacidad para detectar
si los servicios proporcionados han sido afectados por un ata-
que. Para ello, debe medirse de forma continua la disponibilidad
de los servicios, identificando aquellos servicios que se prestan
de forma degradada o que se han dejado también de prestar por
completo.

— Concienciacion sobre la situacion: capacidad para concienciar de
forma visual y rapida a los usuarios y operadores del sistema sobre
la situacion del mismo, incluyendo informacion sobre las activida-
des y componentes del sistema, sus objetivos y prioridades, asi
COmo sus amenazas Y vulnerabilidades.

4. Recuperacion de ciberataques: capacidad para recuperarse de un
ataque mediante la restauracion del sistema y la informacion a su es-
tado original y a sus propiedades de seguridad. Esta capacidad se
compone a su vez de:

— Restauracion de la integridad del sistema: capacidad de restau-
rar el sistema a un estado en el que tanto la plataforma como los
servicios que corren sobre ella garantizan su funcionamiento bajo
los requisitos de seguridad. Esto puede requerir una reinstalacion
completa de los mismos, o desde una copia de seguridad cuya
integridad haya sido verificada.

— Restauracion de la integridad de la informacidn: capacidad para
restaurar la informacién almacenada o procesada por el sistema, de
forma que se pueda confiar en que dicha informacion es la correcta
y carece de modificaciones no autorizadas. Esto puede requerir la
recuperacion de la informacion desde una copia de seguridad cuya
integridad haya sido verificada, o la eliminacion de cualquier pieza
de informacion no fiable.

— Restauracion de la disponibilidad del servicio: capacidad de hacer
los servicios nuevamente disponibles tras un ataque. Requerira la
restauracion tanto de la integridad de la informacién como del pro-
pio sistema, asi como la reconfiguracién del sistema para prevenir
nuevos ataques.

— Registro de la informacion comprometida: capacidad de mantener
un registro de toda la informacion cuya confidencialidad haya sido
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comprometida para poder informar convenientemente a todas a las
partes interesadas.

5. Toma de decisiones a tiempo: capacidad de decidir sobre las accio-
nes a ser implementadas de manera oportuna. Dado que en el ci-
berespacio los eventos pueden desarrollarse de forma vertiginosa,
esto implicara que en muchas ocasiones la respuesta sea automati-
ca, para garantizar que es suficientemente rapida. En cualquier caso,
sera preciso la toma de decisiones por humanos, para coordinar los
resultados de diferentes respuestas y elegir la mejor via a seguir en el
proceso de defensa. Esta capacidad se compone a su vez de:

— Identificacion de opciones: capacidad para identificar las diversas
alternativas de respuesta a un ataque, evaluando las opciones y
priorizandolas de acuerdo al efecto y al impacto deseados, identi-
ficando también a las personas responsables de tomar las decisio-
nes oportunas para llevarlas a cabo.

— Coordinacion de la decision: capacidad de coordinar una decision
con las diferentes partes implicadas, que pueden ser diferentes or-
ganizaciones en un entorno de redes y sistemas federados, de for-
ma que pueda ser implementada de manera adecuada.

— Diseminacidn de la decision: capacidad para comunicar una de-
cision a todas las partes implicadas, incluyendo tanto a organiza-
ciones externas, que colaboran con la nuestra, como a nuestros
propios usuarios y operadores de los Sistemas TIC.

6. Gestidon de la informacion de ciberdefensa: capacidad de recopilar y
compartir informacion de forma que permita un intercambio rapido
y fiable de la misma entre diferentes partes. Entre la informacién de
referencia sobre ciberdefensa a compartir se encontrara una estima-
ciéon de la intencidn del adversario y de su capacidad, asi como infor-
macion acerca de las vulnerabilidades conocidas, software malicioso
y las evaluaciones y certificaciones de los diferentes productos de
software y hardware. Esta capacidad se compone a su vez de:

— Recopilacion y comparticion de la informacion de ciberdefensa: ca-
pacidad para recopilar informacién de diferentes fuentes y com-
partirla con diversos colaboradores, incluyendo la informacion pro-
pia recogida de los incidentes en curso. Esto permitira una mejor
evaluacion del riesgo y la implementacion de medidas preventivas.
El intercambio de informacién debe basarse en un modelo de con-
fianza entre las partes y debe disefarse de forma que permita una
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rapida distribucion de la informacién, en coherencia con los requi-
sitos de toma de decision a tiempo.

— Garantia de calidad de la informacion de ciberdefensa: capacidad
de gestionar la confiabilidad de la informacién de ciberdefensa re-
cibida, dado que ésta puede provenir de diferentes fuentes, inclu-
yendo desde fuentes abiertas en Internet a informes de la comuni-
dad de inteligencia.

— Recopilacion y explotacion del histdrico de datos: capacidad para
registrar informacion en almacenes de datos de corta y larga dura-
cion, para apoyar en futuras acciones. El histérico de datos incluira
trafico de red, informacién de sensores, etc. Esta informacién pue-
de ser utilizada, por ejemplo, con nuevos algoritmos de deteccidn,
de forma que, aplicados sobre datos histéricos, se pruebe su vali-
dez, conociendo lo que ocurrié previamente.

Implementacidon de la ciberdefensa

Una vez enumeradas y definidas cada una de las capacidades necesa-
rias para una adecuada defensa del ciberespacio, y para que los arbo-
les no nos impidan ver el bosque, abordaremos a continuacién la des-
cripcion de las principales formas de implantacion, que estan llevando a
cabo en las naciones y organismos internacionales de nuestro entorno,
para el despliegue operativo de dichas capacidades.

Capacidad de respuesta ante incidentes informaticos

Nuevamente debemos comenzar este apartado con una aclaracion ter-
minoldgica, pues son muchas las siglas (formadas a partir de los términos
en inglés), que se usan como sindnimos o con un significado muy similar,
para referirse a la capacidad de respuesta ante incidentes informaticos.

Seguramente lamas ampliamente usada anivelinternacional es CERT (23),
o Equipo de Respuesta a Emergencias Informaticas, ya que fue la prime-
ra en aparecer a finales de los afios ochenta, tras el ataque del gusano

(28) Computer Emergency Response Team. Aunque éste es el significado original del tér-
mino CERT, y asi lo mantiene la Universidad Carnegie Mellon, conviene indicar, para
evitar confusiones, que con posterioridad el Departamento de Seguridad Nacional de
Estados Unidos, en su US-CERT, usa esta misma sigla pero modificando el sentido
de la letra R, que ya no correspondera a Response sino a Readiness. Seguramente
esta denominacién es mas acorde con la realidad del servicio que se presta.
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morris [16], que se propagd rapidamente por todo el mundo, infectando
una gran cantidad de sistemas. Unos dias después de su aparicion, la
Agencia DARPA (24), perteneciente al Departamento de Defensa ame-
ricano, cred el primer Centro de Coordinacién de Equipo de Respuesta
a Emergencias Informaticas (CERT-CC) (25), ubicado en la Universidad
Carnegie Mellon, en Pittsburgh (Pensilvania).

Poco después, el Departamento de Energia de Estados Unidos formé la
CIAC (26), o Capacidad de Asesoramiento ante Incidentes Informaticos,
con similar objetivo dentro de su ambito.

Al cabo de un tiempo, el modelo es adoptado también en Europa, pero en
este caso usando la denominacién CSIRT (27) o Equipo de Respuesta a In-
cidentes de Seguridad Informatica, puesto que el término CERT habia sido
protegido como marca registrada por la Universidad Carnegie Mellon (28).

De esta forma van apareciendo otras muchas siglas para referirse a este
mismo tipo de capacidad, como IRT (29), Equipo de Respuesta a In-
cidentes, o CIRT (30), Equipo de Respuesta a Incidentes Informaticos,
o SERT (31), Equipo de Respuesta a Emergencias de Seguridad, pero
todas ellas son mucho menos frecuentes que las mencionadas anterior-
mente.

Finalmente, la OTAN también se compromete a desplegar una capaci-
dad similar a un CERT, a raiz de las decisiones tomadas en las cumbres
de Praga (2002) y Estambul (2004), pero en este caso la denomina CIRC
(32) de la OTAN o NCIRC (33), que podriamos traducir como capacidad
de respuesta ante incidentes informaticos de la Alianza.

(24) Defense Advanced Research Projects Agency

(25) Computer Emergency Response Team-Coordination Center, en: http://www.cert.

org./

(26) Computer Incident Advisory Capability.

(27) Computer Security Incident Response Team.

(28)En todo caso, la Universidad Carnegie Mellon permite el uso de la marca CERT a
todos los CSIRT que compartan su compromiso con la mejora de la seguridad de las
redes conectadas a Internet, debiendo solicitar para ello la correspondiente autoriza-
cién para utilizar marca CERT junto al nombre de cada CSIRT.

(29) Incident Response Team.

(30) Computer Incident Response Team.

(81) Security Emergency Response Team.

(82) Computer Incident Response Capability.

(83) NATO Computer Incident Response Capability.
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Aungque podemos concluir que los términos CERT, CSIRT o CIRC (34)
se utilizan para referirse al mismo tipo de capacidades cibernéticas, no
podemos pensar que éstas son siempre las mismas. En funcién de la
comunidad a la que deban dar servicio, o la misién a la que van a res-
ponder, habra diferentes tipos de CIRC [17], entre los que podemos ci-
tar: académicas, comerciales, para la Proteccion de las Infraestructuras
Criticas de la Informacién (CIIP) (35), del sector publico, de defensa, na-
cionales, para la PYME (36), etc.

Segun su tipo, cada CIRC estructurara su funcionamiento de diversas
formas, que en general seguiran uno de los siguientes modelos organi-
zativos [18]:

— Independiente: es una CIRC que actua como una organizacién inde-
pendiente, con sus propios responsables y recursos. Este es el mo-
delo que mejor se ajusta a los CERT comerciales, que se constituyen
como empresas independientes para prestar sus servicios.

— Integrado: en este modelo, la CIRC esta incrustado en la organiza-
cion a la que presta servicio o que lo patrocina, funcionando como
un departamento, mas o menos auténomo, de la misma. Suele estar
dirigido por un responsable de las actividades, que ademas de traba-
jadores propios del CIRC, es capaz de reclutar al personal técnico pre-
ciso para la resolucion de un incidente, acudiendo si fuera necesario a
otras areas de la organizacion para solicitar asistencia especializada.
Este es el modelo de CIRC més habitual.

— Campus: es el modelo que surge en las universidades y entornos de
investigacion, de ahi su nombre, en los que existe una sede central,
que se denomina CERT principal o0 madre, y muchas sedes distribui-
das dependientes del principal, o CERT hijos, que son mas pequefios
y cuentan con una gran autonomia de accion. Este seria el modelo que

(34) A partir de este punto, y en el resto del capitulo, se intentara primar el uso de la sigla
CIRC para referirnos a este tipo de capacidades, pues parece ser la que mejor se
ajusta al concepto estudiado, al hablar explicitamente de «capacidad» en lugar de
«equipo» y, ademas, es el término usado en la OTAN, estableciendo asi un léxico
comun para los entornos de Defensa. En cualquier caso, conviene tener presente
que nos estaremos refiriendo basicamente al mismo concepto que CERT o CSIRT,
siglas que también se usaran en el capitulo cuando el contexto asi lo aconseje para
su mejor comprension.

(85) Critical Information Infrastructure Protection.

(36) Pequeia y Mediana Empresa.
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mejor se ajusta a empresas y organizaciones multinacionales, con un
elevado grado de descentralizacion.

- Voluntario: en este modelo la capacidad CIRC se constituye ad hoc,
formada por un grupo de especialistas que se unen de forma volun-
taria para apoyarse entre si y prestar servicio a una comunidad. Las
redes WARP (37) son un ejemplo de este modelo.

Segun el tipo y modelo organizativo de cada CIRC, encontraremos un
numero y perfil diferente de personas trabajando en él, pero en general
siempre se dispondra de personal con una alta cualificacion técnica y
una serie de rasgos de su personalidad, que lo hagan apto para trabajar
en este tipo de entornos tan exigentes. En general, el personal de una
CIRC debera ser [19]: dedicado, innovador, detallista, flexible, paciente,
analitico, buen comunicador, tolerante al estrés, orientado a la resolu-
cion de problemas y, sobre todo, integro.

Aunqgue, como se ha expuesto, la composicién de cada CIRC variara mu-
cho de uno a otro, en general nos encontraremos los siguientes roles [20]:
Gerente o lider de equipo.

Subgerentes, supervisores, o lideres de grupo.

Personal de ayuda en una situacién de crisis.

Personal para la gestion de incidentes.

Personal para el andlisis de vulnerabilidades.

Personal de analisis de dispositivos.

Especialistas de diferentes plataformas.

Formadores.

Investigadores.

Aunque con menos frecuencia, también se pueden encontrar este otro
tipo de roles en una CIRC:

Personal de soporte.

Redactores técnicos.

Administradores de red o de sistemas de la infraestructura propia.
Programadores o desarrolladores de herramientas especificas.
Desarrolladores y mantenedores web.

Responsable de relaciones con los medios.

(87)Warning, Advice and Reporting Points. Se trata de un tipo de comunidades de in-
tercambio de informacion de seguridad, ampliamente extendidas en el Reino Unido,
que se han desarrollado para proporcionar un método eficaz para apoyar la defensa
frente ataques a pequefas organizaciones.
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Personal legal.

Personal de los Cuerpos y Fuerzas de Seguridad del Estado.
Auditores o personal de aseguramiento de la calidad.
Personal de comercializacion.

Las capacidades CIRC se implementan para prestar una serie de servi-
cios, que varian de unas a otras, pero que podemos estructurar en los
siguientes tipos [21]:

1. Servicios reactivos: servicios que son activados por un evento o una
solicitud, como un informe de un servidor comprometido, cédigo ma-
licioso ampliamente difundido, vulnerabilidades de software o algo
que fue identificado por un sistema de deteccidon de intrusos o un re-
gistro de eventos. Los servicios reactivos constituyen el componente
central del trabajo de una CIRC. Este tipo de servicios incluiria:

— Alertas y advertencias.
— Tratamiento de incidentes. Que incluira:
— Andlisis de incidentes.
— Apoyo a la respuesta a incidentes.
— Coordinacion de la respuesta a incidentes.
— Respuesta a incidentes in situ.
— Tratamiento de vulnerabilidades.Que incluira:
— Anadlisis de vulnerabilidades.
— Respuesta a vulnerabilidades.
— Coordinacion de la respuesta a vulnerabilidades.
— Tratamiento de dispositivos o artefactos.Que incluira:
— Andlisis de dispositivos o artefactos.
— Respuesta a dispositivos o artefactos.
— Coordinacién de la respuesta a dispositivos o artefactos.

2. Servicios proactivos: estos servicios proporcionan asistencia e in-
formacion para ayudar a preparar, proteger y asegurar los sistemas
protegidos en previsidn de ataques, problemas o acontecimientos.
La prestacion de estos servicios va directamente dirigida a reducir el
numero de incidentes futuros. Este tipo de servicios incluiria:

Comunicaciones y anuncios.

Observatorio de tecnologia.

Evaluaciones o auditorias de seguridad.

Configuracion y mantenimiento de herramientas, aplicaciones € in-

fraestructuras de seguridad.
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— Desarrollo de herramientas de seguridad.
— Servicios de deteccion de intrusiones.
— Difusién de Informacién relacionada con la seguridad.

3. Servicios de gestion de la calidad de la seguridad: son servicios orien-
tados a potenciar el resto de servicios existentes y suelen ser inde-
pendientes de la gestion de incidentes. Tradicionalmente son presta-
dos por otras areas de la organizacion, diferentes de la CIRC, como
el Departamento TIC, el de auditoria o el de formacidn. La implicacion
del personal CIRC en estos servicios ayudara a mejorar la seguridad
general de la organizacion, identificando sus riesgos, amenazas y de-
bilidades. En general, se trata de servicios proactivos y contribuyen
indirectamente a reducir el nimero de incidentes, pero se diferencia
del grupo anterior porque sus objetivos son a mas largo plazo. Este
tipo de servicios incluiria:

Andlisis de riesgos.

Continuidad del negocio y recuperacion ante desastres.
Consultoria de seguridad.
Sensibilizacién-concienciacion.

Educaciéon-formacion.

Evaluacion o certificacion de productos.

A la vista del catalogo de servicios que compone una CIRC, y recor-
dando que las capacidades de ciberdefensa podian clasificarse en tres
tipos o grupos: de defensa, de explotacion y de respuesta; podemos
concluir que mediante una CIRC se implementan fundamentalmente las
Capacidades de Defensa, dentro de la estrategia de ciberdefensa de
una nacion u organismo internacional, buscando garantizar la preven-
cion, deteccidn, reaccion y recuperacion frente a ataques, intrusiones,
interrupciones u otras acciones hostiles deliberadas, que puedan com-
prometer la informacién y los sistemas que la manejan.

Por otro lado, ya habiamos mencionado anteriormente que en la Alianza
Atlantica su NCIRC constituye un elemento clave de la politica de ci-
berdefensa aliada, tal y como se indica en la declaracion de los jefes de
Estado y de Gobierno que se produce tras cumbre de Lisboa celebrada
a finales del ano 2010, en la que se comprometen a acelerar su imple-
mentacion y despliegue hasta alcanzar la capacidad plena operativa de
la NCIRC durante el afio 2012 [22]. Analicemos pues con un poco mas
de detalle la NCIRC, como muestra de referencia de esta capacidad en
los entornos de Defensa.
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La NCIRC se disena para ser capaz de dar una serie de servicios de
apoyo técnico y legal, que puedan responder a incidentes de seguridad
informatica dentro de la OTAN, implantando de forma centralizada estos
tres grupos de medidas [23]:

1. Medias preventivas: que incluia, entre otros, la publicacion de bole-
tines de seguridad, la distribucion de actualizaciones de software, la
disponibilidad de equipos de analisis de vulnerabilidades, etc.

2. Medidas reactivas: que incluia el soporte y la respuesta ante inciden-
cias o intentos de intrusion.

3. Asesoramiento legal: que incluia el analisis forense, la investigaciéon y
la actualizacion normativa.

El disefio de la NCIRC debia responder a los siguientes requerimientos:

— Capacidad para coordinar la respuesta global de la OTAN durante un
incidente.

— Base de conocimiento centralizada en apoyo de los administradores
de sistemas locales.

— Centralizar los servicios en linea y los in situ.

— Centralizar los acuerdos de apoyo forense y también de asesoramien-
to legal.

— Optimizacién de recursos.

— Servir de punto de contacto de la OTAN con otros CERT externos.

Para ello, la NCIRC se estructura en tres capas o niveles:

1. NCIRC CC (38): compuesto por la NOS (39) y el C3 (40) staff, es el ni-
vel de coordinacién de la NCIRC y constituye el punto central de con-
tacto tanto para otros organismos internos de la OTAN, como para los
interlocutores externos, como otros CERT, etc.

2. NCIRC TC (41): Constituido por el SOC (42), es el nivel técnico ope-
rativo de la NCIRC.

(88) NATO Computer Incident Response Capability-Coordination Centre. El Centro de
Coordinacién Técnico del NCIRC es el primer nivel del NCIRC.

(89) NATO Office of Security.

(40) Consultation, Command and Control.

(41)NATO Computer Incident Response Capability-Technical Centre. El Centro Técnico
del NCIRC constituye el segundo nivel, en: http://www.ncirc.nato.int/index.htm

(42) Security Operation Centre. El Centro de Operaciones de Seguridad suele hacer re-
ferencia a la ubicacion fisica, y por extension a las personas y sistemas TIC que se
incluyen en ella, desde la que se gestiona la seguridad de una organizacién. Suele
formar parte de cualquier CERT, aunque pueden existir SOC limitados que no consti-
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3. Administradores de sistemas y de red de toda la OTAN: que en su
conjunto formaran el nivel tercero de la NCIRC.

Finalmente, el catalogo de servicios de la NCIRC incluia los siguientes:

— Gestion de incidentes.

— Informacién de vulnerabilidades y amenazas.

— Andlisis de vulnerabilidades (on-line-in situ).

— Servicios de consultoria (tecnoldgica y forense).

— Recopilacién y monitorizacion de informacion de diversas fuentes:
IDS (43), antivirus, cortafuegos, etc.

— Soporte en linea de actualizaciones automaticas, descargas software
o procedimientos operativos estandar.

— Andlisis de incidente y pruebas de seguridad.

«Ciberequipo Rojo»

El término «Equipo Rojo» (44) es ampliamente utilizado en los entornos
militares, en los que su significado se entiende sin gran dificultad. Ana-
licemos un poco mas este sentido para facilitar la comprensiéon de su
aplicacion al ciberespacio.

Histéricamente, parece que la idea se le debe atribuir al mariscal de
campo britanico Bernard Montgomery [24], quién, en el transcurso de la
Segunda Guerra Mundial, asigné a varios oficiales subalternos la misién
de estudiar las estrategias del mariscal de campo aleman Irwin Rommel
en Africa y Europa, con el fin de contrastar la viabilidad de los planes de
los aliados.

Esta idea fue después ampliamente utilizada por las Fuerza Armadas
norteamericanas en sus ejercicios de adiestramiento durante el periodo
de la guerra fria (45). En ellos, habitualmente habia dos equipos [25]: el
«Equipo Azul», formado por las participantes en el ejercicio actuando

tuyan una capacidad CIRC propiamente dicha. También puede aparecer referido por
su sigla en espariol COS.
(43)Intrusion Detection System.

(44)Proviene del inglés Red Team. Muy a menudo aparece en su forma verbal Red Tea-
ming para referirse a la accion de crear, utilizar o implementar «Equipos Rojos».
(45)En su acepcion moderna, se entiende que abarca el periodo comprendido entre el
afno 1947, poco después de la finalizacién de la Primera Guerra Mundial, hasta el afio
1991, afio en el que se produjo la desintegracién de la antigua Unién de Republicas

Socialistas Soviéticas (URSS).
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como fuerzas propias de Estados Unidos, y el «<Equipo Rojo», constituido
por los participantes de dicho ejercicio que tomaban el rol del adversario,
normalmente la extinta URSS, de dénde se deriva su nombre.

Esta practica de asumir el modo de pensar del potencial adversario
para analizar las fortalezas y debilidades propias, obtiene unos resulta-
dos excelentes al detectar flaquezas y vulnerabilidades que dificilmente
habrian sido alcanzados mediante una inspeccion tradicional. Por ello,
se extiende rapidamente su uso a nivel internacional y algunos paises,
como Estados Unidos [26] o el Reino Unido [27], lo incluyen y formulan
dentro de sus cuerpos de doctrina militar, disefiando incluso cursos de
formacion especifica [28] dentro también de sus programas de estu-
dios militares.

A partir de aqui, podemos establecer una definicion mas elaborada de
lo que seria utilizar un «Equipo Rojo» como el arte de aplicar un pensa-
miento estructurado, independiente y critico, ademas de sensible a al-
ternativas culturales [29], desde diferentes perspectivas, para cuestionar
los supuestos propios y analizar a fondo los resultados potenciales, con
el fin de reducir los riesgos y aumentar las oportunidades. Por tanto, el
concepto de «Equipo Rojo» incluye no solo «jugar» a ser adversarios o
competidores, sino también intentar actuar como «abogados del diablo»,
ofreciendo interpretaciones alternativas y retos al pensamiento estable-
cido dentro de una organizacion [30].

Por tanto, tal y como deciamos al comienzo de este capitulo, si ante-
ponemos el prefijo ciber- al concepto de «Equipo Rojo», para formar el
nuevo término «Ciberequipo Rojo», estaremos hablando de un «Equipo
Rojo» cibernético, es decir, estaremos aplicando el concepto antes defi-
nido a la defensa del ciberespacio.

Asi, diversos paises y organismos internacionales de nuestro entorno,
entre ellos la propia OTAN [31], han reclamado la necesidad de disponer
de esta capacidad de ciberdefensa, como medio mas eficaz de detectar
las vulnerabilidades propias antes de que los adversarios las puedan
aprovechar para infringirnos un impacto negativo, anunciado asimismo
su intencién de implementarlas en un futuro préximo.

En este contexto, la misién de un «Ciberequipo Rojo» seria la de eva-
luar la eficacia general de las medidas de seguridad de los sistemas de
informacién y comunicaciones operativos, que apoyan el cumplimiento
de la misidn, a través de la ejecucion controlada y sin previo aviso de
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ciberataques verosimiles, demostrando a las partes interesadas, y en
especial a los responsables en la toma de decisiones, el posible impacto
negativo en la misién, mejorando la capacidad del equipo de seguridad
de detectar y responder a dichos ataques.

Por tanto, para cumplir con su misién, el «Ciberequipo Rojo» debera rea-
lizar una serie de actividades que podemos analizar estructurandolas en
tres grupos principales [32].

EVALUAR LA EFICACIA DE LAS MEDIDAS DE SEGURIDAD

Que incluira todas aquellas acciones encaminadas a medir la eficacia
real de las medidas de seguridad implementadas en el sistema de la or-
ganizacion bajo evaluacion. Esta actividad debera realizarse unicamente
bajo peticion del jefe de la propia organizacién, que sera el encargado
de definir su alcance y objetivos. Por su naturaleza, el principal objetivo
es evaluar en conjunto la integracion de los aspectos técnicos y proce-
dimentales de las medidas de seguridad, objetivo que normalmente no
es asumido en los métodos convencionales de evaluacién y auditoria.
Teniendo en cuenta la naturaleza humana y la importancia relativa que el
factor humano juega en la eficacia de casi todas las medidas de segu-
ridad, una evaluacion realista de la integracion global de los procesos y
las soluciones tecnolégicas sélo puede lograrse si dicho examen se rea-
liza sin previo aviso. Ademas, la evaluacién no debe concentrarse en las
medidas de seguridad propiamente dichas, sino en el impacto que los
ataques cibernéticos pueden producir en la mision, por la falta de efica-
cia de las citadas medidas de seguridad.

Por otro lado, conviene tener en cuenta que la evaluacioén realizada por
el «Ciberequipo Rojo» no es un andlisis de vulnerabilidades, ni tampo-
co un test de penetracion, tal y como se entiende dichas actividades
tradicionalmente (46). Para la mayoria de las organizaciones, el andlisis
de vulnerabilidades se realiza de manera colaborativa con el objetivo de
detectar todas las vulnerabilidades existes en un sistema, utilizando
para ello herramientas automatizadas. Estas herramientas suelen mos-
trar s6lo las posibles vulnerabilidades de los sistemas evaluados, en su

(46) Evidentemente, la definicién de las acciones realizadas en un andlisis de vulnerabi-
lidades, en un test de penetracion o por un «Equipo Rojo» variaran de una organi-
zacion a otra y, por tanto, puede haber un cierto solapamiento de los objetivos y las
metodologias que se utilizan en cada una de ellas, en funcién de la definicion que se
utilice en cada caso.
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contexto y configuracion, pero no indican si la explotacion de dichas
debilidades es realista, teniendo en cuenta la topologia de la Red, las
medidas de seguridad o el nivel de monitorizacion que dicho sistema
tiene implementado. Tampoco ofrecen ninguna idea de los posibles
impactos que un atacante podria realizar si ha sido capaz de explotar
dichas vulnerabilidades.

Con respecto al test de penetracion, en este caso generalmente si se
incluye el intento de explotar las vulnerabilidades de un sistema, tras
un examen integral para detectar todas ellas [33], generalmente usando
herramientas altamente especializadas y programas desarrollados espe-
cificamente para el sistema objetivo. Pero, normalmente, se centra en un
servicio o aplicacion especifico, en lugar de en el sistema de informacion
en su conjunto, y se hace de forma colaborativa, casi siempre antes de la
entrada en produccién del nuevo servicio TIC. Por tanto, el servicio pro-
porcionado por un «Ciberequipo Rojo» seria complementario al andlisis
de vulnerabilidades y al test de penetracion tradicionales.

DEMOSTRAR EL IMPACTO DEL CIBERATAQUE EN LA MISION

El segundo grupo de actividades buscara demostrar el posible impacto
negativo que los ataques cibernéticos pueden provocar en los objetivos
de negocio de la organizacion o en las operaciones militares en curso.
Los objetivos de la demostracion seran determinados por el responsable
de la organizacion objeto de evaluacion, y buscaran mostrar el potencial
impacto de los ciberataques especificos en la misién de la organizacion,
dada la dependencia que ésta tiene de la funcionalidad proporcionada
por los Sistemas TIC.

Se incluird la demostracion a los altos responsables en la toma de de-
cisiones de la organizacion, que no suele ser un aspecto contemplado
en las actividades tradicionales de evaluacién de la seguridad, dado que
en su mayoria se centran en el analisis del funcionamiento técnico de
los componentes del sistema. Al eliminar la incertidumbre, a través de la
demostracion real del posible impacto, se permite a los responsables de
la implementacion de los sistemas decidir de forma mas objetiva como
equilibrar las medidas de seguridad con los requisitos que compiten con
éstas, tales como la facilidad de uso o el incremento de la funcionalidad,
asi como con las restricciones econdmicas o de plazos de tiempo. La
Unica limitacion a las demostraciones del «Ciberequipo Rojo» sera la ne-
cesidad de mantener el control sobre los efectos que éstas puedan cau-
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sar, directamente o como consecuencia de los efectos que se deriven de
las actividades del ciberequipo.

MEJORAR LA HABILIDAD DE LOS USUARIOS
Y DEL PERSONAL DE SEGURIDAD

Dado que el correcto funcionamiento de las medidas de seguridad de-
pende en gran medida de su correcta utilizacion por parte del personal
de seguridad y de los usuarios, incrementar la habilidad de éstos para
enfrentarse al entorno creciente de las ciberamenzas conformara tam-
bién un objetivo del «Ciberequipo Rojo». Normalmente, los usuarios de
los Sistemas TIC reciben formacion sobre como llevar a cabo procedi-
mientos habituales que suponen un riesgo para la seguridad de estos
Sistemas (como por ejemplo, sobre riesgos asociados a la transferencia
de archivos a través de dispositivos extraibles) y programas de concien-
ciacion sobre coémo detectar signos reveladores de los ciberataques y la
forma en que deben manejarlos.

Por otro lado, los administradores de seguridad suelen estar capacitados
para detectar y tratar los ataques cibernéticos, mediante la operacion de
herramientas especializadas, con el objeto de detenerlos, reportarlos y
tomar las acciones oportunas para la recuperacion del Sistema. Parte de
esta formacion se realizara a través de cursos, mientras que otra parte se
llevara a cabo mediante ejercicios. Los cursos se utilizaran generalmente
para capacitar al personal de seguridad en el uso de herramientas, mien-
tras que los ejercicios se utilizan principalmente para entrenarlos en la
ejecucion de procesos.

Sin duda alguna, estos programas de formacion, concienciacion y sensi-
bilizacion estan disponibles y contribuyen a la mejora de la seguridad TIC
de la organizacion, pero normalmente no tienen lugar en el entorno de
los sistemas en produccién y estan fuera del ambiente normal en el que
trabajan tanto los usuarios como el personal de seguridad. Ademas, ha-
bitualmente estos cursos o ejercicios parten de premisas o situaciones
de contexto que no son reales, simplemente por limitaciones o necesi-
dades de eficiencia en la ejecucion del evento formativo.

La ejecucion controlada de los ciberataques en contra de Sistemas TIC
operacionales proporcionara una oportunidad clara, tanto a los usua-
rios como al personal de seguridad, para perfeccionar sus habilidades
con las herramientas que se utilizan para manejar ciberataques reales.
Se pueden definir objetivos especificos para cubrir determinadas lagu-
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nas de formacién y para asegurarse de que todo el personal es capaz de
ejecutar correctamente los procesos de gestion de incidentes criticos.

El incremento de la habilidad de los usuarios y del personal de seguridad
es un beneficio clave proporcionada por un «Ciberequipo Rojo», ya que la
calidad de la formacion obtenida de los cursos y ejercicios tradicionales
es muy limitada, debido principalmente a que el entorno en que se cele-
bra la formacién o el ejercicio esta muy alejado de la realidad operativa.

Como hemos expuesto, las actividades que realiza un «Ciberequipo
Rojo» pueden producir importantes beneficios para la organizacion obje-
tivo de las mismas, pero conviene tener en cuenta que también conllevan
ciertos riesgos, que deberan tratarse mediante salvaguardas con el fin
de limitarlos al minimo. Veamos a continuacién algunos de los citados
riesgos, asi como las medidas que pueden tomarse para minimizarlos:

1. Impacto sobre los sistemas informaticos de la organizacién con un
perjuicio grave que afecte a la continuidad de la misma:

— Se deberan recoger en un documento firmado por el director de la
organizacion objeto de la evaluacion, los sistemas que deban ser
probados y las actividades que se realizaran sobre ellos.

2. Actividades ilegales o0 en contra de derechos de terceros:

— Toda actividad que deba realizar el «Ciberequipo Rojo», en la que
esté involucrada una organizacion objetivo, debera ser revisada por
un asesor legal y debera ser autorizada por el responsable del «Ci-
berequipo Rojo».

3. Riesgos de integridad y disponibilidad:

— Elresponsable del «Ciberequipo Rojo» debera garantizar que todos los
programas desarrollados al efecto han sido probados correctamente
conforme procedimiento que tenga definido el «Ciberequipo Rojo».

4. Respuesta imprevista o arriesgada por parte del personal de la orga-
nizacién ante una situacion de ataque:

— Designar personal de confianza dentro de la organizacion contra la
que va a actuar el «Ciberequipo Rojo», de forma que estén preveni-
dos en todo momento sobre las acciones de éstos y puedan orien-
tar a los operadores del sistema cémo actuar durante un ataque.

5. Actuacion maliciosa de algun miembro del «Ciberequipo Rojo» o ries-
gos de acceso no autorizado.

— El personal de confianza de la organizacion obijetivo revisara en
todo momento las acciones que realizan los miembros del «Cibe-
requipo Rojo», de manera que puedan reportar a sus responsables
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cualquier accién no permitida. Ademas, se debera realizar en todo
momento una auditoria integral de accesibilidad, trafico de red y
acceso al sistema, por parte de un tercero ajeno al «Ciberequipo
Rojo» y a la organizacién cliente.

6. Fuga de informacion de las evaluaciones realizadas por parte del «Ci-

berequipo Rojo»:

— Dicha informacion debera ser tratada por parte de la organizacion
como informacion sensible y se aplicaran las medidas acordes a la
politica de la organizacién y a la normativa del pais en la que esté
situada la misma.

Finalmente, parece claro que para abordar adecuadamente las activida-
des que deber realizar el «Ciberequipo Rojo», controlando a su vez los
riesgos que se derivan de las mismas, no vale cualquier tipo de estructu-
racién, sino que es necesario disefiar una organizacién alineada con los
objetivos y responsabilidades del mismo. Algunos autores [32] propugnan
que dicha organizacion deberia incluir al menos los siguientes elementos:

1.

Director de equipo: estara situado a nivel estratégico y sera el encar-
gado de dirigir el «Ciberequipo Rojo», guiandole en su evolucion y
mejora continua. Las responsabilidades principales con las que cuen-
ta serian:

— Establecer los objetivos, prioridades, hitos y comportamiento ético
del equipo.

— Asegurar que las actividades que se desarrollan estan bajo un mar-
co legal.

— Asegurar la financiacién y los recursos adecuados.

. Comité de Inspeccidn: por debajo del director se establecera un Co-

mité de Inspeccion, que estard compuesto por un experto en seguri-

dad y un representante de la organizacién contra la que va actuar el

«Ciberequipo Rojo».

— El representante de la organizacion aceptara el riesgo y asesorara
al experto en seguridad sobre los posibles impactos en su organi-
zacién que supondra cada actividad realizada también por el «Ci-
berequipo Rojo».

- El experto en seguridad tendra poder de veto sobre las actividades
del «Ciberequipo Rojo» y sera el maximo responsable del éxito de
la actividad propuesta. Ademas, si por algun motivo se produjera
una consecuencia imprevista, el experto en seguridad sera quién
responda ante el representante de la organizacion.
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3. Jefe del equipo de ataque: por debajo del Comité de Inspeccion, y
ya a nivel operativo, existira el jefe del equipo de ataque, que sera
el responsable de garantizar que todas las personas del equipo
de ataque estan capacitadas para realizar las actividades que se
proponen.

4. Grupo de ataque: normalmente, dentro de este grupo existiran varios
equipos de ataque, cada uno compuesto por un jefe de equipo y un
numero razonable de analistas, que son los responsables de realizar
los ataques buscando la manera de lograr los objetivos dentro de los
limites definidos. Los analistas requieren de una mezcla de habilida-
des y experiencia, asi como un conocimiento experto de técnicas de
ciberdefensa, de los entornos de sistemas y de red, de los protocolos
comunes de Internet, etc.

5. Jefe del equipo de soporte: subordinado del jefe del equipo de ata-
que, cuya funcién sera garantizar el desarrollo y el buen funciona-
miento de los programas informaticos que se implementen para su
uso en el equipo de ataque.

6. Grupo de soporte: el grupo de soporte es el responsable directo del
desarrollo de las diversas herramientas que necesita el grupo de ata-
que, asi como del mantenimiento de los sistemas de éstos. Por ello,
este grupo debe estar compuesto por personal especializado en de-
sarrollo (bases de datos, web, software, sistemas y red, etc.) y en
seguridad (vulnerabilidades, ingenieria inversa, malware, etc.).

Para concluir el analisis realizado sobre el «Ciberequipo Rojo», y a la
vista de la estructura y actividades que desarrolla, debemos reconocer
que un «Ciberequipo Rojo» incrementa fundamentalmente la Capacidad
de Defensa, dentro de los tres grupos en los que se clasifican las capa-
cidades de ciberdefensa, puesto que al centrar su actividad unicamente
en los sistemas propios, se excluyen por definicién las actividades de
explotacion y respuesta.

En cualquier caso, también conviene establecer que un «Ciberequi-
po Rojo» es una capacidad complementaria y potenciadora de una
CIRC, analizada anteriormente, aportando capacidades no incluidas
en ésta. Ademas, el adiestramiento y forma de operar de un «Cibere-
quipo Rojo» esta muy préximo al que recibirian los componentes de
un ciberejército, que analizaremos posteriormente, diferenciandose
de éste fundamentalmente en su doctrina y también en los objetivos
de su misién.
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Ciberejército

Hasta ahora hemos analizado las formas de implementar las capacida-
des de ciberdefensa que se limitan a los aspectos defensivos de las mis-
mas, pues centran fundamentalmente su actividad en la proteccion de
los sistemas propios.

Sin embargo, cada vez con mas frecuencia, y en mayor nimero de pai-
ses, ha ido surgiendo la opinidn de que el crecimiento [34] y la sofisticada
[35] evolucion de la ciberamenaza hacen necesario enfrentarla con me-
didas mas activas, que busquen no solo prevenir, detectar, reaccionar y
recuperar las infraestructuras propias, sino neutralizar la ciberamenaza
desde su origen, implementando los aspectos de explotacion y ataque
de las capacidades de ciberdefensa. Surgen asi los conceptos de ciber-
guerra [36] y ciberejército, asi como las reglas de enfrentamiento [37] que
permitan a éstos pasar al ataque.

De esta forma, podemos encontrar numerosas iniciativas en diferentes
paises, para crear y estructurar un cibermando militar (47) o ciberejérci-
to, entre los que se encuentran: Estados Unidos [38], Reino Unido [39],
China [40], Rusia [41], Iran [42], India [43], Pakistan [44], Corea del Norte
[45], Corea del Sur [46], Israel [47] y un largo etcétera.

Seguramente sea el Mando Cibernético (USCYBERCOM) de Estados
Unidos el que disponga de un cuerpo doctrinal mas avanzado y con-
ceptualmente elaborado, ademas de ser el que con mayor transparencia
informa del avance en la implementacion de sus capacidades. Analice-
mos, por tanto, el ciberejército norteamericano como forma de describir
las caracteristicas genéricas que cualquier otra nacion implementa, im-
plementard, o pretendera implementar dentro de sus posibilidades, para
sus respectivos ciberejércitos.

El 23 de junio de 2009, el secretario de Defensa norteamericano ordend
al jefe del Mando Estratégico (USSTRATCOM) (48) de Estados Unidos

(47)Es muy habitual encontrar el término Cyber Command, en los documentos escritos
en inglés, para referirse a la capacidad militar para la defensa del ciberespacio. Sin
embargo, su traduccién directa por cibercomando no tiene el mismo significado en
espafol, por lo que en el presente capitulo utilizaremos los términos ciberejército
o cibermando militar, pues consideramos que su comprensién se aproxima mas al
significado original del término en inglés.

(48)U.S. Strategic Command.
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establecer el USCYBERCOM de Estados Unidos (49), con la mision [48]
de planificar, coordinar, integrar, sincronizar y llevar a cabo actividades
para:

— Dirigir las operaciones y la defensa de las redes de informacion espe-
cificas del Departamento de Defensa.

— Preparary, cuando asi se indique, llevar a cabo todo el espectro de las
posibles operaciones militares en el ciberespacio, con el objetivo de
facilitar las acciones en todos los ambitos.

— Garantizar libertad de accién de Estados Unidos y sus aliados en el
ciberespacio, y negar la misma a sus adversarios.

El primer comandante en jefe del ciberejército es el general Keith B.
Alexander, del Ejército de Estados Unidos, que compatibilizara su cargo
con el que ya ostentaba de director de la Agencia Nacional para la Segu-
ridad (NSA) (50). La Capacidad Operativa Inicial (IOC) (51) fue lograda el
21 de mayo de 2010, convirtiéndose en plenamente operativo (FOC) (52)
el 3 de noviembre de 2010 [49].

EI USCYBERCOM serda el medio por el que se consiga centralizar el man-
do de las operaciones en el ciberespacio, fortaleciendo e integrando las
capacidades del Departamento de Defensa en el ciberespacio, ya que
reunird todas las cibercapacidades existentes, creando una sinergia que
no existia hasta ese momento.

De esta forma, el USCYBERCOM se compondra de las ciberunidades
de los diferentes servicios (53) que componen las Fuerzas Armadas es-
tadounidenses, en concreto [50]:

(49)U.S. Cyber Command.

(50) National Security Agency. La ANS se define a si misma como el hogar de los criptdlo-
gos y criptoanalistas estadounidenses. Durante sus mas de 50 afios de vida, ha sido
la fuente que ha proporcionado informacién oportuna y a tiempo a los mandos mili-
tares y a los altos responsables del Gobierno de Estados Unidos. Por su naturaleza,
como miembro clave de la comunidad de inteligencia americana, la NSA se enfrenta
al doble reto de evitar, por una lado, que adversarios extranjeros puedan tener ac-
ceso a la informacién clasificada nacional y, por otro, a recopilar, procesar y difundir
informacién de inteligencia de sefiales extranjeras, para propodsitos de inteligencia y
contrainteligencia, asi como para apoyar las operaciones militares estadounidenses,
en: http://www.nsa.gov/

(51)Initial Operational Capability.

(52) Full Operational Capability.

(53) Consisten en el Ejército, la Armada, la Infanteria de Marina y la Fuerza Aérea.
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1. Cibermando del Ejército (ARCYBER) (54): aportando la componente

(54
(55
(56
(57
(58
(59

—_— ==

cibernética del Ejército de Tierra, denominada segundo Ejército. In-

cluira las siguientes unidades subordinadas [51]:

— IX Mando de Senales del Ejército, o el Mando de Tecnologia Global
de Red del Ejército (NETCOM) (55).

— | Mando de Operaciones de Informacién (del componente terres-
tre).

— Mando de Inteligencia y Seguridad del Ejército, que estara bajo el
control operacional del cibermando del Ejército para las acciones
en el ciberespacio.

. Cibermando de la Fuerza Aérea (AFCYBER) (56): aportando la com-

ponente cibernética del Ejército del Aire, denominada XXIV Fuerza
Aérea. Incluira las siguientes unidades subordinadas [52]:

— Ala 67 de Guerra en Red.

— Ala 688 de Operaciones de Informacion.

— Ala 689 de Comunicaciones de Combate.

. Cibermando de la Flota (FLTCYBERCOM) (57): aportando la compo-

nente cibernética de la Armada, denominada X Flota. Incluira entre
otras las siguientes unidades subordinadas [53]:

— Mando Naval de Guerra en Red.

— Mando Naval de Operaciones de Ciberdefensa.

— Mando Naval de Operaciones de Informacion.

Cibermando de la Infanteria de Marina (MARFORCYBER) (58): apor-
tando la componente cibernética de la Infanteria de Marina:

— Por otro lado, desde hace tiempo se viene revisando la Doctrina
Militar estadounidense, en sus diferentes componentes, para ade-
cuarla a los nuevos retos que suponen las operaciones militares
en el ciberespacio, intentado definir las capacidades que deben
preparase para afrontarlas.

— Asi, el Ejército de Estados Unidos establece, en su Plan de Capaci-
dad de los afios 2016-2028 [54] para el concepto de Operaciones
en el Ciberespacio (CyberOps) (59), que éstas se componen de:

Army Cyber Command.

Network Enterprise Technology Command.
Air Force Cyber Command.

Fleet Cyber Command.

Marine Forces Cyber Command.
Cyberspace Operation.
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Comprension de la Cibersituacion (CyberSA) (60), Operaciones de
la Red Cibernética (CyNetOps) (61), Ciberguerra (CyberWar) vy, fi-
nalmente, Soporte Cibernético (CyberSpt) (62).

- No vamos a entrar a analizar en detalle las capacidades de Cy-
NetOps y de CyberSpt, que estan muy relacionadas con los aspec-
tos defensivos de las capacidades de ciberdefensa, ya vistos en
los apartados anteriores del presente capitulo, abordando con mas
detenimiento las capacidades que se deben incluir en CyberSA, di-
rectamente relacionadas con las capacidades de explotacion, y en
la CyberWar, que conformarian fundamentalmente las capacidades
de respuesta.

5. Comprension de la cibersituacion: se compondria del conocimiento
inmediato, tanto del adversario como del aliado, asi como de toda
informacion pertinente sobre las actividades en el ciberespacio o en
el espectro electromagnético. Se obtiene a partir de una combina-
cion de actividades de inteligencia y operativas en el ciberespacio,
asi como en el resto de dominios, llevadas a cabo tanto de manera
unilateral como a través de la colaboracion con socios de los sectores
publico o privado. La discriminacion entre las amenazas naturales y
artificiales es una pieza clave de este analisis.

— Una apropiada comprension de la cibersituacion permitira la toma
de decisiones adecuadas, en todos los niveles de decision, a través
de productos a medida de cada audiencia, que pueden ir desde
los boletines de sensibilizacion con una amplia difusion dirigida a
los usuarios en general, hasta informes de cuestiones especificas,
extremadamente sensibles y de naturaleza clasificada. Una buena
comprension de la cibersituacion debe incluir también las capaci-
dades para:

— La comprension del adversario y del aliado, asi como de otras
actividades relevantes en el ciberespacio.

— La evaluacién de las capacidades cibernéticas amigas.

— La evaluacion de las capacidades cibernéticas e intenciones del
adversario.

— El andlisis de las vulnerabilidades cibernéticas del adversario y
del aliado.

(60) Cyber Situational Awareness.
(61) Cyber Network Operations.
(62) Cyber Support.

— 243 —



— La comprension de la informacion que fluye a través de las redes
para deducir su proposito y criticidad.

— La comprension de los efectos y el impacto en la mision, resul-
tante de las degradaciones en el ciberespacio amigo y también
adversario.

6. CyberWar: es el componente de las CyberOps que extiende el poder
cibernético mas alla de los limites de la Defensa del ambito ciberné-
tico propio, para detectar, detener, denegar y derrotar a los adversa-
rios. Las capacidades de la CyberWar tienen como objetivos las redes
de telecomunicaciones y los ordenadores, asi como los procesadores
y controladores integrados en equipos, sistemas e infraestructuras.

La CyberWar incluira acciones de ataque en las que se combinaran ata-
ques a redes informaticas, con otras capacidades de apoyo (por ejem-
plo, ataque electrénico o ataque fisico) para negar o manipular la infor-
macion o la infraestructura.

En la CyberWar, se combinaran medios politicos, de inteligencia, sen-
sores y procesos altamente automatizados para identificar y analizar la
actividad maliciosa, al tiempo que se ejecutaran acciones de respues-
ta con autorizacion previa para eliminar ataques hostiles antes de que
puedan causar impacto. Ademas, se usaran principios tradicionales de
seguridad de los ejércitos como la defensa en profundidad. Se incluira
la vigilancia y el reconocimiento para emitir alertas tempranas de las ac-
ciones enemigas.

En un desglose detallado de las capacidades para la CyberWar se inclui-

ran también:

— Acceder, tanto por medios directos como a distancia, a redes, sis-
temas o nodos marcados como objetivos, con el fin de garantizar el
acceso que requieren las acciones de CyberWar contra objetivos fu-
gaces.

— Permitir el acceso recurrente, tanto por medios directos como a dis-
tancia, a redes, sistemas o nodos marcados como objetivos, para ga-
rantizar el acceso requerido por las CyberOps.

— Acceder al hardware y al software del adversario, por medios directos
o a distancia, con el fin de garantizar las acciones de CyberWar.

— Acceder, recopilar y explotar la informacion del adversario marcada
como objetivo, por medios directos o a distancia, con el fin de detec-
tar, disuadir, denegar y derrotar a las acciones y la libertad de accién
del adversario.
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— Habilitar la capacidad de agregar, administrar, descifrar, traducir lin-
gulisticamente, analizar e informar sobre todos los datos recogidos en
los sistemas de gestion del conocimiento, con el fin de apoyar las Cy-
berOps y a los mandos criticos de batalla.

— Proporcionar capacidades de CyberWar, tanto a distancia como de
forma expedicionaria, con el fin de detectar, disuadir, denegar y derro-
tar a las acciones y la libertad de accion del adversario.

— Proporcionar capacidades, basadas en sensores, para la deteccion
automatizada de ataques de red y de intrusiones con el fin de detectar,
disuadir, denegar y derrotar a las acciones del adversario, integrar la
defensa en profundidad, garantizar la libertad de accion propia y de
los aliados, asi como negar la libertad de accién del adversario en el
momento y lugar de nuestra eleccion.

— Atacar (negar, degradar, interrumpir, engafar o destruir) las redes del
adversario y su infraestructura critica con el fin de detectar, disuadir,
denegar y derrotar a las acciones y la libertad de accion del adversario.

— Proporcionar capacidades, basadas en sensores, de respuesta a la
intrusion o el ataque a la Red, con el fin de detectar, disuadir, dene-
gar y derrotar las acciones del adversario, integrando la defensa en
profundidad y garantizando la libertad de accion amistosa, asi como
negando la libertad de accion del adversario, en el momento y el lugar
de nuestra eleccion.

— Atacar las redes del adversario con el fin de detectar, disuadir, dene-
gar, y derrotar a sus acciones y su libertad de accion.

— Atacar (negar, degradar, interrumpir, engafar o destruir) los procesa-
dores y controladores integrados en los equipos y sistemas del adver-
sario, con el fin de detectar, disuadir, denegar y derrotar sus accio-
nes, integrando la defensa en profundidad y garantizando la libertad
de accion propia y aliada, asi como negando la libertad de accion del
adversario en el momento y el lugar de nuestra eleccion.

- Proporcionar conocimiento de la situacion del adversario y de otras
redes especificas, con el fin de aumentar el conocimiento general de
la situacion del comandante, permitiendo las CyberOps, asi como las
acciones integradas del comandante.

— Mapear y entender al adversario y otras estructuras especificas de la
Red, a fin de garantizar todos los aspectos de las CyberOps.

— Rastrear, localizar y predecir las actividades del adversario en el ci-
berespacio, a fin de garantizar nuestras acciones de CyberWar y del
conocimiento de la cibersituacion.

— 245 —



— Atacar la informacion del adversario con el fin de disuadir, socavar o
engafar a los adversarios, apoyando los objetivos generales del co-
mandante de la misién.

— Mitigar o evitar las medidas de ciberdefensa del adversario, con el fin
de ejecutar las capacidades propias de CyberWar.

- Impactar en la infraestructura cibernética del adversario, con el fin de
apoyar la efectividad de las acciones en el ciberespacio, asi como los
objetivos generales del comandante de la mision.

Aunque la lista anterior parece larga y ambiciosa, hay que considerar que
las citadas capacidades para las CyberOps no seran implementadas to-
das en todos los escalones (63) de la estructura militar, sino que a cada ni-
vel estratégico le corresponderan unas u otras cibercapacidades. Asi, por
ejemplo, sin entrar en un andlisis detallado que queda fuera del alcance del
presente estudio, podemos decir que las capacidades para la ciberguerra
no seran desarrolladas a nivel de compania, comenzandose a implemen-
tar a nivel de batallén. O que la capacidad para acceder al hardware y al
software del adversario, por medios directos o a distancia, con el fin de
garantizar las acciones de ciberguerra, sélo se comienza a implementar a
nivel del mando del componente terrestre del teatro de operaciones.

Finalmente, conviene indicar que la doctrina militar estadounidense es-
tablece que para un adecuado desarrollo de las capacidades citadas an-
teriormente hay contemplar los aspectos de la doctrina, la organizacion,
el entrenamiento, el material, el liderazgo y la educacién, el personal y
las instalaciones (64). Lo que nos devuelve casi al principio del presente
documento, cuando al revisar el «<Concepto de Ciberdefensa Militar» del
JEMAD, ya observamos que las capacidades de ciberdefensa deberian
ser desarrolladas considerando los mismos aspectos o dimensiones.

Conclusiones

Tras el andlisis realizado sobre la ciberdefensa y sus capacidades, pode-
mos extraer las siguientes conclusiones:

(63) Para el Ejército de Tierra estadounidense estos escalones militares son: compania,
batallon, brigada, division, cuerpo de ejército, mando del componente terrestre del
teatro de operaciones, cibermando del Ejército y mando conjunto de combate.

(64)Se utiliza el acrénimo DOTMLPF para referirse a ellos, y se corresponde con: Doc-
trine, Organizations, Training, Materiel, Leadership and education, Personnel and Fa-
cilities.
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— La ciberdefensa seria el subconjunto mas operativo de las capacida-
des de ciberseguridad [55], lo que parece logico y coherente si pensa-
mos que en el mundo fisico la defensa es la parte mas operativa de las
capacidades que desarrollan las naciones para garantizar la Seguridad
Nacional.

— La mayoria de los cuerpos de doctrina militar clasifican las capaci-
dades de ciberdefensa en tres tipos: las de defensa, centradas en la
prevencion, deteccion, reaccion y recuperacion frente a ataques; las
de explotacion, que permiten la recopilacién de informacion sobre po-
tenciales adversarios; y las de respuesta, que incluyen las medidas y
acciones a tomar ante amenazas o ataques.

— Una capacidad de respuesta a incidentes informaticos implementa fun-
damentalmente capacidades de defensa, dentro de la estrategia de ci-
berdefensa de una nacién u organismo internacional, buscando garan-
tizar la prevencion, deteccion, reaccién y recuperacion frente a ataques,
intrusiones, interrupciones u otras acciones hostiles deliberadas.

- Un «Ciberequipo Rojo» también implementa la capacidad de defensa,
dentro de la ciberdefensa, puesto que al centrar su actividad Unica-
mente en los sistemas propios, se excluyen por definicion las acti-
vidades de explotacion y respuesta. De todas formas, no debemos
confundirlo con una CIRC, ya que es una capacidad complementaria
y potenciadora de ésta, y cuyo adiestramiento y forma de operar esta
mas proximo al de un ciberejército, diferenciandose de éste funda-
mentalmente en su doctrina y en los objetivos de su mision.

— Debido a la creciente sofisticacion de la ciberamenaza, cada vez en
mas paises se esta imponiendo la opinién de que es necesario ha-
cerle frente con medidas mas activas, que busquen no sélo prevenir,
detectar, reaccionar y recuperarse ante un ataque, sino neutralizar la
ciberamenaza desde su origen, desarrollando las capacidades de un
ciberejército, asi como las reglas de enfrentamiento que permitan a
éstos pasar al ataque.

— Tras analizar los diferentes modelos, compromisos y alcances, no ex-
cluyentes unos de otros, a la hora de implementar una adecuada ca-
pacidad de ciberdefensa, podemos deducir que en general ésta busca
dar respuesta a dos aspectos o misiones diferenciados:

— Por un lado, la proteccion de las TIC de la Defensa, sobre las que se
apoya la capacidad operativa militar en el mundo fisico tradicional.
Estas capacidades suelen ser las primeras en implementarse en forma
de CIRC-CERT-CSIRT.
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— Por otro, implementar una capacidad militar en el ciberespacio, para
garantizar la defensa de los intereses nacionales en ese nuevo ambito.
Que se suele implementar partiendo de las anteriores y cuya maxima
expresion serian los ciberejércitos.
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TECNOLOGIAS PARA LA DEFENSA
EN EL CIBERESPACIO

Por ManueL PErez CoRTES

«Es imposible que los viejos prejuicios y hostilidades si-
gan existiendo, cuando se ha creado tan formidable ins-
trumento para el intercambio de ideas entre todas las na-
ciones de la Tierra» (1).

Comentario sobre el primer cable telegrafico transatlan-
tico, 1858.

Introduccion

La cita que encabeza este capitulo, que tiene mas de 150 afnos, hace
referencia a lo que sin duda podriamos llamar primer soporte tecnologi-
co «mundial» del ciberespacio, el primer cable telegrafico transatlantico.
Refleja una vision, si se quiere un tanto ingenua, pero en todo caso op-
timista de las ventajas que, se pensaba, proporcionaria a la humanidad,
«todas las naciones de la Tierra» en expresion grandilocuente y solemne,
el «ciberespacio».

A pesar de que las cosas no han ido exactamente segun los deseos de
los autores anénimos de la cita, y una vision mas realista o pesimista del

(1) «What the Internet cannot do», Economist, 19 de agosto de 2000, citado por CornisH,
Paul; LivinasTong, David; CLemente, Dave and Yorke, Claire: On Cyber Warfare, A Cha-
tham House Report, noviembre de 2010.
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ciberespacio lo puede identificar como un escenario mas para el desa-
rrollo de conflictos, como se analiza en profundidad en capitulos previos,
no es menos cierto que las ventajas y avances positivos que plantea en
numerosos aspectos, que es innecesario enumerar, hacen que esa con-
cepcion optimista y esperanzadora de elemento esencial de cohesion
mundial, como medio que permita superar los «viejos prejuicios y hosti-
lidades», deba mantenerse y retenerse.

La tecnologia es la base del ciberespacio, y también sobre la que se
apoyan las principales amenazas de éste y en éste. Un enfoque aséptico
tecnoldgico del ciberespacio da cabida a las dos visiones previas, tanto
la pesimista como la optimista. Tan cierto es que las amenazas crecen,
se especializan y sofistican sus métodos de manera continua, como que
las ventajas que aporta el ciberespacio, y las herramientas de defensa
de las que se dispone, y no soélo tecnoldgicas, permiten asegurar que
este es un medio irrenunciable que establece un nuevo paradigma de
cohesiéon mundial.

Asi pues, este capitulo presenta una visidén, necesariamente parcial por
lo extenso e impreciso de sus limites y porque éstos avanzan de manera
continua e imparable, de cuales son los elementos tecnoldgicos princi-
pales que intervienen en la arquitectura del ciberespacio, cdmo muchas
amenazas se apoyan en dichos elementos para organizar los ataques y
también cémo la tecnologia y las buenas practicas permiten luchar con-
tra esas amenazas. Se estructura en los siguientes apartados:

— Concepcidn tecnoldgica del ciberespacio, enfatizando en la perspec-
tiva militar de dicha concepcion tecnolégica, y como la infraestructura
tecnoldgica que se ha desarrollado para el ciberespacio es la misma
que se utiliza para las operaciones militares en red, todo ello asociado
al concepto de interoperabilidad de los sistemas.

— Coémo se estructura un ataque en el ciberespacio y cuales son las
amenazas desde un punto de vista técnico, asociado a las vulnerabi-
lidades de los sistemas, con una breve descripcion de algunas de las
mas conocidas.

— Cuales son las tecnologias que se utilizan para la prevencion de las
amenazas.

— Cuales son las tecnologias que se utilizan para la deteccion de las
amenazas, la respuesta y la recuperacion.

— Cudles son algunas de las herramientas, metodologias y normas dis-
ponibles relacionadas con el ambito de la seguridad en el ciberespacio.
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Concepcion tecnoldgica del ciberespacio

Frente a otras concepciones mas conceptuales, organizativas, filosofi-
cas, legales, socioldgicas, psicoldgicas, de relaciones internacionales,
etc., algunas de las cuales se abordan en detalle en otros capitulos de
la presente Monografia, desde un punto de vista estrictamente tecnold-
gico el ciberespacio serian las infraestructuras técnicas de un conjunto
interconectado de redes de informacion, tanto publicas como privadas,
incluyendo Internet. Ello incluye los enlaces fisicos y protocolos y con-
troladores de comunicaciones, los sistemas de ordenadores, entendidos
éstos en un sentido amplio tanto de propdsito general como de usos
especificos y empotrados, el software instalado y los datos con infor-
macion depositada (2). La complejidad de esta infraestructura global va
aumentando desde distintos puntos de vista con el paso del tiempo, al
menos por los siguientes aspectos (3):

— Por su extrapolacion a nuevas redes en la que se incluyen otros tipos
de dispositivos distintos de los «ordenadores», como teléfonos inteli-
gentes (4), televisores, electrodomésticos, etc.

— Por la interconexion con las redes de propdsito general del ciberespa-
cio de otras redes de propdsito especifico. Entre ellas conviene men-
cionar, por ejemplo, los Sistemas de Control Remoto para la supervi-
sion y el mantenimiento de sistemas industriales (Sistemas de Control
SCADA, etc.), en algunos casos asociados a infraestructuras criticas
(5) de distribucion de energia, de telecomunicaciones, etc.

— Por la tendencia creciente a la descentralizacion de los recursos pro-
pios de calculo y almacenamiento, de manera que también estos resi-
dan de manera compartida en la red (Cloud Computing) (6).

— Por la tendencia creciente a que no sdlo las personas, sino también las
cosas interactuen a través de red (Internet de las cosas, |oT) (7), por

(2) WiNTERFELD, Steve (dir.): Understanding Today’s Cyber Challenges: Technology TASC,
mayo de 2011.

(8)JaBBOUR, Kamal ST Senior Scientist: The Science and Technology of Cyber Operations,
Information Assurance Air Force Research Laboratory, Information Directorate Rome,
Nueva York, 2011.

(4)NTECO: Informe de vulnerabilidades y amenazas en dispositivos Iphone, Ipad, enero
de 2011.

(5) Saapawi, Tarek and Jorpan, Louis jr. (edit.): Cyber infrastructure protection, SSI (Strate-
gic Studies Institute), 2011.

(6) ENISA: Cloud Computing-Benefits, risks and recommendations for information secu-
rity, 2009.

(7) SaaLeacH, K. doctor: Cyber War- Methods and Practice, version 3.0, 2011.
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ejemplo, mediante distintos tipos de dispositivos RFID, con su propia
direccion Protocolo de Internet (IP), etc.

Sobre todas o alguna de las distintas partes de esta infraestructura téc-

nica que, en resumen, incluye comunicaciones de largo o corto alcance,

ordenadores junto con el concepto mas genérico de dispositivos inteli-
gentes en sentido amplio, software y datos se pueden realizar acciones,

entre otras cosas, para defenderla, atacarla o explotarla. Responden di-

chas acciones al concepto militar de las llamadas Operaciones sobre

Redes de Ordenadores, CNO (Computer Network Operations), entendi-

dos dichos «ordenadores» en el sentido amplio previamente esbozado,

que incluye:

— Explotacion de redes de ordenadores, CNE (Computer Network Ex-
ploitation), que es la habilidad para acceder a la informacién guardada
en un sistema de informacion, y la capacidad de hacer uso del propio
sistema.

— Ataque a redes de ordenadores, CNA (Computer Network Attacks),
que es el uso de técnicas novedosas para entrar en las redes de orde-
nadores y atacar los datos, los procesos o el hardware.

— Defensa de redes de ordenadores, CND (Computer Network Defence),
que es la proteccion frente a enemigos de la explotaciéon o ataque a
nuestras redes de ordenadores CNE y CNA.

Aunque es facil separar, a efectos de discusion y andlisis, los tres con-
ceptos anteriores, por supuesto no son excluyentes entre si y lo normal
es que se solapen (8). En la mayor parte de las ocasiones es necesario
combinar el ataque (CNA) para ejercer una mejor defensa (CND), junto
con la disponibilidad de datos de inteligencia (CNE), y ello tanto en el
mundo real como en el ciberespacio.

Si tanto en el campo civil como en la vida cotidiana la presencia del cibe-
respacio y las operaciones en red es cada vez mas habitual, también lo
es en el ambito militar, tanto para los Sistemas de Mando y Control como
Sistemas de Armas que se manejan, concebidos éstos en general como
sistemas de sistemas (9). Un aspecto de particular relevancia para los

(8) BErNIER, Melanie and TreurNiET, Joanne: Understanding Cyber Operations in a Cana-
dian strategic context: more than C4ISR, more than CNO, 2010.

(9)En otro capitulo de esta Monografia se detallan las actividades en este campo de
distintas organizaciones internacionales del ambito de la defensa. Como informacion
adicional indicar que el afio 2010 la Agencia Europea de Defensa (EDA) sacé a con-
curso un estudio sobre operaciones militares en red, que adjudico a la empresa GMV.
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sistemas militares, sobre todo por el tipo de operaciones colaborativas
entre ejércitos de distintos paises y organizaciones que se abordan cada
vez mas habitualmente, es el de interoperabilidad, que incide de manera
directa en la seguridad de las redes militares. La interoperabilidad no es
una caracteristica que se le exija de manera creciente exclusivamente
a los sistemas militares, que permita que técnicamente puedan operar
de manera conjunta, sino que, simplificando mucho el concepto, res-
ponderia a la vision militar de la idea de normalizacion de otros ambitos
tecnoldgicos.

A pesar de que es un elemento critico para las operaciones militares y
los sistemas de informacién militares, la interoperabilidad debe ser en-
tendida como uno de los varios atributos técnicos de cualquier sistema
de sistemas. Pero no es el unico. De hecho debe buscarse un adecuado
equilibrio con otros atributos, que a veces entran en competencia, si
no en conflicto, con la interoperabilidad. Por ejemplo, debe encontrarse
el equilibrio entre la seguridad y la interoperabilidad. La necesidad de
interoperabilidad puede simplificar el acceso de un atacante a diversos
sistemas, lo que facilita la rapida propagacion de los ataques. Otro as-
pecto tener en cuenta es el problema que puede plantear a la interope-
rabilidad la introduccion de nuevas caracteristicas de seguridad, en el
marco de un sistema de sistemas. Asi, centrandose en la funcionalidad
general del sistema y su rendimiento, los requisitos clasicos de seguri-
dad tales como la confidencialidad, autenticacién, no repudio, integridad
y disponibilidad del sistema, deben considerarse conjuntamente con la
interoperabilidad.

El hecho de aumentar la confianza en las tecnologias de la informacién
para las operaciones militares, aumenta también el valor de las infraes-
tructuras de informacion militar y, con ello, los Sistemas de Informacion y
el ciberespacio se convierte cada vez mas en un objetivo militar. Por tan-
to, para que cualquier organizacion militar obtenga los beneficios que
proporciona un mayor uso de los Sistemas de Armas en Red y los Siste-
mas de Informacion Militar (C4l), debe asegurar que esos Sistemas estan
suficientemente bien protegidos contra los ataques de posibles intrusos.

Como se ha indicado previamente, el maximo beneficio de los Siste-
mas C4l se deriva de su capacidad de interoperabilidad y la integracion
entre ellos. Es decir, para actuar con eficacia, los Sistemas C4l deben
estar interconectados para que puedan funcionar como parte de un
sistema mas grande de sistemas. Estas interconexiones electrénicas
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multiplican muchas veces las posibilidades técnicas de un adversario
para atacarlas.

El mantenimiento de la seguridad de los Sistemas C4l es un problema
de dos dimensiones. La primera dimension es fisica (10). Consiste en la
proteccion fisica de los ordenadores y enlaces de comunicaciones, asi
como de las instalaciones de mando y control, para evitar el que sean
atacadas o destruidas. Para esta tarea, en el ambito militar se tiene una
gran experiencia, que se aplica tanto a las instalaciones fijas como a los
sistemas desplegados en campo. El militar sabe en qué lugares clave
debe desplegar los nodos del Sistema C4l para que estén bien protegi-
dos, afiade ademas vigilancia y otros mecanismos de control de acceso
para impedir el sabotaje. En el entorno militar también se sabe muy bien
como desplegar y utilizar los enlaces de comunicaciones inaldambricas
para que el posible jamming del enemigo sea una amenaza menor.

Por el contrario, la segunda dimension, que es preservar la seguridad
de la informacion de los sistemas, es una tarea con muchas mas aris-
tas (11). La proteccion de la seguridad de la informacion de de los siste-
mas —la tarea de proteger los Sistemas C4l conectados a la red de co-
municaciones contra el ataque a la informacion de un adversario— es un
area mucho peor entendida que la seguridad fisica. Dentro de la industria
de las tecnologias de la informacion, el término «seguridad de la informa-
cién» incluye las medidas técnicas y de procedimiento que preservan la
confidencialidad, la autenticacion, la integridad de datos, el no repudio,
asi como aquellas medidas que incrementan la resistencia a los ataques
de denegacioén de servicio.

El problema general de la proteccién de los Sistemas de Informacion, y
en particular los Sistemas C4l militares, contra ese tipo de ataques es
enormemente complicado por el hecho de que, muy a menudo, los sis-
temas y las redes a las que estan conectados no son independientes de
las infraestructuras nacionales de informacion. De hecho, la linea de se-
paracion entre ambos es bastante borrosa debido a que, cada vez mas
a menudo, muchos sistemas militares hacen uso de las infraestructuras

(10)La dimensidn fisica no es objeto de este capitulo, aunque ambas estan intimamente
interrelacionadas. Véase, por ejemplo, FronTER, High: Journal for Space & Missile
Professionals, volumen 5, nimero 3, mayo de 2009.

(11) El problema presenta mas complejidad que el de proteccion de infraestructuras cri-
ticas. Véase, por ejemplo, Saapawi, Tarek and Jorpan, Louis Jr. (edits.): Cyber infra-
structure protection, SSI, 2011.
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de informacion civil, y ademas los sistemas militares y civiles estan en
muchas ocasiones interconectados, intercambiando informacion.

Un problema que cada vez con mas frecuencia van a tener las redes mili-
tares es el de depender de los componentes de una infraestructura sobre
la cual en parte no tienen el control. Por Ultimo, los Sistemas C4l estan
cada vez mas desarrollados sobre tecnologias comerciales y Sistemas
COTS y, por lo tanto, sufren el mismo conjunto basico de vulnerabilida-
des que se observan en el sector comercial.

En relacién con los dos aspectos mencionados previamente, al ser el
mercado de los componentes de las infraestructuras cada vez mas glo-
bal, se plantea un complejo problema: garantizar que la cadena de su-
ministros de componentes no incluye ninguno ya dotado de vulnerabi-
lidades intencionadas (puertas traseras, etc.) para ser explotadas por
organizaciones gubernamentales u otro tipo de organizaciones en un fu-
turo (12). Esto es especialmente critico para redes en las que se manejen
datos muy sensibles o criticos, como pueden ser algunas redes militares
0 gubernamentales.

Los ataques y las amenazas

En julio de 2011 Willian Lynn, deputy del secretario de Defensa de Esta-
dos Unidos, reveld que un «gobierno extranjero no especificado» habia
sido el responsable del robo de 24.000 archivos de una red de ordena-
dores relacionada con defensa (13). Hacia esta afirmacion para anunciar
un plan del Pentagono para protegerse activamente ante esta clase de
ataques. En el plan se afirma que cada afio se roba en redes guberna-
mentales y del sector privado un volumen de propiedad intelectual ma-
yor que la Biblioteca del Congreso. En paralelo Michael Mullen, parallel
US Joint Chiefs of Staff Chairman Adm., ha declarado que:

«The single biggest existential threat that’s out there, | think, is cy-
ber» (14).

(12) WiNTERFELD, Steve (dir.): Understanding Today’s Cyber Challenges, Technology TASC,
mayo de 2011.

(13) En: http://www.c-span.org/Events/Pentagon-Reveals-Computer-Attack-by-Unspeci-
fied-Foreign-Government/10737422869-1/

(14) En: http://www.dailytech.com
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En el ambito militar, los ataques se dirigen tanto a las redes guberna-
mentales como a los contratistas de defensa. Por ejemplo, el sistema de
armas mas costoso de la historia, el JSF (Joint Strike Fighter), ha sido
recientemente objeto de un ataque a las instalaciones del contratista
principal. Un grupo ciberterrorista, llamado AntiSec, ha anunciado que
ha entrado en las redes del contratista y robado 90.000 direcciones de
e-mail militares y contrasenas.

También se pueden describir ataques durante operaciones militares.
En septiembre de 2007, durante una operacion realizada por la Fuerza
Aérea de Israel, parte del Sistema de Defensa Aérea de Siria fue neu-
tralizado mediante el uso de cibertacticas. Se cree que habia malware
embebido en el software de los radares sirios (15).

Estos ejemplos, y otros muchos, muestran que las amenazas en el ci-

berespacio y la necesidad de una ciberdefensa militar son una realidad.

Algunos aspectos a considerar respecto a las ciberamenazas son los

siguientes:

— La ubicuidad de Internet y su facilidad de uso la hacen muy vulnerable
a la infiltracién, la explotacion y el sabotaje.

— Los ataques en el ciberespacio pueden requerir muy poco equipa-
miento y esfuerzo, proporcionando a paises pequefios 0 con pocos
recursos, a grupos terroristas e incluso individuos aislados la capaci-
dad de provocar conflictos con unos dafnos y unas consecuencias que
hasta ahora estaban reservados sdlo para las grandes potencias.

- Los ciberataques pueden amenazar a cualquier sistema de ordenado-
res que esté conectado a una red exterior.

— El origen de los ciberataques puede ser muy dificultoso de trazar, lo
que dificulta la atribucién definitiva. Por ello, un elemento esencial en
el paradigma de la defensa, el establecimiento de medidas de disua-
sion (16), todavia no funciona adecuadamente en el ciberespacio.

— El nimero de amenazas aumenta diariamente, y la ventana de tiempo
para luchar contra ellas se contrae de manera continua.

— Las herramientas de los hackers son cada vez mas sofisticadas y po-
derosas.

- Los métodos de ataque tanto para obtener beneficios econdmicos
como para acceder a secretos militares se han desarrollado en para-

(15) MaRkE, John: Operation «Orchard We Have Crossed Into Syrian Airspace», 2010.
(16) LiBicki, Martin C.: Cyberdeterrence and cyberwar, Rand Corporation, 2009.
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lelo, al ser las tecnologias implicadas las mismas. Es sélo el propoésito
del atacante el que diferencia unos ataques de los otros.

— Es cierto que en este momento, en cierto modo, la situacion es de
ventaja del ataque sobre la Defensa. Los atacantes sélo necesitan en-
contrar una vulnerabilidad en la Red para acceder a su interior, mien-
tras que la defensa implica asegurar todas las vulnerabilidades. No
obstante se esta avanzando mucho en el campo de la proteccion de
redes como se ira viendo a lo largo de este capitulo.

— Los expertos indican que el 80-85% de los ciberataques pueden ser
neutralizados si se aplican buenas practicas de manera efectiva. Ame-
nazas mas avanzadas APT (Advanced Persistent Threat), representan
el otro 15-20%. La mayor parte de los ataques APT se considera que
solo pueden venir de una lista corta de paises.

Siguiendo el enfoque técnico de este capitulo, los ataques a las infraes-
tructuras del ciberespacio y, por tanto, las amenazas de las que deben
ser protegidas, se pueden agrupar en dos grandes categorias (17):

— Por una parte, esta la propia anulacion fisica de las infraestructuras
(redes de comunicaciones, ordenadores, etc.). Dentro de esta cate-
goria se incluye tanto la destruccion real (o el robo) de los elementos
hardware, como también su inutilizacién fisica mediante, por ejemplo,
pulsos electromagnéticos de gran potencia que imposibiliten el funcio-
namiento de componentes electrénicos como transistores, etc. Este
es un riesgo en el que no se profundiza en lo que sigue en el presente
capitulo. La forma de afrontarlo es con medidas de proteccion fisica
o perimetral de las instalaciones donde se encuentra los elementos
susceptibles de ser saboteados, la instalacion de éstos en el interior
de jaulas de Faraday, etc.

— Por otra, esta la manipulacion de los ordenadores o redes, bien inser-
tando y activando software con un propésito malicioso en los prime-
ros, o perturbando o anulando las capacidades de comunicacion de
las segundas. Este tipo de amenazas y los ataques asociados son los
que abordamos a continuacion.

Las distintas etapas que suelen presentarse durante la ejecucion
de un ataque en el ciberespacio, son las que se plantean a continua-
cion (18). Por supuesto, en funcion del tipo de ataque la importancia

(17)Convermino 1l, Sebastian M. et alt.: Flying and Fighting in Cyberspace, julio de 2007.
(18) SaaLeacH, K. doctor: Cyber War- Methods and Practice, version 3.0, 2011.
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o relevancia de alguna de estas etapas es muy distinta, y algunas de

ellas pueden ni llevarse a cabo, bien porque no son necesarias en

funcién de la naturaleza del ataque, o porque el atacante puede que
no se atreva o no tenga capacidad y conocimientos para atravesar
ciertas «lineas rojas»:

1. Recoger datos en la Red de los objetivos a ser atacados: el origen
de los datos y la forma de obtencidén de los mismos puede ser muy
variada: localizaciones, numeros de teléfono, trazas de busquedas en
buscadores, noticias e informaciones en las redes sociales y foros,
ingenieria social con empleados, etc.

2. Escanear sistematicamente los sistemas: durante esta fase se hace
una busqueda sistematica de posibles vias de acceso en el sistema
a ser atacado: puertos, sistemas operativos. Parte de estos procesos
se pueden realizar de manera automatizada con probetas, software de
escaneado de puertos, etc.

3. Ganar el acceso: el escaneado sistematico de la etapa anterior pue-
de permitir, una vez identificadas las potenciales vulnerabilidades, el
acceso al sistema objeto de ataque. Entre los posibles métodos para
ganar el acceso estarian:

— La utilizacién de las brechas de seguridad, oficialmente conocidas
0 no, en los sistemas operativos (Windows), en los dispositivos de
red (cortafuegos, routers, etc.) y en los programas de software (na-
vegadores, etc.).

— El empleo de ingenieria social para obtencion de determinados da-
tos como contrasenas de acceso basandose en practicas poco se-
guras de la organizacion.

— La obtencién de contrasenas de acceso, por ejemplo mediante
prueba y error sistematico (fuerza bruta).

— ElI empleo de cdédigo malicioso (malware) recibido, por ejemplo,
como adjunto de un correo electrénico o en la visita a un portal web.

4. Aumentar los privilegios: cuando se dispone de privilegios de usuario,
ello permite leer y escribir datos para ese usuario, ademas de poder
ejecutar determinadas aplicaciones; pero si se obtiene, aumentando
los privilegios, una cuenta de administrador, se puede leer y escribir
sobre cualquier dato, ademas de poder ejecutar todas las aplicacio-
nes del sistema. Ademas, el aumento de privilegios puede permitir la
instalacién de puertas traseras, que seran explotadas posteriormente,

o la obtencién de ficheros de contrasenas y su craqueado en una fase

posterior.
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5. Explotar los sistemas: una vez obtenidos los privilegios necesarios el
sistema de puede explotar con el propdsito malicioso de interés: des-
de manipular de alguna forma la informacién (espiarla, alterarla, bo-
rrarla, etc.), hasta utilizarlo para lanzar ataques a otros sistemas.

6. Ciberguerra (19): responderia al concepto de un ataque sistematico al
mas alto nivel, incluyendo ataques de denegacion de servicios criticos
con el empleo de botnets, la mutilacion de sitios web, el dano a los
sistemas, la intrusién en infraestructuras criticas, etc.

7. Denegar el servicio: la denegacion de servicio, que se describe poste-
riormente con algo mas de detalle, es un tipo de ataque que puede no
exigir el acceso al sistema a ser atacado y, por tanto, no es necesario
cubrir las etapas anteriores, sino que simplemente éste se satura con
peticiones espurias para ralentizar o impedir el uso de los usuarios
legitimos.

En un ataque en el ciberespacio, se pueden presentar algunas o todas
las fases anteriores dependiendo de cual sea la fuente de la amenaza,
su intencionalidad, las motivaciones que le mueven a realizar el ataque,
la capacidad técnica y el nivel de informacién del que dispone, etc. Tra-
dicionalmente las distintas fuentes de amenaza, sus motivaciones y las
acciones que tipicamente realizan se han clasificado en los grupos prin-
cipales que se recogen en el cuadro 1, pp. 266-267.

Sin, ni con mucho, pretender ser exhaustivo algunos de los tipos de
amenazas que, desde un punto de vista tecnoldgico, se presentan en el
ciberespacio son las siguientes (20):

1. Abuso de los privilegios de acceso: dentro de la Red, cada usuario
cuenta con un nivel de privilegios para un propdsito especifico. Cuan-
do los usuarios abusan de alguna manera de este nivel de privilegios
que se les han fijado, y llevan a cabo tareas que no son de su respon-
sabilidad puede producirse un problema de confidencialidad. Normal-
mente, el acceso a las distintas partes de los sistemas esta protegido
mediante claves de acceso u otros sistemas de identificacion (tarjetas,
biometria, etc.) y métodos que facilitan las aplicaciones, y que se con-
figuran en funcion de las practicas de la organizacion.

(19) CornisH, Paul; LivinagsTone, David; CLemente, Dave and Yorkg, Claire: On Cyber War-
fare, A Chatham House Report, 2010.

(20) OCDE: Software malicioso (malware) una amenaza de seguridad para la economia de
Internet, 2008.
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2. Mal uso de los recursos de los sistemas: consiste en el uso de los
recursos del sistema para fines no establecidos, generalmente de in-
terés particular: juegos, busquedas personales en Internet, bases de
datos particulares, programas particulares, etc.

3. Ordenadores infectados por botnet: una botnet es una coleccién de
agentes de software, o robots, que funcionan de forma auténoma y
automatica. Las botnets son explotados con fines diversos, incluidos
los ataques de denegacién de servicio, la creacion o el mal uso de
transmisiones de correo SMTP no deseado, fraude; el robo, entre
otros, de numeros de serie de aplicaciones, los Sistemas de Detec-
cién de Intrusos (IDS) de inicio de sesién e informacién financiera
como numeros de tarjetas de crédito, etc. Dos amenazas que han
tenido gran impacto en los ultimos meses han sido Zeus y Koobface.
ENISA (21) indica que en los anos 2009 y 2010, dos redes de bots de
espionaje se exploraron en profundidad, GhostNet y Shadow Net-
work. Las investigaciones de GhostNet llevaron al descubrimiento de
1.295 maquinas infectadas en 103 paises, con alrededor del 30% de
las maquinas infectadas consideradas como de alto valor, ya que se
encontraban en instituciones gubernamentales, incluyendo equipos
informaticos de varias embajadas y ministerios. McAfee Labs predice
que la reciente fusidon de Zeus con SpyEye producira bots mas so-
fisticados gracias a las mejoras en burlar mecanismos de seguridad.
Ademas, los laboratorios de McAfee esperan ver un incremento sig-
nificativo en la actividad de botnet para recogida y borrado de datos,
mas que para el uso que tradicionalmente se le ha dado, que es el
envio de spam. El predominio de botnets para ciberataques se basa
en que:

— Normalmente los botnets no estan localizados en el pais del ata-
cante, lo que dificulta enormemente el proceso de atribucién del
ataque.

— Proporcionan unas grandes capacidades de computacion, lo que
garantiza la efectividad del ataque.

— Permiten ataques a objetivos especificados, al contrario que virus o
gusanos que se expanden sin control.

— El software botnet puede implementarse en cada ordenador espe-
cifico, por lo que no es posible proteger un sistema excluyendo sélo
algunos grupos de ordenadores.

(21)En: http://www.enisa.europa.eu/
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4. Troyano-sypware: un troyano o «caballo de Troya», es un software
que parece desempenar una funcion deseada por el usuario antes
de ser ejecutado o instalado, pero cuyo propdsito final es robar infor-
macién o causar danos en el sistema. Una vez que el troyano ha sido
instalado en un equipo, un hacker pueda tener acceso al ordenador
de forma remota y realizar diversas operaciones, limitadas por los
privilegios de acceso que obtenga en el equipo de destino y por el
propio disefio del troyano. Por la popularidad de los botnets entre los
hackers y la publicidad, los troyanos son cada vez mas accesibles.
En general, el spyware es un tipo de malware que se instala en los
ordenadores, normalmente de forma inadvertida para el usuario, y
que recoge pequenos fragmentos de informacién sobre los usuarios
sin su conocimiento. La presencia de spyware no es conocida por el
usuario, y puede ser dificil de detectar.

5. Gusanos y virus: un gusano informatico es un programa de malware
para ordenador, autoreplicante, que utiliza una red de ordenadores
para enviar copias de si mismo a otros nodos de la red. Esto puede
hacerlo sin la intervencién del usuario. Los gusanos siempre causan
danos en la red, aunque sélo sea por el consumo de ancho de banda,
ademas los virus casi siempre corrompen o modifican los archivos
en el equipo en el que se aposentan. La diferencia entre troyanos,
gusanos y virus es la siguiente, partiendo siempre de la base de que
es un codigo con un proposito malicioso:

— Si el codigo no se replica se entiende que es un troyano.

— Si se replica, pero no infecta o causa danos importantes en los
ordenadores portadores, se dice que es un gusano.

— Si ademas de replicarse infecta los ordenadores portadores es un
virus.

6. URL (Uniform Resource Locator) malicioso: la manipulaciéon de URL,
también llamado reescritura de direcciones URL, es el proceso de al-
terar (@ menudo de forma automatica mediante un programa escrito
para tal fin) los parametros en una direccion URL. La modificacion de
URL se puede emplear, de manera adecuada por el administrador de
un servidor web, o para propdsitos maliciosos por un hacker. Sophos
destaca que durante el afio 2010 han aparecido cada dia 30.000 nue-
vas URL maliciosas. Eso significa aproximadamente una cada dos o
tres segundos. Los 10 principales paises anfitriones de URL malicio-
sas en el ano 2010 fueron Estados Unidos 39,39%; Francia 10,00%;
Rusia 8,72%; Alemania 5,87 %; China 5,04%; 2,68% del Reino Uni-
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do; Polonia 2,43%; Canada 2,03%; Ucrania 1,97%; Hungria 1,84%;
otros 20,03%.

. Reenrutamiento de mensajes: esta amenaza se refiere al envio de de-

terminada informacién a un destino incorrecto a través de un sistema
o red. Pueden ser mensajes entre personas, entre procesos o entre
ambos. Un atacante puede forzar que un mensaje viaje a través de
un nodo especifico en la red donde puede ser interceptado y de ahi
transmitido al lugar que desea el atacante. Especialmente importante
es el caso en que el ataque de enrutamiento provoca una entrega
fraudulenta y, por ejemplo, informacion clasificada llega a las manos
de una persona no autorizada.

8. Alteracion de secuencia: consiste en la alteracion del orden de los

mensajes enviados. La idea es que el nuevo orden cambia el signi-
ficado del grupo de mensajes y perjudica la integridad de los datos
afectados.

9. Acceso no autorizado: el atacante logra acceso a los recursos del

10.

11.

12.

13.

14.

sistema sin autorizacion. Para hacerlo normalmente aprovecha un fa-
llo en el sistema de identificacién y/o autorizacion, ya sea un fallo de
tipo técnico o mediante ingenieria social. El acceso no autorizado a
informacién confidencial causa la mayor parte de las brechas graves
en seguridad, como la pérdida de informacién confidencial, el fraude
financiero y los ataques de denegacioén de servicio.

Espionaje: los atacantes tienen acceso a informacion que no es de
ellos, sin que se modifique dicha informacion. El espionaje es el acto
de escuchar en secreto la conversacion privada de otras personas
sin su consentimiento o la consulta de datos y mensajes. Se puede
hacer a través de lineas telefénicas (escuchas telefénicas), correo
electrénico, mensajeria instantanea, y otros métodos de comunica-
cién considerados privados.

Alteracion de la informacion: se refiere a la alteracion intencionada de
la informacién para obtener un beneficio o causar dafos.

Entrada de informacion falsa: se refiere a la entrada deliberada de
informacidn falsa, en un sistema o en el ciberespacio, para obtener
un beneficio o causar dafos.

Destruccion de la informacion: esta amenaza consiste en la supre-
sion deliberada de la informacion, para obtener un beneficio o tam-
bién causar dafos.

Divulgacion de informacion: esta amenaza de revelacion de informa-
cién implica la exposicién de informacion a personas que se supo-
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15.

16.

17.

ne que no tienen acceso a ella, ni derecho a conocerla. Uno de los
acontecimientos mas notables y recientes en este ambito ha sido
Wikileaks, que siguidé adelante con su promesa de revelar mas de
250.000 comunicados diplomaticos clasificados, que abarca cues-
tiones como el programa nuclear de Iran, o las relaciones entre Esta-
dos Unidos y sus aliados europeos

Deteccion de posicion: esta amenaza se refiere al proceso de detec-
cion de la ubicacion fisica de un dispositivo remoto y, por anadidura, de
otros elementos asociados al mismo: personas, vehiculos, instalacio-
nes, etc. Geolocalizacion es la identificacion de la ubicacion geografi-
ca en el mundo real de un objeto con sistemas como el radar, Sistema
de Posicionamiento Global (GPS), el teléfono movil o un terminal de
ordenador conectado a Internet. ENISA indica en un estudio reciente
que la mayoria de las personas no son conscientes del hecho de que
las fotos y videos tomados con sus teléfonos inteligentes o camaras
contienen informacién de geolocalizacién. Esta informacion puede ser
utilizada para localizarles mientras estan de viaje, o incluso revelar su
direccion. Esto puede ser considerado como una fuente potencial de
fuga de informacion y puede dar lugar a una violacién de la privacidad
si se utiliza para hacer seguimientos, o se obtiene con datos online
recogidos de redes sociales. Ademas, ENISA senala que un nume-
ro creciente de sitios proveen API (Appliation Programming Interface)
publicas para realizar geolocalizacion. Por ejemplo, Flickr, YouTube,
Twitter incluyen este tipo de API para poder realizar consultas de los
resultados que se originan en un determinado lugar. PicFog utiliza una
de estas API para facilitar la busqueda basada en la localizacién en
tiempo real de imagenes publicadas en Twitter. McAfee Labs predice
que los cibercriminales haran cada vez mas uso de estas técnicas a
través de los sitios de las redes sociales mas populares.

Hacktivismo: es el acto de pirateria informatica, o el acceso a un
sistema informatico en general motivado por una finalidad politica o
social. El hacktivista utiliza las mismas herramientas y técnicas que
un hacker, pero lo hace con el fin de interrumpir los servicios y llamar
la atencién sobre una causa politica o social.

SQL (Ataque de inyeccion): es una técnica de inyeccion de cdodigo
que explota una vulnerabilidad de seguridad que se presente en la
capa de base de datos de alguna aplicacién. Se trata de un caso
particular de una clase mas general de vulnerabilidades que puede
ocurrir cuando un fragmento de programacion esta incrustado den-
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18.

19.

tro de otro, por ejemplo para crear una puerta trasera que permita en

el futuro el acceso al sistema, o la activacion de una bomba légica.

McAfee indica que: China, Estados Unidos, Iran, Alemania, Vietnam,

Republica Checa, Ucrania, Rusia, Brasil e Indonesia se encuentran

en el top 10 en la manipulacién del software.

Inyeccion del Protocolo Compacto de Acceso a Directorio, LDAP

(Lightweight Directory Access Protocol): la inyeccion LDAP es un ata-

que para aprovechar las aplicaciones basadas en web que constru-

yen sentencias LDAP a partir de las entradas del usuario. Cuando una
aplicacion falla al limpiar de forma adecuada la entrada del usuario,
es posible modificar las declaraciones LDAP usando un proxy local.

Esto puede permitir la ejecucion de comandos arbitrarios, como la

concesion de permisos a consultas no autorizadas y la modificacién

de contenidos dentro del arbol LDAP.

Ataques de virtualizacion: la virtualizacion (también conocida como

Cloud Computing), consiste en el acceso a las aplicaciones y/o a

los datos y/o a los recursos de computacion a través de internet, lo

que facilita la rapida disponibilidad y movimiento virtual de maquinas
en las organizaciones. Por supuesto, este enfoque en red abre un
abanico todavia no totalmente explorado de potenciales amenazas.

Existen, basicamente, tres modelos de virtualizacién:

— Software como un servicio (SaaS): el usuario accede a las aplica-
ciones que estan en la Red.

— Plataforma como un Servicio (PaaS): el usuario usa la nube como
un entorno para ejecutar aplicaciones. En este caso el usuario con-
trola las aplicaciones, pero no el sistema operativo, o el hardware
en el que éstas se ejecutan.

— Infraestructura como un Servicio (laaS): es el mas alto nivel de abs-
traccién. El usuario, en lugar de disponer de servidores, memoria,
medios de almacenamiento, equipos de red, software, etc. pro-
pios, accede, cuando lo necesita, a los recursos que le proporcio-
na un tercero a través de la Red.

Es evidente que la virtualizacion plantea grandes ventajas, sin embargo,
debe asegurarse de que se han implementado y puesto en practica los
controles de seguridad adecuados para las Maquinas Virtuales (VM), y
se cumplen los requisitos y las politicas de seguridad de la organiza-
cion. Los avances en la tecnologia de virtualizacion también han dado
lugar a nuevos métodos para atacar y penetrar en las redes. Uno de los
mas comunes entre este tipo de ataques en los entornos virtuales es la
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tecnologia Hyper-Jacking. Otro tipo de ataque es escapar de la VM, lo
que puede causar grave amenaza a la seguridad. El cédigo del atacante
rompe el sistema operativo de la maquina virtual e interactia directa-
mente con el hipervisor. Con este tipo de ataque se pueden descubrir
otras VM vy, finalmente, hacerse con el control de todo el entorno virtual.
La caza furtiva de VM es un proceso similar a un ataque de denegacion
de servicio. El objetivo del atacante es sobrecargar el hipervisor y saturar
todos sus recursos.

1. Bypass de la autenticacion: el bypass de la autenticacion consiste en
el acceso al sistema evitando la autenticacién estandar. Esto permi-
te al atacante realizar alguna accion que quien disefio la aplicacién
restringioé solo para los usuarios autenticados. Con el uso de estas
técnicas, un atacante puede, por ejemplo, controlar una aplicacion
web especifica en remoto sin perder el tiempo también en el craqueo
de contrasenas.

2. Denegacion de servicio: en muchas ocasiones un sistema puede fa-
llar cuando la carga de trabajo es demasiado alta, por falta de re-
cursos. Un ataque de denegacion de servicio o ataque distribuido
de denegacion de servicio es un intento de hacer que un recurso
del ordenador no esté disponible para sus usuarios legitimos. Aun-
que los medios para llevarlo a cabo, los motivos, y los objetivos de
un ataque de denegacién de servicio pueden variar, por lo general
consiste en impedir que un sitio de Internet o un servicio dejen de
funciona de manera eficiente, o no funcionen en absoluto, temporal
o indefinidamente. Un método comun de ataque consiste en saturar
el equipo de destino con solicitudes de comunicacién externa, de tal
manera que no puede responder al trafico legitimo, o responde tan
lentamente que a todos los efectos se considere no disponible. Una
nueva forma de ciberataque es el ataque distribuido reflejado de de-
negacion de servicio, en el que se envian preguntas a una gran canti-
dad de ordenadores de Internet (por ejemplo, mediante botnets), que
responden a la pregunta, pero a una direccion IP errénea, que es a la
que se quiere denegar el servicio.

3. Infeccion de unidades, USB (Universal Serial Bus): el malware pue-
de propagarse e infectar nuevas maquinas mediante la infeccién de
cualquier unidad USB que se conecta a un sistema comprometido.
Se aprovecha de los archivos vulnerables que se colocan en la unidad
USB infectada. Uno de los casos mas conocidos en este campo es el
del gusano stuxnet, que se cree se propagd mediante USB. Esta dirigi-
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do contra los Controladores Légicos Programables (PLC) (se cree que
solo los de la marca Siemens), y con el que se ha atacado algunos de
los equipos sensibles del programa nuclear irani. Hay distintas teorias
sobre cual ha sido el origen de este ataque, algunas de las cuales aso-
ciadas a los servicios secretos de determinados paises.

. Ingenieria social: 1a ingenieria social se define como el proceso de en-
ganar a la gente para que den claves de acceso o informacion con-
fidencial, de manera «voluntaria». La ingenieria social es el acto de
manipular a la gente a realizar acciones de divulgacion de informacion
confidencial, en lugar de hacer un acceso directo ilicito a los ordena-
dores. Es un tipo de amenaza que se aprovecha de la buena voluntad
o la ingenuidad de las personas.

. Phishing: el phishing es una técnica fraudulenta de obtencién de in-
formacion privada. Normalmente el phiser envia un e-mail que parece
venir de un origen legitimo (un banco, una compafiia de tarjetas de
crédito) indicando la necesidad de alguna «verificacion», y las conse-
cuencias graves que tendria el no proporcionar la informacién solici-
tada. El correo electronico suele contener un enlace a una pagina web
fraudulenta que parece legitima, con logotipos de la compafia y un
formulario de solicitud de los datos requeridos, como el domicilio o el
PIN de una tarjeta.

. Motores de busqueda: los motores de busqueda simplifican el proce-
so de localizacion de informacion en el ciberespacio. El mismo me-
canismo que ofrece esta capacidad también puede representar una
amenaza para muchas organizaciones. McAfee espera un incremento
significativo de los ataques, utilizando técnicas basadas en el uso in-
debido de los motores de busqueda. Shopos recuerda que una de las
amenazas mas persistentes del afno 2010 fue un falso antivirus. De
hecho, se han encontrado mas de medio millén de variantes de soft-
ware falso antivirus. Por otra parte, McAfee sefiala que determinadas
utilidades de sistema y utilidades de disco estan reemplazando a los
antivirus falsos como una de las principales fuentes de ganancias de
los ciberdelincuentes.

Un punto objeto de debate es la potencial existencia de puertas trase-
ras, instaladas intencionadamente en los sistemas operativos y/o en el
hardware, para permitir el acceso de determinados servicios secretos a
los sistemas. Un aspecto importante a tener en cuenta en este punto es
la cadena de suministro de los componentes hardware. En un mundo
globalizado, donde muchos componentes que integran los ordenado-
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res proceden de distintos lugares del mundo como: China o Taiwan, la
autenticacion del hardware y firmware asociado, y la verificacion de que
no incluye puertas traseras o bombas légicas que se puedan activar en
determinadas condiciones, no es una tarea facil.

La prevencion de las amenazas

Una vez asumidas las ventajas de la utilizacién del ciberespacio, es
necesario aceptar que debe convivirse con las amenazas previamente
identificadas, y otras mas complejas y sofisticadas que iran apareciendo
de manera continua con el paso del tiempo. Como se ha explicado pre-
viamente, muchas de estas amenazas se basan en la utilizacién perni-
ciosa de las herramientas y componentes que posibilitan la arquitectura
tecnoldgica del ciberespacio. Para luchar de una manera eficaz contra
ellas, deben realizarse determinadas acciones en todas las fases de un
potencial ataque, incluyendo también, como elemento primordial, las
etapas anteriores a que éste se produzca. Es por ello preciso el estable-
cimiento de medidas de prevencién que anulen o minimicen los efectos
debidos a los potenciales ataques de esas amenazas. Por lo tanto, la
prevencion debe considerarse como una prioridad en el proceso de ges-
tidén de riesgos para una infraestructura imbricada de alguna manera en
el ciberespacio. Tres de las acciones preventivas mas eficaces, que se
analizan con algo de detalle a continuacion, son las siguientes:

1. Andlisis y evaluacion de los riesgos.

2. Realizacion de pruebas de penetracion.

3. Sensibilizacion y educacion.

Analisis y evaluacion de los riesgos

De entrada, el riesgo es una funcion compleja del valor de los activos
que se quiere proteger, de las vulnerabilidades existentes y de la proba-
bilidad de ataques potenciales. En todo caso, siempre es necesario el
despliegue de controles de seguridad, con mayor o menor complejidad
y sistematicidad, para reducir la probabilidad de éxito de los potenciales
ataques, erradicar vulnerabilidades y minimizar la frecuencia de ocurren-
cia o el impacto de los incidentes. Debe tenerse en cuenta que el propio
proceso de gestion de riesgos para la gestion de los Sistemas de Infor-
macion, la infraestructura técnica del ciberespacio, esta siendo estanda-
rizado como parte de la Norma ISO/IEC 27001.
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El contexto, el alcance y los limites de este proceso se definen median-
te la politica de gestién de la seguridad. En el ambito de evaluacion y
analisis de riesgos se suelen diferenciar conceptos como identificacion,
estimacion, evaluacion o tratamiento de los riesgos.

La identificacion del riesgo permite analizar donde, por qué y cémo pue-
den surgir los problemas, sirviendo esto como base para su posterior
analisis. La identificacion consiste en establecer el listado de los activos
a proteger, las amenazas y las vulnerabilidades, todo ello con su proba-
bilidad y consecuencias, esto es, su impacto. En este paso se identifi-
can los riesgos que deben gestionarse. Es fundamental la identificacion
completa mediante un proceso sistematico bien estructurado, porque un
riesgo potencial no identificado durante esta fase se excluye del andlisis
posterior. La identificacion debe incluir todos los riesgos, estén o no bajo
nuestro control. La identificacion del riesgo implica ademas la formula-
cién de qué consecuencias son inaceptables. Hay muchos métodos de
identificacion de riesgos tales como listas de control, auditorias e ins-
pecciones, juicios basados en la experiencia y registros, diagramas de
flujo, intercambio de ideas, entrevistas, andlisis de los sistemas, analisis
de escenarios, técnicas de ingenieria de sistemas, etc.

La estimacion del riesgo determina la efectividad de los controles exis-
tentes, y analiza los riesgos en términos de las consecuencias y la proba-
bilidad de ocurrencia en el marco de estos controles. Este andlisis debe
considerar todo el rango de las posibles consecuencias y la probabilidad
de que se produzcan dichas consecuencias. Las consecuencias y sus
probabilidades se combinan para proporcionar una estimacién del ries-
go, que deben ser evaluadas en términos del dafo que seria causado,
por ejemplo, por una violacion de la confidencialidad, integridad, dispo-
nibilidad, no repudio, autenticidad, fiabilidad, etc., u otro tipo de conse-
cuencias que se deriven de la materializacién efectiva de la amenaza.

En la evaluacion del riesgo se comparan los niveles estimados de ries-
go con respecto a los criterios preestablecidos, como la duracién de la
interrupcién, el impacto econémico (en términos de pérdida), etc. Este
paso permite la clasificacion de los riesgos, con el fin de identificar las
prioridades en la gestion de los mismos. Hay varias metodologias para
llevar a cabo las actividades de evaluacién de riesgos, que se pueden
dividir en dos grupos:
1. Métodos cualitativos: los métodos cualitativos analizan diferentes es-
cenarios con sus posibilidades de riesgo y clasifican la gravedad de
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las amenazas y la validez de las contramedidas previstas. Las técnicas
cualitativas de analisis incluyen el juicio, las mejores practicas, la intui-
cién y la experiencia.

2. Métodos cuantitativos: implican la asignacién de valores y métricas
significativas para todos los elementos del proceso de andlisis de
riesgos. Pueden incluir los costes de proteccion, el valor de los acti-
vos, el impacto en el negocio, la frecuencia de la amenaza, la eficacia
de las protecciones, etc. Cuando todos estos elementos se cuantifi-
can, se dice que la evaluacioén es cuantitativa. El analisis cuantitativo
de riesgos ofrece valores porcentuales concretos para determinar la
probabilidad de las amenazas. Cada elemento en el analisis (valor de
los activos, la frecuencia de la amenaza, la gravedad de la vulnerabi-
lidad, los costes de proteger el sistema, etc.) se cuantifica y se entra
en las ecuaciones para determinar los riesgos totales y residuales.

Por otra parte, mediante el tratamiento de los riesgos se desarrolla e imple-

menta un plan especifico para el tratamiento de de cada uno de ellos, que

incluye, por supuesto, los criterios de evaluacion de riesgos previamente
desarrollados. Cada alternativa de tratamiento de riesgos contempla:

1. Andlisis de requisitos de seguridad funcional y objetivos de control. En
las estrategias de tratamiento de los riesgos se tienen en cuenta varios
factores:

— Tipo de control: administrativo, organizacion, técnico, personal.

— Tipo de proteccion: disuasién, deteccion, reduccion, recuperacion,
correccion, seguimiento, sensibilizacion.

— Limitaciones: tiempo, financieras, técnicas y tecnolégicas, cultura-
les, éticas, legales, medioambientales, facilidad de uso.

Las limitaciones técnicas tales como requisitos de prestaciones, fa-
cilidad de uso, interoperabilidad, etc. pueden dificultar el uso de cier-
tos controles. En estos casos, los responsables de los sistemas y de
seguridad deben trabajar juntos para identificar soluciones éptimas.

2. Requisitos de aseguramiento de la seguridad. El uso correcto y eficaz
de los controles de seguridad de la informacion es un elemento funda-
mental para garantizar dicha seguridad. El aseguramiento de la seguri-
dad es la razdn para confiar en que una entidad cumplira con sus ob-
jetivos de seguridad, y proporciona la confianza de que los controles
de seguridad en curso funcionaran correctamente y seran efectivos en
el entorno operativo.
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Algunos métodos de uso generalizado para obtener informacion so-
bre la calidad de la seguridad de un sistema mediante pruebas y eva-
luacion pueden incluir los siguientes:

— Criterios Comunes, CC (Common Criteria) (22): el CC utiliza los re-
quisitos de seguridad, como por ejemplo la evaluacién de los ni-
veles de aseguramiento implementados, para ofrecer garantias
basadas en una evaluacién (investigacion activa) de que se puede
confiar en el sistema de informacion.

— Las evaluaciones de terceros: las agencias gubernamentales eva-
llan productos para su uso en sus propios entornos. También
determinadas organizaciones profesionales realizan evaluaciones
independientes. Al utilizar evaluaciones de terceros debe tenerse
muy en cuenta la independencia y la objetividad de la evaluacién.

— Acreditacion del sistema: para operar en un determinado entorno.
Estas acreditaciones, que a veces no se publican, son especificas
para el entorno y el sistema.

— Pruebas basadas en un protocolo formal: se trata de una evalua-
cion técnica del proveedor de un sistema para demostrar que cum-
ple con los requisitos de seguridad internos establecidos. Aunque
este método no proporciona una revision imparcial de las caracte-
risticas del sistema, si puede ser valido en muchas ocasiones. Es-
tos informes de certificacion pueden ser analizados para determinar
si, al menos, los requisitos de seguridad se han definido y si se ha
llevado a cabo una significativa revisién de los mismos.

— Pruebas y evaluaciones realizadas por organizacion independiente:
este método puede permitir combinar unos costes no excesivos
con la imparcialidad de una revisién independiente. El examen, sin
embargo, puede no ser tan a fondo como una evaluacion formal y
completa o un proceso global de pruebas.

3. Consideraciones de coste. Es importante sopesar el coste de adquisi-
cion, implementacion y mantenimiento de los controles de seguridad
frente al valor de los activos a ser protegidos, y el retorno de la inver-
sién en términos de reduccion de riesgos. El coste de implementacion
y mantenimiento de un determinado control puede ser mucho mayor
que el coste del propio control, por lo tanto, dichos costes deben ser
tenidos en cuenta durante la seleccion. Ademas, se debe también te-

(22) En: http://www.commoncriteriaportal.org/

— 278 —



ner en cuenta la necesidad de personal especializado para realizar los
controles.

Pruebas de penetracion

El propésito de realizar pruebas de intrusidn o penetracion (también co-
nocidas como métodos de hacking ético) es poner a prueba, de una
forma sistematica, los controles que se ha implementado en la Red para
proteger el acceso no autorizado. Hay varios tipos de pruebas de intru-
sién o pruebas de penetracién que, dependiendo de las circunstancias,
afectan al alcance de la evaluacion, a la metodologia adoptada y los
niveles de seguridad de la auditoria que se esta llevando a cabo:

— Pruebas desde el exterior de penetracion a la Red.

— Pruebas de penetraciéon desde el interior.

— Controles de acceso fisico a los centros de datos y otros sitios de
trabajo.

— Pruebas de ingenieria social.

— Tecnologias de acceso inalambrico (si procede).

— Pruebas de intrusién a aplicaciones.

El objetivo de las pruebas de penetracion desde el exterior es poner
en peligro la red objetivo. La metodologia necesaria para realizar estas
pruebas permite una comprobacion sistematica de las vulnerabilidades
conocidas y la busqueda de posibles riesgos de seguridad. La metodo-
logia empleada habitualmente incluye algunos de los procesos tipicos de
un ataque a una red, junto con otros:

— Obtencidén de informacidn (reconocimiento).

— Enumeracion de red: la enumeracion de red se efectua a partir de la
informacién obtenida: los recursos de red, los inicios de sesion de
usuario, identificacion del hardware instalado y los identificadores de
los proveedores de software de usuario, los identificadores de grupos,
las aplicaciones, etc.

— Andlisis de vulnerabilidades: permite evaluar los posibles métodos de
ataque basados en la identificacion de las vulnerabilidades. Para ello,
las maquinas identificadas dentro de la red de destino se examinan
para identificar todos los puertos abiertos, los Sistemas Operativos
(OS), las aplicaciones y lo servidores (incluyendo numero de version,
el nivel de revision y/o de Service Pack). Ademas, esta informacion se
compara con las bases de datos de vulnerabilidades disponibles en
Internet para conocer cudles pueden ser las vulnerabilidades y exploits
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aplicables a la red objetivo. Esto suele hacerse mediante la ejecu-
cién de herramientas de evaluacion de vulnerabilidades, disponibles
tanto como software comercial como de cédigo abierto. Algunas de
las herramientas mas populares son Nessus, ISS Internet Scanner,
Foundstone’s FoundScan, eEye’s Retina Scanner y GFI’s LANguard.

— Explotacion: el objetivo es explotar las vulnerabilidades identificadas
en el andlisis previo para intentar obtener el acceso de nivel de admi-
nistrador de los sistemas objetivo, o de otro tipo de acceso en cuentas
de usuario, para a continuacién, lanzar ataques contra otros sistemas
de la Red desde el host que se ha visto comprometido. Si es posible,
se instala un conjunto de herramientas en los hosts bajo control para
acceder a otras maquinas y conocer sus vulnerabilidades. Este con-
junto de herramienta puede incluir Netcat, crackeadores de contrase-
nas, software de control remoto, sniffers y herramientas de analisis,
que pueden ser ejecutadas desde linea de comandos. En este punto,
el método desde Internet (externo) se fusiona con los métodos de pe-
netracion internos.

- Analisis de resultados y presentacion de informes: es un documento
con toda la informacion pertinente sobre el control y acceso a la linea
de comandos del sistema objetivo, con la descripcidn de los puntos de
acceso identificados en el andlisis de la vulnerabilidad, incluyendo el
anfitrién y el directorio o el nombre del recurso compartido al que se ac-
cedia, el nivel de acceso obtenido con lafechay la horay, finalmente, el
agujero o agujeros de seguridad que se explotaron para obtener acceso.

Hoy en dia, el 85% de las intrusiones que se realizan son a través de apli-
caciones web. Por lo tanto las pruebas sobre este tipo de aplicaciones
resulta cada vez mas y mas relevante. Las pruebas sobre aplicaciones
incluye la realizacion de pruebas tanto manuales como automatizadas,
sin la informacion de acceso. Estas pruebas complementan a otras prue-
bas de penetracion externa. El objetivo de las mismas es obtener una
comprension de cémo las personas interactuan con el sistema de acce-
so a datos sensibles.

Como pruebas adicionales se pueden incluir pruebas de aplicacion des-
de el interior de la Red, a través de una cuenta de entrada estandar.
El objetivo de estas pruebas es determinar la facilidad de acceso a la
informacién sensible por quien no esta autorizado segun su cuenta de
inicio de sesién (es decir, determinar como de facil es conseguir una
escalada de privilegios).
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Sensibilizacion, educacion y formacion de usuarios

Las organizaciones no pueden proteger la confidencialidad, integridad y
disponibilidad de informacion en el actual entorno de sistemas en red en
el ciberespacio sin asegurarse de que todas las personas involucradas
en el uso y la gestion de las Tecnologias de la Informacion (TI):

— Entienden sus funciones y responsabilidades relacionadas con la mi-
sién de la organizacion.

— Comprenden coémo es la organizacion de la politica de seguridad de
las Tl, asi como los procedimientos y practicas aplicables.

— Tienen un conocimiento adecuado de la gestidon de diversos opera-
tivos y controles técnicos necesarios y disponibles para proteger los
recursos de las Tl de los que son responsables.

Segun se destaca en numerosos informes de auditoria, en las revistas
especializadas y en presentaciones en conferencias, las personas son
uno de los eslabones mas débiles en los intentos de asegurar los siste-
mas y las redes. Muchas veces, el «factor humano» —y no la tecnologia—
es clave para proporcionar un nivel adecuado y apropiado de seguri-
dad. En efecto, las personas son la clave, pero también son uno de los
eslabones mas débiles, por lo que debe prestarse a este «activo» cada
vez mayor y mejor atencion. Es fundamental un programa robusto de
sensibilizacion y de formacién en toda la organizacion, que garantice que
la gente entiende sus responsabilidades de seguridad, las politicas de la
organizacioén en ese campo, y cémo usar correctamente y proteger los
recursos de las Tl que se les encomienden.

Los programas de sensibilizacion y de formacion deben ser disefados

con la mision de la organizacion en mente. Es importante que el progra-

ma de sensibilizacién y formacién sea compatible con las necesidades

empresariales de la organizacion y sea relevante para la cultura de la

organizacion y su arquitectura de las Tl. Hay en general tres pasos prin-

cipales en el desarrollo de una conciencia de seguridad y un programa

de formacion:

— El disefo del programa (incluido el desarrollo de la conciencia de la
seguridad informatica y el plan del programa de formacién).

— El material de formacion.

— La ejecucion del programa.

Ademas, es necesario mantener el esfuerzo después de la ejecucion
del programa, para garantizar el seguimiento de los resultados y, sobre

— 281 —



todo, con el fin de mantener al personal al dia. Esto, por lo tanto, podria
considerarse como un cuarto paso, hacer que de manera recurrente se
actualice y ejecute de nuevo el programa.

Desarrollado con algo mas de detalle, las etapas son las siguientes:

1. Planificacion: en la etapa de disefio del programa se identifica tanto la
sensibilizacion de la organizacion en los aspectos de seguridad, como
las necesidades de formacion; se desarrolla una conciencia efectiva
de toda la organizacion y el plan de formacién; se solicita y asegura
la involucracion de toda la organizacion desde los niveles inferiores
hasta la direccién, y se establecen las prioridades.

2. Desarrollo: una vez que el programa de sensibilizacién y formacion ha
sido disefiado, se puede desarrollar el material de apoyo. Este material
debe ser desarrollado con los siguientes criterios en mente:

- ¢Qué comportamiento es el que queremos reforzar? (conciencia-
cion).

— ¢Qué habilidades o destrezas queremos que la audiencia aprenda
y aplique? (formacion).

Un programa de sensibilizacion y de formacion soélo puede ser efectivo
si el material que se emplea es interesante, actual y relevante.

3. Implementacion: una vez que la evaluacién de necesidades se ha lle-
vado a cabo, se ha desarrollado una estrategia, se ha completado un
plan de sensibilizacion y formacion para la aplicacion de esa estrategia
y el material de capacitacion se ha desarrollado, se puede aplicar el pro-
grama de formacion. Es esencial que todos los involucrados en la eje-
cucién del programa comprendan sus funciones y responsabilidades.

Hay una serie de alternativas para la aplicacion del programa de sensibi-
lizacion y de seguridad:
1. Concienciacion sobre la seguridad:
— Salvapantallas y pancartas de advertencia y mensajes, carteles,
boletines, mensajes a toda la organizacién por e-mail.
— Presentaciones y talleres presenciales dirigidas por instructores.
2. Formacion en seguridad:
— Formacién dirigida por un instructor, incluyendo presentaciones y
cursos de capacitacion.

El numero final de los talleres, presentaciones y cursos, asi como el ca-
lendario correspondiente dependera de los resultados de las fases del
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disefio y la planificacién y la existencia de otras actividades programa-
das para el personal involucrado.

Cuando todos los cursos y actividades previstas se han realizado, queda
la cuestidn abierta de si han sido suficientemente eficaces. Evaluar la
eficacia de la formacion es un paso vital para garantizar que la formacion
impartida es util. La formacion es «Util» s6lo cuando responde a las nece-
sidades tanto de los alumnos (los empleados) como de la organizacion.
Gastar tiempo y recursos en una formacion que no logra los efectos de-
seados pueden reforzar, en lugar de disipar, la percepcién de la seguri-
dad como un obstaculo frente a la productividad.

La deteccion, la respuesta y la recuperacion

La prevencion, analizada en el punto anterior, es necesaria, pero no su-
ficiente. Desgraciadamente, las amenazas del ciberespacio estan pre-
sentes y, antes o después, la infraestructura tecnoldgica de una determi-
nada organizacion puede ser atacada, por lo que es también necesario
disponer de elementos de deteccién de intrusos, asi como de herra-
mientas para la respuesta y la recuperacion, una vez que el sistema esta
siendo o ha sido atacado.

El disponer de una capacidad adecuada para vigilar las redes y asi detec-
tar precozmente los ataques de red reduce considerablemente el tiem-
po de respuesta y la capacidad para recuperar los servicios afectados.
Por lo tanto, es fundamental disponer de la correspondiente plataforma
de supervision de la seguridad, entendida ésta como una plataforma es-
pecializada que se centra en la gestion de la seguridad de los Sistemas
de Informacion y de las redes bajo la responsabilidad de una determinada
organizacion. Un aspecto relevante de estas plataformas es la amplia
gama de servicios que pueden ofrecer, como la deteccioén de intrusiones,
control y monitorizado de los servicios, gestion inteligente de registros,
etc. En ellas se registran y evaluan los fallos del sistema (en relacion con
la disponibilidad de la infraestructura), asi como los incidentes de segu-
ridad (en relacion con la integridad y confidencialidad de la informacion).
Cada uno de este tipo de andlisis tiene connotaciones, aproximaciones y
procedimientos diferentes y por lo tanto cada uno requiere un método de
procesamiento diferente, con distinto tipo de herramientas.

A continuacién se describe con algo mas de detalle el contenido de los
servicios antes mencionados y la forma de proporcionarlos.

— 283 —



Deteccion de intrusos

Por lo general, a fin de seleccionar la mejor aproximacion tecnoldgica
para la deteccion de intrusos es necesario analizar y comprender las
caracteristicas siguientes:

— Eficacia: relativa tanto a la tasa de falsos negativos como a la posibi-

lidad de pasar por alto actividades sospechosas. Este parametro se
puede medir de manera objetiva, teniendo en cuenta el niumero de
patrones (o protocolos) que la herramienta puede administrar y la pe-
riodicidad en las actualizaciones de la base de datos de patrones.
Eficiencia: relativa tanto a la tasa de falsos positivos como a la po-
sibilidad de notificar como sospechosas actividades que en realidad
son correctas. También este parametro se puede medir de manera
objetiva, teniendo en cuenta la flexibilidad de la configuracién de los
sistemas con el fin de adaptarlo al contexto de la organizacién (politi-
cas de seguridad, niveles de gravedad, integracién con la evaluacion
de vulnerabilidades de los sistemas, gestion de redes, etc.).

Gestion: la gran cantidad de informacién que suele haber disponible
y que se genera dentro de los sistemas es uno de los problemas mas
importantes a la hora de la deteccién de intrusos. La herramienta o
tecnologia seleccionada debe ofrecer el apoyo necesario para con-
vertir datos en informacion facil de usar. Ademas es muy importante
la disponibilidad y uso de medios de notificacion de alertas (correo
electréonico, SMS, etc.) y su integracion con los sistemas de gestion
de lared.

Algunas caracteristicas importantes que suelen pedirse a este tipo de
herramientas y soluciones son las siguientes:

1.

IDS de sus siglas en inglés (Intrusion Detection System) basado en
red, con patrones de ataques conocidos, y preconfigurados (firmas)
y anadlisis de protocolos de alto rendimiento. Son funcionalidades de
gran interés para el IDS las siguientes:

— Capacidad de definicion de politicas de acuerdo con la arquitectura
y notificacion de vulnerabilidades especificas del sistema objetivo.

— Analisis de trafico en relacion con el origen y el destino.

— Reglas personalizadas para procesar ataques especificos.

— Disponibilidad muchos formatos simultaneos para ahorrar alertas.

— Disponibilidad de muchos preprocesadores para el analisis de pro-
tocolos.

— Relacion completa de eventos y acciones recomendadas.

— 284 —



2. Arquitectura de la Red y del sistema oculta, y sin perjuicio de rendi-
miento de los servicios (si un componente falla, el servicio permanece
disponible).

3. Interfaz web para el andlisis de eventos:

- Filtros y busquedas avanzadas teniendo en cuenta muchos para-
metros: IP de origen, IP de destino, agentes, protocolo, categoria
de ataque, etc.

— Analisis en tiempo real.

— Repositorio de informacion analizada.

— Generacién de gréficos.

— Integracion con bases de datos publicas (who-is y similar y reposi-
torios especificos basados en web).

— Facil de usar y de navegar, basado en estructura de arbol.

— Lista de enlaces IP.

— Repositorio con el almacenamiento de actividades anteriores.

4. Interfaz web para otras actividades:

— Gestidon de agentes (parada, cambios de inicio y configuracion).

— Gestion de firmas.

— Definicion facil de reglas personalizadas.

— Gestidon de politicas especificas para la mejora de la implementa-
ciéon de agentes nuevos.

En el ambito de la deteccion de intrusién y de ciberataques, uno de los

procesos mas complejos es el de la atribucion (23), esto es, la deter-

minacién precisa de quién esta realizando una determinada actividad.

Se pueden distinguir tres tipos principales de atribucion:

— Geolocalizacion (lugar desde donde se esta realizando la actividad de
intrusion).

— Ciberidentidad de la persona o grupo que realiza la actividad (facilita
la identificacidn real de la personal especifica o grupo que realiza la
actividad).

- ldentificacion fisica de la persona que realiza la actividad desde un
teclado concreto.

La solucién completa al problema global de la atribucion en el ciberespa-
cio no es facil tecnolégicamente, ademas de un muchos casos plantear
problemas de restricciones legales y de proteccion de la intimidad. No

(23) Hunker, Jeffrey, doctor; HutcHiNsoN, Bob and MaraguLes, Jonathan: Role and Chal-
lenges for Sufficient Cyber-Attack Attribution Authors, 2008.
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obstante, es necesaria en muchas situaciones establecer una identidad
con pocas dudas para poder dar una respuesta efectiva y, sobretodo,
legal. La recoleccion de evidencias forenses, la gestion de logs que se
describen posteriormente, etc. en muchos casos no permiten alcanzar
una evidencia completa de quién ha lanzado el ciberataque. Un ejemplo
clasico fue el ataque a Georgia desde Rusia. Aunque pudo establecerse
que el ataque se realizd desde servidores instalados en el territorio ruso,
no se ha podido determinar con certeza si los servidores fueron contro-
lados por grupos de crimen organizado u organizaciones paraestatales.
Todavia es tecnolégicamente muy dificil, en muchos casos, fijar la geo-
localizacion o el sistema original desde el que se lanza un ciberataque, y
mas la identidad o grupo que lo ha iniciado.

La complejidad en la atribucion lleva asociado que sea también com-
plejo establecer mecanismos de disuasion de ataques. Una disuasion
efectiva implica el disponer de unos sistemas de deteccion y atribucion
eficaces (24), o unos desincentivos que penalicen el coste de realizar
un ataque, asi como la disminucion en la percepcion de los beneficios.
Por ejemplo, para evitar el spam masivo de correos electrénicos se ha
propuesto cobrar una cantidad nimia por el envio de un correo, que para
un usuario normal seria un coste despreciable, pero para quien envia
millones de correos puede suponer un coste inaceptable. No obstante,
este enfoque asume un atacante racional al que se le pueden trasladar
las percepciones de coste y beneficio. Sin embargo, el conflicto en el
ciberespacio es en general de naturaleza asimétrica, y con escalas de
valores que en muchos casos no pueden enmarcarse dentro del ambito
de lo «racional».

Plataformas de seguridad, controles y servicios de vigilancia

Una manera rapida de saber que algo va mal es detectar que un servi-
cio ha reducido sus prestaciones o se ha caido. Asi pues, otro aspecto
a tener en cuenta es la disponibilidad de herramientas especificas para
analizar el estado de las infraestructuras y los servicios.

Mediante este tipo de servicios de monitorizado sera posible conocer
en todo momento y desde cualquier lugar el estado operacional de la
plataforma, junto con el estado de cada componente. Ademas, permite

(24) Moweray, Thomas J.: Solution Architecture for Cyber Deterrence, SANS Institute,
GIAC (GPEN) Gold Certification, 2010.
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de manera facil encontrar los elementos y servicios que estan operando
proximos a su saturacion, para detectar cuellos de botella y para verificar
la actividad por unidad, departamento, gerente, etc.

Con el fin de seleccionar las mejores soluciones tecnolégicas es funda-
mental entender las caracteristicas basicas de las que deben disponer:

1.

Flexibilidad y capacidad: no puede ser una herramienta con funcio-
nalidad limitada y rigida, sino con una arquitectura que haga posible
una configuracion facil y rapida para adaptarse a unos requisitos es-
pecificos.

. Graficos y generacion de informes: el formato y el contenido de la

informacioén reportada se debe poder personalizar.

. Notificaciones personalizadas: debe ser posible configurar la genera-

cién de notificaciones y alertas para distintas situaciones, y su inte-
gracion en varios canales (por ejemplo: SMS, correo electrénico, voz,
WAP-Push, etc.).

. Estabilidad y baja carga: debe funcionar con pocos recursos de hard-

ware y tener tasas de disponibilidad muy altas.

. Madurez: la herramienta-tecnologia debiera estar suficientemente

desplegada en el mercado.

. Facil de usar: en general debiera disponer de interfaz web que pro-

porcione una vista rapida del estado del sistema con varias opciones
o niveles de detalle:

— Vista tactica: resumen del estado de todo el sistema para imple-
mentar acciones inmediatas, de acuerdo con su situacion real.
Se debe poder ver el estado de las distintas aplicaciones y obtener
informacién adicional (por ejemplo, los fallos, la falta o pérdida de
datos, etc.).

— Mapa de estado: mapa de configuracion de la red, las dependencias
entre los componentes, la disponibilidad y otras caracteristicas.

— Detalles de los servidores: informacion sobre si los servidores es-
tan funcionando, caidos o sin acceso. Suele ser interesante dispo-
ner de esta informacién por grupos de servidores.

— Detalle del estado de las plataformas: informacién sobre el estado
de las plataformas y sus servicios asociados, recursos, etc.

— Detalle de los servicios: informacién sobre si los servicios estan
funcionado y el resultado de la ultima comprobacion. Suele ser in-
teresante disponer también de esta informacion por el grupo al que
pertenecen.
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— Problemas: se debe poder ver la lista de servidores o servicios con
algun tipo de problema y una breve descripcion del mismo.

- Alertas y notificaciones: informacion sobre el nimero de alertas y
notificaciones que ha enviado el sistema.

- Visualizacién rapida del estado (por ejemplo, con cédigos de co-
lores) y generacién de informes detallados: debe mostrar una gran
cantidad de informes por grupos de servidores, servicios, etc.; el
porcentaje de tiempo que cada servidor ha estado funcionando o
caido; saber si no una plataforma falla con frecuencia, etc.

— Configuracién y operacion a través de navegador web: se deben
poder programar los controles de los servidores y los servicios,
notificaciones, etc.

Un concepto importante es la capacidad de definir jerarquias en la red,
lo que permite detectar y distinguir entre servidores que estan caidos y
los que son inaccesibles, asi como la capacidad de escalar las notifica-
ciones sobre servidores y servicios a diferentes grupos.

Gestion de LOGs

Como viene detallandose a lo largo de este capitulo, la deteccion y pre-
vencion de problemas de seguridad en el ciberespacio es una mision
compleja. El uso de herramientas potentes de gestion de LOGs permi-
te monitorizar los incidentes de seguridad sin interrupcion (operacion 7
por 24), y hace posible un modelo de gestion de la seguridad de alta
calidad y a un coste razonable.

Para la gestidon de logs deben, por supuesto, tenerse en cuenta:

— Las politicas de seguridad de la organizacion.

— La infraestructura tecnoldgica especifica de la que se dispone.

— El conocimiento que aporte a la gestion de los mismos un experto en
seguridad.

Una gestion adecuada de LOGs debe estar orientada a proporcionar un
conocimiento adecuado y, sobre todo, debe reducir el esfuerzo nece-
sario para la gestion de incidentes de seguridad, al realizarse un filtro
previo eficaz de dichos incidentes. Cuando esta debidamente implemen-
tada esta gestion de LOGs, solo los incidentes que son notables se pre-
sentan al experto en seguridad. Esta seleccion previa evita la saturacion
del especialista, porque una gran cantidad de informacién, que no es
relevante, es analizada previamente por la herramienta.
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Estas herramientas de supervision se definen como herramientas de
monitorizacién basadas principalmente en la correlacion de registros
(pero no solo), que proporcionan indicadores de seguridad y envian
alertas cuando se superan los umbrales predefinidos, y dan apoyo al
equipo de expertos en seguridad que debe reaccionar de manera inme-
diata cuando surgen incidentes de seguridad. También deben disponer
de una consola que muestre al usuario informacion integrada respecto
a indicadores de amenazas para los diferentes sistemas. Hoy dia, nue-
vas técnicas de representacion ofrecen una vision global e intuitiva de
la seguridad.

La informacion se obtiene a través de un sistema no intrusivo de anali-
sis de registros con capacidades de aprendizaje. Una vez recibidos los
registros se clasifican y se procesan de acuerdo con algunos patrones
I6gicos. El sistema debe poder detectar nuevos patrones y afadirlos al
repositorio. Ademas, este proceso de aprendizaje debe poder ser su-
pervisado por el administrador, que debera poder ajustar los distintos
parametros y reglas que se utilizan en la generacion de indicadores de
amenazas Yy alertas de seguridad.

La personalizacion se puede basar en los siguientes tres pasos:

1. Definicion de modelos sospechosos de comportamiento: que se es-
peran, de acuerdo con las politicas de seguridad. Los comportamien-
tos se pueden clasificar en dos grupos:

— Comportamientos sospechosos, son los que desea supervisar por-
que se cree que su presencia podria poner en peligro la seguridad
con alta probabilidad.

— Comportamientos esperados, son los que ocurren por lo general,
pero un cambio no habitual, por ejemplo en su frecuencia, podria
implicar un riesgo de seguridad con alta probabilidad (por ejemplo,
un ataque de denegacién de servicio).

— Finalmente, después de la definicion de las conductas se selec-
cionan los sistemas de monitorizado de acuerdo con la existencia
de registros con informacion util acerca de la ocurrencia de estos
comportamientos.

2. Asimilacion de registros y eventos: el proceso de asimilacién de los
registros permite establecer el canal a través del que un sistema final
(con registros) se conectara al sistema. Este proceso funciona de la
siguiente manera: se proporciona un numero significativo de registros
para analizar, un generador automatico de expresiones de definicion
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de eventos y, finalmente, el experto en seguridad valida las definicio-
nes de eventos y las modifica si es necesario.

. Plantillas para la generacion de modelos identificados de comporta-

miento: la generacion de plantillas es un proceso que permite asociar
un comportamiento especifico con la aparicion simultanea de ciertos
eventos en los registros durante una ventana de tiempo. Una plantilla
se puede definir como una coleccién de reglas (calculo y correlacion)
que hacen posible combinar eventos primarios con el fin de gene-
rar uno o mas eventos secundarios y, finalmente, decidir si un cierto
tipo de comportamiento (esperado o sospechosos) se esta llevando
a cabo.

Por ultimo, algunas caracteristicas mas especificas serian las siguientes:

La informacion que debe centralizarse puede obtenerse de los archivos
con registro y de soluciones comerciales de gestidon y monitorizado.
Debe ser capaz de utilizar agentes intrusivos y no intrusivos (predefi-
nidos o genéricos).

El analisis automatico de los registros por medio de expresiones regula-
res para incluir todo tipo de registros (incluyendo registros de aplicacion).
Base de datos genérica de eventos (para poder definir nuevos tipos
de eventos).

Correlacién de registros con reglas personalizadas para buscar patro-
nes especificos.

Asociacién de eventos en distintos niveles jerarquicos.

Informacion detallada de eventos con la capacidad de filtrado por gra-
vedad.

Heuristica personalizada para obtener indices de seguridad en rela-
cion con el tipo de eventos, los atributos de los registros, la frecuencia,
la periodicidad, la fiabilidad y la gravedad.

Arbol de mapas y graficos de histéricos.

Funciones de filtrado para ayudar a una deteccion temprana de pro-
blemas de seguridad.

Notificaciones por correo electrénico u otro método definido por el
usuario (SMS, MMS, voz).

Informes personalizados sobre los datos histéricos.

Desarrollo continuo

El analisis y la evaluacion de riesgos, las pruebas de penetracion, las
auditorias, el desarrollo e implementacién de contramedidas, etc. son,
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como se indicé previamente, actividades necesarias, pero no suficientes
para lograr plenamente los objetivos de proteccién. Por supuesto, con
el fin de conseguir una mayor efectividad es altamente recomendable
llevar a cabo todas estas actividades tras la definicion previa y detalla-
da de unos objetivos de seguridad bien definidos. Es también esencial
la programacion y coordinacién de todas las tareas, la medicion de los
resultados de las acciones realizadas, la mejora de la eficacia a través
de la innovacién y el aprendizaje y, si es necesario, la redefinicion de los
objetivos o la estrategia, y todo ello mediante un proceso de desarrollo
continuo, basado no sélo en la tecnologia, que es el objeto del presente
capitulo, pero fundamentalmente en ésta.

La mejor manera de afrontar el reto descrito anteriormente es incluir to-
das las actividades relacionadas con la seguridad y aspectos asocia-
dos en un proceso denominado Gestion de Seguridad de la Informacion
(GSI). La Norma Internacional ISO/IEC 27001 (25) es un buen modelo,
con un enfoque basado en procesos, para la gestion de seguridad y
también de la informacion.

El enfoque basado en procesos para la GSI que se presenta en esta
Norma Internacional anima también a los usuarios a hacer hincapié en la
importancia de:

Comprender los requisitos de seguridad de la informacion de una or-
ganizacion, y la necesidad de establecer politicas y objetivos para la
seguridad de la informacion.

Implementar y operar los controles necesarios para gestionar los ries-
gos de seguridad de la informacion de la organizacion, en el contexto
de los riesgos de la organizacion en general.

Supervisar y revisar el rendimiento y la eficacia del Sistema de Gestién
de la Seguridad de la Informacién (SGSI).

La mejora continua basada en mediciones objetivas.

Esta Norma adopta el modelo PDCA (Plan-Do-Check-Act), que se aplica
a la estructura de todos los procesos del SGSI. La Norma proporciona
un modelo solido para la aplicacién de los principios que rigen la evalua-
cion de riesgos, diseno e implementacion de la seguridad, gestion de la
seguridad y la reevaluacion.

(25) En: www.is027000.es
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El proceso de GSI tal como se define en la Norma ISO/IEC 27001 e
ISO/IEC 27002 cumple los requisitos mas importantes y establece las
mejores practicas para garantizar la mejora de la seguridad mediante el
aprendizaje continuo, una mayor proteccién de los sistemas, el andlisis
de riesgos, etc. En efecto, estos requisitos y controles son esenciales
para la familia de Normas ISO/IEC 27000:

— Andlisis y evaluacion de riesgos.

— Tratamiento de riesgos.

Mantener y mejorar el SGSI.

Formacion, sensibilizacion y competencia.

Auditorias internas del SGSI.

Gestion de la informacion de incidentes de seguridad.
Control de vulnerabilidades técnicas.

Comprobacioén de cumplimientos técnicos.

El proceso GSI debe ser un proceso continuo. Las amenazas a la segu-
ridad, los objetivos, las tecnologias (y el uso que se hace de ellas) y los
usuarios pueden variar con el tiempo, haciendo obsoletos los resultados
del analisis anterior y los controles implementados. Por lo tanto, resulta
claro que el andlisis y valoracion del riesgo, la realizacion de pruebas
de penetracion, las auditorias y la formacion son actividades que deben
ejecutarse periddicamente a fin de mantener los niveles adecuados de
proteccién de la informacion, y la seguridad, desde un punto de vista
tecnoldgico, en el ciberespacio.

Las herramientas, las metodologias y las normas
en el ambito de la seguridad en el ciberespacio

Siguiendo con la visidn tecnoldgica del ciberespacio que se esta abor-
dando en este capitulo, en esta seccidén se enumeran las principales he-
rramientas, metodologias y normas que se aplican para el ambito de la
seguridad en el ciberespacio.

A veces, cuando se mencionan conceptos como normas, o0 normaliza-
cion, o estandarizacion en el ciberespacio se piensa, por parte de mu-
chos, que se va a plantear el establecimiento de limitaciones a la concep-
cion de libertad sin limites que algunos plantean para su funcionamiento.
Independientemente de que es muy interesante el debate que se aborda
en otro capitulo de esta Monografia sobre los aspectos regulatorios, mu-
chas veces asociados a como minimizar el mal uso del ciberespacio y
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como poder establecer responsabilidades legales ante ese mal uso; la
normalizacién que aqui se describe, siguiendo el hilo argumental de este
capitulo, esta asociada a la infraestructura tecnolégica. Los protocolos
de comunicaciones tienen que estar normalizados y también la forma
en la que las aplicaciones acceden a la Red. Cuestion aparte, que, por
supuesto, no es éste el lugar para abordarla, es establecer quién puede
o debe estandarizar la red. jLa red debe autoregularse? ;Debe dejarse
a las industrias y a los fabricantes que organicen entre ellos los aspec-
tos de infraestructura tecnoldgica y estandaricen, o deben intervenir los
gobiernos? (26). Cuestiones de este tipo son puntos de debate abierto.

Las herramientas

Para el campo de la seguridad y la prevencion de riesgos en el ciberes-
pacio hay una pléyade enorme de tipos de herramientas disponibles, ba-
sadas en tecnologias muy variadas. Se escapa del alcance del presente
capitulo hacer una identificacién exhaustiva de las mismas, ni detallar el
estado del arte de cada una de ellas, tanto en el ambito comercial como
militar. Aspectos que habria que tener en cuenta en ese analisis riguroso
son, por ejemplo, cuales son las soluciones disponibles y, entre éstas,
cuales son las mas extendidas (principales proveedores); las funciona-
lidades y las amenazas tratadas por cada una de ellas; la reduccion del
nivel de riesgo que aportan; el coste de adquisicién; el esfuerzo que lleva
asociado su despliegue, asi como los costes y esfuerzos necesarios para
el soporte y mantenimiento; las posibles restricciones legales y regla-
mentarias en funcion del ambito en el que se apliquen, etc. Una enume-
racion de los principales ambitos tecnoldgicos a considerar es la que
se incluye a continuacion. Es, por tanto, un mero listado introductorio y
que, entre otras cosas por limitaciones de espacio y por el alcance que
se le pretende dar al presente capitulo, no se desarrollan cada uno de los
puntos enumerados.

TECNICAS Y TECNOLOGIAS DE AISLAMIENTO DE REDES

Como tecnologias, dispositivos o normas que facilitan el aislamiento de
las redes y, por tanto, dificultan su vulnerabilidad conviene mencionar
los siguientes:

(26) BenoLEL, Daniel: Cyberespace technological standardization: an institutional theory
retrospective, 2003.
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— Cortafuegos: permiten el filtrado de trafico sobre redes TCP/IP, de ma-
nera que se bloquea el acceso no autorizado y a la vez se permite el
autorizado. Los cortafuegos mas extendidos son los cortafuegos de
capa tercera, que basicamente permiten el filtrado de paquetes segun
el tipo de protocolo y el estado, equipo de origen y de destino y puerto.

— Routers: conmutadores, concentradores y cualquier otro dispositivo
de comunicacion y de interconexién con capacidades de segmenta-
cion y/o de filtrado.

— Servidor proxy: que es un ordenador o aplicacion que recibe las pe-
ticiones y conexiones de red que los clientes hacen a un servidor de
destino.

— VLAN (Virtual Local Area Network): red de area local virtual, que per-
mite la creacion de redes logicas independientes, dentro de una Unica
red fisica.

— NAT (Network Address Translations): traduccion de direcciones de red,
que es un mecanismo que usan los routers para permitir el intercambio
de paquetes entre redes, asignandose entre ellas direcciones incom-
patibles. De esta manera se puede acceder a internet con direcciones
privadas.

— NAC (Network Access Control): control de acceso a red, que es un
concepto emergente y en evolucién sobre productos de seguridad y
que esta relacionado con el hecho de que al disponer de un ordenador
en red es preciso también disponer de un conjunto de protocolos para
definir como asegurar los nodos de la Red, incluso antes de que estos
accedan a la Red.

— 802.1.x-Norma del IEEE para el control de acceso a la red mediante
puertos.

CRIPTOGRAFIA

La criptografia no es una tecnologia especifica del ciberespacio, pues
el cifrado de mensajes existe desde tiempos inmemoriales, pero si es
cierto que esta teniendo un auge muy significativo por la necesidad de
disponer de unas comunicaciones seguras y privadas. En el ambito del
ciberespacio, relacionado con la criptografia se manejan, entre otros, los
siguientes conceptos y tecnologias:

1. Cifrado de comunicaciones:

— Dispositivos de cifrado de comunicaciones: cortafuegos con ca-
pacidades de Red Privada Virtual, VPN (Virtual Private Network),
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dispositivos de cifrado dedicados, routers y conmutadores que
permiten VLAN y VPN.

— Protocolos de transmision segura: SSL (Secure Sockets Layer),
protocolo de capa de conexién segura, SSH (Secure Shell), intér-
prete de 6rdenes segura, IPSec (Internet Protocol security), como
conjunto de protocolos cuya funcién es asegurar las comunicacio-
nes IP, autenticando y cifrando cada paquete IP, etc.

— VPN redes privadas virtuales, que es una tecnologia que permite
la extensién de una red local privada sobre una red publica o no
controlada.

. Algoritmos de cifrado simétricos y asimétricos.

PKI (Public Key Infrastructure), infraestructura de clave publica para la
autenticacion de usuarios para poder realizar con garantias operacio-
nes como el no repudio de transacciones electrénicas.
Almacenamiento y gestion de claves.

. HSM (Hardware Security Module) médulo de seguridad hardware,

que normalmente es un dispositivo hardware para almacenar y prote-
ger claves criptograficas, ademas de en muchos casos realizar otras
operaciones criptograficas.

. Aseguramiento de la integridad, mediante el calculo hash y herra-

mientas de verificacion.

DETECCION DE INTRUSION

Para la deteccion de potenciales intrusiones en una red del ciberespacio
se dispone de diversas herramientas y tecnologias entre las que se pue-
den mencionar las siguientes:

Herramientas de evaluacion y de deteccion de vulnerabilidades, como
son los llamados escaneres de vulnerabilidad o analizadores de red,
los escaneres de puerto (detecta para cada puerto de una maquina si
esta abierto, cerrado o protegido por un cortafuegos), los escaneres
de sistema operativo, etc.

IDS-IPS, esto es, Sistemas de Deteccién de Intrusidn-Sistemas de
Prevencién de Intrusién. Como se ha indicado antes, el funcionamien-
to de los IDS se basa en el analisis detallado del trafico que se esta
llevando a cabo en la Red, que se compara con firmas de ataques
ya conocidos, o con comportamientos que se pueden clasificar como
sospechosos (por ejemplo, deteccion de que se estan llevando a cabo
un escaneo de puertos, etc.). Aunque parecidos a los IDS, los IPS
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permiten ademas establece politicas de seguridad para proteger un
determinado equipo o la red completa de un ataque. El IPS protege de
forma proactiva, mientras que el IDS lo hace de manera reactiva.

— Honeypot, que es un software o a un grupo de ordenadores cuyo ob-
jetivo es atraer a potenciales atacantes, simulando ser sistemas vul-
nerables o débiles a los ataques. Es una herramienta de seguridad
informatica utilizada para recoger informacion sobre los atacantes y
sus técnicas.

— Centralizado de registros, correlacion de eventos y gestion y respues-
ta de alertas

DETECCION Y PROTECCION DE VIRUS Y MALWARE

En el ambito de la deteccion y proteccion contra virus y malware se dis-

pone de los siguientes tipos de soluciones:

— Antivirus y soluciones para software malicioso para equipos de sobre-
mesa y portatiles

— Antivirus y soluciones de software malicioso para los servidores (ga-
teways HTTP, servidores de correo, servidores de archivos, etc.).

— Soluciones antispam.

— Herramientas de verificacion de integridad de archivos criticos.

OFUSCACION DE LA INFORMACION

En general, la ofuscacion se refiere al proceso de encubrir la informacién

haciéndola mas confusa de leer e interpretar. Es distinto de la criptogra-

fia, en la cual los mensajes y la informacion se cifran. Como tecnologias
en el campo de la ofuscacion se pueden distinguir, entre otras, las si-
guientes:

— Esteganografia, que es el hecho de ocultar mensajes o informacion
dentro de otros objetos, que actian como portadores, de manera que
para alguien no avisado no es capaz de detectar su presencia. A su
vez estos mensajes pueden ir ademas encriptados. Se utiliza sobre
todo en archivos multimedia.

— Ofuscacion de codigo, que es el hecho deliberado de realizar un cam-
bio no destructivo, ya sea en el cédigo fuente de un programa con el
propoésito de que no sea facil de entender o leer. Un cédigo ofuscado
es un codigo que aunque se disponga del codigo fuente este es muy
enrevesado de interpretar, lo que dificulta el entender la funcionalidad
implementada.
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AUDITORIAS DE LAS POLITICAS DE SEGURIDAD

Para realizar estas auditorias existen distintos tipos de herramientas
orientadas a los siguientes propdsitos:

— Auditado y cumplimiento de las directivas de seguridad (software local
e instalado en los servidores).

Distribucién de software y soluciones de instalaciéon remota.
Revisores de cdédigo.

Herramientas para auditar la seguridad de las aplicaciones web.
Proxys Man in the middle, herramientas de inyeccién automatica SQL,
escaneres URL, etc.

Depuradores.

BACKUP DE INFORMACION

La realizacién de backups y copias de respaldo de toda la informacion
depositada en los ordenadores es un principio basico dentro de las poli-
ticas de seguridad. Para ello se dispone de:

— Utilidades de copia de seguridad.
— Dispositivos y herramientas de generacidon de imagenes.

ELIMINACION DE DISPOSITIVOS EXTRAIBLES Y DOCUMENTOS

En este campo es preciso destacar los siguientes aspectos:
— Maquina de triturado de papel y de soportes opticos.

— Sistema de borrado de discos 6pticos.

— Soluciones software para eliminar informacion.

DISPOSITIVOS DE ANALISIS FORENSE

Para la realizacidén de analisis forense se utilizan los siguientes tipos de

dispositivos y tecnologias:

— Shniffers de red.

- Esteganografia.

— Volcadores de memoria.

— Analizadores de disco.

— En general, distintos tipos de herramientas forenses también de pro-
posito especifico.

— Analizadores y depuradores de codigo.

— Herramientas de verificacion la integridad de archivos criticos.

- Centralizado de registros y correlacion de eventos.
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ALTA DISPONIBILIDAD (HA), MECANISMOS DE BALANCEO (LB)
DE CARGA'Y REDUNDANCIA

Para los sistemas en alta disponibilidad (son aquellos sistemas cuyo
modo de implementacién garantiza un alto grado de continuidad opera-
cional durante un periodo de tiempo, normalmente 7 por 24) se utilizan
distintas tecnologias y conceptos, entre los que cabe mencionar los si-
guientes:

— Clustering de servidores.

— Discos en espejo.

— Sistemas RAID.

— Virtualizacion.

— Balanceo de carga.

— Monitorizado del estado de los sistemas.

CONFIGURACION DE TRAFICO

La configuracion de trafico (o la configuracion de paquetes) es una prac-
tica de gestion de trafico en Internet, orientada al control del trafico de
redes informaticas con el fin de optimizar las prestaciones o la garantia
de servicio, mejorar la latencia y/o aumentar el ancho de banda utilizable,
retrasando los paquetes que cumplen con ciertos criterios.

Esto es util para dar prioridad a algunos protocolos o paquetes cuando
se dispone de un ancho de banda limitado. La capacidad mencionada
permite garantizar la rapida transmision de comandos criticos, incluso en
redes con ancho de banda muy reducido. La configuracién de trafico se
realiza por los administradores de ancho de banda, que son aplicaciones
de gestién de comunicaciones y un software de gestién de consola para
el operador de red. La configuracioén de trafico es comunmente aplicada
en los extremos de la red para controlar el trafico que entra en la Red,
pero también puede ser aplicado a un elemento particular de la Red.

AISLAMIENTO ELECTROMAGNETICO (EM)

Desde el punto de vista de aislamiento electromagnético conviene des-

tacar los siguientes conceptos:

— Jaula de Faraday, para evitar interferencias electromagnéticas. La
jaula de Faraday es un recinto formado por material conductor o por
una malla de dicho material. Este tipo de jaula bloquea la entrada de
campos eléctricos estaticos externos. Los sistemas de informacion
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alojados en este tipo de salas estan protegidos contra los campos
eléctricos estaticos externos, sin importar el origen de dichos campos,
ya sea creados por la naturaleza (por ejemplo, rayos) o de forma inten-
cionada (ataque). La proteccion electromagnética proporcionada por
las jaulas de Faraday no s6lo es una forma de aislamiento. Estas jaulas
también disipan las emanaciones electromagnéticas desde el interior
hacia el exterior. Esta capacidad hace que la zona protegida con una
jaula de Faraday disponga de una medida de proteccion eficaz contra
los ataques TEMPEST (Transient Electromagnetic Pulse Surveillance
Technology).

— Reduccion al minimo de nivel de sefal. El disefio y operacién de los
circuitos cada vez a niveles mas bajos de potencia permite minimizar
la potencia de las emisiones no intencionales.

CABLEADO DE SEGURIDAD

También en cableado de seguridad hay tecnologias especificas como son
las relativas a cable blindado, cable termo acoplado, cable coaxial, etc.

DEFENSA DEL PERIMETRO DE SEGURIDAD FiSICA,
CONTROLES FiSICOS DE ENTRADA Y SISTEMAS DE APOYO

También es preciso protegerlos lugares e instalaciones donde esta de-
positada la informacion, ello implica el disponer en dichas instalaciones
de sistemas que permitan realizar las siguientes funciones:

— Deteccion de intrusos, detectores de movimiento, video vigilancia IP,
CCTV, sensores para deteccion de intrusos y activacion de alarmas
con distintas tecnologias, sistemas de control de alarmas, etc.

— Escaneres de rayos X.

— Control de acceso electrénicos y mecanicos, puertas, cerraduras elec-
trénicas, controles de acceso para la administracion y supervision de
los sistemas, sistemas biométricos (huellas dactilares, escaneado del
iris), tarjetas de banda magnética, tarjetas de proximidad, etc.

— Sistemas de deteccion de incendios y equipos de extincion.

- Instalaciones de apoyo: UPS, generadores, ventilacion.

Independientemente de las técnicas, tecnologias y soluciones enumera-
das y otras no mencionadas, todas ellas deben orientarse a garantizar
las propiedades de seguridad de la informacion: confidencialidad, inte-
gridad, disponibilidad y responsabilidad.
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Las metodologias y las normas

Hay una gran cantidad de herramientas, normas y metodologias para
realizar analisis de riesgos en la seguridad en los medios tecnoldgicos
del ciberespacio. Algunas de las mas significativas son las que se des-
criben continuacion.

METODOLOGIAS DE ANALISIS DE RIESGOS

MARION (Méthodologie d’Analyse des Risques Informatiques et
d’Optimisation par Niveau) (27) es un producto francés, que se utiliza para
el analisis de riesgos en las organizaciones comerciales. Este paquete se
basa en una libreria de incidentes detectados, ademas de incluir muchas
encuestas y cuestionarios aplicados para la evaluacion de soluciones en
el ambito de la seguridad. En el caso de andlisis de riesgos este método
contiene elementos para realizar tanto analisis cualitativos como cuanti-
tativos. El software proporciona los resultados de los andlisis para hasta
27 categorias distintas de recursos y amenazas. La presentacion de los
resultados es posible tanto en formato numérico como grafico.

CORA (COst-of-Risk-Analysis System) (28) es un sistema elaborado hace
mas de 30 anos por International Security Technology, Inc. Los especia-
listas que tratan con el riesgo definen y almacenan los parametros de
riesgo en ficheros como normas de riesgo. Estas normas constituyen
mas tarde la base de trabajo para el personal operativo. CORA propor-
ciona la estructura que permite el almacenamiento de la informacion. La
estimacion de las pérdidas potenciales en caso de un determinado inci-
dente de seguridad, es preparada por separado para todos los elemen-
tos de organizacion y CORA se utiliza para llevar a cabo la evaluacion.
Los expertos usan CORA para la deteccion y almacenamiento de datos
sobre la susceptibilidad de todas las amenazas.

COBRA (Consultative, Objective and Bifunctional Risk Analysis) (29) se
utiliza para el analisis cualitativo y cuantitativo de riesgos, y para la
evaluacion de la compatibilidad de las soluciones aplicadas a la Norma
Internacional en el ambito de de gestion de seguridad de la informacion
ISO/IEC 17996. Este software esta dirigido a expertos en este campo y

(27)En: http://www.clusif.asso.fr/

(28)En:  http://www.softscout.com/software/Project-and-Business-Management/Risk-Ma-
nagement/CORA-Cost-of-Risk-Analysis.html

(29) En: http://www.security-risk-analysis.com
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su elemento principal es un conjunto de modelos de formularios gene-
rados automaticamente, asi como su base de conocimiento. Los mo-
dulos basicos de COBRA son el modulo de creacion de cuestionarios,
el médulo de revision de riesgo-compatibilidad es informes del analisis
llevado a cabo. Este sistema se compone de cinco herramientas basi-
cas:
Herramienta de Analisis de Riesgo (Risk Consultant).
Programa de Evaluacion de Riesgos de Tl (PC Security Consultant).
Modulo para la evaluacion de la compatibilidad de las soluciones apli-
cadas a la norma britanica BS 7799 (BS 7799 Security Consultant).
Herramienta para el analisis de la compatibilidad de las funcionalida-
des de la organizacion con la politica de seguridad aceptadas en la
misma (Policy Compliance Analyst).
— Moddulo de apoyo a la creacion y evaluacion del plan de continuidad
(Continuity Consultant).

MEHARI (Methode Harmonisée d’Analyse de RIsques) (30). Este método

se deriva de los métodos MARION y MELISA, y es compatible con las

Normas ISO 13335 e ISO 17799:2000 y BS7799-2: 2002. MEHARI se

basa en el analisis de riesgos con el fin de medir el nivel de impacto. Para

la aplicacion del método, el producto de software RISICARE ofrece una

serie de funciones: auditoria de vulnerabilidades, gestion de escenarios,

planificacion de la accién y la medicién de los niveles de riesgo. El mé-

todo evalua:

— Las causas de los incidentes y la probabilidad de su ocurrencia.

— Las consecuencias y los impactos.

— Los escenarios de incidentes relacionados con aspectos comerciales
y técnicos

MELISA (Methode d’Evaluation de la Vulnerabilite Residuelle des Syste-
mes d’Informa). Este es un método de andlisis de riesgos desarrollado
por la Direccion General de Armamento francesa. El método ha sido ad-
quirido por la empresa CF6, que lo ha promovido durante muchos afios
y ha desarrollado las bases de conocimiento para una gran cantidad de
sistemas. Desde la adquisicion de Telindus por CF6, MELISA ha sido
abandonada por sus propietarios, a pesar de que era ampliamente utili-
zado en Francia.

(30) En: http://www.clusif.asso.fr/fr/production/mehari/
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OCTAVE (Operationally Critical Threat, Asset and Vulnerability Evalua-
tion) (31) es una coleccion de herramientas, técnicas y métodos para el
desarrollo de analisis de riesgos basado en la gestion y organizacion de
la planificacion estratégica. Son todas las acciones que deben realizarse
dentro de la organizacion para llevar a cabo la gestion de activos, para
afrontar las amenazas potenciales y evaluar las vulnerabilidades. Ha sido
desarrollado por SEI (Software Engineering Institute).

CRAMM (32). Es la metodologia aceptada por la CCTA (Central Com-
puter and Telecommunications Agency) del Reino Unido, como norma
gubernamental de andlisis y gestion de riesgos. El proceso de gestion
de riesgos, de acuerdo con esta metodologia, consta de las tres etapas
siguientes:

1. Identificacion y evaluacion de los recursos.

2. Evaluacion de amenazas y vulnerabilidades.

3. Seleccidén y recomendacion de mecanismos de control y proteccion.

Para el analisis del riesgo el principal objetivo es la determinacion de la
probabilidad de ocurrencia de incidentes interfiriendo el funcionamiento
normal de los recursos. Los recursos identificados son asignados a gru-
pos de activos. A continuacion se generan las listas de amenazas que
pudieran afectar a un grupo determinado, y se determina nivel de riesgo
de cada grupo (en una escala de cinco grados). Esta metodologia utiliza
software dedicado, que es su elemento integral de apoyo para determi-
nadas etapas del método.

La version actual del Sistema de CRAMM ha sido desarrollada y es co-
mercializada por Insight. Es un paquete para la gestion y analisis de ries-
go que consta de tres componentes, y que cuenta ademas con el apoyo
de una gran biblioteca de encuestas, cuestionarios y recomendaciones.
Hay dos versiones basicas de este sistema: simplificado (Express) y
avanzado para profesionales (Expert).

MAGERIT (Metodologia de Anélisis y GEstion de Riesgos de IT) (33). Es
una metodologia para el andlisis de riesgos elaborada por el Ministerio
de Administraciones Publicas, siendo la metodologia mas utilizada en
Espana. MAGERIT persigue los siguientes objetivos:

(81) En: http://www.cert.org/octave/

(32) En: http://www.cramm.com/

(33) En: http://administracionelectronica.gob.es/?_nfpb=true&_pagelabel=PAE_PG_CTT _
General&langPae=es&iniciativa=184
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1. Objetivos directos:

— Hacer que los responsables de los sistemas de informacion tomen
conciencia tanto de la existencia de riesgos como de la necesidad
de tratarlos a tiempo.

— Ofrecer un método sistematico para el analisis de estos riesgos.

— Ayudar en la descripcién y la planificacion de las medidas adecua-
das para mantener los riesgos bajo control.

2. Objetivos indirectos:

— Preparar a la organizacion para la evaluacién de los procesos, la au-
ditoria, y la certificacion o acreditacion, segun proceda en cada caso.

También tiene como objetivo lograr la uniformidad en los informes que
contienen los resultados y las conclusiones de un analisis de riesgos y
gestidon de proyectos.

RiskPAC. Es un paquete elaborado en Estados Unidos por la compania
CSCI (Computer Security Consultants Inc.), y esta orientado a la realiza-
cidon de andlisis de riesgos y la definicion de la influencia de este riesgo
en los procesos de negocio. Se aplica tanto para el andlisis cuantitativo
como cualitativo de los riesgos. El software RiskPAC contiene: herra-
mienta para el diseno de cuestionarios (Designer Module), herramienta
para la gestién de la evaluacion de riesgos con el uso de los cuestiona-
rios (Survey Manager).

OTRAS NORMAS Y METODOLOGIAS

Otras normas de seguridad y metodologias de interés en el ambito del
presente capitulo son las que se listan a continuacion:
1. Documentacion de referencia TEMPEST (34):
— NACSIM 5000. TEMPEST Fundamentals.
— NSA 94-106. NSA Specification for RF-Shielded Enclosure for
Communications Equipment.
— NSA 73-2A. NSA Specification for Foil RF-Shielded Enclosure.
2. Controles de Seguridad y Guias de Implementacion:
- ISO/IEC 27002. Information technology-Security techniques-Code
of practice for information security management (35).

(34) En: http://cryptome.org/nsa-tempest.htm
(85) En: http://www.iso27001security.com/html/27002.html|
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— NIST SP 800-53. Recommended Security Controls for Federal In-
formation Systems (36).

— DoD 8500.2. Department of Defense Instruction 8500.2. Security
controls implementation guide (37).

3. Acreditacion y certificacion en seguridad:

— Common Criteria (38).

— Es un marco en el que los usuarios pueden especificar sus requisi-
tos funcionales y de aseguramiento de la seguridad, los vendedo-
res aplicar y/o certificar determinados aspectos sobre los atributos
de seguridad de sus productos, y los laboratorios de ensayo eva-
luar los productos para determinar si, efectivamente, cumplen los
requisitos establecidos:

— ISO/IEC 15408-1. Information technology-Security Techniques-
Evaluation Criteria for IT Security-Part 1: Introduction and general
model.

— ISO/IEC 15408-2. Information technology-Security Techniques-
Evaluation Criteria for IT Security-Part 2: Security functional re-
quirements.

— ISO/IEC 15408-3. Information technology-Security Techniques-
Evaluation Criteria for IT Security-Part 3: Security assurance re-
quirements.

— ISO/IEC 18045. Information Technology-Security Techniques-
Methodology for IT Security evaluation.

— DoD 8000.1. DIACAP (DoD Information Assurance Certification
and Accreditation Process) (39).

4. Gestion de la continuidad:

— BS 25999. BS|/ standard for Business Continuity Management Sys-

tems (System Requirements) (40).

(86) En: http://csrc.nist.gov/publications/nistpubs/800-53A

(37)En: http://www.cac.mil/assets/pdfs/DoDD_8500.2.pdf

(88) En: http://www.commoncriteriaportal.org/

(39)En: http://www.diacap.net/

(40) En: http://www.bsigroup.com/en/Assessment-and-certification-services/management-
systems/Standards-and-Schemes/BS-25999/
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Conclusiones

En un reciente informe (41) en el que se revisan las principales implica-
ciones, retos y desafios que supone la introduccion sistematica del uso
del ciberespacio a nivel mundial, tanto en la economia como en el ambito
militar, etc., se identifican 21 aspectos que en este momento son todavia
un desafio. Estos se agrupan en tres grandes categorias: el primer grupo
esta fundamentalmente condicionado por aspectos sicolégicos y de na-
turaleza humana, el segundo por aspectos organizativos y el tercero por
aspectos tecnolégicos. De los 21 grandes desafios que plantea el ambito
del ciberespacio, al menos ocho de ellos debe abordarse y solucionarse
esencialmente con propuestas tecnoldgicas:

— El problema de la atribucién de las acciones y los ataques en el cibe-
respacio, que ya ha sido esbozado en secciones previas y que esta en
la base para poder disponer de un ciberespacio seguro.

— La necesidad de una monitorizaciéon y auditoria continua de los siste-
mas, esto es, la necesidad de implementar buenas practicas de mane-
ra sistematica, que ha sido el hilo conductor de este capitulo.

— La necesidad de proteccion de los datos desde el punto de vista de su
confidencialidad, integridad, y disponibilidad, frente al concepto mas
tradicional de proteccién de las redes y los sistemas operativos, la
proteccion de ciberperimetro.

— La deteccién de intrusion de manera rapida y eficaz.

— La capacidad de adaptacion y recuperacién de los sistemas cuando
se ven sometidos a ataques.

— El problema del control sobre la cadena de suministro de sistemas y
componentes de manera que siempre se disponga de un software
y hardware autenticado.

— La integracion de sistemas de proteccidn basados en tecnologias di-
ferentes, con conceptos y niveles de proteccion diferentes y muchas
veces con enfoques de soluciones multipunto.

— Todo el abanico de posibilidades, pero también de riesgos, que se
abren con la virtualizacion y el Cloud Computing.

De los anteriores posiblemente los dos aspectos mas criticos que toda-
via tienen que resolverse mediante un enfoque tecnolégico son el pro-

(41) WiNTERFELD, Steve (dir.): Understanding Today’s Cyber Challenges, Technology TASC,
mayo de 2011.
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blema de la atribucion y el de la garantia en la seguridad de la cadena de
suministro.

Asi pues, a la vista de todos los aspectos desarrollados en las secciones
previas, es necesario concluir este capitulo resaltando la importancia in-
trinseca que tiene la tecnologia en el nuevo paradigma relacional repre-
sentado por el ciberespacio. Sin la infraestructura tecnolégica en la que
se apoya, sencillamente el ciberespacio no existe.
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